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1. Inledning

1.1 Bakgrund

Digitaliseringen dr den mest samhillsomvilvande forindringen sedan industria-
liseringen. Digital samverkan innebar helt nya forutsittningar, behov och vill-
kor f6r individ och sambhille, for foretag och offentlig sektor, for arbetsliv och
utbildning och for civilsamhillet. For att ta tillvara digitaliseringens mojligheter
behover hela det offentliga Sverige ga 1 takt och ha arbetssitt och tekniker som
drar nytta av innovationskraften hos féretag och andra externa aktorer.

Digitaliseringen innebir att myndigheter ersitter sin traditionella informations-
hantering med nya digitala arbetssitt diar kinda och inarbetade hanterings-
former ersitts med elektroniska handlingar (e-handlingar), elektroniska' under-
skrifter (e-underskrifter), elektroniska stimplar (e-stimplar) och anknytande
funktioner for att kontrollera och bevara e-handlingar 1 ursprungligt skick. I
samband med digitaliseringen pagar ocksa en utveckling dar sjilva informa-
tionen och automatiserade moijligheter att hantera den kan betraktas som

en tillgang i sig.

De begrepp som har anvints for att beskriva dessa funktioner har ofta fram-
statt som mangtydiga, vaga och svara att tillimpa. For att undga detta tog
E-delegationen fram en vigledning for elektroniska original, kopior och av-
skrifter. Vidare har eSam beskrivit konsekvenserna av att digitalisering numera
ar huvudregel och publicerat vigledningar och uttalanden om hur information
kan dokumenteras, ges in och i 6vrigt hanteras digitalt.”

I dessa vigledningar och uttalanden har tolkningar av gillande ratt gjorts.

Ett stort antal myndigheter och organisationer har stillt sig bakom dessa tolk-
ningar och lagt dem till grund f6r utformningen av sina it-baserade tjanster.
Diremot har varken E-delegationen eller eSam nirmare analyserat hur upp-
gifter bor hanteras digitalt i myndigheternas egen verksamhet f6r att handligga
arenden. Pa liknande sitt finns 7vita flickar” 1 eSams och E-delegationens
beskrivningar av hur uppgifter bor hanteras innan de har kommit in till

! Anvinda begrepp har i denna vigledning samma innebérd som i eSams juridiska vigledning f6r verksamhets-
utveckling inom e-férvaltning 3.0. Digital och elektronisk 4r dirmed synonymer.

2 Se bland annat eSams juridiska vigledningar om rittsliga forutsittningar f6r digitalt i forsta hand, verksamhets-
utveckling inom e-férvaltning 3.0, eget utrymme, inférande av e-legitimering och e-underskrifter (nu i version 1.1),
Elektroniskt informationsutbyte och outsourcing samt eSams uttalanden om eget utrymme, ankomstdag for e-handl-
ingar och r6jande enligt offentlighets- och sekretesslagen. Se dven SKL:s cirkulir 11:46 Rapport till vigledning vid
inférandet av e-tjinster.

Digitalisera ritt 4 (66)



@)eSam

en myndighet enligt forvaltningslagen och tryckfrihetstérordningen och om
handlingar kan expedieras digitalt istéillet for pa papper. Som exempel pa andra
fragor som behéver belysas narmare kan nimnas om e-underskriften har en f6r
minniska lasbar form, om metadata anses inga i en viss e-handling och om
digitala data helt kan ersitta pappershandlingar.

1.2 En ny vagledning for en fullstandig digitalisering

Eftersom digitala tjinster’ numera ska vara forstahandsval vid myndigheters
kontakter med andra har verksamhetsutvecklingen inriktats pa helt digitalisera-
de och automatiserade interna och externa procedurer. For att stodja en ritts-
enlig och dndamalsenlig utveckling av funktioner for en sadan fullstindig
digitalisering har eSam tagit fram denna praktiska juridiska vigledning for att
digitalisera ritt. Vigledningen ska gora det mojligt att Gverblicka de fragor som
uppkommer och att fa en inging till bedomningar och synsitt som etablerats.

1.3 Syfte

Vigledningen ska stodja myndigheterna i arbetet med att inféra en helt digital
hantering av information, dels 1 myndighetens verksamhetssystem, dels i gene-
rella stodfunktioner f6r bland annat kommunikation av meddelanden, e-legiti-
mering, e-underskrifter, e-arkiv och eget utrymme. Dessa funktioner behéver
anviindas samordnat och etableras pA ett rittsenligt sitt* inom de miljéer som
med en populir term bland utvecklare brukar kallas den digitala férvaltningens

ekosystem.’

Vigledningen ber6r myndighetens interna informationshantering som sker
digitalt f6r att handligga drenden eller f6r myndighetens faktiska handlande.
For forvaltningsmyndigheter dr det normalt forenligt med forfattningsregle-
ringen att dokumentera myndighetsbeslut i endast digital form®, oberoende av

3 Begtreppet “digital tjdnst” omfattar i denna vigledning dven funktioner dir kommunikationen sker maskin till maskin,
det vill siga utan anvindargrinssnitt for en fysisk person.

4 Huvudsparet var tidigare manuella rutiner, baserade pa egenhindigt underskrivna pappershandlingar. Myndigheternas
digitaliseringsarbete inriktades da pa skanning av mottagna handlingar for att drendehandliggningen skulle kunna ske
via bildskdrm med hjilp av digitala akter. Erfarenheten har visat att det som bevarats pa papper sillan dtersokts efter-
som det digitala materialet i praktiken varit tillrdckligt. Nagon nirmare analys av hur frigan om gallring av de pappers-
exemplar som i praktiken aldrig anvinds skulle kunna hanteras pa ett i praktiken fungerande sitt synes inte ha genom-
forts. Tvister om handlingarnas dkthet dir ett pappersoriginal kan beh6éva aberopas dr mycket ovanliga. Pa liknande
sitt skrevs beslutsdokumenten ofta ut pa papper och undertecknades med blick, for att i manga fall ater ges digital
form sa att handlingarna kunde tillgingliggéras via nit. Vanligtvis bevarades alla pappershandlingar, trots att de nistan
aldrig blev brukade efter att ha lagts i arkiv.

5> Med digitalt ekosystem menas sammanhillen funktionalitet f6r offentlig férvaltning dir samverkan kan ske auto-
matiserat utifrin gemensamma synsitt och rittsenliga tillvigagingssitt. Detta begrepp anvinds bland annat av OECD,
exempelvis i en rapport frin Forum on Tax Administrations.

¢ Se vidare punkt 6.3 eSams juridiska vigledning fér inférande av e-legitimering och e-underskrifter.
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om ansOkningshandlingar och annat underlag har getts in i pa papper eller
digitalt. Denna hantering kan forenklas om data kommer till myndigheten i rétt
format och med korrekt innehall (eget utrymme behéver vara andamalsenligt
utformat). Format och metoder f6r underskrifter och stimplar maste ocksa
kunna hanteras av myndigheten (bland annat behover e-legitimationer kunna
kontrolleras med redan inférda metoder). Slutligen beh6ver beslut och andra
handlingar kunna expedieras elektroniskt, med stéd av till exempel Mina

meddelanden, dven nir handlingen har producerats pa papper.

Vigledningens dndamal ir att ge praktisk juridisk vigledning for en réttsenlig
hantering av dessa funktioner genom att informera om vilka juridiska utman-
ingar som brukar uppkomma och hur de vanligtvis kan l6sas.

1.4 Metod

Nir en fullstindig digitalisering ska genomféras, fran ax till limpa, kan de vig-
ledningar och rittsliga uttalanden som eSam tidigare utarbetat framsta som ett
lappticke. Hir tas fragorna upp fran ett helhetsperspektiv med sikte pa att
vixla Over fran fysiska dokument och blanketter till en juridisk utgangspunkt
frin sjilva informationsinnehillet.” Vid en fullstindig digitalisering beh6vs
strategier for hur myndigheter ska kunna expediera, motta, dteranvinda och
bevara information pa ett rittsenligt sitt. En juridisk bedémning av e-hand-
lingar, e-underskrifter och e-stimplar utgar hir fran firdiga handlingar med
eller utan underskrifter och stimplar. Handlingar som blivit allmdnna genom
att myndigheten tagit emot eller upprittat dem ska vara tillf6rlitliga, autentiska
och dtkomliga, samt konverterbara, lisbara och méjliga att tolka till dess de
gallras eller tas om hand i ett e-arkiv. Samtidigt beh6ver grinser 1 traditionell
milj6 mellan myndigheter och enskilda aterskapas i form av logiska

avgrinsningar baserade pa till exempel kryptografiskt skydd.

Vi beskriver denna hantering som fyra 6vergripande led i informationsflédet i
arendeprocessen dir det som dger rum inom en myndighets verksamhets-
system inte gar att isolera fran de funktioner f6r service som myndigheten till-
handahaller £6r att firdigstilla och skicka information. For detta utvecklings-
arbete behovs jurister, verksamhetsutvecklare, arkitekter och arkivarier som

71 juridiska sammanhang sker ocksd en 6vergang fran att tinka i termer av dokument och blanketter till att se sjdlva
uppgiften som objektet for en reglering, till exempel vid bedémningen av om en uppgift i en handling 4r sekretess-
reglerad, om en sammanstillning av uppgifter dr en allmén handling och om en personuppgift féreligger som omfattas
av regler om dataskydd (jfr om en ”sammanstillning av uppgifter ur en upptagning f6r automatiserad behandling”
respektive en firdig elektronisk handling ska anses féreligga, det vill siga en sidan e-handling som av utstillaren getts
en bestimd, fixerad form som kan dterskapas gang pa ging (2 kap. 6 § TF). Se ocksa offentlighets- och sekretesslagen
(2009:400) som utgar fran “uppgift” i stillet f6r “handling”.
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kan uppfatta e-handlingen som en slags paketering av digitala data som ska
kunna omvandlas till lisbar form, kommuniceras och f6érvaras i olika exemplar
hos skilda aktorer.® Vir metod £or att ge ett konkret stod utgir dirfor frin de
fyra 6vergripande led 1 den drendeprocess som beskrivs i f6ljande figur.

Figur 1: Fyra évergripande led i den digitala férvaltningens informationsfléde

(bygg e-fjénster rétt)

Den digitala
(bygg rétt fér Mina forvaltningens > =
meddelanden etcetera) informationsflode (bygg mottagning ratt)

(bygg érendesystem ratt)

Hanteringen gar typiskt sett till sa att en person fardigstiller en handling

(Led 1) och sinder den till en myndighet (Led 2). Myndigheten tar emot hand-
lingen och handligger det drende som vicks pa grund av informationen i hand-
lingen (LLed 3). Slutligen expedierar myndigheten ett foreliggande, ett beslut
eller nagon annan handling till den enskilde (Led 4), som i sin tur kan uppritta
ett svar, en begiran om omprévning eller ett 6verklagande (Led 1) och skicka
handlingen (Led 2). Handlingen har ett innehall som leder till arendehandlagg-
ning (Led 3), varefter informationsflédet kan fortsitta pa samma sitt.

Varje myndighet behéver analysera och ha kontroll 6ver forfaranden inom den
egna verksamheten. Forutsittningarna for en digitalisering maste klarldggas.
Denna vigledning kan tas tillvara dven for digitalisering som inte innefattar
arendehandliggning. For sadan faktisk hantering anvinds visserligen inte det
arendeflode som vi har beskrivit. Det dr emellertid mojligt att med stod av
vigledningens struktur finna de rad och hianvisningar till annat material som
blir relevanta i det enskilda fallet (se kap. 6). Myndigheten behéver ocksa ha
férmaga att hantera de komponenter som édr nédvindiga for att detta

8 Juridiska kommentarer och lirobocker brukar istillet utga fran det rittsomrade och de lagar och férordningar som
berdrs, medan myndigheter i sina utvecklingsprojekt tar sin utgingspunkt i beskrivningar av de processer som ska
digitaliseras och de férmiagor eller virden processerna ska stodja. Eftersom de digitala processerna dger rum i informa-
tionssystem betraktas 4ven e-handlingar, e-underskrifter och e-stimplar som (delar av) processer. Jurister betraktar
istallet dessa e-handlingar, med eller utan e-underskrifter och e-stimplar, som digitala produkter — ofta utan att fraga
efter de system och forlopp dir de uppkommit. Handlingarna ses som skriftliga bevis.
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informationsflode ska fungera indamalsenligt och rittsenligt.” De utmaningar
som detta for med sig beh6ver sorteras narmare och beskrivas pa ett andamals-
enligt sitt 1 en praktisk juridisk vigledning. Vi har dirfor delat in varje 6ver-
gripande led i ”Att gbra-punkter”, se foljande figur.

Figur 2: Att gbra-punkter for varje dvergripande led i informationsflodet

(bygg e-fjanster ratt) (bygg mottagning réitt) (bygg érendesystemratt) !‘Egggé%trtfdzryej?get era)

Att géra 12: galiring efter
skanning

Att gora 6: eget utrymme &

&teranvéndning

Att gora 18: skij mellan olika
exemplar

Att géra 1: finns hindrande Att gora 7: endast dl_gltol Aft géra 13: Gkthetskontrollera Att gora 22: finns uppgift om
formkrav mottagning e-adress

Aft géra 2: ingdr funktionen i Aft gora 8: finns mottagnings- At gora 14: registrera & Att géra 23: fér e-underréttelse
uppdraget funktion strukturera ske

*{ Hiiepmes 3:'1?;:‘(';{5] av ‘ *{ Aft géra 9:  &rden ratt utformad e I }/tlalrl?q?gsndhngcr Att géra 24: far e-delgivning ske ‘

Att géra 4: vika Att gora 10: automatiserade Att géra 16: skanna
rattssakerhetsrisker kontroller pappershandling

Aft géra 5: vadingdrie- Aft géra 11: skilj mellan olika
handiingen exemplar

Att géra 19: Gteranvénd
uppgifter

Aft géra 20: krav p&
kommunikation

Att géra 21: automatiserade
beslut

1 1 1 [ [ T T

Att géra 17: tilldtna format ‘

Flera av de fragor som berérs dr generella och behéver bedémas 6vergripande
innan ett utvecklingsprojekt inleds, exempelvis om en funktion ryms inom
myndighetens uppdrag och om en limplig skyddsniva uppritthalls. Vissa
fragor aktualiseras i mer 4n ett av de 6vergripande leden eller hér hemma
under flera Att géra-punkter. Myndigheten behéver exempelvis gora en risk-
och sirbarhetsanalys f6r berdrd it-milj6 och ta stillning till om en konsekvens-
bedémning avseende dataskydd enligt artikel 35 1 EU:s dataskyddstérordning
behéver genomféras. Aven principerna om inbyggt dataskydd och dataskydd
som standard enligt artikel 25 i dataskyddsférordningen maste beaktas. Var
indelning dr emellertid andamalsenlig f6r att ge praktisk juridisk vigledning nir
den malgrupp som anges 1 nista avsnitt ska genomfora en fullstindig digitalise-
ring. For den som Gverviger ett utvecklingsprojekt dar flera myndigheter ar
inblandade hinvisas till eSams checklista for jurister.

Vid all digital hantering av personuppgifter som férekommer i myndigheters
verksamhet maste savil EU:s dataskyddsférordnings grundliggande principer
tor behandling av personuppgifter som framgar av artikel 5 som resten av de

9 Till denna arkitekturella f6rmaga, dvs. vad en viss myndighet behéver kunna gora, hor de resurser, processer och
it-system samt den information och de verksamhetsregler som dr nédvindiga for att pa ett dndamalsenligt och ritts-
enligt sitt etablera en papperslés myndighet.
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krav som forordningen uppstaller efterlevas. Den hir vigledningen gor endast
nedslag i dataskyddsregelverket i foérhéllande till automatiserat beslutsfattande.
Det finns ocksa andra regelverk som kan vara relevanta i férhallande till den

information som hanteras digitalt, exempelvis regler om sidkerhetsskydd.

1.5 Malgrupp

Vigledningen ska fungera som en bro mellan teknik och juridik. For att
utveckla och inféra funktioner som ir juridiskt riktiga krivs samarbete, inte
bara mellan verksamhetsutvecklare, sakerhetsansvariga, arkitekter, arkivarier
och jurister utan dven med alla som pa nagot satt verkar fOr att ta fram

en 16sning (till exempel bestillare, chefer, controllers, kommunikatérer och
projektledare). Alla dessa yrkeskategorier ar dirfér malgrupp for denna
vigledning.

Vigledningen kommer dessutom vara av betydelse for externa leverantorer
som behéver anpassa sina tjanster till en fullstindig digitalisering. Genom att
vara vil insatt 1 de tekniska och juridiska férutsittningarna blir det mojligt £6r
dem att ta fram nya enhetliga it-baserade tjanster och forbittra de tjanster som
redan finns 1 drift.

1.6 En deli ett svenskt ramverk for digital samverkan

For att underlitta en effektiv samverkan mellan svenska organisationer har
eSams expertgrupp for arkitektur utarbetat Svenskt ramverk for digital sam-

verkan. Med digital samverkan menas formagan hos organisationer att inter-
agera 1 en gemensam riktning mot 6msesidigt fordelaktiga och 6verenskomna
mal. Det svenska ramverket tar sin utgangspunkt i ett europeiskt interoperabili-
tetsramverk (EIF), som ger forutsittningar f6r en sammanhallen hantering dar
offentliga organisationer genom 6kad transparens far férmaga att samverka
med varandra, foretag och privatpersoner.

Det svenska ramverket f6r dioital samverkan omsitter nationella och inter-

nationella styrdokument till grundliggande gemensamma principer som ska ge
stod for en samordnad riktning i digitaliseringsarbetet. Utifran dessa principer
rekommenderar ramverket vad offentliga organisationer behover gora for att
kunna verka tillsammans pa ett effektivt sitt. Ramverkets rekommendationer
behover kompletteras med ett konkret juridiskt stod. Det dr hir den féljande
praktiska juridiska vigledningen for att digitalisera ritt kommer in som ett stod

for att genomfora ramverkets principer.
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1.7 Medverkande

Arbetet med att ta fram vigledningen har genomforts av eSams rattsliga
expertgrupp. Ledamoéter 1 expertgruppen ar Johan Balman, Eva Maria Broberg,
Malgorzata Drewniak, Per Furberg, Gustaf Johnssén, Jan Sjosten, Gunnar
Svensson, Mikael Westberg, Staffan Wikell, Tomas Ohrn, Christina Wikstrém
och Erik Janzon. Adjungerade ledaméter i expertgruppen dr Veronica Eckerby,
Nils Fjelkegard och Linn Kempe. I arbetet har dven eSams rittsliga
referensgrupp och expertgrupperna for sikerhet och arkitektur deltagit.

1.8 Lasanvisning

For den som inte tidigare arbetat med omradet kan det vara lampligt att forst ta
del av de begrepp och anvindningssitt som eSam har redovisat i den juridiska

vagledningen for verksamhetsutveckling inom e-férvaltning. Hir anvinds

samma begrepp och synsitt. Direfter presenteras i1 kap. 2 denna vigledning
den informationshantering och vissa av de rittsfragor som en fullstindig
digitalisering f6r med sig. Vissa fraigor som kriver en nidrmare analys planeras

att redovisas i bilagor, som beslutas av eSams juridiska expertgrupp.

For att konkretisera de atgirder som bor vidtas vid en fullstindig digitalisering
inleds respektive avsnitt i kap. 2—-5 med en ”Att géra-ruta” dir de fragor anges
som kriver sirskild vaksamhet — se foljande exempel.

Att géra 1: En myndighet som planerar en fjénst for att enskilda ska
kunna uppratta och ge in uppgifter eller handlingar digitalt eller

en funktion for att sjalv uppratta och expediera e-handlingar behdver
undersdka om det finns formkrav och i s& fall tolka dem for att bedéma
om formkraven hindrar den planerade hanteringen.

Under respektive ruta ges en allmin genomgang av de juridiska kraven, det
material som finns, hur myndigheten bér férfara inom omradet och féljderna
av att underlata detta. Eftersom beskrivna informationsfléden ingar som led 1
service eller drendehandliggning enligt forvaltningslagen eller sirreglering inom
omradet redovisas de digitala processerna fran ett drendeperspektiv. Dir kan
foljande moment sarskiljas.

1. Service och tillganglighet innan ett drende inleds.

2. Hur ett arende inleds.
3. Hur ett arende bereds;

Digitalisera ritt 10 (66)


http://esamverka.se/download/18.38902f9b1636d04cc5845390/1526900634902/PENS0054_E-sam_Jur.verksamhetsutv_Final.pdf

@)eSam

a. dokumentation av uppgifter,
b. kommunikation med part i drende, och
c. kommunikation genom remiss till annan myndighet och annan enskild.

4. Myndighetens beslut och expediering.
5. Omprévning och 6verklagande.

Dessa moment och de tekniska och administrativa funktioner som beskrivs 1
vigledningen utgor, tillsammans med 6vriga skyldigheter enligt f6rvaltnings-
lagen och sirreglering for vissa férvaltningsomraden, grunden f6r myndig-
heternas digitala informationshantering. Regleringen i forvaltningslagen

(2017:900; FL) dr i hogre grad édn édldre regler anpassad fOr att vara neutral 1
torhallande till den omfattande och kontinuerligt 6kande digitala f6rvaltningen
(prop. 2016/17:180 s. 68). Nar digitalisering nu sker fran ax till limpa finns

emellertid 7vita flickar” dir juridiska utmaningar uppstar.

Vigledningen kan som framgiatt ocksa anvindas utanfor den drendeprocess
som beskrivs i avsnitt 1.4. D4 innefattar hanteringen inte alla led 1 drende-
processen och hanteringsordningen varierar. Att gbra-punkternas rubricering
kan dock leda ldsaren ritt tillsammans med de kortfattade beskrivningarna i en

ruta fér varje punkt (se vidare kap. 6).
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2. At fardigstalla e-handlingar

Tank pa att:

En myndighet kan tilhandahdlla en funktion dér en anvéndare kan
fardigstalla handlingar pd& egen hand. Funktionen kan anvdandas av
enskilda for att uppratta handlingar innan och under ett drende, och
funktfionen kan anvdndas av myndigheten for att uppratta eller han-
tera e-handlingar. En sédan funktion kan inféras av myndigheten for
att erbjuda service och tillgdnglighet.

Det forsta 6vergripande ledet i hanteringen av uppgifter for att etablera en helt
digital forvaltning (se figur 1 i avsnitt 1.4) omfattar de funktioner som

en myndighet behover tillhandahalla f6r att enskilda ska kunna ta del av
underlag och firdigstilla handlingar pa ett andamalsenligt sitt, samt de

juridiska forutsittningarna for myndigheten att skapa sidana funktioner.

I funktionen ger myndigheten enskilda sidan hjilp att de kan ta till vara sina
intressen innan ett drende har inletts. I praktiken brukar det ske genom att
myndigheten skapar en teknisk lagringsyta, ett s.k. eget utrymme, at den
enskilde. Det kan ocksa vara myndigheten sjalv som upprittar handlingar i sin
verksamhet, exempelvis for att inleda ett drende.

En funktion for att fardigstalla handlingar tillhandahalls av en myndighet som
en service at enskilda. I eget utrymme kan myndigheten inritta en funktion dér
den enskilde sjilv himtar uppgifter fran andra (se avsnitt 4.7). Funktioner av
detta slag ska normalt tillgodose enskildas behov innan ett drende har vackts.
Myndigheten utfér da sina uppgifter i friga om service enligt 6 § I'LL och till-
ginglighet enligt 7 § I'L. En sadan funktion kan emellertid ocksa underlitta
kommunikation 1 ett pagaende drende, till exempel nir en komplettering begirs
enligt 20 § 'L av en ansokan eller nir den enskilde ska yttra sig 6ver vad som

har anférts av nagon annan i ett drende.
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2.1 Formkrav (Aft gora 1)

Att gbéra 1: En myndighet som planerar en fjanst fér att enskilda ska
kunna upprétta och ge in uppgifter eller handlingar digitalt eller

en funktion for att sj@lv upprétta och expediera e-handlingar behdver
underséka om det finns formkrav och i s& fall tolka dem fér att bedéma
om formkraven hindrar den planerade hanteringen.

Nir en helt papperslos tjdnst fOr att stilla ut och ge in e-handlingar eller

en funktion for att sjdlv uppritta och expediera e-handlingar planeras behéver
det sakerstillas att det inte finns hinder i lag, f6rordning eller myndighetsfore-
skrifter mot denna hantering. Med formkrav menas att en handling, for att ha
en viss rittsverkan, ska ha viss form eller visst innehall eller ska tillkomma eller
annars hanteras pa visst sitt. Formkrav i detta ssmmanhang, att hantera handl-
ingar i ett drende digitalt, kan vara att det finns regler som kriver handpaligg-
ning, till exempel krav i férfattning pa underskrift.

Allmént om kraven: Om det finns formkrav kan de hindra att en e-handling
med e-underskrift far juridisk verkan. Har ar fragan alltsa om en enskild far
fardigstilla och ge in handlingar, sisom deklarationer och ans6kningshandl-
ingar, i digital form och om en myndighet fir uppritta foreligganden, beslut
och andra liknande handlingar i digital form. Maste handlingarna 1 sa fall pa
grund av formkrav skrivas under, far underskriften ha digital form och vilken
niva av skydd ska krivas?'’ Ett exempel pa hindrande formkrav ir att handl-
ingen avser kép av fast egendom. Hir far en e-handling med e-underskrift inte

juridisk verkan.

Det finns normalt inte juridiska hinder mot att enskilda och myndigheter an-
vinder it for att producera utkast, sa linge de grundliggande kraven pa skydd
tor informationssidkerheten och persondata uppfylls. Nar utkast ska fardig-
stillas kan de dock péd grund av formkrav behéva skrivas ut pa papper och
undertecknas med blick. Varken i férvaltningslagen eller myndighetsfor-
ordningen finns emellertid nagot krav pa att handlingar ska vara pappers-
baserade eller undertecknade. Dir finns inte heller krav pa att beslut och andra
handlingar ska vara pa papper eller undertecknade. Sidana formkrav foljer

10 E-underskrifter och e-stimplar kan dessutom, oberoende av formkrav i férfattning, behévas av rittssikerhets- eller
informationssikerhetsskal.
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snarare av speciallagstiftning eller myndighetens interna hanteringsregler.
Myndighetsbeslut fir dessutom normalt fattas automatiserat.'

Termerna “handling” och ”skriftlig” medger normalt digitala rutiner (se

Ds 2003:29 5. 12). Krav pa “underskrift” av handlingar som ges in till en myn-
dighet giller endast om detta foljer av forfattning. Sadana féreskrifter finns f6r
vissa forvaltningsomraden. Termen “beslut” anses nir den anvinds 1 lag, for-
ordning eller myndighetsforeskrifter inte hindra digitala rutiner. Detta foljer
numera redan av att beslut enligt 28 § I'LL kan fattas automatiserat (jimfor

Ds 2003:29 5. 98). Krav pd att beslut och andra handlingar ska vara under-
skrivna giller bara nir det foreskrivs 1 forfattning. Sadana krav ar inte vanliga.
Finns de i en myndighetsforeskrift kan myndigheten sjilv dndra regeln sé att

en digitalisering kan ske.

Det material som finns: En grundlig genomging har gjorts av regeringens
FORMEL-grupp och resultatet har redovisats i en departementspromemoria
(Ds 2003:29). Till promemorian hor en bilaga dar varje departement gjort

en genomgang och kommenterat sina forfattningar.'” De bedémningar som
redovisats dir 4terger vad som allmint brukar betraktas som gillande ritt."”

Dessutom har eSam i en juridisk vigledning for inférande av e-legitimering

och e-underskrifter (kap. 6) berort under vilka férutsittningar e-underskrifter
far anvindas. Det finns ocksa en matris Over nagra krav pa underskrift i

en rapport den 31 oktober 2011 till vigledning av Sveriges kommuner och
landsting vid inférandet av e-tjanster (Cirkular 11:46). Se dven eSams checklista

for jurister, avsnitt 5.1.2.

Gor sa har: Lis igenom de lagar, férordningar och myndighetsforeskrifter som
ar tillimpliga inom det rittsomrade dir den nya tjansten ska inforas. Leta efter
krav pa underskrift, namnteckning, undertecknande eller liknande. I undantags-
fall kan andra krav som forutsitter papper eller traditionell fysisk distribution
finnas. Sidana krav brukar kunna identifieras med sunt fornuft, om liasaren har
kunskap och erfarenhet inom omradet och niarmare 6verviger vilka praktiska
forfaranden som reglerna kriver. Eftersom en pappersbaserad hantering med

11'Se 28 § 'L och Att gbra 21. Det féreskrivs visserligen i 21 § myndighetsforordningen (2007:515) att det for vatje
beslut i ett drende ska upprittas en handling som visar dagen fér beslutet, beslutets innehall, vem som har fattat be-
slutet, vem som har varit féredragande och vem som har varit med vid den slutliga handliggningen utan att delta i
avgorandet. Uppgifter om f6redragande, beslutsfattare och liknande far emellertid utelimnas nir ingen sadan individ
har agerat.

12 F6r upphavda forfattningar finns ofta en ildre att jimféra med. Det kan pa sd sitt g att hitta vigledning dven for
vad som giller enligt en nyare forfattning till vilken en formforeskrift forts Gver.

13 Dock anvinds begreppet undertecknad teknikneutralt i skatteforfarandelagen (2011:1244) sd att kravet kan uppfyllas
bide genom undertecknande pa papper och med digitala medel (se 38 kap. 1 och 2 §§ och prop. 2010/11:165 s. 857).
Andra sadana skillnader finns ocksa i undantagsfall.
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underskrifter framstod som sjilvklar nir aldre lagar och férordningar kom till

gar det vanligtvis inte att finna ledning i gamla motiv till f6rfattningar.

Hittar ni inga formkrav eller kan de krav som finns tolkas sa att digitaliserade
forfaranden inryms dr det i normalfallet mojligt att infora e-handlingar,
e-underskrifter och e-akter i stillet f6r pappersbaserade rutiner, nér andra krav
sdsom de pi integritetsskydd och informationssikerhet tillgodoses."* En ut-
veckling pagar i riktning mot att mera sjalvklart acceptera digitala ersittare for
pappershandlingar. — Kridvs dokumentation pa papper ir en viss digitalisering
indd mojlig. I sdadana situationer blir resultatet varken helt digitalt eller helt
pappersbaserat, se avsnitt 3.6 och 4.4.

Foljden av att en formforeskrift inte f6ljs dr vanligtvis att en rittshandling eller
en annan atgird inte far rattslig verkan. Bristen kan resultera i1 en rattsforlust
eller ett kompletteringsféreligeande, exempelvis att skriva under samma text

pa papper.

2.2 Myndighetens uppdrag (Att gora 2)

Att géra 2: En myndighet som planerar en digital tjdnst mdste under-
s6ka om det fallerinom ramen fér myndighetens uppdrag att tilhanda-
hélla den, det vill sdéga om myndigheten har stdd i gdllande ratt for att
tilhandahdlla en sddan tjanst.

Nir en papperslos tjanst for att stilla ut och ge in e-handlingar planeras
behover det sakerstillas att tjdnsten faller inom ramen f6r myndighetens
uppdrag (legalitet), eftersom myndigheter inte far foreta dtgirder som saknar
stod 1 forfattning.

Allmint om kraven: Regeringen limnar sina uppdrag till f6rvaltningen pa olika
satt. I 5 § forsta stycket I'L foreskrivs att en myndighet endast far vidta atgird-
er som har stod 1 rittsordningen. Bestimmelsen ger uttryck for legalitets-
principen och tar sikte pa de killor som tillsammans bildar rattsordningen i
vidstrickt mening. Bestimmelsen innebdr att det méste finnas nagon form av
normmassig forankring for all typ av verksamhet som en myndighet bedriver.
Exempel pa sadant forfattningsstod kan vara allmanna bestimmelser i lag eller
detaljerade regler i speciallagstiftning. Det kan ocksa vara friga om allminna

4 En genomging av nya lagmotiv dir frigor om e-férvaltning tas upp tyder ocksé pi att en utveckling 4gt rum mot att
mera sjilvklart tolka in anvindningen av digitala ersittare for pappersbaserade handlingar, se till exempel hur frigan
om inkommande av e-handlingar behandlas i propositionen till den nya férvaltningslagen (prop. 2016/17:180 s. 141).
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eller sirskilda bestimmelser i myndighetens instruktion eller myndighetsfor-
ordningen eller i ndgon annan férordning som regeringen har beslutat. Sa kan
till exempel vara fallet i friga om befogenheten f6r en myndighet att inga civil-
rittsliga avtal eller annars upptrada som privatrattsligt subjekt. Legalitetskravet
kan dven vara uppfyllt genom ett férvaltningsbeslut, exempelvis om dtgarden
har stéd 1 myndighetens regleringsbrev. Bestimmelsen innebir inte att varje
enskild dtgird som en myndighet vidtar maste ha uttryckligt stod 1 en viss lag-
bestimmelse eller i andra foreskrifter som har meddelats i enlighet med 8 kap.
regeringsformen (prop. 2016/17:180 s. 289). Betriffande 6verlimnande av

torvaltningsuppgift at enskild krivs dessutom stod i lag om uppgiften inne-
fattar myndighetsutévning."

Det material som finns: En grundlig genomgang har gjorts av Forvaltningslags-
utredningen i betinkandet en ny forvaltningslag (SOU 2010:29 s. 142 ff.). Dar
har poangterats att myndigheternas verksamhet enligt legalitetsprincipen styrs
av de regler om arbetsuppgifterna som lagstiftaren eller annan normgivare be-
slutat och att ndgra nyskapelser 1 form av sirskilda samarbetsorgan, som obero-
ende av fastlagda normer tillater sig att fatta beslut som svarligen kan harledas
till den ena eller andra av de samverkande myndigheterna, inte far férekomma.

Se dven regeringens proposition 2016/17:180 en modern och rattssaker for-
valtning — ny férvaltningslag, dir det anforts att myndigheterna inte alltid i
tillricklig utstrickning tar reda pa om att de har stéd i rittsordningen for sina
atgirder. Utvecklingen fran en mer klassisk forvaltning mot en férvaltning med
okade inslag av informationsuppgifter och mera kundrelaterade aktiviteter, till
exempel i form av olika digitala sjilvbetjaningstjinster, har inneburit 6kade
risker i detta avseende (s. 58). Regeringen har forklarat att vad som boér krivas
ar nagon form av normmassig forankring for all typ av verksamhet som
myndigheten bedriver men att det inte bor stillas krav pa att varje enskild
atgird som en myndighet vidtar kan kopplas till ett specifikt bemyndigande.
Kravet pa legalitet bor inte heller uppfattas sd att en myndighets atgiard maste
ha uttryckligt stod i en viss lagbestimmelse eller i andra foreskrifter som har
meddelats i enlighet med 8 kap. regcringsformen (a. prop. s. 59 och 289). eSam

har ocksa tagit upp dessa fragor i juridiska vigledningen for verksamhetsut-

veckling inom e-forvaltning (s. 18, s. 40 och s. 60). Se dven eSams checklista
for jurister, avsnitt 2.1, sirskilt om utvecklingsinsatsen innebdr samverkan med

annan — myndighet eller enskild.

15 Se 12 kap. 4 § regeringsformen och exempelvis den sirreglering som ges i 2 kap. 4 § tullagen (2000:1281).
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Gor sa hidr: Lis igenom de lagar och férordningar som ar tillimpliga f6r myn-
digheten, sarskilt myndighetens instruktion, samt myndighetens regleringsbrev
och de sirskilda beslut som regeringen fattat dir myndigheten ges i uppdrag att
utfora nagot som ror den digitala forvaltningen. Leta efter sidant som ger
myndigheten i uppdrag att géra nagot inom berort omrade. Den snabba ut-
vecklingen och de generella utvecklingsuppdrag som limnats rérande den
digitala foérvaltningen ger skil till uppmirksamhet pa att utvecklingsinsatser
som resulterat i permanent verksamhet ocksa bor ges ett rittsligt stod i
exempelvis myndighetens instruktion. Uppmirksamma ocksa att om sam-
verkan ska ske med annan myndighet eller enskild behéver denna samverkan
vara férenlig med myndighetens kompetens.'

Foljden av att legalitetskravet inte uppfylls 4r att myndigheten agerar utan
rittsligt stod, med det ansvar det kan féra med sig f6r myndighetens ledning.

2.3 E-underskrifter (Att gora 3)

Aft gbra 3: Nar det finns krav pd att en viss typ av underskrift ska an-
vandas, exempelvis avancerade e-underskrifter, ska myndigheten an-
v&nda angiven typ. | de fall det finns krav pd& underskrift utan att en viss
typ anges, behdver myndigheten vdlja en teknisk 16sning som ger en
lamplig skyddsniva. Aven ndr regler om krav p& underskrift inte finns
behdver myndigheten évervéga att valia en ldmplig skyddsniva.

Myndigheten maste bedéma vilken skyddsnivd som ska krivas f6r under-
skrifter och stimplar nir myndigheter planerar en papperslos tjanst for att
stilla ut och ge in e-handlingar som ska skrivas under, eller en funktion for att
sjalv uppritta och expediera e-underskrivna handlingar. Fragan ber6r olika
regelverk. Myndigheten maste ocksa 6verviga vilken skyddsniva som bor
krivas vid e-legitimering och automatiserade behorighetskontroller. Betraff-
ande dessa fragor hinvisas till eSams Juridiska vigledning f6r inférande av

e-legitimering och e-underskrifter.

Allmint om kraven: Det dr verksamhetens behov och kraven pa skydd for
bland annat rittssikerheten (avsnitt 2.4) och informationssikerheten som blir
avgorande for vilka kontroller av dkthet och vilka skydd mot manipulationer av
utstillare och innehall som ska inféras genom underskrifter och stimplar, jam-
for avsnitt 4.1. Det dr 1 f6rsta hand myndigheten som behéver kunna lita pa att

16 T sammanhanget bor nimnas att myndigheten ocksa kan vara bunden av avtal eller andra 6verenskommelser som
behover féljas.
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mottagna handlingar ar dkta och svara for att erforderliga krav pa akthets-
kontroll uppftylls vid en digitalisering, men parter och andra maste ocksa kunna
vara trygga med att myndigheten inte grundar beslut pa falska handlingar.'” For
myndigheter som ska driva in fordringar i andra linder, exempelvis CSN, dr det
ocksa betydelsefullt om e-handlingarna far dberopas som bevis och kan
betraktas som tillforlitliga 1 domstol.

Redan nir en digital tjanst tas fram bor myndigheten ta tillvara mojligheten att
utforma det tekniska férfarandet och funktionerna i ett eget utrymme efter

verksamhetens behov.

Finns det krav pa att en viss typ av underskrift ska anvindas, exempelvis
avancerade e-underskrifter, maste myndigheten anvinda angiven typ. Nir det
inom aktuellt omrade inte finns ndgra krav i forfattning pa underskrift eller nar
det krivs underskrift utan att nagon viss typ anges behdver myndigheten vilja
en skyddsniva som dr anpassad till de behov av rittssikerhet och skydd for det
allmannas intressen som tas upp i avsnitt 2.4. Ndarmare krav pa vissa typer av
underskrifter foljer av regler 1 elDAS-forordningen eller nationella krav i for-

fattning.

Det dr normalt sett mojligt att tillgodose samma skydd som en underskrift kan
ge utan underskrift, sd linge myndigheten beaktar kraven pa dkthet, informa-
tionssakerhet och rittssikra forfaranden pa annat lampligt sett. Pa sa vis ar

en underskrift inte alltid nédvindig for att tillgodose de skyddsbehov som
finns. Valet av skyddsniva kan goras utifran verksamhetensbehov men ocksa
med beaktande av tillginglig teknik och anvindarvinlighet. Myndigheten ska
kunna lita pa mottagna handlingar och svara for att kraven pa rittssikerhet
tillcodoses 1 myndighetens drendehandliggning. For bland annat straffskyddet
och tilliten vid en rittslig prévning blir det dock av betydelse att e-underskrifter
eller e-stimplar anvinds med en siakerhetsniva som ger e-handlingar urkunds-
kvalitet. Enskildas rattssikerhet, det allmidnnas intressen och 6vriga berérda

skyddsintressen maste beaktas.

De digitala tjansterna och anvindargrinssnitten samt myndigheternas verksam-
hetssystem behdver vara utformade s att var och en forstir nir en handling
blir ”slutlig”, vad den innehaller, nir den granskas och skrivs under och nir
den skickas till eller fran en myndighet. Annars kan den person som framstar
som utstillare invinda att han eller hon aldrig har upprittat eller aldrig gett ut

17 Riksarkivets publikation Elektroniskt underskrivna handlingar (s. 32).
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(skickat) handlingen. E-underskrifter som dr avancerade eller kvalificerade har
inte heller nagon fér en manniska uppfattbar form utover ett monster av
digitala signaler. Nir forekomsten av sadana underskrifter presenteras pa till
exempel bildskdrm och det ser ut som en underskrift pa papper ar det alltsa
inte ar sjilva underskriften som presenteras utan en slags bild som visar att det
finns en e-underskrift. Dessa anvindargrinssnitt behover goras begripliga f6r

undertecknare och forlitande aktorer.

Numera ska dven EU-medborgare under vissa forutsittningar fa logga in i
myndigheters e-tjinster med utlindska e-legitimationer som uppfyller vissa
krav. Vanligtvis kan de emellertid inte, efter att anvindaren identifierats av
myndigheten och slippts in, anvindas for att bruka sjilva e-tjansten. En
rapport har darfor limnats till regeringen om en nationell funktion som kan
kompensera att utlindska e-legitimationer inte innehaller svenskt person-
nummer. Genomférs forslaget kommer utlindska e-legitimationer att kunna

brukas dven i svenska e-tjanster.

Det material som finns: Av elDAS-forordningen och tillimpningsforeskrifter

foljer vissa krav pa underskrifter och anknytande infrastruktur. Olika lag-
tekniska konstruktioner har anvints. I nagot enstaka fall har begreppet under-
tecknande ansetts innefatta e-underskrifter — i andra inte. Krav pa e-under-
skrifter har i andra fall angetts sa att det ska vara ett “elektroniskt dokument”"®
eller en avancerad e-underskrift enligt eIDAS-férordningen. I nagra lagmotiv

fors resonemang kring val av niva, bland annat i prop. 2017/18:126 om dom-

stolsavgoranden och strafféreligeganden. I eSams Juridiska vigledning f6r

inférande av c-legitimering och e-underskrifter, E delegationens vigledning f6r

clektroniska original, kopior och avskrifter och bilaga 1 till Riksarkivets rapport

Flektroniskt underskrivna handlingar beskrivs dessa férutsittningar. Se dven

eSams checklista for jurister, avsnitt 3.1.2 och 5.1.2 och hinvisningar dar.

Gor sd hir: Nar det finns ett krav i forfattning pa underskrift eller liknande
inom det aktuella férvaltningsomradet, utan att nagon viss typ av underskrift
foreskrivs (exempelvis att e-underskrifter ska vara avancerade) viljer myndig-
heten utifran berérda skyddsintressen en lamplig skyddsniva. Foreskrivs viss
typ av underskrift behéver myndigheten ocksa se till att angiven typ anvinds.

18 Begreppet “elektroniskt dokument” férekommer i ett antal forfattningar, se bland annat 19 kap. 10 § jordabalken,
dir det definieras som en upptagning som har gjorts med hjilp av automatiserad behandling och vars innehill och
utstillare kan verifieras genom ett visst tekniskt férfarande, enligt vad som féreskrivs av regeringen eller den myndig-
het som regeringen bestimmer. — Normalt krivs en avancerad elektronisk underskrift nir detta begrepp brukas.
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Aven nir foreskrifter om form inte finns behéver myndigheten vilja en till-
ricklig skyddsniva och uppna den. I de allra flesta fall 4r en avancerad e-under-
skrift tillracklig.

Tiank pd att den automatiserade hanteringen i vissa digitala tjanster inte
generellt kan anses vara férenad med nagon storre risk och att vissa drenden
kan vara granskade av handliggare som ser nir nagot inte verkar stimma. En
ligre niva av skydd for underskrifter 4n en avancerad e-underskrift kan i sa fall
ricka. Dessutom kan automatiserade kontroller ha inforts dar tekniska skydd
kompenserar en brist pa traditionell ménsklig kontroll. Nir det galler under-
tecknande eller slutférandet pa annat sitt av en befattningshavare vid

en myndighet kan ett alternativ till avancerade e-underskrifter vara att myndig-
hetens personal identifieras pa ett sikert sitt i myndighetens skyddade miljo,
men att de handlingar som personalen firdigstaller f6rses med myndighetens
e-stimpel. Hanteringen blir ddrmed enklare att administrera i den skyddade
digitala milj6 som finns inom myndigheten. Handlingar kan i sd fall ocksa
expedieras med en tydlig koppling till myndigheten och med ett starkt skydd
mot att innehall eller utstillarangivelse har manipulerats (jamfor de olika
skyddsnivaer som i allmanna ordalag har beskrivits 1 prop. 2017/18:126).

Foljden av att en tillricklig skyddsniva inte uppritthalls kan vara att individer
utfor rattshandlingar under sken av att vara nagon annan, att rittsforluster
uppkommer till f6ljd av att beslut fattas oriktigt, exempelvis att ett foretag
forsitts i konkurs pa ”egen ansékan” trots att nagon ansokan aldrig gjorts av
angiven person, eller att ndgon oriktigt fornekar sin underskrift eller rittshand-

ling sé att det drabbar annan.

2.4 Rattssakerhet (Att gora 4)

Att gbra 4: Nar en myndighet infér en e-fjanst dér e-handlingar ges in,
eller né&r myndigheten dokumenterar beslut eller andra viktiga uttalan-
den i digital form behdver myndigheten analysera och beddéma de
risker som mera allmant kan uppkomma fran rattssdkerhetssynpunki.
Myndigheten behdver kompensera dessa risker med balanserade
skydd, s& att ingripanden av olika slag kan ske bdde i enskilda fall och
genom generella &tgdrder.

Fragan om vilka risker som mera allmint kan finnas fran rattssikerhetssyn-
punkt eller f6r det allmidnnas intressen vid inférandet av en sadan tjanst
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behover genomlysas. En risk behéver kompenseras sa att ingripanden kan ske

bade i enskilda fall och genom generella atgirder.

Allmant om kraven: En myndighet, som for handliggningen av ett drende an-
vinder sig av information 1 digital form, maste tillféra uppgifterna till hand-
lingarna i malet eller drendet 1 ldsbar form (i praktiken skriva ut dem pa
papper). Detta giller dock inte om det inte finns sarskilda skil, se 4 kap. 3 §
Offentlighets- och sekretesslagen (2009:400; OSL). Som ett sarskilt skl riknas
att upptagningen finns litt tillgdnglig, till exempel via bildskédrm, vilket blir

fallet efter skanning dir de pappersbaserade forlagorna gallras och ersitts med
en digital avbild (sd kallad ersittningsskanning). Gallring far endast ske om det
finns ett i laga ordning fattat gallringsbeslut eller om det f6ljer av till exempel
en registerforfattning att vissa uppgifter ska gallras.” T 6vrigt finns inte generel-
la regler om dokumentation. Speciella regler finns emellertid 1 forfattningar
som r6r forfarandet hos myndigheter. 1 27 § I'LL foreskrivs att en myndighet
som far uppgifter pa nagot annat sitt 4n genom en handling snarast ska doku-
mentera dem, om de kan ha betydelse for ett beslut i arendet. Av lagmotiv
framgar att det 1 forvaltningslagens krav pa dokumentation ligger att denna ska

ske pa sitt som ar bestdende fOr framtiden (se prop. 2016/17:180 s. 320).
Uppgifter far saledes bevaras digitalt.

En mottagande myndighet far enligt 21 § 'L begira att en avsindare ska be-
krifta att en viss handling kommer frain honom eller henne. Myndigheten av-
gor alltsa sjalv, dels generellt vilka skydd som bor byggas in i digitala tjanster
och eget utrymme, dels om myndigheten 1 det enskilda fallet ska begira
bekriftelse och pa vilket sitt en bekriftelse ska limnas.”’ Skulle en ansékan
vara forfalskad eller ha undertecknats av nigon som inte ar behorig att utféra
berérd rittshandling kan detta visserligen rittas till inom ramen f6r myndig-
hetens drendehandliggning. Har beslut redan fattats och vunnit laga kraft be-
hover det emellertid undanréjas genom ett sirskilt raittsmedel sisom en ansok-
an om resning. Sddana hindelser dr ovanliga, men har exempelvis en falsk egen
ans6kan om konkurs lett till att ett fOretag forsatts 1 konkurs eller en uppgift
om firmatecknare obehérigen dndrats i ett publikt register kan forluster dock

uppkomma f6r enskilda och det allmédnna.

Hir maste en bredare analys goras dn den riskbedémning som krivs nir
myndigheten ska vilja vilka nivaer av skydd som ska inféras for e-legitimering,

19 Om Riksarkivet har féreskrivit att viss gallring ska ske eller om det fljer av en registerforfattning fattar myndigheten
som férvarar handlingarna vanligtvis ett tillimpningsbeslut om lépande gallring.
20 Se bland annat prop. 2016/17:180 s. 306.
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e-underskrifter, e-stimplar och automatiserade behorighetskontroller. Bland
annat behover det beaktas om riskerna for skada ar férdelade pa ett andamals-
enligt sitt och om den digitala hanteringen har utformats s att straffrittsligt
ansvar kan utkravas 1 tillricklig omfattning, jaimfor avsnitt 4.1. Vid automati-
serad drendehandliggning och automatiserat beslutsfattande behéver myndig-
heten ocksa uppmirksamma behovet av att en dndamalsenlig dokumentation
bevaras 6ver drendegiangen och att dessa férfaranden dven i 6vrigt ger underlag
for att folja upp och fa insyn i drenden, jAmfor avsnitt 4.9.

Det material som finns: Myndigheter har sedan lang tid erfarenheter fran
pappersmiljo av att bedoma juridiska risker for missbruk av den service som
myndigheten tillhandahaller och f6r manipulationer av férvaltningsirenden.
Nir denna hantering istillet ska ske digitalt blir férutsiattningarna emellertid
delvis komplexa och svartillgingliga f6r myndighetsforetridare och andra som
har att svara for att ett tillrackligt skydd inférs. I praktiken brukar for den
digitala miljon hinvisas till ett systematiskt arbete enligt standardiserade for-

faranden for ledningssystem for informationssikerhet (1LIS). Detta ger dock

bara begrinsad vigledning for de rittsligt relaterade fragor som uppkommer.
Forvaltningslagens kirna utgdrs av grundldggande rittssikerhetsgarantier som
maste uppratthallas (se SOU 2010: 29 s. 121 och 131). Hir blir begripligheten
for anvindare en central fraga vid utformningen av digitala tjanster, jimfor

E-nimndens vigledning f6r anvindargrinssnitt som uppfvller legala krav.

Gor si hir: Overvéig pa motsvarande sitt som nir hanteringen sker pa papper
vilka risker som mera allmint uppkommer. Vidta limpliga dtgirder for att ge
skydd fran informationssikerhetssynpunkt genom bland annat e-legitimering
och automatiserade behérighetskontroller. Utforma anvindargrinssnitten sa att
de inte missforstas. Sakerstill att handlingar kommer fram sa som det varit
tinkt, utan att fel eller brister i digitala tjanster eller verksamhetssystem hindrar
detta. Utfor kontroller automatiserat av behoérigheter och limnade uppgifter
nir det behovs.

Foljden av att en tillricklig skyddsniva inte uppritthalls kan exempelvis vara att
individer utfor rittshandlingar under sken av att vara nagon annan, oriktigt for-
nekar sin underskrift eller far olovlig atkomst till data. Rittsforluster kan ocksa
uppkomma till £6ljd av att beslut fattas pa grundval av felaktig information.
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2.5 Vadingarien e-handling och vad ska bevaras
(Att gora 5)

Att gbra 5: Nar en myndighet uppréttar e-handlingar eller infér en
digital tjanst ddr e-handlingar ges in behdver myndigheten utforma
hanteringen s& att det inte uppstdr tvekan om vad som ingdr i sjdlva
handlingen, vika metadata (utanfér handlingen) som blir till hos myn-
digheten och vad som mdste bevaras for att bibehdlla mojligheterna
aft séka, sammanstdlla och dkthetskontrollera handlingar.

Nir en myndighet planerar att hantera uppgifter digitalt krivs inte bara dnda-
malsenliga val av handlingsslag (exempelvis av e-original eller e-bestyrkta
kopior) och val av skyddsnivaer for e-underskrifter och e-stimplar (exempelvis
avancerade eller kvalificerade). Myndigheten maste ocksa kunna skilja de kom-
ponenter som ér en del av sjilva handlingen — t.ex. de uppgifter som ingir i en
e-urkund — fran data som utan att ingé i e-handlingen ger st6d for att anvinda
den (till exempel vid s6kning och sammanstillning och vid prévning av om

en handling ar forfalskad eller annars manipulerad).

Allmént om kraven: Fragan besvaras olika beroende pa i vilket juridiskt
sammanhang den vicks (exempelvis om en viss e-handling uppfyller ett
formkrav eller om den kan vara en urkund eller ha avsedd bevisverkan i sig
utan att stédjande material behéver dberopas). Aven nir frigor om offentlig-
hetsinsyn och bevarande och gallring ska bedémas blir det av betydelse vad
som ingar i en handling, respektive vad som ses som stodjande material utom
handlingen. Hir blir det ocksa av betydelse om det ar fraga om register eller
firdiga handlingar i tryckfrihetsférordningens mening. Verksamhetens behov
ar avgorande for vilka handlingar som behover upprittas (sisom foreligganden
eller beslut) eller samlas in av myndighet (sisom identitetsintyg och annat
kontrollmaterial). Informationssystemens och infrastrukturers uppbyggnad
bygger i allt hogre grad pa att vidhdngande uppgifter upprittas om handlingar
(s.k. metadata). Infors e-underskrifter och e-stimplar tillkommer vanligtvis
kontrollmaterial 1 digital form eftersom akthetskontroll alltid gors i it-miljé
medan pappersurkunder séllan eller aldrig blir féremal f6r motsvarande

kontroller.”!

2! Det kontrollmaterial som dirvid uppkommer hos en myndighet har visat sig sillan bli anvint. Bland annat har stora
mingder data rérande underskrifter bevarats trots att de i praktiken aldrig anvinds och knappast dr av betydelse efter-
som iktheten redan kontrollerats och dokumenterats.
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Nir myndigheten utformar en e-tjanst bor en limplig sikerhetsniva skapas
redan genom utformningen av eget utrymme och det tekniska forfarandet.
Handlingar som kommer in till myndighet maste enligt arkivforfattningarna
bevaras 1 ursprungligt skick. Detta innefattar 1 vart fall tva utmaningar. For att
en otillaten gallring inte ska ske maste ett bevarande ske 6ver tid av, dels de
s6k- och sammanstillningsmdjligheter som finns, dels de tekniska méjligheter
som skapats for att kontrollera en handlings dkthet.”” De handlingar som
myndigheten upprattar maste bevaras pa motsvarande sitt. Utan att ett beslut
om gallring har fattats i behorig ordning far alltsa inga handlingar raderas, om
de har blivit allmidnna i tryckfrihetsférordningens mening och diarmed arkiv-
handlingar. Aven en forfalskad handling ska siledes bevaras i ursprungligt
skick om det inte finns ett gallringsbeslut.

Statliga myndigheter far normalt inte gallra utan att forst ha fattat tillimpnings-
beslut om gallring med st6d av antingen gallringsforeskrifter fran Riksarkivet
eller regler om gallring i registerforfattningar (se vidare avsnitt 4.3). Till Riks-
arkivets gallringsforeskrifter hor foreskrifterna om gallring av allmanna
handlingar av tillfallig eller ringa betydelse.

En beskrivning som underlittar forstaelsen av vad som normalt dr en del av
sjalva handlingen finns i foljande figur. Texten, tillhérande bilder eller liknande
informationsinnehéll kan ses som en komponent (férklaringsinnehallet). En
underskrift, en stimpel eller nagot annat dkthetstecken kan ses som en annan
komponent. Dessutom finns en tredje komponent i form av en barare dar
informationsinnehéll och dkthetstecken finns lagrade. Bararen mister delvis sin
betydelse i digital miljé. Detta beskrivs nirmare 1 E-delegationens vigledning
tor elektroniska original, kopior och avskrifter.

22 Hiir dr det mojligheten som ska bevaras. Metadata kan i princip omvandlas till en annan typ av index i ett annat
format, men handlingen som sidan ska bevaras i ursprungligt skick.
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Figur 3: En beskrivning av vad som normalt &r en del av sjdlva handlingen

Barare

Informationsinnehall

Akthetstecken

En handlings kontrollerbarhet, s6kbarhet eller anvandbarhet brukar ocksa
stodjas av information som inte anses inga i sjdlva handlingen, exempelvis av
uppgifter i diarier eller andra slag av metadata®™ med tillhérande strukturer, som
kan bidra till besked bland annat om en handlings innehall och utstillare och ge
underlag f6r kontroller av dkthet och en utstéllares juridiska behorighet eller
annars fOr att automatisera drendegang och beslutsfattande. Teoretiskt skulle
den som skriver under en handling kunna ta del ocksa av metadata och hantera
metadata som en del av den information som han eller hon skriver under.
Vanligtvis vet undertecknaren dock inte om att metadata har skapats och ser
dem inte. Undertecknaren kan dirmed knappast betraktas som utstillare av
dem.* Ett exempel pa detta ar hur de som undertecknar en arsredovisning och
den som darefter skriver under ett faststillelseintyg i Bolagsverkets tjanst for
arsredovisning normalt varken ser eller kinner till att metadata skapats enligt
en sarskild syntax sa att uppgifterna i senare led kan dteranvindas helt
automatiserat. Ansvaret for metadata bor klarligeas i de fall déir en automati-
serad process anvinder digitala metadata som undertecknaren av berérd
handling varken ser eller forstar. Ett straff- eller skadestandsrittsligt ansvar for

undertecknaren kommer under sidana omstindigheter knappast i fraga.

Vilket informationsinnehall, vilka dkthetstecken och vilka metadata som fran
juridisk utgangspunkt anses inga i sjilva e-handlingen och vilka metadata som
ska tillf6éras utanfér handlingen behéver saledes bedémas nir en digital tjanst
tas fram. Juristen ser naturligtvis texten och e-underskriften som nédvandiga
delar av den handling som har skrivits under med till exempel en avancerad
e-underskrift. Den som utgar fran den tekniska hanteringen ser sannolikt dven
metadata i form av exempelvis tidsstimplar och den elektroniska underskriften

23 Metadata brukar delas in i kategorierna beskrivande, administrativa, strukturella och anvindargenererade.
24 Detta giller 4ven nir e-underskriften omfattar vissa metadata.
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(som ersatter pappersarkens funktion att hilla samman och avgrinsa vad som
ar en handling) som en del av sjilva e-handlingen. Undertecknare vet knappast
om att dessa tekniska data finns. Ett annat exempel dr hur data som represent-
erar sjdlva underskriften tekniskt kan finnas antingen sammanslagen med data
som representerar texten i ett sarskilt filformat eller som en separat fil vidhang-
ande den undertecknade handlingen. Oavsett teknisk 16sning uppfattar juristen
underskriften som en komponent i sjilva e-urkunden. Det behéver hirvid ofta
avgoras om det som ir en del av sjilva handlingen respektive metadata bor
arkiveras tillsammans eller delas upp mellan exempelvis drendehanterings-

system respektive ett dokumentarkiv.

Olika bedémningar om vad som ingar 1 sjilva e-handlingen och vad som anses
vara stodjande data utanfér ramen for sjilva e-handlingen kan ocksa goras
beroende pa vilket rittsomrade som berors. En dndring av metadata, for att
byta tekniskt format i metadatahanteringen kan knappast utgra en urkunds-
torfalskning nir undertecknaren inte kunnat se dem vid granskningen infér
underskrift. Daremot skulle en radering av metadata som hor till en handling
kunna utgora gallring av den, oberoende av om utstallaren av handlingen kant
till att dessa data tillforts.

Det finns bara ett begrinsat material dir beskrivna fragor tas upp pa detaljniva.
Betriffande kraven pa god offentlighetsstruktur, se eSams checklista f6r
jurister, avsnitt 3, och SOU 2018:25. Se dven avsnitt 4.3 med hinvisningar.

Gor sa hir: Se avsnitt 4.3 med hinvisningar, jJamfor avsnitt 4.1.

Foljderna av att det inte klarlagts vad som ingar i en handling kan vara manga,
t.ex. att arkiviorfattningarna inte f6ljs, att det fran offentligrittsliga eller straff-
rittsliga utgangspunkter inte star klart vem som stéllt ut eller annars svarar for
en uppgift eller att rattsforluster uppkommer fér den som ateranvinder och
litar pa en uppgift.

2.6 Eget utrymme och ateranvdndning (Att gora 6)

Att gora 6: En myndighet som infér eget utrymme behdver ge god
service och skydda eget utrymme mot missbruk. Myndigheten bor
ocksd infoéra funktioner for att i eget utrymme &teranvénda uppgifter
och handlingar frdn andra aktérer.
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Med eget utrymme menas enligt en definition av E-delegationen ett skyddat
forvar som tillhandahalls elektroniskt endast som led i teknisk bearbetning eller
teknisk lagring f6r annans rakning. Ett sadant utrymme foreligger bara nir
handlingar som forvaras dir dr undantagna fran handlingsoffentlighet enligt

2 kap. 13 § forsta stycket trvckfrihetstorordningen (TF). En forsta fraga vid

inférande av e-tjinster dr ofta om de ska innehalla eget utrymme. Infors det
ska myndigheten utforma eget utrymme sa att endast anvindaren tar del av
uppgifter i eget utrymme och att utrymmet inte missbrukas.

Behover en myndighet ha styrkande handlingar fran en annan myndighet,
exempelvis ett registerutdrag, for att kunna handlagga ett drende uppkommer
fragan om anvindaren ska behéva vinda sig till den andra myndigheten och
begira ut en sadan handling f6r att sedan ge in den till den férsta myndigheten
eller om denna hantering kan underlittas genom funktioner for ateranvindning
1 eget utrymme. Samtidigt uppkommer frigan om anvandaren ska behéva fylla
1 alla uppgifter sjilv eller om kvalitetssikrade uppgifter kan himtas automatis-
erat till eget utrymme fran den bista kallan f6r sidan information, se

avsnitt 4.7.

Allmint om kraven: Nir eget utrymme tillhandahélls ska handlingar i utrymmet
behandlas endast som led i teknisk bearbetning och teknisk lagring fér annans
rikning och sd att de inte anses ha kommit in till myndigheten enligt forvalt-
ningslagen. I utrymmet kan myndigheten tillhandahalla stéd for att uppritta
(forifylla) handlingar och for att kontrollera en handling innan den skickas till
myndighetens mottagningsfunktion. Rittsliget har fortydligats i tva lagstift-
ningsirenden ar 2017 ndr det giller hur eget utrymme forhaller sig till reglerna
om handlingsoffentlighet och offentlighets- och sekretesslagens regler om tyst-
nadsplikt. Dir framgar att en myndighet kan tillhandahalla savil en service-
tjanst som en presentationstjanst dir anvindares handlingar hanteras bara
tekniskt i enlighet med 2 kap. 13 § forsta stycket T1T". Regeringen har dock
noterat att det saknas vigledande avgéranden som ger tydligt besked om vilka
tjanster som uppfyller kraven for eget utrymme. E-sam har ddrfor 1 en juridisk
vigledning redovisat de krav som behéver uppfyllas.

Eget utrymme forenklar f6r anvindare genom den dteranvindning av uppgifter
som kan ske dir. Ett informationsutbyte mellan myndigheter far inte dga rum i
strid mot [1U:s dataskvddsforordning, registerforfattningar eller offentlighets-

och sckretesslagen. Ett utbyte bor inte heller d4ga rum om sadan atkomst leder
till att en myndighets handlingar blir allmdnna hos en annan myndighet endast
till f6ljd av teknisk atkomstmoilighet (direktatkomst). En maojlighet f6r en
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anvindare att fran eget utrymme begira en handling, frin en annan myndighet
an den som tillhandahaller utrymmet, bor darfor utformas sa att utlimnande
sker pd medium f6r automatiserad behandling (inte med direktatkomst). Pa
samma sitt behdver dteranvindning 1 eget utrymme av grundldggande upp-
gifter (exempelvis fullstindigt namn, folkbokféringsadress och vissa uppgifter
om féretag), hos andra myndigheter 4n den som tillhandahaller utrymmet,

utformas i1 enlighet med reglerna om dataskydd och sekretess.

Det material som finns: Krav pa eget utrymme: Regeringen har anvint sig av
begreppet eget utrymme i ett lagstiftningsirende genom vilket ett utékat
sekretesskydd inforts (se prop. 2016/17:198 s. 7) och foérklarat att det finns
stod 1 rittspraxis for att myndigheter tillhandahaller digitala tjanster som

uppfyller kraven i 2 kap. 10 § (numera 13 §) forsta stycket T (a.prop. s. 16).”
Samtidigt har regeringen noterat att det inte finns vigledande avgéranden som
ger tydligt besked, i fraiga om vilka av de egna utrymmen som myndigheter
tillhandahaller, som uppfyller kraven enligt 2 kap. 13 § forsta stycket TT".
Regeringen har dven i motiven till den nya férvaltningslagen gjort uttalanden
som ger stod for en tolkning av 2 kap. 13 § 11 anpassad till eget utrymme (se

prop. 2016/17:180 s. 141 f., se dven s. 7 eSams promemoria den 22 november

2017 Eget utrymme dr numera accepterat i lagmotiv — men vilka juridiska krav
stills pa eget utrymme?). Hogsta forvaltningsdomstolen har direfter 1
HED 2018 ref. 48 forklarat att rekvisitet ”endast” (foérvaras som led i teknisk

bearbetning eller teknisk lagring f6r annans rikning) f6r med sig att det bor
krivas att myndigheten savil administrativt som tekniskt har begrinsat den
egna personalens tillgang till uppgifterna sa att dessa inte ar tillgangliga i ldsbart
skick. Myndighetens personal ska enbart kunna ta del av den drifts- och siker-
hetsrelaterade informationen.

I juridisk vagledning f6r verksamhetsutveckling inom e-férvaltning har eSam

redovisat de krav som bor stillas pa sadant utrymme (s. 12 ff.). eSam har ocksa
tagit upp huruvida kontroller kan utforas i eget utrymme som en service utan
att det anses att handlingar som kontrolleras dr inkomna till myndighet eller
annars foremal for drendehandlaggning, se publikationerna Fioet utrymme hos

myndighet en vagledning (s. 14 och s. 23), juridisk vigledning for verksamhets-

utveckling (s. 18, s. 36 och s. 54) samt ovan nimnd promemoria den

22 november 2017 om eget utrymme (s. 14).

25 Regeringen fann vidare E-delegationens f6rslag mera dndamalsenligt 4n andra alternativ som framforts i remissvar
6ver utredningsforslaget (a.prop. s 15 f. och s. 19).
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Ateranvindning av uppgifter: Dessa frigor och hur de bor 16sas tas upp av

eSam i Hlektroniskt informationsutbyvte — en vigledning for utlimnande 1

elektronisk form, Juridisk vigledning for verksamhetsutveckling inom e-for-

valtning, Foet utrvmme hos myndighet — en vigledning, och ett rittsliot ut-
talande den 22 november 2017 Eget utrymme hos myndighet, med tillhorande
promemoria. Frigorna tas ocksa upp 1 en juridisk vigledning av Bolagsverket,
Skatteverket och Statistiska Centralbyran for anslutning till infrastrukturen f6r
vidareférmedling av grundliggande uppgifter om foretag. Till detta kommer
regelverk och dokumentation pa Bolagsverkets webbplats betriffande den
sammansatta bastjinsten for grundliggande uppgifter om foretag (SSBTGU).*
Ett intensivt utvecklingsarbete bedrivs for att ytterligare uppgifter ska kunna
ateranvindas. En fordel f6r den som tillhandahaller sidan dteranvindning dr
att kvalitetssikrade uppgifter tillférs eget utrymme som darefter ges in till

myndighet.

Gor sd hir: Ga igenom de krav som behéver stillas pa eget utrymme och se till
att de uppfylls, bland annat att de skyddas mot att myndighetens handliggare
bereder sig tillgang till eget utrymme eller att det missbrukas. Se till att fore-
skrifter och avtal dr utformade sa att myndigheten har ritt att omedelbart gallra
nyttoinformation som oavsiktligt blivit allmdn handling. Undersék om de
tjanster som redan finns for att ateranvinda grundliggande uppgifter kan
brukas ocksa i en planerad ny tjinst och om de funktioner som redan inférts av
andra myndigheter for s.k. egen himtning av intyg och liknande kan tas tillvara
dven i den nya digitala tjinsten.”

Foljden om eget utrymme utformas felaktigt kan bli att enskildas information
anses vara allminna och offentliga handlingar, att utrymmesinnehavares privat-
liv kranks och att sekretessreglerade uppgifter blir tillgangliga for utomstaende.

26 Se http://bolagsverket.se/om/oss/samverkan/sammansatt-bastjanst/dokumentation-sammansatt-bastjanst-
1.15560.

27 Se Juridisk vigledningen £6r verksamhetsutveckling inom e-férvaltning, dir egen himtning beskrivs nirmare.
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3. Aftt geine-handlingar - bygg
mottagning ratt

Tank pa att:

En funktion for digital mottagning, en s& kallad mottagningsfunktion,
gor det mojligt fér enskilda att inleda drenden digitalt, att kommun-
icera med myndigheten digitalt och att dverklaga digitalt.

Det andra 6vergripande ledet i hanteringen av uppgifter for att etablera en helt
digital forvaltning (se figur 1 i avsnitt 1.4) omfattar de funktioner som myndig-
heter tillhandahaller f6r att enskilda — dndamalsenligt och rittsenligt — ska kun-
na ge in handlingar i digital form. Fragan ir hur en ansékan, en anmadlan eller
en annan framstillning limnas, hur ankomstdagen bestims och hur anknytan-
de kontroller och skydd for informationshanteringen sikerstalls. Har ska myn-
digheten ge enskilda skydd mot missbruk och fel i hanteringen, i praktiken
genom fungerande funktioner f6r mottagning.

Handlingar kan ges in till en digital mottagningsfunktion som kan, men inte be-
hover, vara knuten till en viss digital tjanst eller ett eget utrymme. Vanligtvis in-
leds drenden genom en ansokan, en anmailan eller en framstallan (19 § I'L). En
mottagningsfunktion kan ocksd anvindas i ett drende, efter ett foreliggande att
avhjilpa en brist (20 § L) eller att bekrifta vem som har avsint en handling
(21 § I'L), eller for att ta emot yttranden fran annan myndighet eller enskild

(26 § I'L) eller 6verklaganden (43 § I'L).

3.1 Endast digital mottagning (Att gora 7)

Att géra 7: En myndighet bor klargéra om det ar majligt att fér berdrda
drendeslag utforma hanteringen s& att handlingar endast tas emot
digitalt och bara via kanaler som uppfyller tillrdckliga krav pé insyns-
skydd och integritetsskydd.

Nir en myndighet infor e-tjdnster och andra funktioner dir uppgifter ska kun-
na ges in uppkommer frigan om det ar mojligt att begrinsa kontaktvigarna for
berorda drendeslag till att myndigheten tar emot information digitalt och munt-
ligt. Det bor vidare 6vervigas om myndigheten far sluta att anvinda digitala
kommunikationskanaler som inte uppfyller tillrdckliga krav pé insynsskydd och
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integritetsskydd, exempelvis att sluta motta meddelanden via telefax och

e-post.”®

Allmint om kraven: Savil verksamhetens behov av att hantera all information i
digital form som anvindarnas befogade krav pa att kunna kommunicera enkelt
med myndigheten behover beaktas nir en funktion for att ta emot uppgifter
och handlingar 6vervigs. Malet bor vara en obligatorisk digital hantering, men
vissa alternativa vigar kan behdvas si att alla medborgare och foretag har moj-
lighet att smidigt kommunicera med myndigheten.” I vissa fall ir hanteringen
redan nu utformad sé att det dr obligatoriskt att anvinda digitala kanaler (till
exempel i drenden hos Skatteverket om ROT och RUT eller hos Bolagsverket
om registrering av verkliga huvudmin). Anvindningen av en viss digital kanal
kan emellertid ocksa vara frivillig sa att alternativ finns f6r dem som ar for-
hindrade att kommunicera digitalt eller av olika skal inte vill godta det utpekade
forfaringssittet. eSam har av effektivitetsskil rekommenderat en obligatorisk
anvindning av digitala tjanster, men samtidigt erinrat om att en proportion-
alitetsbedomning behéver goras dir myndigheten tar hansyn till andra faktorer.
Detta leder manga ganger till att dven sidana rutiner som telefonsamtal och
personliga besck behover erbjudas som kontaktvig.

Vid dessa val maste myndigheten folja den sarreglering som giller for berort
omrade, sasom registerférfattningar och sirskilda foreskrifter om férfarandet.
Det finns emellertid ocksa generella regler i 5 § I'l. om proportionalitet och 1
8 kap. 2 § forsta stycket 2 regeringsformen om att sa kallade betungande fore-

skrifter ska meddelas genom lag. Kravet pa proportionalitet kan behéva til-
limpas sd att de digitala rutinerna kompletteras med kompenserande atgirder
for grupper som behover sirskild service, exempelvis via servicekontor eller
telefon.

Betriffande de krav som finns i regeringsformen pa att reglera vissa fragor pa
lagnivé har eSam diremot gjort den bedémningen att sjilva skyldigheten for
den enskilde eller ingreppet ska meddelas i form av lag medan sittet att utféra
det (exempelvis i digital form) normalt inte blir att anse som betungande 1
regeringsformens mening. Mojligen har regeringen gjort samma bedémning
nir den 1 férordning har beslutat att géra elektronisk ansdkan obligatorisk f6r
vissa fall. Av 1 kap. 9 § reocringsformen foljer vidare att en myndighet i sin

verksamhet ska agera sakligt och opartiskt. Det innebir bland annat att digitalt
anhingigojorda ans6kningar inte far gynnas i férhallande till de som gets in pa

28 Lige mirke till behovet av att fran alla brevmallar och liknande ta bort en adress som utmonstrats.
2 eSams vigledning Rittsliga forutsittningar f6r digitalt i forsta hand (s. 13).
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papper, bara for att stimulera att en digital kanal anviands. Det strider dock inte
mot saklighetskravet att digitalt anhingiggjorda ansokningar ofta kan hand-
liggas och avslutas snabbare.

Genom forvaltningslagen (2017:900) har regler i den gamla forvaltningslagen

om att myndigheter maste kunna ta emot e-post och telefaxmeddelanden ut-
monstrats. Det foreskrivs numera (se 7 §) bara att en myndighet ska vara till-
gianglig for kontakter med enskilda och informera allmanheten om hur och nar
sadana kan tas, samt att myndigheten ska vidta de atgirder i friga om tillging-
lighet som beh6vs f6r att den ska kunna uppfylla sina skyldigheter gentemot

allmanheten enligt 2 kap. tryckfrihetsforordningen om ratten att ta del av

allmianna handlingar.

Vissa domstolar har darfor redan utmonstrat telefax som kommunikationsvag
och det har diskuterats om en myndighet bor avstd fran e-post som saknar
skydd mot olovlig insyn och istillet erbjuda andra liknande men sikrare

kontaktvigar.

Det material som finns: Stod finns f6r att bedéma dessa fragor i en vigledning
av eSam, Rittsliga forutsittningar for digitalt 1 forsta hand. eSam har ocksa 1

Svenskt ramverk for digital samverkan (avsnitt 3.3.1) rekommenderat, dels att
offentliga organisationer som huvudalternativ ska erbjuda tjdnster till privat-
personer och foretag via digitala kanaler, dels att det digitala alternativet ska
vara det enda alternativet dir en sidan hantering inte skapar utanférskap inom

malgrupperna for tjansten.

Gor sa hir: Nir det inte finns hinder 1 sirreglering som giller f6r berért om-
rade, sasom registerforfattningar och sirskilda foreskrifter om férfarandet, bor
myndigheten 6verviga vilka kategorier av anvindare som kan férvintas an-
vinda tjansten (medborgare eller foretag, unga eller gamla, grupper med sir-
skilda behov etcetera), vilka risker som kan finns f6r rittstorluster vid digital
respektive traditionell mottagning och vilka alternativa vigar som framstar som
indamalsenliga. Aven nir foreskrifter om visst férfarande eller visst skydd
saknas behdver ett tillrdckligt utrymme finnas for att 1 de undantagssituationer
som uppkommer kunna foérfara s att rattsforluster inte uppkommer for en-
skilda. — Striva efter att utmonstra telefax och osiker e-post. Av Svenskt ram-
verk for digital samverkan (avsnitt 3.3.1) framgar bland annat att offentliga
organisationer behéver utreda om det finns behov av ett méte med aktuell
malgrupp eller om digitaliseringens mojligheter gor att arbetet kan ske pa annat
siatt. Av ramverket foljer vidare att offentliga organisationer bor utga frin att
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ett digitalt alternativ ar huvudregeln for moten med privatpersoner och féretag
och att digitalt ska vara enda alternativet dér det inte skapar utanférskap.

Foljderna av att en myndighet felaktigt begrinsar sin analoga tillganglighet kan
bli att enskilda ber6évas den ritt att kommunicera med myndighet som féljer av
torvaltningsritten och att rittsférluster uppkommer till £6ljd av att handlingar

inte anses ha natt myndigheten inom en angiven frist.

3.2 Finns en dndamaisenlig funktion fér mottagning
(Att gora 8)?

Att géra 8: En myndighet behover ta reda pd& om den redan har
en mottagningsfunktion som ger dndamadalsenligt stod for att adressera
och skicka handlingar fill myndigheten.

Myndigheter har vanligtvis redan funktioner for digital mottagning av meddel-
anden och pa ett 6vergripande plan tas meddelanden emot och registreras pa
samma sitt. Det kan dock finnas tekniska skillnader mellan dem. Skillnaderna
har i méanga fall sin grund 1 att olika format och sikerhetslésningar anvinds och
att vissa funktioner limnar kvittens. Myndigheten behover ta reda pa om det
redan finns dndamalsenliga funktioner for att adressera meddelanden i eget
utrymme och att ta emot de meddelanden som ges in digitalt.

Allmint om kraven: De krav som behéver stillas pa en mottagningsfunktion
foljer dels av hur e-handlingar fardigstills och adresseras och av hur eget ut-
rymme fungerar (se kap. 2), dels av de kontroller och registreringar som be-
hévs nir en handling kommer in (se kap. 4). Ansokningsférfaranden kan ofta
ses som dialoger mellan enskilda och automatiserade funktioner hos myndig-
heter. Efter en siker inloggning startar floden dir information presenteras,
fragor stills och kontroller sker automatiserat i takt med att enskilda fyller i,
viljer bland olika alternativ eller far information forifylld. Direfter skickas upp-
gifter och landar exempelvis i olika tabeller i en databas. Fran juridiska utgangs-
punkter anses en e-handling komma in till en mottagningsfunktion. All
information fran den dialog som skett exempelvis 1 eget utrymme ges dock inte

in och bevaras.

Det material som finns: Frigan om dndamalsenliga funktioner redan finns har
inte uttryckligen berorts 1 eSams vigledningar.
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Gor sa hir: Undersok om det finns andamalsenliga funktioner for att adressera
meddelanden och om befintliga mottagningsfunktioner uppfyller de krav som
redovisas 1 eSams vigledningar, se nista avsnitt. Striva efter att ateranvinda,
samordna och skapa enhetliga former f6r adressering och mottagning (jamfor

kap. 5).

Foljderna av en bristande samordning kan bli att en flora av olika kostnads-
drivande férfaranden breder ut sig samtidigt som variationer i forfarandet leder
till en rittslig osidkerhet f6r myndigheter och enskilda.

3.3 Mottagningsfunktionen ska vara ratt utformad
(Att gora 9)

Aft gora 9: En myndighet behéver utforma sin mottagningsfunktion s&
att de risker och tolkningssvarigheter som eSam har beskrivit rérande
inkommande handlingar minimeras. Om funktionen utkontrakteras
mdste den goras férenlig med bland annat reglerna om sekretess och
dataskydd.

Det beh6ver bedomas fran juridiska utgangspunkter nir en handling har
kommit in till en myndighet, och vem som star risken under 6verforingen till
myndighetens mottagningsfunktion. Om funktionen utkontrakteras maste det
sikerstillas att uppgifter som ar sekretessbelagda inte réjs f6r utomstaende.

Allmint om kraven: Gillande ritt innebdr normalt att en e-handling har kom-
mit in till myndighet den dag som den nar den funktion dir myndigheten tar
emot sadana handlingar. Avsidndaren star risken fOr att en forsindelse inte nar
fram till mottagningsfunktionen. De regler som inforts genom forvaltnings-

lagen (2017:900; FL) medfor dock vissa tolkningssvarigheter. eSam har be-
skrivit dem och hur de kan minimeras.

Stod finns for att bedoma dessa friagor: I en vigledning fran ar 2005 for hante-

ring av inkommande elektroniska handlingar gjorde Namnden for elektronisk

forvaltning (E-nimnden) tolkningar av 10 §1i den gamla forvaltningslagen
(1986:223). Myndigheterna har i allt visentligt anpassat sina tekniska system for

att folja vigledningen fran dr 2005. De tolkningsfragor som paragrafen om
ankomstdag i 22 § forvaltningslacen (2017:900) har fort med sig hat tagits upp

av eSam i en juridiska vigledningen fér verksamhetsutveckling inom e-férvalt-
ningen (se dir s. 9 fotnot 9, s. 11 och s. 20) och nirmare utvecklats av eSam i
ett rattsliot uttalande den 26 oktober 2017 om ankomstdag for e-handlingar
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och en bakomligoande promemoria om nir en handling har kommit in till

myndighet. E-nimndens och eSams tolkningar har stirkts genom lagférslag av
Forvaltningslagsutredningen (SOU 2010:29). De har emellertid inte lett till lag-
stiftning. Direfter har Digitaliseringsrittsutredningen pa nytt i princip lagt fram
samma lagforslag som Forvaltningslagsutredningen (SO 2018:25 s. 36). Se
aven eSams checklista for jurister, avsnitt 5.1.2 och hinvisningar dar.

Fragor om sekretess och utkontraktering har ber6rts av eSam 1 Outsourcing —

en vigledning om sekretess och persondataskydd och i rittsliga uttalanden den

17 december 2015 om rojandebegreppet enligt offentlighets- och sekretess-
lagen och den 23 oktober 2018 om réjande och molntjanster.

Gor sahir: Se till att de funktioner som infdrs ar tillrickligt sikra och skapar
sadana registreringar av inkommandetidpunkten att varken enskilda eller det
allmanna riskerar att drabbas av rittsforluster. Anpassa tjansten till E-ndmnd-
ens och eSams rekommendationer i vigledningar, se ovan. Beakta att enskilda
maste ges ett tillrackligt skydd nir tekniska eller administrativa fel uppstar.

Foljderna av en felaktigt utformad mottagningsfunktion kan bli en rittslig

osikerhet for savil myndigheten som enskilda och 1 virsta fall rattsforluster
for dem.

3.4 Automatiserade kontroller (Att gora 10)

Att gora 10: En myndighet bor forldgga automatiserade kontroller och
annat stéd till eget utrymme, sd att dessa kan anvandas for att kontroll-
era materialet innan det skickas frdn eget utrymme. Myndigheten be-
hover dven se till att funktionerna f&r att ta emot handlingar &r drift-
sakra och felsdkra, s att enskilda inte drabbas av rattstorluster fill foljd
av att handlingar inte kan mottas av myndigheten.

Om e-handlingar felaktigt fastnar i filter mot skrippost och skadlig kod eller i
funktioner f6r att kontrollera att ritt tekniska format anvinds kan rittsforlust
uppkomma for avsindare eller mottagare. Fragan ar hur dessa risker kan
undgis.

Allmént om kraven: Gillande ritt innebir att eget utrymme kan utformas sa att
kraven i 2 kap. 13 § (tidigare 10 §) forsta stycket TL' uppfylls
(prop. 2016/17:198 s. 16). Genom att forligga dessa kontroller till utrymmet,

erbjuda dem som en helt automatiserad service it innehavaren och bara utféra
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kontroller pa material som inte har skickats darifran (det vill sdga inte har lam-
nat utrymmet och kommit in till myndighet enligt forvaltningslagen eller tryck-
frihetsférordningen) uppstar inte allmanna handlingar. Uppgifter som hanteras
1 utrymmet anses inte heller vara inkomna enligt forvaltningslagen, se nirmare
avsnitt 2.6 och HID 2018 ref. 48. Nir en handling har skickats och kontroller
utfors direfter men innan handlingen natt mottagningsfunktionen ar rattslidget

mera osakert. Risken for att en férsindelse inte kommer fram stannar dock
normalt pa avsindaren till dess férsindelsen nar mottagningsfunktionen.

Det material som finns: Se avsnitt 2.6 ovan.™

Gor sa hir: Forligg automatiserade kontroller och annat stdd till eget utrymme,
det vill sdga till material som inte har skickats dérifran. Se till att funktionerna
for att ta emot handlingar ir driftsikra och felsikra’ si att enskilda inte
drabbas av rittsforluster till f6ljd av att handlingar som skickats fastnar i
kontroller eller annars inte kan mottas av myndigheten i mottagnings-

funktionen.

Foljderna av att automatiserade kontroller inférs efter det att en handling
skickats fran eget utrymme men innan den natt mottagningsfunktionen kan bli
att handlingen anses inkommen redan innan den natt mottagningsfunktionen,
om kontrollerna ges en utformning som kan ses som ett normalt led i

en drendehandliggning.

3.5 Olika exemplar av handlingar hos olika
innehavare (At gora 11)

Aft gbra 11: En myndighet boér utforma uppgiftshanteringen s& att det
tydligt gér att skilia mellan exemplar av en e-handling som finns i eget
utrymme respektive i en mottagningsfunktion eller i ett verksamhets-
system hos myndigheten. Sdkerstall att det som finns i eget utrymme
inte blir tillg&ngligt fér myndighetens personal eller p& annat satt
allmé&n handling. Utrymmet ska vara privat.

30 E-nimnden har tidigare berért dessa fragor i sin vigledning fran ar 2005 £6r hantering av inkommande elektroniska
handlingar.

31 Med felsiker menas hir att nir ett fel intriffar forsitts funktionen i ett felsikert lige sa att rittsforlust inte behver
uppkomma.
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Det uppstar olika digitala exemplar av en e-handling nar den upprittas, skickas,

mottas och hanteras i verksamhetssystem. Fragan dr hur detta ska hanteras.

Allmant om kraven: I eSams juridiska vigledning for verksamhetsutveckling
inom e-forvaltning redovisas hur ett och samma informationsinnehall i form av
en e-handling kan finnas bdde 1 eget utrymme (utan att vara allméin handling
dir), och i myndighetens verksamhetssystem (som allmén handling dir), efter
att ett exemplar av handlingen har skickats till myndighetens mottagningsfunk-
tion. Myndigheten behéver kunna skilja mellan olika exemplar av handlingar
for att hantera dem korrekt.

Det material som finns: E-delegationen har i ett av sina betinkanden anfort att
en handlings status hos en myndighet ska kunna vixla 6ver tid och att detta
foranlett ett nytt andra stycke i 2 kap. 13 § TF sa att en handling inte ar att anse
som allmin nir den forvaras endast i syfte att kunna dterskapa information
som har gatt férlorad i en myndighets ordinarie system f6r automatiserad
behandling (se vidare SOU 2014:39 s. 49 ff)).”> P4 samma siitt ska ett exemplar
av en handling kunna sirskiljas frin ett annat exemplar, med samma eller annat
innehall, som myndigheten férvarar i en annan teknisk och administrativ kon-
text, till exempel ett exemplar av en handling i eget utrymme respektive

ett exemplar som har 6verforts till myndighetens elektroniska mottagnings-
stille och vidare till myndighetens verksamhetssystem; jamfor att en s6kande
kan ge in en ans6kan pa papper till en myndighet men ha kvar en kopia hos sig.
De olika handlingarna ska fran offentlighetssynpunkt bedémas var for sig.

Gor sa hir: Utforma hanteringen sa att det tydligt gar att skilja mellan exemplar
av en e-handling som finns i eget utrymme respektive det som finns i en mot-
tagningsfunktion eller i ett verksamhetssystem hos myndigheten. Sikerstall att
eget utrymme har utformats sa att de exemplar som finns dir inte blir allmin
handling och att utrymmet rensas nar handlingarna inte lingre behéver finnas
dir. Utforma tydliga regler f6r egna utrymmen sa att rensning inte kan leda till

att myndigheten anses utfora olovliga atgirder med enskildas nyttoinformation.

Foljderna om myndigheten inte kan skilja mellan dessa olika exemplar kan bli
att privata handlingar hanteras som allminna, att allminna handlingar undan-

32 Bakgrunden var den att Uppgiftslimnarutredningen hivdat att det inte skulle finns legalt utrymme for att “isolera”
ett tekniskt delmoment under den tid en handling férvaras hos en myndighet och betrakta detta separat — undantaget i
2 kap. 13 § TF skulle ta sikte pa hela den tid som myndigheten férvarar en handling (SOU 2013:80 s. 150 ff.). Rege-
ringen har emellertid i lagmotiv funnit att eget utrymme kan utformas sa att kraven i 2 kap. 13 § (tidigare 10 §) forsta
stycket TF uppfylls (prop. 2016/17:198 s. 16).
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halls offentligheten trots att de inte ar sekretessreglerade eller att befattnings-
havare tar del av handlingar som de inte far lisa eller anvinda samt att regler
om arkiv inte foljs.

3.6 Skanning och gallring (Att gora 12)

Att gora 12: En myndighet som skannar pappershandlingar behdver
klargéra om férlagan som skannats in fér gallras (efter gallringsbeslut)
eller om savdl de digitala exemplaren som de pd papper samt alla
kontrolldata mdste bevaras viss tid. Om skanningsfunktionen utkontrakt-
eras kravs det att den goérs férenlig med reglerna om sekretess och
dataskydd.

Hur ska en myndighet kunna digitalisera hela sitt informationsfléde nir handl-
ingar kommer in dven pa papper? Far s.k. ersittningsskanning ske — det vill
sdga att pappersoriginalen gallras efter att de skannats — eller méaste myndig-
heten bevara savil de digitala exemplaren som de pa papper och alla data fran

kontrollerna nir skanning skett?

Allmint om kraven: Nir myndigheter infor digitala tjanster eller viljer att digi-
talisera sin dokumenthantering kan det visa sig att dven pappershandlingar hos
myndigheten behéver digitaliseras om det ska foras helt digitala akter (e-akter).
Sa linge grundliggande krav enligt I11:s dataskvddsforordning, registerfor-

fattningar och arkivfoérfattningarna uppfylls finns det normalt inte hinder mot
att skanna pappershandlingar f6r att myndighetens personal smidigt ska kunna
ta del av dem via bildskdrm. Far det pappersbaserade materialet inte gallras blir
det emellertid inte moijligt att infoéra enbart digitala arkiv (e-arkiv) och dirmed
en pappersloés myndighet.

Enligt arkivforfattningarna ska de allminna handlingar som upprittas eller ges
in bevaras i ursprungligt skick. De far inte raderas utan gallringsbeslut.” Detta
innefattar tvda utmaningar. For att gallring inte ska anses ha skett utan erforder-
ligt gallringsbeslut maste bevarande ske 6ver tid dven av de tekniska s6k- och
sammanstillningsmojligheter som myndigheten har och de tekniska méjlig-
heter som myndigheten har att bedéma om handlingarna har stillts ut av an-
given utstillare.”* P4 ett tidigt stadium behéver myndigheten klargéra om
handlingen far gallras enligt befintligt regelverk (far myndigheten besluta om

3 Aven en falsk handling ska bevaras i ursprungligt skick om det inte finns ett gallringsbeslut.
3+ Samtidigt b6r myndigheten uppmirksamma om gallring kan ske av underskrivna pappershandlingar efter att de har
skannats utan att detta leder till ett alltfér svagt material vid en tvist didr myndigheten behéver dberopa skriftligt bevis.
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gallring pa grund av att ber6rda handlingar anses vara av tillfillig eller ringa
betydelse eller kravs en framstillning till Riksarkivet om att fa gallra, jimfor
avsnitt 2.5, 4.3 och 4.4).

Skanning utférs ofta av en tjansteleverantér som myndigheten har anlitat.
Fragor om sekretess och utkontraktering har berérts av eSam 1 Outsourcing —
en vigledning om sekretess och persondataskydd och i rittsliga uttalanden den

17 december 2015 om rojandebegreppet enligt offentlighets- och sekretess-

lagen och den 23 oktober 2018 om réjande och molntjinster.

Det material som finns: Fragan om ersittningsskanning har inte uttryckligen
tagits upp i eSams vigledningar. Den verkar inte heller ha blivit nirmare
genomlyst i annat sammanhang med sikte pé att kunna undanréja hinder mot
papperslésa myndigheter.

Gor sahir: Nir myndigheten skannar pappershandlingar behover det klargoras
om forlagan far gallras (efter gallringsbeslut) eller om savil de digitala exem-
plaren som pappersexemplaren och alla kontrolldata maste bevaras. Om
skanningsfunktionen utkontrakteras maste hanteringen goras férenlig med
reglerna om sekretess.

Foljderna om gallringsfragan inte tas pa allvar blir antingen ett kostsamt,
onddigt bevarande eller att handlingar forstors 1 strid mot arkivforfattningarna.
Blir sekretessfragan felaktigt hanterad kan det resultera i ett otillatet, kanske
straffbart, rGjande.
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4. At handlagga arenden - bygg
verksamhetssystem ratt

Tank pa att:

Funktioner i verksamhetssystem gor det mojligt att i digital form hand-
ldgga drenden och i évrigt hantera information som har kommit in eller
upprattats.

Det tredje 6vergripande ledet (se figur 1 1 avsnitt 1.4) 1 hanteringen av uppgifter
for att etablera en helt digital forvaltning omfattar de funktioner som myndig-
heter inf6r fOr sin interna hantering av digital information. Myndighetens verk-
samhetssystem anvinds vid drendehandliggning, for att bereda drenden och
fatta beslut i dem. Digital information kan ocksa hanteras i verksamhetssystem
vid sa kallat faktiskt handlande.

Ofta utgor digital information i ett verksamhetssystem handlingar som har
fardigstillts i eget utrymme, getts in via en digital mottagningsfunktion eller
expedierats digitalt. Verksamhetssystem innehaller ocksa handlingar som
myndigheten sjilv har himtat in eller upprittat inom ramen for ett drende.
Informationshantering omfattar saledes e-handlingar som inlett drende (19 §
FL), som myndigheten upprittat sjilv eller som producerats som led i
kommunikation med part i drende eller till f6ljd av kommunikation med annan
myndighet eller annan enskild (exempelvis dokumentation, foreligganden,
remisser och svar som inkommit). Myndighetens beslut kan ocksa forvaras i
verksamhetssystem (se vidare 20, 21, 23—26 och 28 ({ I'L). Olika krav pa
granskning och kontroll av handlingar aktualiseras nir e-handlingar har
kommit in till myndighet respektive har upprittats av myndigheten.

4.1 Akthetskontroll och stédmpling (Att gora 13)

Att gora 13: En myndighet behdver dkthetskontrollera inkomna e-hand-
lingar i enlighet med den skyddsnivé som myndigheten har best&mt
samt bevara dem i ursprungligt skick enligt arkivférfattningarna,
skyddade med exempelvis en e-stadmpel.

Nir e-handlingar som har skrivits under eller annars kan kontrolleras kommer
in till en myndighet genomfdrs en dkthetskontroll genast. Detta skiljer sig fran
pappersmiljé dir en nirmare granskning for att uppticka manipulerade
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handlingar enbart sker om en handlings akthet har ifrdgasatts. Myndigheten
maiste ocksa gora identitetskontroller, nir endast e-legitimering sker vid
uppgiftslimnande, och behorighetskontroller, nir digitala rollintyg eller annan
automatiserad behorighetskontroll ager rum. Betriffande dessa fragor hanvisas

till eSams Juridiska vigledning for inférande av e-legitimering och e-

underskrifter.

Allmint om kraven: En myndighet som har digitaliserat varje led i informa-
tionsflodet har redan valt och infért en limplig skyddsniva, se avsnitt 2.3

(Att gbra 3). Om myndigheten har skal att gora ytterligare kontroller kan en be-
garan enligt 21 § FL riktas till den som har angetts som utstillare om att be-
krifta huruvida handlingen kommer fran honom eller henne. Myndigheten
behéver ocksa beakta de risker som mera allmint finns fran réttssikerhetssyn-
punkt och vidta nédvindiga atgarder for att hindra eller motverka rattsforluster
for enskilda och det allminna, jamfor avsnitt 2.4 (Att gora 4). Hit hor att siker-
stilla att e-handlingarna bevaras oférindrade — 1 ursprungligt skick, jamfor
avsnitt 2.5 (Att gora 5). Myndigheten behéver dessutom bedéma vad som ska
bevaras och vad som fér gallras samt avskilja och ta bort det som fran tid till
annan ska gallras (Jamfor avsnitt 3.6 och 4.3).

Ligg marke till att leverantérer av underskriftstjanst vanligen ocksa gor en
kontroll av vem som har legitimerat sig for att skriva under en handling och
levererar ett intyg dar kontrollresultatet framgar. Reglerna om arkiv giller forst
nir en handling kommit in till eller upprittats av myndighet, det vill sdga inte i
eget utrymme eftersom sadant utrymme ska vara utformat sa att de handlingar
som finns dir ir privata.

Det material som finns: Fragor om dkthetskontroll och stimpling behandlas i

eSams juridiska vigledning f6r inférande av c-legitimering och c-underskrifter

(se bland annat avsnitt 3.3 och kap. 5). Fér omradet finns regler i e[[DAS-for-
ordningen.” Se dven Riksarkivets beskrivning i sin rapport frin ar 2005,

Flektroniskt underskrivna handlingar, av de olika kontrollméjligheter som ges

beroende pa vad som bevaras, samt eSams checklista for jurister, avsnitt 3.1.2,
4.2.1 och 5.1.2.

Gor sa hir: Undersok vilka dkthetskontroller som en leverantor av under-
skriftstjinst gor 4t myndigheten, vad som &ver tid bevaras® och av vem, s4 att

3 Kap. 5 i E-nimndens vigledning frin ar 2005 fér hantering av inkommande elektroniska handlingar kan ocksa vara
av intresse.

36 Hir kan bland annat utfirdarcertifikat behéva bevaras for att myndigheten ska kunna dkthetskontrollera under-
skriften utan leverant6rens inblandning.
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nodvandiga kontroller kan goras av en handlings dkthet. Utarbeta instruktioner
och beskrivningar sa att myndighetens handliggare kan forstd vilka kontroll-
moijligheter som finns och hur de i praktiken brukas. Overdriv inte kontroll-
erna. I pappersmilj6 utfors inget av detta pi forhand.” Det finns fi exempel pa
att e-underskrivna eller e-stimplade handlingars dkthet har ifragasatts. Nir en
myndighet viljer hur den ska 16sa dessa fragor dr det limpligt att utga fran
foljande tva alternativ (se figuren nedan). Utgangspunkten ér att en e-under-
skriven handling natt myndighetens mottagningsfunktion och akthetskontrol-
lerats, normalt med st6d av en leverantor av identitetsintyg som redan gjort en
dkthetskontroll. Ska myndigheten bygga sin langtidslagring av handlingen pa att
gora en ny akthetskontroll nir detta efterfragas (se det 6vre alternativet i figur-
en) eller ska handlingen vid mottagandet, efter gjorda kontroller, férses med en
e-stimpel (se det nedre alternativet i figuren)? Genom att lita pa en e-stimpel,
dir det intygas att en dkthetskontroll redan har gjorts och genom vilken infor-
mationsinnehallets ursprungliga skick sakerstills, behovs ingen ny dkthets-
kontroll baserad pa det ursprungliga kontrollmaterialet. Det ricker att kontrol-
lera e-stimpeln nir en ny kontroll efterfragas.

Figur 4: Ska underskriften eller en stdmpel utgéra kontrollunderlag pd sikt

Akthetskontroll Ny dkthetskontroll

_ _ Langtidslagring :

Kommer in Kontrolleras
E > | |
i ——m—————————
2005-12-30 2008-03-30 2006-06-30 2006-09-30 2006-12-30 2007-03-30 2007-06-30 2007-09-30
Zsamset |44 54 2007-11-01
Ursprungligt skick Kontroll av
stamplas ursprungligt skick

lr-o

'rO
oL

Langtidslagring

37 Riskerna i de digitala miljerna ser dock annorlunda ut. Att obeh6riga smyger in obemarkta och manipulerar hand-
lingar i myndigheters arkiv dr langsokt. I den elektroniska miljén 4r ett obemirkt intrang inte lika osannolikt. Nar
kontroller kan utféras automatiserat kompenserar det f6r den férindrade hotbilden jamfort med en pappersbaserad
hantering.
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Nir detta val 6vervigs aktualiseras ocksa 6vriga fragor om hur en handlings
akthet ska kunna bevisas, exempelvis 1 en rittegang, och hur omfattande
material myndigheten bor bevara. Se till att myndighetens avtal med leverantor
av underskriftstjanst och leverantorer av identitetskontroll ar utformade sé att
myndigheten kan fa tillgang 6ver tid till de uppgifter som behovs for en dkt-
hetsprovning. Se samtidigt till att leverantorer inte limnar onddigt material till
myndigheten eller gér material som inte behévs tillgangligt via tekniska grins-
snitt eftersom det da blir allmin handling hos myndigheten och i sa fall maste
bevaras eller — om behorig myndighet beslutat om det — gallras (se vidare
avsnitt 4.3). Vid denna bedémning av vilket material som behovs ér det
limpligt att granska om berérda drendeslag eller typer av handlingar varit
toremal f6r nagon tvist rérande dkthet eller om dkthetskontroller annars

efterfragats over tid.

Foljder av brister i kontrollférfarandet eller i bevarandefunktioner for e-under-
skrifter, e-stimplar och intyg 6ver utférda kontroller kan vara att en handlings
akthet pa sikt inte kan styrkas. Tvister om handlingars dkthet dr dock ovanliga
hos myndigheter och om omfattande loggar och liknande material bevaras over
tid kan detta visa sig strida mot EU:s dataskyddstorordning eller reglerna i

2 kap. 6 § andra stycket regeringsformen om férbud mot 6vervakning eller

kartligening av enskildas personliga férhallanden.

4.2 Registrering och god offentlighetsstruktur
(Att gora 14)

Aft gbra 14: En myndighet behdver anpassa bdde sin beskrivning av
handlingar och sitt system for att registrera och séka fram handlingar till
en digital hantering fr&n ax till impa dar féreskrivna krav pd arkiv och
handlingsoffentlighet beaktas och uppratthdills.

Myndigheten ir skyldig att uppritta en beskrivning av sina allmdnna handlingar
och normalt dven att registrera dem och vidta andra atgarder for att géra det
enkelt att s6ka fram och anvinda handlingar.

Allmint om kraven: Inkommande handlingar ska enligt en huvudregel 1 5 kap.
1§ offentliohets- och sekretesslagen (2009:400; OSL) registreras sa snart de har

kommit in till en myndighet (f6rsta stycket). Handlingar som inte omfattas av
sekretess behéver emellertid enligt samma paragraf inte registreras om de halls
ordnade sa att det utan svarighet kan faststillas om en handling har kommit in
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(tredje stycket). Till detta kommer en sarskild regel f6r handlingar av ringa be-
tydelse for myndighetens verksamhet. De behover varken registreras eller hal-
las ordnade (fjirde stycket). Det som en handldggare direkt kan ta fram och
lidsa i ett verksamhetssystem far normalt antas vara handlingar som ar relevanta
for drende.” Nir e-underskrifter och e-stimplar anvinds skapas dock ocksi
digitala data som ir till endast for dkthetskontroll. Sidan data far till 6ver-
vigande del antas ha ett saidant innehéll att en granskning normalt sker av
experter. Dessa handlingar torde inte diarieforas sedda for sig. Det aterstar
sannolikt arbete for att kunna skapa en god offentlighetsstruktur bland dessa
data.

Aven i arkivlagstiftningen finns regler som ska tillimpas vid registrering. Enligt
5 § arkivlagen (1990:782) ska myndigheterna vid registreringen av allmanna

handlingar ta vederborlig hansyn till handlingens betydelse for en andamals-
enlig arkivvard och vid framstillningen av handlingar anvinda materiel och
metoder som ér limpliga med hinsyn till behovet av arkivbestindighet. I 6 §
samma lag finns vidare regler om arkivvard och arkivforteckning. Dessa regler
och de i OSL. 6verlappar varandra. Som exempel kan nimnas hur en myndig-
het kan ha att fora (a) en arkivbeskrivning, (b) en registerférteckning (som ska

omfatta savil personuppgiftsbehandlingar enligt ['U:s dataskvddsforordning
som system med elektroniska allmdnna handlingar) samt (c) en arkivforteck-
ning (som mer detaljerat redovisar uppgifter om handlingsslag, enligt en sa

kallad klassificeringsstruktur). Myndigheten kan dessutom ha att (d) uppfylla
langtgaende krav pa systemdokumentation i RA-I'S 2009:1 om handlingarna

ska bevaras for lang tid.

Bestimmelserna ger en viss frihet att ordna registreringen efter vad som ar
limpligast f6r den enskilda myndigheten. Nagot krav pé central registrering
finns inte 1 OSL. Det star myndigheterna fritt att f6ra speciella register, till
exempel fOr viss del av verksamheten eller for vissa typer av handlingar; jimfor
att det for pappersmiljé manga ganger kan vara fullt tillrickligt att nddvindiga
anteckningar om handlingarna gors t.ex. pa omslaget till den akt dér handling-
arna forvaras, pa ett dagboksblad eller i en liknande innehallsférteckning till
akten (jamfor JO 1991/92 s. 124). Liknande forenklingar kan tinkas for
exempelvis kontrolldata. Den metod som tillimpas bor emellertid anvindas
konsekvent (JO 1995/96 s. 485).

3815 kap. 2 § OSL ges detaljerade regler om vad som ska framga betriffande varje handling; nimligen inkommande-
datum, diarienummer eller annan beteckning vid registreringen, uppgifter om handlingens avsindare och i korthet vad
handlingen r6r. Dir foreskrivs emellertid ocksa att uppgifter om avsindare och vad handlingen rér ska utelimnas eller
sirskiljas om det behévs for att registret i 6vriga delar ska kunna hallas tillgingligt for allminheten.
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Det material som finns: SOU 2018:25 s. 54 ff.; 5. 99, s. 141 och s. 184 ff.,

eSams checklista for jurister och de hinvisningar som ges dir.

Gor sa har: Nar varje led 1 informationsflédet hos en myndighet digitaliseras
behover myndigheten uppdatera arkivredovisningen och systemdokumenta-
tionen samt sina registreringsrutiner till den nya miljon. For nya digitala hand-
lingar bestdende av metadata och liknande, som skapats med anledning av de
kontroller som utférs av e-underskrifter och e-stimplar, bor ett pragmatiskt
synsatt kunna godtas for att denna nidrmast tekniska hantering ska bli dnda-
malsenlig, sirskilt ndr de r6r brukad sikerhetsteknik och sillan anvinds av
andra dn experter.

Foljderna av brister i registrering och anknytande hantering dr att handlingar
inte kan aterfinnas och dirmed varken kan brukas av myndigheten eller ge den
overblick som beh6vs f6r att fa vetskap om vilka allmdnna handlingar som
finns.

4.3 Bevarande och gallring av handlingar
(Att gora 15)

Aft gbra 15: En myndighet méste klargdra vilkka e-handlingar som upp-
kommer, vad som ingdr i dem, vad som utgdr metadata utanfér

en e-handling och vilka sék-, sammanstalinings- och dkthetskontroll-
mojligheter som myndigheten har. Myndigheten behover ocksé be-
déma om det redan finns stéd for gallring eller om en framstalining
behd&ver géras till Riksarkivet. Fér kommuner och landsting finns sér-
skilda regler.

Som berérts i avsnitt 2.5 (Att gora 5) ricker det inte att en myndighet bevarar
upprittade och inkomna handlingar i ursprungligt skick. Myndigheten maste
ocksa vidmakthalla existerande méjligheter att s6ka- och sammanstilla upp-
gifter och handlingar och att bedéma handlingars autenticitet, sa linge gallring
inte far ske. Detta giller for savil verksamhetssystem, e-arkiv och pappersarkiv
som de mera tekniska funktioner som anvinds for att skriva under, stimpla
eller kontrollera handlingar.

Allmint om kraven: Grundliggande bestimmelser om bevarande och gallring

av allmidnna handlingar hos myndigheter finns i arkivlagen (1990:782). Enligt
3 § tredje stycket ska myndigheternas arkiv bevaras (i ursprungligt skick), hallas
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ordnade och vardas sa att de tillgodoser (1) rtten att ta del av allmédnna handl-
ingar, (2) behovet av information for rittsskipningen och férvaltningen och (3)
forskningens behov. Vad som menas med gallring framgar av Riksarkivets
foreskrifter. Dir anges att gallring foreligger nér allminna handlingar eller upp-
gifter i allmdnna handlingar forstors eller andra atgirder vidtas med handling-
arna som medfor

forlust av betydelsebirande data,
forlust av mojliga sammanstillningar,

torlust av sokmojligheter, eller

o O O O

forlust av mojligheter att bedoma handlingarnas autenticitet.

Forstors exempelvis data som anvinds f6r dkthetskontroll utgor det alltsa

gallring. For att forsta dessa fragor kan vissa begrepp behova klargoras.

Det finns en skillnad mellan skydd f6r sanningshalt respektive skydd for dkt-
het. I det fOrsta fallet handlar skyddet om att innehallet inte far vara osant. Ett
skydd for dkthet handlar istallet om att sakerstilla att uppgifterna verkligen har-
ror fran angiven utstillare. Informationsinnehallets sanningshalt sikerstalls inte
genom underskrifter. En handlings autenticitet kan ha manipulerats pa olika
satt. Texten kan ha dndrats av en obehorig (innehallsforfalskning). Nagon kan
ocksa ha skrivit annans namn (underskriftsforfalskning). Dessa skillnader ar av
betydelse for den digitala férvaltningens informationsfléde. Enligt arkiviorfatt-
ningarna maste en inkommen eller upprittad handling — falsk eller dkta —
bevaras i ursprungligt skick; dvs. med det innehall (inklusive underskrift) som
handlingen hade nir den kom in till myndigheten eller upprittades dar. Detta
far inte blandas samman med frigan om handlingen ér dkta, dvs. om den i alla
delar hirtor frin den som framstir som utstallare, eller om den ar osann. En-
ligt arkivforfattningarna ska dven handlingar som ar falska (odkta) eller osanna

bevaras i ursprungligt skick.”

I den digitala miljén gérs som framgatt akthetskontroller av varje e-under-
skriven handling som kommer in till en myndighet. Dessutom sikerstills
handlingarnas ursprungliga skick efter mottagande och kontroll, ofta genom
myndighetens elektroniska stimpel och anknytande kontrollmaterial (jimfor
avsnitt 4.1). Riksarkivets definition av gallring ger skydd f6r existerande (in-
komna eller upprittade) handlingars dkthet. Definitionen syftar dock inte till att

% 1 arkivsammanhang méter man ibland ocksd begreppen “tillforlitlighet” och “autenticitet” — med en nagot annan
betydelse 4n vad man vanligen ger dessa ord. Tillf6rlitlighet 6verlappar till stor del bade dkthet och sanningshalt,
medan autenticitet inte sillan motsvarar ursprungligt skick. Tzlforlitlighet syftar pa handlingarnas trovirdighet som bevis
for de aktiviteter/transaktioner som de utgjort en del av, medan antenticitet i detta ssmmanhang betyder att
handlingarna inte har manipulerats eller pa annat sitt dndrats efter det att de har inkommit eller upprittats.
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infora nya krav exempelvis pa att vissa kontroller ska inféras for att granska e-
underskrivna handlingars dkthet. I arkivforfattningarna stills inte heller krav pa
anvindning av e-underskrifter eller e-stimplar och det finns inte heller
bestimmelser om att det basta bevismaterialet, till exempel ett original, inte en

kopia, maste anvindas. Detta regleras istillet i processuella regler.

I praktiken ges ofta ovidimerade fotokopior och vanlig oskyddad e-post in
utan att handlingarnas dkthet blir ifragasatt. Det ar verksamhetens behov och
straff- och niringsrittsliga skyddsregler som laggs till grund f6r eventuella krav
pa underskrifter. Verksamhetens behov avgor ocksa vilka rutiner f6r kontroll
av dkthet som ska inforas for myndigheternas handliggning av drenden och for
deras informationssikerhet.*” Hir finns dessutom risker for felaktiga slutsatser,
om skyddet fOr ett fysiskt originalexemplar blandas samman med det krypto-
grafiska skyddet i it-miljé f6r originalinnehall och ursprungligt skick. Nar gall-
ring 6vervags med avseende pa dkthet och rattsskipningens och forvaltningens
behov behéver underskriftens funktion for olika kategori av handlingar eller
arenden beaktas. Uppstir det en forlust som ér av endast ringa betydelse finns
ofta forutsittningar for att besluta om gallring. Det blir av betydelse om det
finns ett reellt behov av dkthetsbevis eller om nagon av de andra funktioner,
exempelvis avslutningsfunktionen, som en underskrift kan fylla utgor
huvudskilet bakom att underskrift har krivts eller annars anvints.

Av 10 § forsta stycket arkivlagen framgar att allmanna handlingar far gallras.
Vid gallring ska enligt andra stycket alltid beaktas att arkiven utgor en del av
kulturarvet och att det arkivmaterial som éterstar ska kunna tillgodose de

andamal som angetts ovan (se 3 § tredje stycket).

Gallring far dessutom ske bara om det ar sarskilt foreskrivet eller beslutat av
behérigt organ.*! Inom statlig och kommunal férvaltning ska det finnas arkiv-
myndigheter. Kommunstyrelsen dr arkivmyndighet i en kommun och lands-
tingsstyrelsen 1 ett landsting, om inte kommunfullmaktige eller landstings-
fullmiktige har utsett nagon annan nimnd eller styrelse till arkivmyndighet

(8 § arkivlagen).

Riksarkivet ar enligt 8 § arkiviorordningen (1991:4406) statlig arkivmyndighet.

En statlig myndighet far inte pa egen hand avgoéra vilka allmanna handlingar
som ska gallras. Gallringen far endast ske i enlighet med foreskrifter eller beslut

40 Riksarkivets rapport 2006:1, Elektroniskt underskrivna handlingar, s. 32.
4 For vissa behandlingar giller dock registerforfattningar dar det férekommer féreskrifter om att gallring ska ske
respektive fir ske.
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av Riksarkivet, om inte sirskilda gallringsforeskrifter finns i lag eller forordning
(14 § arkivférordningen). Pa det kommunala omradet galler motsvarande be-
grinsning (15 § arkivlagen). Beslut om gallring meddelas av kommunfull-
miktige respektive landstingsfullmaktige som d4, liksom Riksarkivet, har att
folja de yttre ramar for gallring som anges 1 10 § arkivlagen. Fullmaktige kan
dock foreskriva att en annan nimnd ska besluta om gallring, till exempel en
arkivndmnd. Detta framgar i sd fall av ett arkivreglemente. Inte heller pa det
kommunala omradet far alltsa arkivbildande myndighet avgéra vad som ska
gallras eller inte.

Det material som finns: Se t.ex. Riksarkivets rapport 1999:1 Om eallring - fran

utredning till beslut samt eSams checklista fOr jurister, avsnitt 3, och de hinvis-

ningar som ges dir. Nir fragor om dkthet har tagits upp i arkivsammanhang
har slutsatsen varit att det krdvs narmare analyser. Se dock om underskriftens
olika funktioner, punkten 5.5 eSams juridiska vigledning for inférande av

e-legitimering och e-underskrifter.

Gor sa hir: Analysera vilka handlingar som kommer in och upprittas. Bedém
vad som ska bevaras och vad som far gallras enligt gallringsbeslut av Riks-
arkivet. Ta reda pa om material som myndigheten inte behover for sin verk-
samhet dr av sadan tillfallig eller ringa betydelse att myndigheten sjilv far be-
sluta om gallring.”” Nir nodvindiga tillimpningsbeslut om gallring har fattats
behover rutiner och systemstod for gallring inféras sa att Iopande gallring kan
verkstillas. Arkivforfattningarna kan inte aberopas for att kriva insamling av
dkthetsbevis. Tank pa att det delvis giller sirskilda regler f6r kommuner och

landsting.

Foljderna av brister i arkivhanteringen ér inte bara att handlingar felaktigt kan
ha raderats eller inte kan aterfinnas. Det kan exempelvis visa sig att drende-
gangen inte kan klarldggas eller att rittsforluster uppkommer till f6ljd av att det
inte gar att kontrollera vad som anférts eller om en handling ar akta.

42 Riksarkivet har meddelat foreskrifter om gallring av handlingar som ir av tillfillig eller ringa betydelse. Vid tillimp-
ning av dessa féreskrifter tar den arkivbildande myndigheten sjilv stillning till vilka handlingar som har sidan
begrinsad betydelse. Foreskriften giller emellertid inte f6r gallring av skannade férlagor.
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4.4 Hantering av skannade pappershandlingar
(Att gora 16)

Att géra 16: En myndighet som skannar handlingar behdver évervédga
om det ar ldmpligt och finns rattsligt stéd for att gallra pappers-
exemplaren.

Nir handlingar ges in pa papper till en myndighet som ska infora digitala funk-
tioner fran ax till limpa behéver pappershandlingarna skannas. Aven beslut och
annat som myndigheten dokumenterar pa papper behéver skannas f6r att kun-
na kommuniceras digitalt och lisas via bildskdrm. Fragan blir — efter att skann-
ing skett — om de avbildade pappershandlingarna (som ofta har originalkvalitet)
ocksa maste bevaras. I praktiken anvinds de knappast efter att ha skannats
(jamfor avsnitt 2.5, 3.5 och 3.06).

Allmint om kraven: Som framgitt foreskrivs att handlingar som tagits emot
eller upprittats hos myndighet ska bevaras i ursprungligt skick. Det innebir att
alla atgirder som medfor informationsforlust utgor gallring eftersom handling-
ens ursprungliga skick dirmed har gatt forlorat. Exempel pa sidana dtgirder ar
overforing av handlingar till ett annat medium genom skanning av pappers-
handlingar. Visserligen kriver arkivforfattningarna inte att kontroller ska ut-
foras av inkomna handlingars dkthet men didremot stills krav pa kontroller och
dokumentation av hur resultatet blivit efter skanning, sirskilt om gallring ska

overvigas betriffande f('jrlzlgor.43

Det material som finns: Se eSams checklista f6r jurister, avsnitt 3, och de hin-
visningar som ges dir. Nir fragor om dkthet tagits upp 1 arkivsammanhang har
slutsatsen varit att det krdvs ndrmare analyser. Se dock om underskriftens olika
funktioner, punkten 5.5 eSams juridiska vigledning f6r inférande av c-legi-

timering och e-underskrifter.

Gor sa hir: Analysera vilka handlingar som bor skannas och 6vervig vilka
risker som kan bli f6ljden av att endast skannade bilder och tolkade data be-
varas. Unders6k hur ofta myndigheten betriffande det aktuella handlingsslaget
har latit utféra handstilsanalyser eller andra kontroller av experter for att fast-
stilla om en handling ir dkta. Overvig vilka risker som kan tillkomma frin
rittssikerhetssynpunkt eller for det allmédnna om underlaget for dkthetskontroll

delvis gallras och om kompenserande dtgirder kan uppviga dessa risker.

4 Riksarkivets rapport 2006:1, Elektroniskt underskrivna handlingar, s. 32.

Digitalisera ritt 49 (606)



http://esamverka.se/download/18.9d698431645a14fcab34974/1530793977619/eSam%20-%20Vägledning%20E-legitimation%20och%20E-underskrift%201.1.pdf
http://esamverka.se/download/18.9d698431645a14fcab34974/1530793977619/eSam%20-%20Vägledning%20E-legitimation%20och%20E-underskrift%201.1.pdf

@)eSam

Undersok om forlagorna far gallras enligt beslut av Riksarkivet. Utga frin att
det kan ta avsevird tid innan ett beslut féreligger.

Foljden av att forlagor gallrats kan bli att en akthetskontroll forsvaras. Sidana
kontroller av experter dir originalexemplaren behover finnas kvar ar dock

ovanliga.

4.5 Hantering av format och normgivning
(Att gora 17)

Att gbéra 17: En myndighet bdr underséka om den tilldelats normgiv-
ningskompetens s& att myndigheten kan féreskriva att handlingar ska
ges in viss vag eller i visst format och om myndighetens tekniska system
klarar fdrekommande format.

Det ar av praktisk betydelse, for en myndighet som inf6r e-tjanster och an-
knytande funktioner, om det dr moijligt att begransa kontaktvigarna for be-
rérda drendeslag, sd att myndigheten inte tar emot exempelvis telefax och
e-post, jamfor avsnitt 3.1 (Att gora 7). System som myndigheter infor saknar
ibland st6d for att hantera alla de format i vilka e-handlingar skickas till myn-
digheten eller format med vilka e-underskrifter eller e-stimplar har skapats och
dkthetskontrolleras, jamfor avsnitt 3.4 (Att gora 10). Vissa myndigheter har
meddelat féreskrifter om tillitna format och kontaktvig,.

Allmint om kraven: Reglerna i den gamla férvaltningslagen om att myndig-
heter maste kunna ta emot e-post och telefaxmeddelanden har utmonstrats. Nu
toreskrivs endast att en myndighet ska vara tillginglig f6r kontakter med en-
skilda och informera allmanheten om hur och nir sidana kan tas, samt att
myndigheten ska vidta de atgirder i friga om tillginglighet som behévs for att
den ska kunna uppfylla sina skyldigheter gentemot allminheten enligt 2 kap.
tryckfrihetsforordningen om ratten att ta del av allmédnna handlingar, se 7 § I'L.

I ssmmanhanget berors ocksa de generella reglerna i forvaltningslagen om pro-
portionalitet (5 § I'l)) och i regeringsformen om sa kallade betungande fore-
skrifter (8 kap. 2 § forsta stycket 2 regeringsformen).

Regeringen har delegerat till ett antal myndigheter en ritt att foreskriva om
elektronisk 6verforing av handlingar, se bland annat 4 kap. 2 b § akticbolags-
forordningen (2005:559) och 5 § Bolagsverkets féreskrifter (BOLES 2008:1,

B N
andrad genom BOLI'S 2009:3) om elektroniska ansékan och anmailan f6r vissa
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foretag med mera. Dir foreskrivs att handlingar far ges in elektroniskt endast
genom vissa elektroniska tjanster som anges pa vissa webbplatser, endast till
verkets elektroniska mottagningstjanster for handlingar som ges in enligt an-
givna forfattningar och 1 sadant format och med sadana rutiner att verket kan
ta emot, lasa och bevara handlingarna och samtidigt ge skydd mot skadlig kod
och andra hot mot informationssidkerheten. Nir krav stills pa format som in-
kommande handlingar ska ha dr myndigheten skyldig att f6lja de krav som
arkivmyndigheten foreskriver, se Riksarkivets foreskrifter och allminna rid om
tekniska krav for elektroniska handlingar (RA-I'S 2009:2).

Det material som finns: Frigan om normgivningskompetens tas upp i

avsnitt 3.2.2 eSams vigledning om rittsliga forutsittningar for digitalt i forsta
hand och har behandlats av E-nimnden 2005 i en vigledning f6r myndighets-
foreskrifter vid inférande av e-tjanster (05:03).

Gor sa hir: Undersok om normgivningskompetens delegerats till din myndig-
het si att en viss digital kanal och vissa format far foreskrivas. Styr dessa val sa
att hanteringen kan ske sakert och effektivt, exempelvis genom att foreskriva
hur en handling far limnas, att en viss e-tjanst (som har stéd for att uppritta
e-handlingen) eller en viss e-blankett (med eller utan anknytning till viss
e-tjanst) ska anvindas eller att endast vissa sikerhetslosningar for att digitalt
skriva under eller legitimera sig for att limna uppgifter ar tillitna. Ett annat
alternativ, nir anvandare viljer digitala kanaler, 4r att utforma dem (till exempel
eget utrymme) sa att de bara kan anvindas nir indamalsenligt format brukas
och tillrickligt skydd finns for informationssidkerheten. Folj de forvaltnings-
gemensamma specifikationer som tagits fram for att definiera hur information
ska beskrivas och struktureras i samband med 6verforingar for att generellt
underlitta och standardisera den Gverforing som behévs mellan informations-

system.*

Foljderna nir olimpliga kanaler eller format far anvindas kan bli ytterligare
risker f6r manipulationer och missbruk. Detta kan drabba savil enskilda som
myndigheter och féra med sig betydande merarbete och en f6rdr6jd besluts-
gang. Anvinds olimpliga format kan informationshanteringen dessutom

kompliceras och fordyras.

4 Se https://riksarkivet.se/Media/pdf-filer/doi-

t/Introduktion till Forvaltningsgemensamma specifikationer RAFGS2D20161001 .pdf
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4.6 Olika exemplar av handlingar (Att gora 18)

Att géra 18: En myndighet behdver utforma sina digitala funktioner s&
att myndigheten tydligt kan skilja mellan olika férvar av handlingar,
och s& att det enkelt kan bestdmmas vilka exemplar som ska finnas
kvar och vilka som bor gallras. Myndigheten mdste kunna skilja de
allmdnna handlingarna frdn myndighetsinternt arbetsmaterial.

Det férekommer som framgatt att en myndighet lagrar samma informations-
innehall i form av olika exemplar. Viss text kan exempelvis forvaras i olika
format och med olika dkthetstecken eller andra skydd, dels i verksamhets-
system fOr att hanteras av myndighetens personal, dels 1 e-arkiv eller pa papper
for att arkivforfattningarnas krav ska tillgodoses. Vissa av dessa handlingar an-
vinds sallan (jamfor avsnitt 1.3, 3.5 och 3.6). En myndighet bor utforma denna
hantering sa att det tydligt gar att skilja mellan de exemplar av e-handlingar
som finns i eget utrymme respektive de som finns i en mottagningsfunktion
eller i ett verksamhetssystem hos myndigheten.

Betriffande kraven, det material som finns, hur myndigheten bor géra och
vilka konsekvenserna kan bli, se avsnitt 3.5.

4.7 Ateranvandning av uppgifter (Att géra 19)

Att géra 19: En myndighet behdver underséka om en planerad digital
fjédnst kan géras enklare fér anvéndaren, antingen genom att myn-
digheten begdr uppgifter och handlingar direkt frdn annan myndighet
(i stallet for att enskilda ska ge in handlingarna) eller att myndigheteni
eget utrymme infér en funktion dér anvéndaren kan begdra uppgifter
automatiserat frdn annan till sitt utrymme och ateranvénda upp-
gifterna dar.

Det ar tekniskt mojligt att koppla ihop myndigheters tekniska system for att
automatiserat hamta uppgifter frin en myndighet till en annan. Numera brukas
bastjanster (eller med en synonym applikationsprogrammeringsgrianssnitt, API)
for helt automatiserat informationsutbyte maskin till maskin. Exempelvis kan
en anvindare av en viss e-tjdnst, istallet fOr att logga in i en annan e-tjinst, 1
den fOrsta e-tjinsten fraga efter viss information (som ocksa kunnat nas via
den andra e-tjinsten) och fa den visad i den forsta e-tjinsten. En bastjanst
skapar och 6verfér begiran om uppgifter helt automatiserat. Svar ges sa att
uppgifter kan fogas in 1 sitt ratta sammanhang utan manuella moment,

Digitalisera ritt 52 (66)




@)eSam

exempelvis sa att uppgifter blir forifyllda 1 ett eget utrymme i den forsta
e-tjansten. En myndighet kan ocksa begira uppgifter och handlingar direkt fran
annan myndighet (i stillet for att enskilda ska ge in handlingarna frin eget ut-
rymme). Vanligtvis satts flera bastjanster samman s att information kan fléda
mellan flera myndigheter helt automatiserat. Som exempel pa detta kan nimnas
Vidareférmedlingstjinsten for ekonomiska uppgifter (SSBTTIS) och Vidare-
tormedlingstjansten for grundliggande uppgifter om foretag (SSBTGL),

Allmént om kraven: For att enskilda ska kunna ateranvinda uppgifter behovs
ett eget utrymme. Ateranvindning av uppgifter direkt mellan myndigheter
kriver emellertid ingen saidan omvig. Den beskrivna hanteringen dr méjlig bara
nir regler om sekretess eller persondataskydd inte ldgger hinder i vigen. En
formedlare av uppgifter agerar i egenskap av underleverantér at de tillhanda-
héllare av e-tjanst som infort funktioner for ateranvandning direkt mellan
myndigheter eller indirekt via eget utrymme. Férmedlaren hanterar ateranvinda
uppgifter endast tekniskt. Den som tillhandahaller en e-tjdnst kan erbjuda funk-
tioner for ateranvandning till sina innehavare av eget utrymme. De som produ-
cerar (limnar ut) uppgifter agerar i eget namn i sin it-milj6 dir de mottar en

begiran, prévar den och limnar ut uppgifter.

For att undga juridiska problem bor indirekt dteranvandning inte ske genom
direktatkomst mellan myndigheter. Information som himtas fran flera myndig-
heter bor endast momentant goras tillganglig hos en och samma myndighet.
Aven i 6vrigt bér uppgifterna hanteras pa ett indamalsenligt sitt si att 2 kap.
13 § forsta stycket eller 14 § forsta stycket 1 tryvckirihetstorordningen blir
tillimpligt. Det finns ocksa foreskrifter 1 forordningen (2018:1264) om digitalt

e

inhimtande av uppgifter frin foretag som syftar till att forenkla for foretag att
starta, driva och avveckla sin verksamhet genom att underlitta deras kontakter
med och uppgiftslimnande till myndigheter. Enligt 4 § ska en myndighet sa
langt det 4r mojligt anvinda sadana uppgifter om féretag som finns tillgangliga
inom statsforvaltningen sa att foretag inte behdver limna samma uppgifter

flera gﬁnger,45

Det material som finns: Hur dteranvindningen gar till och vilka rittsfrigor som

uppkommer beskrivs i eSams juridiska vigledningen for verksamhetsutveckling

16 § forordningen foreskrivs vidare: Nir en myndighet utvecklar ett system f6r inhimtande av uppgifter fran fére-
tag, ska det utformas s att féretags uppgiftslimnande och dirmed sammanhingande kommunikation med féretag
som huvudregel sker digitalt. Ett sidant system ska vara sikert och bygga pa vanligt férekommande tekniska 16sningar.
Nir det 4r lampligt ska 6ppna standarder anvindas. Systemet ska ocksd stédja ett samordnat inhdmtande av strukture-
rade uppgifter i statsférvaltningen. Vid utvecklandet ska myndigheten ta hinsyn till féretags férutsittningar och behov.
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inom e-forvaltning (avsnitt 6.1.5 och 6.5). Det finns ocksa en vagledning for
SSBTGU.

Gor sahir: Undersok om uppgifter kan dteranvandas automatiserat genom att
begiras frain annan myndighet innan den som tillhandahaller en e-tjanst begir
att uppgifterna ska limnas av enskilda. Se till att uppgifter vid ateranvindning

hanteras sa att mottagande myndighet kan veta om de ar kvalitetssakrade.

Foljderna av en felaktigt utformad funktion for ateranvindning kan bli att
myndigheten bryter mot exempelvis offentlighets- och sekretesslagen eller

EU:s dataskyddsférordning.

4.8 Kommunikation i arenden (Att gora 20)

Att gbra 20: En myndighet behdver sdkerstdlla att ett planerat verksam-
hetssystem kan uppfylla de krav pd kommunikation med parter och
andra som foljer av forfattning.

Myndigheter behéver kunna kommunicera digitalt med parter 1 drenden och
med andra som ska fa information eller ges tillfille att yttra sig. Det dr emeller-
tid sadana skillnader mellan olika kategorier av drenden att fragan i denna vig-
ledning endast tas upp fran ett Gvergripande perspektiv.

Allmint om kraven: Av 25 § I'L f6ljer att en myndighet, innan den fattar ett
beslut 1 ett drende ska, om det inte dr uppenbart obeh6vligt, underritta den
som dr part om allt material av betydelse for beslutet och ge parten tillfalle att
inom en bestimd tid yttra sig Over materialet. Under vissa fOrutsittningar far
myndigheten dock avsta fran sidan kommunikation. Myndigheten bestimmer
hur underrittelse ska ske.

Det material som finns: Hir hdnvisas till lagmotiv, rittspraxis och doktrin
inom omradet da allmianna forvaltningsrattsliga regler giller, oberoende av om
hanteringen sker pa papper eller med tekniska metoder. Betriffande under-
rittelse, se kap. 5.

Gor sa hir: Undersok om planerade tekniska och administrativa 16sningar

uppfyller de juridiska kraven rérande kommunikation med parter och andra

i arenden.
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Bristande kommunikation kan anses vara ett sa allvarligt fel att ett drende

maste tas om, det vill sdga tas upp till ny prévning av samma myndighet.

4.9 Avtomatiserade beslut (Att gora 21)

Att géra 21: En myndighet som infér en helt papperslds hantering bor
undersdka vilka beslut som kan och bér fattas helt eller delvis automa-
tiserat och se till att system som infors for sédana beslut utformas pd
ett rattsenligt och andamdalsenligt satt. For kommuner finns hinder.

Det har blivit allt vanligare att myndigheter fattar férvaltningsbeslut helt auto-
matiserat. Myndigheterna kan i praktiken inte bortse fran denna utveckling, dar
det ocksé férekommer maskinella beslut som handldggare har en viss kontroll

over.

Allmént om kraven: En osikerhet finns om en myndighet har ritt att utan
sarskild tillatande forfattningsreglering fatta beslut helt automatiserat. E-delega-
tionen fann dock i sitt betinkande (SOU 2014:75) Automatiserade beslut —
firre regler ger tydligare reglering, att det forvaltningsrittsligt inte krivs
uttryckligt stod 1 forfattning. Delegationen foreslog darfor att ett antal
bestimmelser i lag och férordning dir det anges att myndighet far fatta
automatiserade beslut skulle utmonstras. Skilet for forslaget var att dessa
siarregler felaktigt hade tolkats motsatsvis sa att bara beslut som omfattas av en
sarbestimmelse kunde fa fattas automatiserat. Genom den nya
forvaltningslagen inférdes en foreskrift i 28 § 'L om att beslut kan fattas
automatiserat. E-delegationens forslag att utmonstra sarreglering har inte lett
till lagstiftning. Genom att det 1 lagen slas fast att beslut kan fattas automati-
serat tydliggdrs dock, enligt regeringens uttalande 1 lagmotiven, att det inte
behovs en reglering i en specialférfattning for att en myndighet ska kunna

anvanda den automatiserade beslutsformen.

Enligt artikel 22.1 1 ElU:s dataskvddstorordning ska en registrerad ha ritt att

inte bli f6remal for ett beslut som enbart grundas pa automatiserad behandling,
inbegripen profilering, vilket har rittsliga féljder f6r honom eller henne eller pa
liknande sitt i betydande grad paverkar honom eller henne. Undantag fran
rittigheten att inte bli féremal f6r automatiserat individuellt beslutsfattande
giller £6r beslut som tilldts enligt nationell ritt (som den personuppgifts-
ansvarige omfattas av) och som faststiller limpliga atgirder till skydd f6r den
registrerades rattigheter, friheter och berittigade intressen. eSam har anfort att
de generellt tillimpliga bestimmelserna i den nya foérvaltningslagen far anses
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innefatta sadana limpliga skyddsatgirder for den registrerade att automatisera-
de beslut far fattas nir de faller inom ramen for forvaltningslagens tillimp-
ningsomrade och ar 6verklagbara. Regeringen har gjort samma bedémning i
prop. 2017/18:95, Anpassningar av vissa forfattningar inom skatt, tull och

exekution till FIU:s dataskvddsforordning, s. 100, och prop. 2017/18:254,

Anpassning av utlinningsdatalagen till EU:s dataskyddsférordning, s. 55.

Det material som finns: Fragan har tagits upp av E-delegationen i betinkandet
Automatiserade beslut — firre regler ger tydliga reglering (SOU 2014:75) och av
eSam i ett réttsligt uttalande den 19 mars 2018 om automatiserade beslut.

Vidare har SKL utarbetat en promemoria om automatiserat beslutsfattande i
den kommunala férvaltningen, dér vissa hinder mot automatiserat besluts-
fattande inom kommuner och landsting har beskrivits. Betriffande bland annat
kraven pa god offentlighetsstruktur och rittssikerhet, se eSams checklista for
jurister avsnitt 5.1 och SOU 2018:25, se aven ovan avsnitt 4.2 och 4.3 och

Svenskt ramverk for digital samverkan (avsnitt 3.4.2).

Gor sa hir: Undersok vilka beslut myndigheten fattar som ar av sadant slag att
de skulle kunna automatiseras. Bedom om det finns juridiska, tekniska eller
administrativa hinder mot en automatisering. Se till att beslut om inférande
fattas behorigen, pa ritt beslutsniva, och dokumenteras av myndigheten innan

funktionen tas i drift. eSam har i Svenskt ramverk for digital samverkan

(avsnitt 3.4.2) rekommenderat att offentliga organisationer ska automatisera
offentliga digitala tjanster sa lingt som mojligt. Aven mer komplexa floden
savil inom organisationerna och fléden som sker i samverkan med andra

organisationer behover enligt ramverket automatiseras.

Foljderna av att ta en felaktig funktion i drift kan bli att fattade beslut undan-
r6js till f6ljd av fel i forfarandet.
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5. Afit expediera e-handlingar - bygg
ratt for att skicka

Tank pa att:

Funktioner for att expediera e-handlingar gér det méjligt att bereda
drenden och kommunicera med parter och andra berérda i drenden
samt att delge handlingar.

Det fjirde 6vergripande ledet (se figur 1 1 avsnitt 1.4) omfattar de funktioner
som myndigheter anvinder for att expediera handlingar, till exempel inom
ramen for en myndighets drendehandliggning, och de rittsfrigor som denna

hantering vicker nir den offentliga forvaltningen digitaliseras.

Expediering sker for att kontakta enskilda eller andra myndigheter, exempelvis
for att inhdmta kompletteringar (20 § I'L), f6r att begira att en enskild bekrif-
tar en handling (21 § I'L) eller fortydligar en framstéllan (23 § I'L), for att kom-
municera material av betydelse for drendets utgang (25 § I'L), for att skicka
remisser till en annan myndighet eller en enskild (26 § I'L)) och for att delge
handlingar, exempelvis beslut (33 § I'l.). Aven om det finns funktioner hos en
myndighet for att expediera handlingar digitalt kan en limplighetsbedémning
ge vid handen att en handling istéllet bér sindas pa papper. Valet beror pa
eventuella formkrav och vad som anses vara limpligt utifrin bland annat for-
valtningsrittsliga, dataskyddsrittsliga och informationssikerhetsrittsliga
utgangspunkter. Handlingarna maste 6verforas pa ett tillrdckligt sikert satt. 1
praktiken kan detta ske genom Mina meddelanden eller inloggning i nagon
annan tjanst dir kommunikationen skyddas och annars sker pa ett sakert sitt sa
att risken for obehorig atkomst minimeras. For enklare meddelanden som inte
behover ett saidan skydd kan expediering emellertid ske dven via exempelvis
oskyddad e-post.

5.1 Uppgifter om e-adress (Att gora 22)

Aft gbra 22: En myndighet behdver & veta till viken adress en digital
férséndelse bdr skickas. Adresserna bdr kunna goras tillgangliga for
myndigheten utan att denna hantering leder fill att enskilda drabbas
av skréppost till foljd av att adresser sprids.
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Att forsindelser behéver adresseras har berorts 1 avsnitt 3.2. For kommunika-
tion pa papper finns uppgifter om folkbokforingsadress och annat stod dar
myndigheter far veta till vilken adress de ska skicka forsindelser. Motsvarande
stod saknas i digital milj6. Det blir darfor ofta en utmaning for avsindande
myndighet att finna en indamalsenlig e-adress. Onskemal om att skapa register
over e-adresser har varit svira att tillgodose eftersom handlingsoffentligheten
leder till att sadana register hos en myndighet kan missbrukas av de som vill
skicka oonskade forsindelser (skrippost). Hir kan myndighetens Mina Sidor
och en anslutning till Mina Meddelanden underlitta.

Allmint om kraven: I 25 § folkbokforingslagen (1991:481) foreskrivs en skyl-
dighet att inom en vecka anmala flyttning till Skatteverket. Anmilningsskyldig-

heten ir straffsanktionerad (42 §). Dessutom har enskilda maojlighet att begira
eftersindning eller pa annat satt sakerstilla att de kan nds med traditionell
papperspost.** Nagon sidan ordning finns emellertid inte for digitala adresser,
med undantag f6r en skyldighet som kan f6lja av avtal att meddela adress.
Regeringen har ocksa i ett lagstiftningsarende anfort att en nackdel med att
skicka handlingar pa digital vig kan vara att det ibland kan féreligga osikerhet 1
friga om ett telefaxnummer eller en e-postadress tillh6ér mottagaren. Till
skillnad fran vad som giller vid 6versindande med traditionell post saknas det,
1 varje fall f6r narvarande, ofta méjlighet att pa nagot tillforlitligt sitt kontrol-
lera att till exempel en e-postadress dr korrekt. Vissa e-postadresser kan inte
heller med nagon sikerhet knytas till en viss anvindare eller ett visst abonne-
mang (prop. 2009/10:237 s. 121).

Det material som finns: Fragan verkar inte ha utretts narmare med sikte pa den
digitala férvaltningens behov.

Gor sa hir: Anvind formedlingsadressregistret i tjdansten Mina meddelanden.
Nir det inte 4r mojligt bér myndigheten inhdmita tillforlitliga uppgifter om
digital adress, helst frin berérd person. Fran rattssikerhetssynpunkt dr det
viktigt att mottagaren verkligen bereds moijlighet att ta del av meddelandet.

Foljderna av felaktig adressering kan bli att mottagares rattssakerhet inte

tillgodoses eller att ett forvaltningsforfarande forsenas 1 onédan.

46 Det har mot den bakgrunden ansetts rimligt att en part sjilv far sta risken vid s kallad férenklad delgivning vid
underldtenhet att meddela ritt adress till myndigheten.
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5.2 Insynsskydd (Aft gora 23)

Att gora 23: En myndighet behdver skydda e-handlingar som expedi-
eras mot obehorig insyn. Myndigheten bor darfér ta fram underlag och
rutiner fér att skicka meddelanden krypterat. E-post och liknande boér
dock kunna anvéndas nérinnehdllet ar sddant att det inte finns hinder
fran 1dmplighetssynpunkt mot att kommunicera utan skydd.

I pappersmilj6 godtas att sekretessreglerade uppgifter sinds 1 forslutna kuvert
som delas ut i brevlidor vid vigkanten.”” En bedomning méste dock goras for
att myndigheten ska finna en limplig skyddsniva for digitala forsindelser.
Manga adressater har inte nagon brevlada for sikra digitala forsindelser, men
anviander digitala tjanster dar inloggning sker med e-legitimation. Sidana
tjanster kan kombineras med funktioner f6r anvindare dir de pa ett sikert sitt
kan ta emot meddelanden, lisa dem och limna svar. Forsindelser kan dess-
utom ha ett innehéll som ar av sadan art att de kan skickas via till exempel
e-post eller SMS. Myndigheten behéver expediera forsandelser digitalt pa ett
tillrickligt sakert satt och inféra de arkitekturer som krivs f6r denna hantering.

Allmént om kraven: Krav pa insynsskydd foljer av Offentlichets- och sekre-
tesslagen (2009:400; OSL) och av EU:s dataskvddstorordning. Enligt dessa
regler fir sekretessreglerade uppgifter inte r6jas och personuppgifter inte

behandlas i strid mot reglerna om dataskydd. Hir finns inte utrymme for en
nirmare genomgang. I ett lagstiftningsidrende har regeringen férklarat att det ar
sarskilt angeldget att handlingar som skickas elektroniskt hamnar ritt eftersom
det, till skillnad fran vid anvindande av post- och budtjanster dar handlingen
liggs i ett kuvert, saknas mojligheter att hemlighalla innehallet f6r den som
felaktigt rakar fa handlingen skickad till sig (prop. 2009/10:237 s. 121).

Det material som finns: Omradet har behandlats av E-offentlighetskommittén

(5O 2010:4) och i prop. 2009/10:237 Ny delgivningslag samt av eSam 1
Outsourcing — en vagledning om sekretess och persondataskydd och i rittsliga

uttalanden den 17 december 2015 om rojandebegreppet enligt offentlighets-

och sekretesslagen och den 23 oktober 2018 om r6jande och molntjinster.

47 Var och en som passerar kan plocka upp férsindelsen ur ladan, bryta den och ta del av innehillet. I elektronisk miljo
anvinds ofta dnnu osikrare kanaler sisom e-post dir den som har brutit igenom skyddet f6r kommunikationen kan ta
del av uppgifterna pa distans. For bada dessa former av missbruk finns bestimmelser om straff i brottsbalken. Kraven
pa skydd for fysiska personers integritet och féretagens intressen av nirmast ekonomiskt slag har dock fért med sig att
nya system for sikra férsindelser sisom Mina meddelanden bétjat anvindas. Dir krivs e-legitimation for tillgang till
uppgifterna och innehallet skyddas av stark kryptering under 6verféringen mellan parterna.
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Gor sa hir: Undersok om meddelandets innehall 4r kénsligt eller annars kriver
insynsskydd till f6ljd av reglerna i OSL eller 1U:s dataskvddsforordning. Efter-

som det ofta blir friga om en masshantering eller aterkommande kommunika-
tion av liknande slag bor myndigheten ta fram rutiner for att skicka meddel-
anden krypterat och sitta sig in i vilka led 1 6verféringen och lagringen samt
vilka delar av ett meddelande som insynsskyddet omfattar. E-post och liknande
oskyddade férsindelser bor emellertid kunna anvindas nir innehallet 4r sadant
att det inte finns hinder enligt forfattning eller fran limplighetssynpunkt mot
att kommunicera pa det sattet.

Foljderna av att skyddet mot obehorig insyn inte uppratthalls kan bli ett bade
otillatet och straffbart réjande eller ett agerande 1 strid mot LU:s dataskyvdds-

forordning vilket kan leda till bland annat sanktionsavgifter.

5.3 E-delgivning (Att gora 24)

Att géra 24: En myndighet bér underséka om och i sé fall hur myndig-
heten kan delge handlingar i digital form. Myndigheten bér utarbeta
underlag och rutiner fér att skicka dels via sdkra kanaler sdsom Mina
meddelanden, dels via e-post eller SMS ndr detta fér ske och ér dnda-
malsenligt.

Syftet med delgivning ir att sikerstilla att en person har fatt del av en viss
handling. De formkrav som finns pa omradet behover dirfér uppritthallas.
Det allminna ligger ned betydande kostnader for att delge via traditionella
kanaler, men i manga fall kan dven digitala kanaler anvindas. Dessa mojligheter
har underskattats i den praktiska hanteringen och det finns sannolikt en bespa-

ringspotential om det klargors nar och hur delgivning kan ske pa digital vig.

Allmint om kraven: De regler som giller for delgivning framgar av delgiv-

ningslagen (2010:1932; Delgl)) och delgivningstorordningen (2011:154; Delgl).
Enligt 16 § DelgL sker vanlig delgivning genom att handlingen skickas eller

limnas till delgivningsmottagaren. Bestimmelsen ar teknikneutral och hindrar
inte att handlingen skickas eller limnas exempelvis digitalt.”® Enligt lagmotiven
bor de mojligheter som digital kommunikation ger kunna tas tillvara i hogre
grad dn vad som tidigare skett (prop. 2009/10:237 s. 92). En situation déd det

kan finnas anledning f6r myndigheten att avsta fran att skicka handlingen
digitalt eller att vidta sirskilda sdkerhetsatgirder, dr ndr innehallet i handlingen

48 Endast myndighet far emellertid vid vanlig delgivning skicka handlingen pa elektronisk vig (17 §).
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ar sarskilt kinsligt. Ett sdtt att delge sddana handlingar digitalt kan enligt
regeringen vara att skicka ett meddelande om att handlingen finns tillgénglig pa
exempelvis en domstols webbplats och att delgivningsmottagaren, efter
identitetskontroll med e-legitimation, kan ta del av handlingens innehall och
dirigenom ocksa bekrifta mottagandet (prop. 2009/10:237 s. 121 £.). Mina

meddelanden bor kunna anvindas pa motsvarande satt.

Myndigheter kan enligt motiven till delgivningslagen i manga fall skicka hand-
lingar pa elektronisk vig om delgivningsmottagaren har anvisat en sadan Gver-
toringsmetod 1 det enskilda delgivningsirendet. I tveksamma fall kan det vara
limpligt att kontakta delgivningsmottagaren innan handlingen skickas. Vid en
prévning av om det dr olimpligt att skicka en handling pa digital vig dr det en
grundligeande forutsittning att myndigheten med tillricklig grad av sdkerhet
vet att delgivningsmottagaren nas pa exempelvis en viss e-postadress. Myndig-
heten maste vid bedémningen ocksa beakta risken for att andra dn delgivnings-
mottagaren kan ta del av handlingens innehall. Det kan ddrfor finnas anledning
att undvika att skicka handlingar till en adress som anvisats av annan dn delgiv-
ningsmottagaren (prop. 2009/10:237 s. 238 £.).

Vid vanlig delgivning ska delgivningsmottagaren bekrifta mottagandet (6 §
Delgl?) och det ar viktigt att myndigheten far bevis om detta. Det finns emel-
lertid inget formkrav. Ofta bekriftar mottagaren genom att pa papper under-
teckna ett mottagningsbevis eller delgivningskvitto och skicka tillbaka det. Mot-
tagandet kan dock bevisas 4ven pa annat sitt, exempelvis elektroniskt. For att
en bekriftelse per e-post ska kunna godtas bor i regel krivas att meddelandet
avsints fran en adress som ar kind eller som det finns en maoijlighet att kontrol-
lera innehavaren av 1 efterhand. Ett annat sitt att bekrifta mottagandet av en
handling kan vara att delgivningsmottagaren genom anvindande av sin e-legi-
timation bekriftar mottagandet pa myndighetens webbplats (prop.
2009/10:237 s. 239).

Det material som finns: Dessa fragor verkar inte ha utretts nirmare med sikte
pa den digitala forvaltningens behov (se dock avsnitt 5.1 ovan, SOU 1996:40
s. 31 och 75 ff., Ds 2003:29 s. 69, Ds 2010:10 s. 57 ff. och prop. 2016/17:123

samt den nimnda prop. 2009/10:237 och Kronofogdemyndighetens delgiv-

ningshandbok).

Gor sa hir: Undersok om en enklare vig kan viljas for att delge, exempelvis
via myndighetens webbplats eller Mina meddelanden.
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Foljderna av en felaktig hantering kan bli att mottagares rittssikerhet eller
persondataskyddet inte tillgodoses. Samhillet drabbas dock av betydande
kostnader till £6ljd av delgivningssvarigheter, dir méjligheter att anvinda digi-
tala tjdnster och forsindelser bor kunna tas tillvara pé ett indamalsenligt sitt.
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6. Annan anvandning

6.1 Digitalisering utanfor arendeprocessen

Vigledningen kan vara till nytta fOr att digitalisera dven annat dn den i avsnitt
1.4 beskrivna drendeprocessen. Det kan till exempel handla om att utbyta
information, att formedla kunskap, att sammanstilla och tillganglige6ra
statistik, att lagra och annars hantera information 4t andra for it-drift och
e-arkiv eller att tillhandahalla tjdnster for identitets- och behérighetskontroller.

Sadan informationshantering tar inte sin utgangspunkt i de led som beskrivits
for drendeprocessen utan ger vanligtvis stod 1 form av en digital funktion for
att t.ex. skicka eller ta emot uppgifter, sortera eller sammanstalla uppgifter,
lagra och skydda uppgifter eller annars underlitta en andamalsenlig och siker
informationshantering f6r myndigheter eller enskilda.

6.2 Plocka russinen ur kakan

Den som anvinder vigledningen kan utga fran redovisade att gora-punkter
dven nir digitaliseringen inte avser en drendeprocess. Anvindaren far emel-
lertid sjélv leta fram relevanta avsnitt. Detta sker limpligen genom att ga
igenom att gora-punkterna tillsammans med den 6versiktliga redovisningen i
respektive ruta for att pa sa sitt finna vigledning for det konkreta fallet, se f6l-
jande sammanstillning av det forsta ledet ddr handlingar fardigstills.
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Figur 5: Hur relevanta avsnitt kan letas fram

(bygg e-tjanster raitt)

Attgoéra 1: En myndighet som planerar en tjénst fér att enskilda ska kunna

. . . upprétta och ge in uppgifter eller handlingar digitalt eller en funktion fér
| FAtgoralls Igwrr;ilgg\?ronde ——— att sjalv upprétta och expediera e-handlingar behdver underséka om det
finns formkrav och i s& fall tolka dem fér att bedéma om formkraven
hindrar den planerade hanteringen.
Att géra 2: En myndighet som planerar en digital tjéinst méste undersdka
| | Aft géra 2: ingdr funktioneni om det faller inom ramen fér myndighetens uppdrag att tilhando-
uppdraget hdlla den, det vill séga om myndigheten har stéd i géllande ratt for att
tillhandahdlla en sédan tjénst.
Att gdra 3: Nér det finns krav pd att en viss typ av underskrift ska anvéndas,
exempelvis avancerade e-underskrifter, ska myndigheten anvénda
| | At gora 3: vilken nivaav | |angiventyp. | de fall det finns krav p& underskrift utan att en viss typ anges,
underskrift behdver myndigheten vdljaen teknisk I6sning som ger en I&mplig

skyddsniv&. Aven nérregler om krav p& underskrift inte finns behdver
myndigheten évervaga att valja enlédmplig skyddsniva.

Att géra4: Nér en myndighet infér en e-tjanst dére-handlingar ges in, eller
nér myndigheten dokumenterar beslut eller andra viktiga uttalandeni
digitalform behéver myndigheten analysera och beddma de risker som
——— mera allmant kan uppkomma fran réttssékerhetssynpunkt. Myndigheten
behdver kompensera dessa risker med balanserade skydd, s& att ingrip-
anden av olika slag kan ske bdde i enskilda fall och genom generella
atgarder.

| | Att goéra 4: vika
rattssékerhetsrisker

Att goéra 5: Nér en myndighet upprattar e-handlingar eller infér en digital
tjénst dare-handlingar ges in behdver myndigheten utforma hanteringen
| Attgéra5: vadingérie- s& att det inte uppst ar tvekan om vad som ingdr i sjclva handlingen, vika
handlingen metadata (utanfér handlingen) som blir till hos myndigheten och vad som
mdste bevaras for att bibehdlla majligheterna att sdka, sammanstdlla och
dkthetskontrollera handlingar.

Att gora é: En myndighet som infér eget utrymme behdver ge god service
Aft gora 6: eget utrymme & och skydda eget utrymme mot missbruk. Myndigheten bér ocksd inféra
Aateranvandning funktioner fér att ieget utrymme ateranvanda uppgifter och handingar
frén andra akt érer.

Hir innehaller vigledningen alltsa inte nagon firdig metod som kan ta anvin-
daren steg for steg genom relevanta processer. Ar det friga om exempelvis ett
automatiserat informationsutbyte mellan myndigheter kan anvandaren emeller-
tid direkt i sammanstallningen ovan se att det kan finnas underlag av intresse i
avsnitten for att gora 2, 4 och 5. Nir anvindaren gar vidare till de f6ljande
leden kan pa motsvarande sitt t.ex. att gora-punkterna om mottagningsfunk-
tion dteranvindning och automatiserade beslut ge en fingervisning om var stod
finns for att juridiskt bedoma en funktion for att utbyta uppgifter.

6.3 Omfattande datasamlingar och nya regelverk

Allt storre miangder data samlas in och bevaras i takt med att verksamheter
digitaliseras. Denna information kan vara intressant for olika aktorer att ta del
av och nyttja, sirskilt nir data har strukturerats eller kan s6kas och samman-
stillas automatiserat i nya, kanske ovintade uppgiftskonstellationer. Samlingar
av data och automatiserade moijligheter att hantera dem betraktas dirmed som
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en tillgang i sig. En snabb utveckling sker ocksa inom omradet f6r robotar och
artificiell intelligens.

Parallellt med denna utveckling har ny forfattningsreglering tillkommit for att
stodja ateranvindning av uppgifter, se lagen (2010:566) om vidareutnyttjande
av handlingar fran den offentliga férvaltningen. Samtidigt ha nya risker fram-
tritt, exempelvis for ett utlimnande 1 strid mot offentlighets- och sekretess-
lagen och f6r behandling av uppgifter i strid mot EU:s dataskyddsférordning
eller reglerna i 2 kap. 6 § andra stycket regeringsformen om férbud mot 6ver-
vakning eller kartliggning av enskildas personliga férhallanden. Dessutom har
ny forfattningsreglering inforts for att mota 6kade risker for informationssiker-
heten, se till exempel sikerhetsskvddslagen (2018:585) och lagen (2018:1174)

om informationssakerhet fér samhallsviktiga och digitala tjanster (NIS-lagen).

Det har inte varit mojligt att ta upp dessa komplexa fragor inom ramen for

denna vigledning.

Digitalisera ritt 65 (606)


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585
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