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1. Inledning

Digitalisering av offentlig sektor innebir att olika typer av it-resurser behover inforskaf-
fas genom upphandling eller avrop fran ramavtal. For att formalisera inkopen triffas it-
avtal med leverantérer om olika tjanster och produkter. Under informationssambhillets
framvixt har olika kategorier av it-avtal utvecklats vilket innebir att det idag finns en rik
flora av it-avtal som reglerar it-branschens tjanster och produkter. Da offentlig forvalt-
ning digitaliseras i allt storre omfattning och allt snabbare takt, 6kar behovet av it-avtal
med externa leverantérer. Den utvecklingen stiller i sin tur stora krav pa myndigheterna
att hantera it-avtal pa ett juridiskt hallbart och affarsmassigt gynnsamt sitt.

Digitaliseringsrittsutredningen konstaterade att myndigheters behov av avtalsstod for
it-avtal har 6kat med vixande utkontraktering och mer komplexa it-avtal. Utredningen
foreslar darfor att myndigheterna i den offentliga férvaltningen bor tillhandahallas stod
i arbetet med att formulera juridiskt hallbara och affirsmassigt gynnsamma villkor i it-
avtal." Mot denna bakgrund ser eSam ett behov av en vigledning om it-avtal som erbju-
der en orientering pa omradet anpassad for offentlig forvaltning.

Syftet med denna vigledning dr dirfor att ge en 6verblick 6ver it-avtalsomradet och en
orientering kring de it-avtal som ir vanligt férekommande. Genom att beskriva hur in-
kop av olika it-resurser regleras i avtal vill vi med vigledningen skapa en 6vergripande
forstaelse for it-avtalens sirdrag och likheter. It-avtalsomradet dr omfattande och kom-
plext med ett antal huvudkategorier och ett mycket stort antal specialomraden dir av-
talspraxis varierar beroende vilken part som forfattar avtalet. Ambitionen med vigled-
ningen dr att géra detta avtalsrittsliga specialistomréde tillgangligt f6r en vidare krets
inom offentlig forvaltning med en Gversiktlig beskrivning av it-avtalsomradet inom det

begrinsade utrymme som denna vigledning erbjuder.

1.1  Malgrupp

Vigledningen dr skriven for lisare som vill fa en introduktion till it-avtal och en inblick
1 den praxis som utvecklats kring olika typer av it-avtal. Vi fokuserar pa it-avtalstyper
som dr relevanta for offentlig f6rvaltning och utgar fran de férhallanden som normalt
rader f6r en myndighet da it-tjanster ska upphandlas. Vigledningen kan dirfoér vara av

intresse for verksjurister, it-chefer, upphandlare, projektledare, kontraktsansvariga och

1SOU 2018:25 s 426
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andra som i vardagen kommer i kontakt med affirsjuridiska avtal pa it-omradet. Vig-
ledningen kan i viss omfattning vara intressant dven for privat sektor och da sarskilt i

roller dir man arbetar mot offentlig férvaltning.

1.2 Omfattning och avgransning

Vigledningen beskriver 6vergripande vanligt férekommande typer av it-avtal och rym-
mer saledes ingen uttommande uppréiikning av it-branschens avtal. For de it-avtalstyper vi valt att
belysa beskrips inledningsvis it-tjinstens sirdrag tillsammans med it-avtalstypens generella
drag. Direfter behandlas nyckelregleringar och fallgropar som kan férekomma i den ak-
tuella it-avtalstypen. Eftersom utrymmet ar begransat nimns enbart nagra exempel pa
nyckelregleringarna for varje kategori. For att skapa viss bredd i orienteringen har vi
valt en variation i de nyckelregleringar som lyfts fram under respektive it-avtalskategori.
Vi vill dock gora lisaren uppmirksam pa att en viss typ av reglering kan utgéra nyckel-
reglering i manga olika kategorier av it-avtal. Som exempel pé kan regleringar om an-
svarsbegransning, sekretess, personuppgiftsbehandling, avtalets upphérande, rittighets-
upplatelse, avtalade servicenivier nimnas.

Upphandlingsrittsliga fragestallningar behandlas inte i vigledningen, men ir inte desto
mindre viktiga for utformningen av it-avtal. Exempelvis finns betydelsefulla regler om
andringar av avtal. Utgangspunkten i vigledningen ér att myndigheten agerar som ko-
pare, men fragestallningar som behandlas hir kan ocksé bli relevanta da myndigheten
tillhandahaller it-tjanster till enskilda eller till annan myndighet. Fragor om &verenskom-
melser om it-tjanster mellan myndigheter behandlas inte heller sirskilt i denna vagled-
ning, men utesluter inte att vigledningen beror it-avtalsfragor som kan bli relevanta i sa-
dana 6verenskommelser. Referenser till Kammarkollegiets ramavtal och IT&Telekom-
foretagens standardavtalsvillkor ar exempel pa referensavtal, aktuella vid tiden for vig-
ledningens publicering.

Forfattande av it-avtal dr ett komplext specialistomrade som kriver kunskap och erfa-
renhet samt ingaende fOrstaelse for forutsittningarna i det enskilda fallet for ett gott re-
sultat. Innehallet 1 denna vigledning ska inte uppfattas som rad i det enskilda fallet utan
som en allmin orientering inom it-avtalsomradet som syftar till att skapa storre forsta-
else f6r och mojlighet att identifiera it-avtalets mojligheter och risker.

1.3 Koppling till eSams ovriga vagledningar

Infor forandring eller utveckling av en myndighets verksamhet, dar utkontraktering
Overvigs, maste myndigheten normalt ga igenom ett antal steg f6r att genomféra £61-
andringen genom utkontraktering. De olika stegen kan sammanfattats pa féljande sitt,
se bild nedan.
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Bild 1. Realisera digitalisering med beaktande av rittsliga krav

De steg som behéver tas for att realisera digitalisering med beaktande av rittsliga krav
beskrivs nirmare 1 ’Outsourcing 2.0 — en vigledning om sekretess och dataskydd” utgi-
ven december 2019. eSam har ocksi tagit fram foljande publikationer som kan vara till
hjilp da rittsliga krav ska identifieras och avtal ska forfattas;

e Checklista for jurister (Version 2.0, juni 2019)

e Juridisk vigledning f6r verksamhetsutveckling inom e-forvaltning (Version 3.0,
april 2018)

e Flektroniskt informationsutbyte — en vigledning for utlimnande i elektronisk
form (maj 2016)

e Digitalisera ritt — En praktisk juridisk vigledning (juni 2019)

Samtliga eSam vigledningar finns att finna pa csamverka.se.

1.4 Medverkande

Arbetet med att ta fram denna uppdaterade vigledning har genomforts av eSams jur-
diska expertgrupp. Ledamoter i expertgruppen ér Johan Balman, Eva Maria Broberg
Lennartsson, Malgorzata Drewniak, Per Furberg, Erik Janzon, Gustaf Johnssén, Jan
Sjosten, Gunnar Svensson, Mikael Westberg och Christina Wikstrom. Adjungerade le-
damoter 1 expertgruppen ir Veronica Eckerby, Nils Fjelkegard, Linn Kempe och Maria
Sertcanli. Adjungerade ledaméter star inte formellt bakom stillningstaganden 1 vigled-
ningen. I arbetet har dven eSams juridiska sakomradesgrupp samt en referensgrupp
med sarskilt kompetens inom omradet deltagit.
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2. Allmant for it-avtal

2.1 Tillampliga rattsregler

Inom avtalsritten forekommer den klassiska uppdelningen av avtalstyper i 6verlatelse,
upplatelse och tjanster. It-avtal avser i manga fall tillhandahallande av en tjanst. Men it-
avtal kan ocksa avse kop av 16s egendom sasom kop av hardvara eller upplatelse av en
immateriell rittighet som licensiering av programvara. Det ar dessutom vanligt att
samma it-avtal innehaller flera olika avtalstyper, till exempel da en programvarulicens
anskaffas tillsammans med en supporttjanst. Manga it-avtal dr dirfor rittsliga hybrider

omfattande flera olika avtalstyper.

Uppdelningen i olika avtalstyper kan vara av betydelse av flera skil. For vissa avtalsty-
per finns tvingande bestimmelser i lag som parterna inte med bindande verkan kan
franga i avtal. Lagstiftning som ror férhallanden mellan naringsidkare dr dock normalt
dispositiv, men dven hir kan uppdelningen i avtalstyp ha betydelse f6r vilken dispositiv
lag som ska fylla ut parternas avtal nir en fraga limnats oreglerad.

Inom svensk ritt finns ingen sarskild lagstiftning om it-avtal utan istillet tillimpas all-
minna lagar pa avtalsrittens omrade. Képlagens (1990:931) dispositiva bestimmelser ar
till exempel direkt tillimplig avseende inkép av hardvara, som datorer, nitverksutrust-
ning och skrivare, om parterna inte avtalat annat. I avsaknad av direkt tillimplig lag kan
det istillet bli aktuellt att tillimpa en f6r avtalstypen nirliggande lag analogt. De har ex-
empelvis i doktrin ansetts att kplagens principer om felansvar, som overensstimmer
med grundliggande kontraktsrittsliga principer, bor kunna tillimpas i férhallande till
licensgivaren for att gora gillande fel i ett datorprogram dé specifik reglering i avtalet
saknas.” Vid tolkning av it-avtal kan det ocksé bli aktuellt att tillimpa allminna ritts-
grundsatser som utvecklats inom rittspraxis och doktrin. Handelsbruk och sedvinja
inom it-branschen kan ocksa vara av betydelse vid tolkning av it-avtal.

Normalt har dock parterna i ett it-avtal ambitionen att reglera samtliga relevanta om-
stindigheter och villkor i avtalet. Den ambitionen leder vanligtvis till att it-avtalen inne-
haller ett antal sedvanliga allménjuridiska regleringar om till exempel avtalstid, felansvar,
force majeure, tvistlosning. Darutover innehaller it-avtalen ett relativt stort antal speci-
tika it-regleringar. Dessa specifika it-regleringar ar ofta av teknisk karaktir och varierar
beroende pa vilken typ av tjinst eller produkt som avtalet avser. It-specifika regleringar
kan avse avtalade servicenivaer av olika slag, regler om ansvar for data, garantier avse-
ende teknisk funktionalitet eller ansvar for ataganden vid avtalets upphérande.

2 Lindberg Westman, Praktisk I'T-ritt, 3:¢ uppl. Stockholm 2001, s 375.
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Den tekniska terminologin kan anses vara typisk for it-avtalen och uppfattas ofta som
komplex for den oinvigde. Men att forsta den tekniska terminologin och vad it-avtalet
faktiskt avser dr manga ganger avgorande for att kunna reglera parternas férhallande av-

seende ansvar, riskfoérdelning och kommersiella villkor pa ritt sitt.

2.2 It-avtalens utveckling over tid

Molntjanstevillkor

IT-projektavtal e %
Konsultavtal - =

Projekt |

=2

Ko6p Hardvara

HISTORIEN OM

-dat n
ata E% IT-tjansteavtal =,
V' o/ |

Support & Underhall

)

Licens
Programvara

Bild 2. It-avtalens utveckling 6ver tid

I manga sammanhang beskrivs it-avtalsomradet som komplext och svartillgiangligt. For
att underlatta forstaelsen for amnet foljer hir en oversiktlig beskrivning av hur it-avta-
len vuxit fram 1 ndra anslutning till it-branschens utveckling. Detta avsnitt dr inte avgo-
rande for forstdelsen av vigledningen i 6vrigt, varfor lisaren kan fortsitta till ndsta av-
snitt om historiebeskrivningen inte dr av intresse. I stora drag kan it-avtalens utveckling

beskrivas pa féljande sitt.

Under 1960-talet borjade storre organisationer som myndigheter och foretag képa in
egna datorer. Forst stordatorer och direfter minidatorer och mikrodatorer (eller per-
sondatorer/PC som vi kallar dem idag). Datorerna inforskaffades genom att tradition-
ella kopeavtal ingicks. Datorprogramvaran ansigs som en integrerad del av hardvaran
och ingick till en borjan som en del av képet. Férst mot slutet av 70-talet borjade dator-
programvara licensieras i ndgon storre omfattning. Microsoft var féretaget som bidrog
till den nya utvecklingen genom att licensiera operativsystemen PC-DOS och MS-DOS
till sina kunder pa privat- och foretagsmarknaden. Microsoft beholl dirmed upphovs-
ritten till datorprogramvaran till skillnad fran andra tidigare programvarubolag som

vanligen 6verlatit upphovsritten till hardvaruproducenterna.

Nir organisationernas anvindning av datorer och ADB (automatisk databehandling)
Okade sa vixte ocksd behovet av personal med kunskap och erfarenhet av att hantera
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datorer och programvara. Mot bakgrund av detta behov utvecklades och vixte it-kon-
sultbranschen under slutet av 1960- och 1 borjan av 70-talet. For att reglera tillhandahal-
landet av it-konsultkompetens tecknades it-konsultavtal.

Inom manga stérre organisationer skapades it-avdelningar vars personal kom att han-
tera organisationens 16pande it-fragor. Men for storre projekt dar system skulle integre-
ras eller utvecklas behovdes externa experter. It-projekt skapades dir parterna kom
Overens om att konsulten skulle skapa ett visst resultat, under en viss tid till ett Gverens-
kommet pris. Behovet av att reglera parternas 6verenskommelse om it-projekten inne-
bar att it-projektavtalen vixte fram.

I takt med att olika system, datorutrustning och infrastruktur bredde ut sig i organisat-
ionerna 6kade behovet av olika typer av support- och underhallstjinster. Tjinsterna
kunde vara av olika karaktir, till exempel pa-platsen-support £or it-infrastruktur eller te-
lefonsupport for ett I6nesystem. Support- och underhallstjainsterna reglerades vanligtvis
1 support- och underhallsavtal, ibland tillsammans i ett avtal och 1 andra fall 1 var sitt av-
tal.

Organisationer efterfragade i allt storre utstrackning hjilp med att hantera de servrar
som organisationens system var beroende av. Leverantérer bérjade dirfor erbjuda ser-
verdrifttjanster dar organisationerna kunde stilla sina servrar i leverantorens lokaler och
fa hjilp med driften. Den har typen av foretag, sa kallade servicebyréer, erbjod dven
mojligheten f6r organisationerna att dela pa hardvaran och pa sa sitt undga inkép av en
dyr hardvara. Ataganden av detta slag reglerades mellan parterna i ett it-driftavtal. Drift-
tjdnsterna har succesivt utvecklats och standardiserats och idag erbjuder it-leverantorer
av olika slag ett brett utbud av drifttjanster som till exempel webbhosting f6r webbsi-

dor, samlokaliseringstjanster (co-location) och molnbaserade servertjinster.

Traditionell outsourcing har férekommit sedan 90-talet dir utvecklingen drivits av in-
ternationella it-koncerner som IBM, Cap Gemini och HP, men ocksé av nordiska fore-
tag som WM-data och TietoEnator. Omfattande outsourcingavtal skapades for att re-
glera den typ av affirsuppgorelse som, férutom tillhandahallande av olika it-tjanster,
ofta reglerade 6vertagande av viss del av kundens verksamhet (medarbetare, utrustning
och programvara) och transformation till, f6r organisationen, nya it-tjanster.

Olika typer av kundanpassade och standardiserade it-tjanster vixte saledes fram pa bred
front hos leverantérerna. Samordningsférdelar och kostnadsbesparingar blev styrande
da kunderna valde att kopa in tjanster istillet f6r att producera inom den egna organi-
sationen. Sarskilt méjligheten till finansiering av i it-tjinsten ingaende investeringar (till
exempel datorhallar, datorer och nitverkskomponenter), vilket innebar att kunden
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kunde betala en fast avgift, ledde till att externa it-tjdnster blev attraktiva - inte minst

inom offentlig forvaltning.

Den tekniska utvecklingen dir priset pa datorkraft stindigt minskat har inneburit att
stora mangder data numera kan behandlas vilket méjliggjort en digital transformation
inom ett vixande antal omraden. Digital innovation har ocksa inneburit att produkt-
ionstekniken har utvecklats. Till exempel har virtualiseringsteknik och utvecklingen av
internet inneburit att en ny typ av it-tjdnster vixte fram under borjan av 2000-talet, sa
kallade molntjanster. Molntjansterna har tagit standardisering, samutnyttjande och
finansiering inom it-tjinsteomradet till en hégre niva. Med molntjinsternas framvixt ut-
vecklades de standardiserade molntjinstavtalen av leverantorerna. I vissa fall genom sa
kallade click”-avtal som maste accepteras innan den webbaserade molntjinsten tillhan-

dahélls. Mer om molntjanster under avsnitt 8 nedan.

Utvecklingen har inneburit att det idag finns en stor variation i utbudet av it-avtal och
it-avtalsvillkor. Variationen beror bland annat pa vilken eller vilka it-resurser som avta-
let avser vilken part som skrivit avtalet, virdet av de tjdnster och produkter som avtalet
avser och om avtalet dr kundanpassat eller standardiserat.

2.3 Olika kategorier av it-avtal

It-avtal kan pa olika sitt delas upp 1 olika grupperingar. For att forsta it-avtalets innehall
underlittar det att forsta dessa uppdelningar. Nedan foljer en upprakning av vanligt f6-
rekommande grupperingar med foérklaring av vad som avses.

2.3.1 IMoch AM

Med IM avses det engelska begreppet ”’Infrastructure Management” som syftar pa olika
it-infrastrukturtjanster som exempelvis serverdrift, lagringstjanster (storage), 6vervak-
ning och kommunikationstjanster.

AM hinvisar till det engelska begreppet ”Application Management” och avser olika ty-
per av applikationstjanster, det vill sdga programvarurelaterade tjanster, som exempelvis

applikationsunderhall, applikationsférvaltning och applikationsutveckling.

2.3.2 It-avtal med paketerade tjanster

Ett it-avtal kan innehalla flera olika it-tjinster och produkter, till exempel en program-
varulicens, underhall, support och it-drift som regleras i olika avsnitt och bilagor av av-
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talet, men dir de olika delarna dnda definieras som olika tjinster och produkter. Ett an-
nat alternativ dr att leverantoren paketerar flera tjanster till en tjanst (vanligen definierad
som “Tjansten” i avtalet) och att avtalet enbart innehaller avtalsvillkor och bilagor avse-
ende den paketerade tjinsten’. Systemleveransavtalen ir ett vanligt exempel pa en pake-
terad tjanst med sadana avtalsvillkor. I det paketerade avtalet tar leverantdren inte sillan
betalt per anviandare for samtliga ingdende delar i den paketerade tjansten, till skillnad
fran avtalet dar flera tjanster ingar och leverantoren tar betalt for respektive del.

2.3.3 Fristdende avtal, ramavtal, avropsavtal och tillaggsavtal

Efterfragan pa stora mingder it-tjdnster och it-produkter har inneburit initiativ for att
térenkla upphandling och inkop. Det édr darfor vanligt att upphandling inom privat och
offentlig sektor gbrs genom ramavtal fOr olika typer av it-resurser som kunden har ett
aterkommande behov av. Vanligast dr ramavtal for konsulttjanster och olika standard-
tjanster dir behovet varierar Gver tid. Ramavtal skiljer sig fran vanliga kontrakt genom
att ramavtal faststiller villkoren f6r framtida avrop under ramavtalets giltighetstid me-
dan ett vanligt kontrakt avser en faktisk anskaffning och innehaller en fullstindig regle-
ring av leverantdrens dtagande.* Tilliggsavtal tecknas inte sillan for att komplettera ett
redan inganget it-avtal da hindelseutvecklingen inneburit att parterna behéver komplet-
tera eller fortydliga det tidigare ingangna avtalet. Det bor dock noteras att det finns sér-
skilda upphandlingsrittsliga bestimmelser om dndringar av avtal under avtalstiden, som
klargor i vilka fall en upphandlande myndighet eller enhet kan dndra i ett upphandlat
avtal utan att den beh6ver genomféra en ny upphandling.’

2.3.4 Standardavial

For att underlitta hantering av stora mangder it-avtal har olika slags standardavtal och
standardavtalsvillkor vuxit fram. Inledningsvis tog leverantérer fram konsultavtalsvill-
kor och allmanna it-tjanstevillkor. Branschorganisationen I'T&Telekomféretagen har se-
dan 90-talet tagit fram allminna avtalsvillkor for it-tjanster tillsammans med andra do-
kument som SLA-bilagor med mera.® Minga stétre organisationer har ocksa tagit fram
egna konsultavtalsvillkor pa vilka man upphandlar it-konsulttjanster. Eftersom it idag
till stor del dr kdrnverksamhet f6r organisationer inom bade offentlig och privat sektor

3 Bilagor, till exempel en sikerhetsbilaga, blir dé tillimpliga pa samtliga ingdende delar i tjansten.

4 Det finns ju olika typer av ramavtal och mer information finns pi Upphandlingsmyndighetens hemsida - www.upphandlingsmyn-
digheten.se/upphandla/om-upphandlingsreglerna/om-lagstiftningen/ramavtal /

5 Se mer vidare - www.upphandlingsmyndigheten.se/upphandla/om-upphandlingsreglerna/om-lagstiftningen/vasentiga-andringar/
¢ Se nirmare I'T&Telekomféretagens webbsida om standardvillkor https://www.itot.se/om-oss/var-verksamhet/standardavtal
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och it-resurser inforskaffas f6r stora belopp varje dr férekommer det i allt stérre om-
fattning att &ven kunderna tar fram sina egna standardvillkor f6r olika vanligt férekom-
mande it-tjanster, till exempel allminna villkor f6r it-drift och it-support.

I sasmmanhanget kan ocksé de offentligt upphandlade ramavtalen genom Statens in-
kopscentral (Kammarkollegiet), Ekonomistyrningsverket och SKI. Kommentus nimnas
eftersom regleringarna i dessa avtal ofta far spridning till andra avtalsdokument och ut-
g0r referensmaterial nir man onskar vigledning i mer kundvinliga avtalsformuleringar.
Lasaren bor ocksa notera att IT&Telekomféretagens allmidnna avtalsvillkor dr fram-
tagna av it-leverantérernas branschorganisation och pa motsvarande sitt ar viktade till

leverantorens fordel.

24 Utvalda kategorier av it-avtal

IT-konsulttjanster

| IT-projektuppdrag

Licen5iering IT-drift & andra

infrastrukturtjanster
o, Molntjénster

Supporttjanster
Underhalls-

tjanster

Bild 3. Oversiktlig bild av olika kategorier av It-avtal

I denna framstillning som syftar till att vara en orientering pa it-avtalsomradet har vi
valt att lyfta fram ett antal olika kategorier av it-avtal. Vi har valt att lyfta fram de hu-
vudkategorier som vi tror pa ett bra sitt speglar den stora bredd som finns i floran av
it-avtal. Hir ska man halla i minnet att det inte finns ndgon fastslagen nomenklatur pa
it-avtalsomradet. Beteckningarna pa de olika kategorierna av it-avtal varierar och en en-
hetlig praxis saknas. Men utifran vara erfarenheter, av vad som idag ér relevant for of-
fentlig forvaltning, har vi i denna vigledning valt att lyfta fram féljande kategorier:

1) Avtal om it-konsulttjanster

2) Avtal om it-projektuppdrag

3) Programvarulicensiering

4) Avtal om it-underhallstjanster

5) Avtal om it-drifttjanster och andra it-infrastrukturtjanster
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6) Avtal om it-supporttjanster
7) Avtal om molntjinster

Motivet till att vi valt just dessa kategorier dr att vi anser att de ar vanligt férekommande
1 allmédnhet, men sarskilt relevanta for ink6p inom offentlig forvaltning. Tillsamman re-
presenterar dessa it-avtalstyper en stor andel av de it-avtal som idag triffas mellan arter

pa it-omradet.
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3. Avtial for it-konsulttjanster

3.1 Allmant

Ink6p av konsulttjanster 4r ofta ett anvandbart verktyg for att snabbt erhalla ytterligare
resurser och utokad kompetens f6r arbetsomraden som normalt inte ingar 1 organisat-
ionens dagliga verksamhet. It-konsulttjanster omfattar vanligtvis olika specialistkompe-
tenser inom it-omradet och kan besta av kompetens for systemutveckling, it-infrastruk-
tur, applikationsférvaltning eller it-sikerhet.

Mot bakgrund av att det saknas tvingande eller direkt tillimpbar dispositiv ritt ar det
ofta avgorande for tjanstens utforande att parterna pa férhand har 6verenskommit hur
it-konsulten ska utfora sitt arbete samt tydligt reglerat parternas skyldigheter och rattig-
heter.

En viktig grinsdragning mellan it-konsulttjanster och it-projektuppdrag (vilket beskrivs
nirmare under avsnitt 4 nedan) dr att leverantoren i regel inte atar sig att leverera nagot
pa forhand angivet resultat under en viss tidsperiod till ett 6verenskommet pris, vid till-
handhallandet av it-konsulttjanster. It-konsulttjanster kan Gversiktligt delas upp i tva ka-

tegorier:

Den ena kategorin dr resurskonsult dir it-konsulten utgor en férstirkning av organisat-
ionens befintliga personalstyrka och dir it-konsulten normalt arbetar under uppdragsgi-
varens ledning och kontroll. Den andra kategorin dr uppdragskonsult som typiskt arbe-
tar mer sjalvstindigt med ett visst uppdrag, till exempel med en it-sikerhetsstrategi.

Uppdragskonsulten arbetar ofta utanfér myndighetens organisation, vanligen 1 egna lo-
kaler och med egen utrustning. Visentligt f6r bade resurskonsulter och uppdragskon-
sulter ar it-konsultens kompetens och kompetensomrade samt att it-konsulten utfor sitt
arbete pa ett fackmannamassigt och noggrant sitt. Valet av formell form for att anlita

konsulten idr av stor betydelse fran offentlighetssynpunkt.

Tillhandahallande av it-konsulter gors ofta pa lI6pande rikning, det vill siga uppdragsgi-
varen betalar for de timmar som it-konsulten ldgger ner och tidsredovisar. Men det f6-
rekommer dven 6verenskommelser om fast ersittning exempelvis genom viss bestimd
ersiattning per manad eller fast pris for en viss uppgift, som till exempel f6r uppgiften

att ta fram en it-sakerhetspolicy.

en vigledning om it-tjinsternas avtal 14 (62)



@)eSam

3.2 Nyckelregleringar

3.2.1 Uppdragsbeskrivning

Uppdragsbeskrivningen dr av central betydelse eftersom den beskriver for vilka dnda-
mal som it-konsulterna anlitas och vilka uppgifter som denne ska utféra. Det dr upp-
dragsbeskrivningen som pa férhand anger grunden for leverantorens skyldighet att till-
handahalla it-konsulter med erforderlig och avtalad kompetens. Det dr dirfor avgo-
rande for bada parter att det av uppdragsbeskrivningen framgar de arbetsuppgifter som
respektive it-konsult anlitas for att utfora, den kompetensniva som efterfragas samt i

vilken omfattning som it-konsulten ska vara tillginglig f6r uppdragsgivaren.

Det kan i vissa fall vara praktiskt att endast pa hog niva exemplifiera de uppgifter som
it-konsulten ska anlitas for. Anledningen till detta ar att it-konsulten i rena resursupp-
drag ofta ska jobba under uppdragsgivarens ledning och kontroll, vilket innebir att
uppdragsgivaren efter inganget avtal pa egen hand kan styra it-konsultens arbetsuppgif-
ter enligt 6nskemal. Denna moijlighet riskerar att begrinsas om uppdragsbeskrivningen
ar alltfor sndv, da ytterligare arbetsuppgifter kan komma att betraktas som tilliggsupp-
drag som berittigar leverantoren ytterligare ersittning. Detta maste dock balanseras av
det upphandlingsrittsliga kravet pa transparens. Det maste med andra ord tydligt
framga vilka krav som stills och vad uppdraget innebitr.

Det maste vidare framga av antingen avtalet eller uppdragsbeskrivningen var arbetet ska
bedrivas och vem som ska tillhandahalla f6r it-konsulten nédvindig information,
material, licenser och datorutrustning. I det fall parterna 6verenskommer om namn-
givna it-konsulter bor dessa personer uttryckligen anges i uppdragsbeskrivningen.

Da uppdragsbeskrivningen inte sillan blir férhallandevis omfattande rekommenderas
det att den utgor en bilaga till huvudavtalet. Detta tilliter dven att pa ett enkelt sétt do-
kumentera forindring av tjanstens innehall. Att formulera en uppdragsbeskrivning ar
inte sillan tidskrdvande. Det dr darfor viktigt att avsitta gott om tid till férberedelsefa-
sen infér en upphandling. Att avsitta ordentligt med tid f6r planering, kartligening och
analys av det aktuella behovet skapar goda férutsittningar for att upphandlingsfasen gar
smidigt och att malet, ett bra avtal som ger dndamalsenliga leveranser, kan uppnas.

3.2.2 Ratten till resultat

En mycket central reglering dr bestimmelsen om att uppdragsgivaren erhaller fullstin-
diga rittigheter till it-konsultens arbete. Denna berittigade férvintan har uppdragsgiva-
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ren oavsett om resultatet omfattar utveckling av datorprogramvara, en it-sikerhetspo-
licy eller databasstruktur. Definitionen av upphovsrittsskyddade verk ér bred, och inne-
fattar enligt 1 § lag (1960:729) om upphovsritt till litterira och konstnarliga verk
(’URL”) bland annat litterdra verk, datorprogram, férberedande designmaterial f6r da-
torprogram och andra verk som kommit till uttryck pa nagot annat sitt. Enligt 49 §
URL ir dven databaser och kataloger skyddade av upphovsritt, forutsatt att det ar ett
resultat av att ett stort antal uppgifter har sammanstallts eller om databasen eller katalo-

gen ar ett resultat av en betydande investering.

Enligt 1, 5 och 6 {§ URL tillkommer upphovsritten till upprittat resultat som huvudre-
gel den eller de fysiska personer som skapat, sammanstillt eller bearbetat det upphovs-
skyddade verket. Enligt den s kallade tumregeln erhaller arbetsgivarens en begransad
nyttjanderitt for sidana verk som tillkommer vid utférande av arbetstagarens normala
arbetsuppgifter eller sirskilda ataganden gentemot arbetsgivaren. Normalt har leveran-
toren i anstillningsavtalet med it-konsulterna avtalat om att leverantoren erhaller samt-
liga rittigheter till det resultat som it-konsulterna skapar i sin anstillning.” Dirfor ligger
saledes i normalfallet ritten till resultatet i forsta skedet hos leverantoren varfor fragan
maste regleras 1 it-konsultavtalet for att dganderitt eller viss nyttjanderitt ska overforas
till uppdragsgivaren.

Vid anlitande av it-konsulter som arbetar under uppdragsgivarens ledning och kontroll
ar det normala utfallet att uppdragsgivaren erhaller samtliga rattigheter till resultatet.
Det dr dirfér av betydande vikt att parterna uttryckligen reglerar detta i avtalet. I manga
sammanhang vill leverantoren inte Gverlata upphovsritten (dganderitt) till datorpro-
gramvara till uppdragsgivaren eftersom man innehar upphovsritt till den underliggande
datorprogramvaran och vill kunna upplita en begrinsad nyttjanderitt till samma pro-
gramvarukod till flera uppdragsgivare. Den typen av begrinsning innebir ofta att upp-
dragsgivaren erhéller ett betydligt formanligare pris, vilket ofta resulterar i att uppdrags-
givaren accepterar den mer begrinsade nyttjanderatten.

” Det bér hir dven nimnas att enligt 40 § a i URL presumeras arbetsgivaren erhalla upphovsritten till da-

torprogram om inget annat avtalats.
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Exempel pé reglering ddr uppdragsgivaren erhdller samtliga rattigheter fill resulta-
tef;

Kunden erhdller full Gganderdtt till resultatet inkluderande upphovsrétt och évriga
immateriella rattigheter med ratten att dndra och korrigera i resultatet och dver-
I&ta det vidare. Leverantéren har inte rdtt, utan Kundens skriftiga medgivande, att
utnyttja resultatet i sin fortsatta verksamhet. Leverantéren ska gentemot anlitad
underleverantér géra férbehdll fér Kundens hdr féreskrivna rdtt till resultatet.

3.2.3 Uppdragsgivarens ratt att avbryta tjansten inklusive byte av it-
konsult

En vanlig anledning till att anvinda sig av it-konsulter ar att uppdragsgivaren 6nskar
skapa tillgang till tjanster med den flexibilitet som organisationen fran tid till annan ef-
terfragar. Det innebir att det ofta dr viktigt for uppdragsgivaren att ha flexibilitet och
mojlighet att sdga upp hela eller delar av avtalet om uppdragsgivarens behov forindras.
Avtalet ska om sa ér fallet innehaélla en ritt f6r uppdragsgivaren att siga upp avtalet 1
tortid om behovet av it-konsulttjanster férandras. Det dr ddrfor vanligt férkommande
att uppdragsgivaren ges en ritt att nir som helst under avtalstiden siga upp avtalet med

trettio dagars uppsigningstid.

Utover mojlighet att siga upp hela eller delar av avtalet bor avtalet ocksa innehalla en
mojlighet f6r uppdragsgivaren att byta ut enskilda it-konsulter 1 det fall uppdragsgivaren
anser att it-konsulten saknar erforderlig kompetens eller om det féreligger samarbets-

svarigheter.

3.2.4 Sekretess

I de fall konsulttjansten bestar av att utfora arbete nira eller direkt i uppdragsgivarens
verksamhet kommer den enskilde it-konsulten inte sillan i kontakt med information
som kan vara att anse som kanslig eller som omfattas av sekretess. Det darfor viktigt att
leverantbren, antingen i avtalet eller genom ett sdrskilt sekretessavtal, dtar sig att inte be-
handla eller r6ja information erhallen i samband med tjinsten i strid med sekretessbe-
stimmelsen. Utéver ett sekretessavtal eller 1 avtalet angiven sekretessbestimmelse bor
den enskilde it-konsulten dven inga personliga sekretessforbindelser. Det kan 1 samman-
hanget nimnas att det 1 vissa fall kan krivas en sidkerhetsprévning av konsulten enligt
sikerhetsskyddslagen (2018:585)."

8 Se Sikerhetspolisens vigledning https:/ /www.sakerhetspolisen.se/ovrigt/ pressrum/aktuellt/aktuellt/2019-06-17-vagledningar-
inom-sakerhetsskydd.html
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Det dr ocksa vanligt att uppdragstagaren och de konsulter som utfor tjansterna forbin-
der sig att folja interna sekretess- och sikerhetsforeskrifter hos uppdragsgivaren. Ef-
tersom efterlevnad av sekretess ér av stor betydelse, samtidigt som det kan vara svart att
visa en ersittningsgill skada vid brott mot sekretess, innehaller sekretessregleringen inte
sillan en reglering om att avtalsbrott i denna del innebir att uppdragstagaren ska erldgga
ett visst pa forhand angivet vitesbelopp.

Vid en utkontraktering som medfor att information hos myndigheten blir tillginglig
aven for uppdragstagaren maste offentlighet- och sekretesslagens (2009:400; OSL) be-
grinsningar beaktas. En utforlig beskrivning av de sekretesséverviganden en myndighet
har att beakta aterfinns 1 eSams vigledning ”Outsourcing 2.0 — en vigledning om sekre-
tess och dataskydd™ . I detta ssmmanhang kan dock nimnas att sekretess inte behéver
beaktas vid 6verlimnande av uppgifter till en fysisk person som pa grund av uppdrag
eller pa annan liknande grund deltar i myndighetens verksamhet och darfor sjialv omfat-
tas av samma lagstadgade tystnadsplikt som myndighetens anstillda."

3.2.5 Interna foreskrifter

For it-konsultens arbete och uppdrag kan dven regler f6r uppdragsgivarens organisation
1 6vrigt bli relevanta, till exempel interna féreskrifter, policys och riktlinjer. Regelverken
kan fa betydelse bade for konsultens dagliga arbete och for utférandet av uppdraget.
Exempelvis kan regler om it-sikerhet, behorighetshantering och regler f6r anvindande
av 6ppen killkod vara av betydelse. For att sakerstalla en skyldighet for it-konsulterna
att efterleva sadana foreskrifter dr det viktigt att fragan adresseras i avtalet.

3.3 Fallgropar

3.3.1 Bristande kompetens hos it-konsulten

Vid anlitande av enskilda it-konsulter dr det avgérande att it-konsulten dr kapabel att ut-
tora de uppgifter som uppdragsgivaren avser och att personen fungerar i uppdragsgiva-
rens organisation. Problem kan dock uppstd om it-konsulten enbart pa pappret innehar
de kvalifikationer som parterna har avtalat om och inte i praktiken kan omsitta sina me-
riter. Uppdragstagaren har i en sadan situation uppfyllt sina skyldigheter enligt avtalet
och har normalt ingen skyldighet att utan ersittning ersitta den enskilda it-konsulten.

Mot bakgrund av ovanstiende dr det viktigt att uppdragsgivaren har ritt att ersitta en-
skild it-konsult 1 det fall att it-konsulten inte klarar av att utféra de uppgifter f6r vilka

9 Se ndrmare kapitel 4, Sekretessévervigande
102 kap. 1§ 2 st. OSL
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denne har anlitats eller vid den situationen att it-konsulten har samarbetssvarigheter
som paverkar uppdraget och uppdragsgivaren negativt. En sidan lydelse brukar normalt
innehalla ett krav pa att uppdragsgivaren ska visa att det foreligger sakliga skil for byte
av it-konsult.

3.3.2 Effekten pa uppdragsavtal vid upphdérande av ramavtal

Ett vanligt uppligg vid anlitande av konsulttjanster dr att uppdragsgivare och uppdrags-
tagare triffar ett ramavtal fran vilket uppdragsgivaren tillerkidnns ritten att genom upp-

dragsavtal avropa enskilda konsulttjanster. I vissa fall kan ett sadant avrop ske mot slu-

tet av ramavtalets giltighetstid, vilket innebar att uppdragsavtalets tid 6verstiger ramav-

talets.

I denna situation bor uppdragsavtalet ange att ramavtalets bestimmelser ar tillimpliga
pa avropsavtalet. Vidare bor det tydliggoras att uppdragsavtalets giltighet inte dr bero-
ende av ramavtalets 16ptid, utan att uppdragsavtalet ska fortsitta gilla dven efter ramav-
talets upphorande.

3.3.3 Om personuppgiftsansvar

I de fall en uppdragstagare far atkomst till och behandlar personuppgifter som del av
konsulttjansten uppkommer ofta frigan om parternas roller och ansvar enligt data-
skyddsférordningen. Man kan inte utga ifran att personuppgiftsansvaret och rollférdel-
ning alltid 4r detsamma vid tillhandahallande av konsulttjanster. Omstindigheterna i det
enskilda fallet blir avgérande f6r bedomningen av personuppgiftsansvaret. En resurs-
konsult som utfor arbete under uppdragsgivarens 6verinseende ar typiskt sett en s.k.
”medhjilpare”, och som inte fir ett eget ansvar varken som personuppgiftsansvarig el-
ler personuppgiftsbitride. Om resurskonsulten diremot behandlar personuppgifter 1
samband med sitt uppdrag, men inte under uppdragsgivarens ledning och ansvar, talar
sadant forhallande mer for att konsulten har rollen som personuppgiftsbitride. Notera
att det dven kan vara friga om ett gemensamt ansvar. Parterna bor alltsd 1 f6rvig soka
identifiera vilken roll uppdragstagaren far enligt dataskyddsforordningen och darefter
tydliggora detta forhallande 1 avtalet och om tillimpligt inga personuppgiftsbitridesavtal

eller datadelningsavtal.

3.4 Avtalens form och allmanna standardyvillkor

For it-konsulttjdnster finns det en bred skara allmédnna villkor tillgingliga pa leveranto-
rers hemsidor. Uppmairksamma att dessa i sina regleringar méanga ganger ir leverantors-
vanliga till sin karaktir och att vissa for uppdragsgivarens intressen vasentliga regle-
ringar kan saknas. Aven stérre kdpande organisationer inom offentlig och privat sektor
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tar fram egna allminna villkor f6r it-konsulttjanster. Utéver leverantorernas allméinna
villkor finns det framforallt tva allmanna standardavtal som kan anvandas som referens

vid framtagande av villkor f6r konsulttjinster:

e [T&Telekomforetagens Allminna bestimmelser It—tjdnster version 2014
e Kammarkollegiet — Allminna villkor it-konsulttjanster Resurskonsulter 2018-
01-08, diarienummer 23.3-7067-17

20 (62)
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4. Avtial for it-projektuppdrag

4.1 Allmant

It-projekt har historiskt vanligen omfattat ett storre atagande dar ett visst resultat ska
presteras, under viss angiven tidsrymd till ett 6verenskommet pris. Olika typer av ut-
vecklings- och integrationsprojekt dir uppdragsgivaren vill koppla samman olika system
eller anpassa befintliga system med ny funktionalitet ar vanligt forkommande it-projekt.
Skillnaden i férhallande till konsultuppdrag ar att forutsittningarna for vad som ska
astadkommas specificeras tydligt inledningsvis och att uppdragstagaren tar risken for att
astadkomma resultatet inom Gverenskomna tidsramar. Det bor dock redan nu upp-
mirksammas att det finns olika modeller f6r it-projekt som utgor en blandform dar
vissa parametrar Overenskommes medan det finns flexibilitet i andra, se nedan under
avsnitt 4.4 om agila it-projekt.

Forutsittningarna for it-projekt gor att avtalen ofta rymmer en stor operativ risk for
parterna. Uppdragstagaren ska tolka uppdragsgivarens kravspecifikation och estimera
insatsen 1 tid och resurser. Uppdragsgivaren ska fanga verksamhetens behov i en krav-
specifikation och idr ofta hoggradigt beroende av att resultatet av it-projektet levereras i
tid. Det d4r mot denna bakgrund det kan noteras att it-projekt ofta avviker fran parternas
ursprungliga planer och blir féremal f6r oenighet och tvist. For att minska risken och
skapa forutsittningar for ett vil fungerande it-projekt bor parterna 6verenskomma om

en for it-projektet limplig samverkansmodell.

4.2 Nyckelregleringar

4.2.1 Kravspecifikation

Avgorande for ett vil genomfort it-projekt dr att uppdragstagaren har en forstaelse for
vad uppdragsgivaren efterstrivar med uppdraget. Det dr ocksa viktigt att uppdragsgiva-
ren infér en upphandling skaffar sig kunskap om vilken typ av 10sningar marknaden
kan erbjuda eller utveckla. Detta kan exempelvis goras genom tidig dialog."" Nir detta
forberedelsearbete dr gjort kan en kravspecifikation formuleras dir beskrivning av art,
omfattning och kvalitet pa resultatet framgar. Genom att komma 6verens om en hogre
detaljeringsgrad innan uppdraget pabdrjas blir det normalt littare for uppdragstagaren
att tillhandahalla 6nskat resultat. Detta i sig minskar risken for att andringar behover
goras under arbetets gaing och kommer dérfor att innebira att den uppskattade tidsat-
gingen littare kan hallas. Kravspecifikationen kan exempelvis innehalla funktionella™

' Mer om tidig dialog finns att lisa pd www.upphandlingsmyndigheten.se/omraden/dialog-och-innovation/dialog/
12 Mer om funktionskrav finns att lisa pi www.upphandlingsmyndigheten.se/omraden/dialog-och-innovation/ funktion/
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och icke-funktionella krav pa resultatet, sarskilda sikerhetskrav, resultatets kompatibili-
tet med andra produkter eller krav pa dokumentation.

4.2.2 Leveranskontroll och forsening

For att sakerstilla att det levererade resultatet uppfyller de i avtalet uppstillda kraven
vid 6verenskommen tidpunkt, ar det avgorande att uppdragsgivaren ges mojlighet att
utfora kontroller. Normalt innehaller it-projektavtalet en reglering om viss avtalad leve-
ransdag. Ett av syftena med leveranskontrollen ir att sikerstilla att faktisk leveransdag
Overensstimmer med avtalad leveransdag. Avtalet behover darfor innehalla en reglering
om hur uppdragsgivarens acceptanskontroll av resultatet ska genomforas, dir det re-
kommenderas att faktisk leveransdag inte ska intrdda férrin uppdragsgivaren har kun-
nat konstatera att resultatet uppfyller de i avtalet uppstillda kraven.

Resultatet leverans-testas normalt av uppdragstagaren innan det dverlimnas till upp-
dragsgivaren for acceptanstest. Syftet med detta dr att uppdragstagaren ska kontrollera
att resultatet 4r avtalsenligt innan man besvarar uppdragsgivaren med ett acceptanstest.
Uppdragsgivaren, 4 sin sida, vill heller inte bli limnad med hela ansvaret att upptiacka
eventuella brister. Savil leveranstestet som acceptanstestet bor omfatta samtliga delar av
leveransen, inklusive funktionella och icke-funktionella krav samt sikerhet. I det fall re-
sultatet ska vara kompatibelt med andra produkter eller programvaror bor testen dven

avse detta.

I det fall uppdragsgivaren efter genomfort acceptanstest inte godkanner leveransen av
resultatet bor det dven i avtalet tydliggdras vilka skyldigheter uppdragstagaren har for att
atgirda brister och svara f6r kostnader som uppkommer vid atgirdandet. Eventuella
brister maste normalt skyndsamt kommuniceras till uppdragstagaren for att sikerstilla
att uppdragsgivaren bibehaller sina rittigheter under avtalet.

Om faktisk leveransdag pa grund av omstindigheter som uppdragstagaren ansvarar for
intrider senare dn avtalad leveransdag anses leveransen férsenad. Projektavtalet ska i sa-
dant fall ge uppdragsgivaren ritt till avtalade sanktioner med anledning av férseningen.
Vanligt férekommande ir ett leveransférseningsvite som utgar per vecka med viss pro-
centsats av ersittningen for projektet under den period foérseningen féreligger. Normalt
har uppdragsgivaren ocksa ritt till ersittning f6r direkt skada som uppkommit med an-
ledning av férseningen, moéjligen med avdrag f6r det leveransforseningsvite som erhal-
lits f6r den aktuella forseningen. Det dr av stor vikt att bestimmelserna om leveransfor-
sening utformas pa ett genomtiankt sitt sa att uppdragstagaren har ritt incitament att
tillhandahalla resultatet pa avtalad leveransdag och inte frestas att allokera sina resurser
till annat projekt dir sanktionerna for en forsening dr mer kraftfulla.
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Exempel pé reglering avseende forsening och leveransférseningsvite:

Om faktisk startdag intrader efter avtalad startdag, féreligger férsening. Vid férse-
ning, som inte beror pd kunden eller ndgot férhdllande pd kundens sida, har kun-
den rétt till vite fér varje pdbdrjad férseningsvecka med tva (2) procent av ersdtt-
ningen fér tjdnsten, dock sammanlagt med hégst tjugo (20) procent av nGmnda

belopp.

4.2.3 Felansvar och avhjdlpande

Det ar viktigt att avtalet reglerar det felansvar som uppdragstagaren har for det resultat
som levereras. Som huvudregel ska fel anses foreligga om resultatet inte uppfyller de 1
kravspecifikationen uppstillda kraven. Det dr dock i médnga fall svart att vid utforman-
det av kravspecifikationen férutse samtliga brister som kan uppkomma vid framtagan-
det av resultatet, varfor uppdragstagarens felansvar normalt utvidgas ytterligare. Krav
kan exempelvis stillas pa att uppdragstagaren ska ha ett ansvar fOr att resultatet kan an-
vindas for det syfte som framtagandet av resultatet avsag. Vidare bor krav stillas pa att
uppdragstagaren ansvarar for att resultatet ska vara fackmannamassigt utfért och i en-
lighet med god yrkessed.

Uppdragstagarens ansvar kan ocksa forstirkas genom att i avtalet ange att uppdragsta-
garen garanterar att resultatet ska ha viss funktion och kapacitet, dir det rekommende-
ras att ett garantidtagande knyts till tydligt beskrivna krav 1 kravspecifikationen.

I det fall resultatet inte uppfyller kravspecifikationen, inte dr fackmannamissigt utfort
eller i enlighet med god yrkessed ska uppdragstagaren ha en skyldighet att avhjalpa bris-
terna inom en viss utsatt tid. Denna tid kan variera beroende pa komplexiteten och ka-

raktiren av uppdraget, men en tidsfrist om trettio dagar ar vanligt férekommande.

4.2.4 Ratt till resultatet

I de fall resultatet ar unikt framtaget f6r uppdragsgivaren, det vill sdga nar det slutliga
resultatet inte innebdr en pabyggnad av uppdragstagarens sedan tidigare framtagna bas-
produkt eller tredjepartsprodukt, dr det ofta oproblematiskt savitt giller att uppdragsgi-
varen ska erhélla samtliga rattigheter till resultatet.

Mer problematiskt dr det om resultatet endast dr en vidareutveckling av tidigare framta-

get material, vilket gbr att uppdragstagaren eller annan tredje part kan inneha réttigheter
till delar av resultatet.
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Mot bakgrund av detta maste parterna pa férhand komma 6verens om uppdragsgiva-
rens ritt till resultatet. I det fall uppdragsgivaren inte kan erhalla en fullstindig ratt till
samtliga immateriella rittigheter maste det i avtalet sikerstallas att uppdragsgivaren er-
haller en ritt att nyttja (licens) uppdragstagarens eller tredje parts immateriella rattig-

heter.

4.2.5 Lopande uppfoljning av arbetet

Avtalet bor reglera hur parterna ska samverka under projektets fortlopande. Syftet med
detta bor vara att parterna aktivt ska samverka for att proaktivt férebygga problem och
forseningar 1 projektet. Detta uppnas bést genom att parterna 6verenskommer om en

tydlig samverkansmodell dir forum, ansvar och roller i samverkan kring projektet besk-

rivs tillsammans med en eskaleringsrutin.

4.3 Fallgropar

4.3.1 Otydligt definierat uppdrag

En vanlig orsak till tvist mellan uppdragsgivaren och uppdragstagaren ir att det levere-
rade resultatet inte uppfyller uppdragsgivarens forviantningar. Detta dr oproblematiskt
tor uppdragsgivaren om bristen tydligt kan hirledas till ett icke uppfyllt krav angivet i
kravspecifikationen. Det blir diremot mer komplicerat om bristen endast dr hinforlig
till uppdragsgivarens uppfattning om vad resultatet borde innebara. Tidig dialog 1 forbe-
redelsefasen kan bidra till att anpassa foérvintningar om vad som dr méjligt inom ramen

tor uppdraget.

Brister som inte dr hanforliga till kravspecifikationens angivna krav riskerar att mynna
ut i komplicerade tvister dir uppdragsgivaren har bevisbérdan f6r att den enligt upp-
dragsgivaren férkommande bristen faktiskt dr en brist enligt avtalet.

For att undvika att denna typ av situationer uppstir maste parterna pa férhand ta fram
en tydlig kravspecifikation innan uppdraget paborjas enligt vad som angetts i avsnitt
4.2.1 ovan. I de fall parterna identifierar brister eller otydligheter 1 kravspecifikationen
under arbetets gang bor kravspecifikationen kompletteras och undertecknas av bada
parter, i den man det dr upphandlingsrittsligt mojligt. I det fall detta skulle foranleda yt-
terligare arbete for uppdragstagaren bor parterna pa forhand komma 6verens om kost-
nad och tid for det tillkommande arbetet innan arbetet paborjas.
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4.3.2 Intrang

Vid utveckling av olika typer av resultat kommer i regel vissa typer av immateriella rit-
tigheter att aktualiseras. Detta kan rora sig om exempelvis patent, designskydd och upp-
hovsritt. Mot bakgrund av att uppdragsgivaren dr den part som ska nyttja det resultat
som uppdragstagaren tagit fram ér det viktigt att det i avtalet regleras vilka skyldigheter
som uppdragstagaren har mot uppdragsgivaren och tredje part i det fall resultatet utgor
eller misstinks utgora ett intrang i tredje parts ritt.

Utgangspunkten ar har att uppdragstagaren ska ta ett lainggaende ansvar och halla upp-
dragsgivaren skadeslos samt pa ett ansvarsfullt sitt hantera situationen om tredje part
g0r gillande ett upphovsrittsligt intrang pa grund av till exempel en datorprogramvara
som uppdragstagaren tillhandahaller.

44 Agila projekt

Nigonstans mitt emellan konsulttjanster och it-projekt hittar vi en typ av projekt som
brukar benimnas “agila projekt”. Konceptet kan 1 stort liknas med it-projekt med skill-
naden att ett agilt projekt normalt inte har ett pa forhand definierat resultat som leve-
rantOren ska tillhandahalla. Istillet ska uppdragstagaren eller parterna tillsammans ut-
veckla ett resultat som ska uppfylla ett pa férhand angivet indamal eller funktionellt
mal. Denna typ av projekt limpar sig frimst for olika typer av utvecklingsavtal, da det i
sadana fall kan vara svart att pa férhand ange vad resultatet ska innehalla. Den agila
projektmetoden har vuxit fram som ett svar mot det formaliserade klassiska it-projektet.
Metodiken syftar till att frimja flexibilitet, dir parterna lI6pande utvirderar arbetet och
det som produceras. En fordel med detta arbetssitt dr att parterna under projektet har
mojlighet att tillféra och reducera de resurser som ar allokerade och didrmed vara mer
effektiva. Den agila projektformen kan dock innebira vissa upphandlingsrittsliga utma-
ningar.

Det centrala i agila projekt avseende projektmetodik édr parternas arbetssitt och samver-
kan. Parterna arbetar med delleveranser och arbetsperioder (sa kallade ”sprintar’”). Varje
arbetsperiod foregas av en avstimning och planering av nastkommande arbetsperiod.
Pa detta vis sakerstiller parterna att projektet fortskrider i rétt riktning och uppnar
funktionella mal.

4.5 Avtalens form och allmanna standardyvillkor

For it-projekt finns det en bred skara villkor tillgéngliga pa olika uppdragstagares hemsi-
dor. Utover detta ar det framforallt tre standardavtal som kan anvandas som referens
vid framtagande av egna avtalsvillkor:
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e IT&Telekomforetagens Allminna bestimmelser IT-Projekt version 2014

e [T&Telekomforetagens Allminna bestimmelser AGILA PROJEKT version
2014

e Kammarkollegiet — Sirskilda villkor f6r Konsulttjanst Programvaror & tjanster
2017-11-15, diarienummer 23.3-5559-17 tillsammans med avsnitt 6 om leverans

Allminna villkor Programvaror & tjanster 2017-12-15, diarienummer 23.3-
5559-17
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5. Programvarulicensiering

5.1 Allmant

Alla verksamheter ér idag beroende av datorprogram. Datorprogram finns i kontorets
skrivare, i det automatiska inpasseringssystemet och sjalvklart i medarbetarnas datorer 1
olika former. Datorprogram ir upphovsrittsligt skyddade enligt URL. Att ett datorpro-
gram ér upphovsrittsligt skyddat innebir att upphovsmannen ensamt forfogar 6ver
programmet genom att framstilla exemplar av det och genom att gora det tillgangligt
tor allminheten, med vissa inskrinkningar. Det finns manga féretag vars affdrsidé ar att
skapa datorprogram och darefter upplata en ratt till andra att nyttja datorprogrammet.

En siddan upplatelse av nyttjanderitt kallas vanligtvis for licensavtal.

Licensiering av datorprogram innebir att licensgivaren upplater en ritt till licenstagaren
att nyttja datorprogrammet i utbyte mot betalning. Licensavtalet innebir inte att li-
censtagaren koper samtliga rittigheter till datorprogrammet, utan endast att licenstaga-
ren far ritt att nyttja datorprogrammet enligt vissa forutsittningar. Som for de flesta
omraden inom civilritten har lagstiftaren limnat upp till parterna att sjilva bestimma
over avtalsinnehallet i licensavtalet. Det finns dock ett antal tvingande regler i URL som
blir tillimpliga vid upplatelse av nyttjanderitt till datorprogram, till exempel avseende
de kompilering, se 26 h § URL."

5.2 Nyckelregleringar

5.2.1 Llicensupplatelse

Den centrala regleringen i ett avtal om programvarulicensiering ar vilken férfoganderitt
som licenstagaren ges 6ver datorprogrammet. Licensupplatelsen innebir att licensgiva-
ren upplater en viss nyttjanderatt till licenstagaren att anvinda licensobjektet, vilket nor-
malt dr ett visst datorprogram. Upplatelsen brukar innehalla tydliga regler om hur li-
censtagaren far nyttja datorprogrammet. Vid upphandling av programvarulicens bor li-
censtagaren identifiera pa vilket sitt datorprogrammet ar avsett att anvindas, exempel-
vis om det ska goras tillgangligt for tredje man eller endast anvindas internt inom den
egna verksamheten. Av intresse for licenstagaren dr dven om rittighetsupplatelsen ar
exklusiv eller icke-exklusiv f6r licenstagaren. En icke-exklusiv upplatelse innebar att li-
censgivaren far upplata motsvarande programvarulicens till andra. Det ér inte helt ovan-
ligt att licenstagare som varit med och bekostat utvecklingen av ett visst datorprogram

13 En licenstagares ritt att gora sikerhetsexemplar, observationsritten samt ritten att utféra dekompilering dr tvingande lagstiftning,
och kan inte avtals bort i enlighet med 26 g § sjitte stycket och 26 h § tredje stycket URL. Med dekompilering avses ett férfarande
dir licenstagaren Gversitter objektkoden tillbaka till killkod f6r att kunna lisa och férsta killkoden.
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kriver en exklusiv ritt till datorprogrammet. Vidare brukar licensupplatelsen innehalla
begrinsningar for licenstagarens ritt att nyttja datorprogrammet. Saidana begrinsningar
kan vara under vilken tid och inom vilken geografi licenstagaren har ritt att nyttja da-

torprogrammet.

Den ritt som inte blir féremal for upplatelsen blir kvar hos upphovsrittsinnehavaren,
nagot som inom upphovsritten kallas for specifikationsprincipen. Ritten anses frin

bérjan tillhora den som skapat datorprogrammet och 6vergar endast till nagon annan
om s uttryckligen eller underforstitt avtalas'. Av detta foljer att sjilva licensupplitel-
sen behover vara detaljerad avseende vilken ritt licenstagaren erhaller och vilka rattig-

heter som ér knutna till licensobjektet.

Det dr viktigt att parterna definierar vilka komponenter som ingar i licensen, det vill
sidga vad som ir licensobjektet. Givetvis ingar sjilva datorprogrammet, men for li-
censtagaren ar det ofta viktigt att dokumentation och manualer ocksa omfattas av upp-
litelsen. Aven frigan om framtida uppdateringar och utveckling av datorprogrammet
bor adresseras 1 avtalet. Att sa gors dr dven viktigt av upphandlingsrittsliga skal, for att
undvika otillaitna andringar av avtalet. Ska kunden ha ritt till uppdateringar under viss
tidsperiod regleras fragan vanligen i ett underhallsavtal. Vidare ér det viktigt att reglera
om licenstagaren ska fa utféra egna dndringar i datorprogrammet. Saknas sidan regle-
ring far licenstagaren inte utféra dndringar, utéver vad som giller enligt 26 g § URL.
Enligt 26 g § forsta stycket URL far licenstagaren gora nédvindiga dndringar och rittel-
ser av fel 1 datorprogrammet s att licenstagaren kan anvinda datorprogrammet for dess
avsedda dndamal. Den ritten dr dispositiv, vilket innebir att den giller endast om pat-

terna inte avtalat om annat.

5.2.2 Licensmodell

En programvarulicens kan upplitas och begrinsas pa flera olika sitt. Vanligt férekom-

mande typer ar:

e Anvindarlicens — en anvindarlicens innebir att licensen giller f6r endast en viss
anvindare eller persondator.

e Verksamhetslicens — en verksamhetslicens innebir typiskt sett att licensen ar
upplaten till en hel verksamhet (oftast en utpekad juridisk person) och att alla
inom den verksamheten far installera och nyttja licensen.

e Nitverkslicens — en nitverkslicens innebir att licensen dr upplaten till viss hard-
vara eller visst nitverk.

14 Olsson, Copyright, 10:e upplagan, Stockholm 2018, s 261
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e Kapacitetslicens - en kapacitetslicens innebdr att ritten upplats for en viss kapa-
citet. Det kan exempelvis handla om viss berakningskapacitet eller avse bearbet-
ning av en viss mangd data per tidsenhet.

Till vald licensmodell knyts ofta ersittningsfragan pa sitt att licenstagaren till exempel
erligger ersittning for licensen per anvindare. Det dr saledes viktigt att licensavtalet
klargér om en viss licensmodell ska tillimpas eller om upplatelsen dr av mer allmin ka-
raktar.

5.2.3 Underhall och uppdateringar

Licenstagare har i regel ett intresse av att fa underhallstjinster och standarduppdate-
ringar av programvaran under avtalstiden. Vanligtvis tecknar parterna ett separat under-
hallsavtal rorande detta. Innebérden av begrepp som underhall, uppdateringar, version,
patchar och liknande varierar vilket licenstagaren bor vara uppmarksam pa. Med ~un-
derhall” i programvarusammanhang avses i regel sadan tjinst som gor att programvaran
fungerar som den ska, till exempel bug-fixar och mindre uppdateringar. Med “’standard-
uppdateringar’” avses i regel storre uppdateringar som nya versioner eller releaser.

Parterna bor i férekommande fall sdrskilt reglera omfattningen av atagandet att tillhan-
dahilla programvaruunderhall och standarduppdateringar samt ersittningen darfor (sa-
vida det inte ingar i licensavgiften). Sdrskilt i lingre avtalsrelationer ar det viktigt att sd-
kerstilla ett atagande fran licensgivaren att underhaélla programvaran och ritta fel under
avtalsperioden. For licenstagaren finns dven ett intresse att ha maojlighet att sjalv be-
stimma om denne ska ligga kvar och nyttja tidigare versioner av programvaran och inte
tvingas uppdatera med nya releaser fran licensgivaren for att fa tillgang till underhalls-
och support.

524 Intrang

Licenstagaren utgar fran att denne har ritt att nyttja programvaran i enlighet med avta-
let. En grundférutsittning for detta ér att licensgivaren har haft ritt att upplata nyttjan-
deritten till datorprogrammet. Om det visar sig att licenstagarens nyttjande av program-
varan inkriktar pa annans rattighet ar det saledes av storsta vikt att licensgivaren haller
licenstagaren skadeslos. Avtalspraxis torde vara att om tredje man som anser att intring
foreligger inleder talan mot licenstagaren och gor gillande ett intrang i dennes upphovs-
ritt sd ska licensgivaren bekosta forsvaret, tillhandahalla alternativ datorprogramvara
och i 6vrigt hélla licenstagaren skadeslés. Mot bakgrund av det omfattande ansvar
denna utfistelse innebir dr det vanligt att skador och kostnader som licenstagaren lider
pa grund av intrang undantas fran den generella ansvarsbegrinsning som ofta finns i av-
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tal om programvarulicensiering. Vidare ar det som licenstagare onskvirt att det ska fin-
nas en forpliktelse for licensgivaren att gora sidana dndringar som kravs for att licensta-
garen ska kunna nyttja programvaran fullt ut, eller att licensgivaren ersitter programva-

ran mot annan programvara med motsvarande funktionalitet.

5.2.5 Revision

Licensgivaren har i regel ett intresse att kontrollera att den upplatna programvarulicen-
sen nyttjas i enlighet med avtalet. Darf6r vill licensgivaren vanligen ha méjlighet att ut-
ova kontroll av licenstagarens nyttjande. I flera licensgivares avtalsvillkor forekommer
darfor regleringar rérande dennes ritt att genomfora revision av licenstagaren och den-
nes nyttjande. Det ligger i bada parters intresse att avtala om formerna for detta, bland
annat vad avser antal tillfllen, vilka resurser som ska avsittas, hur ingripande revis-
ionen far vara och kostnaderna for revision. Det har blivit vanligare med mer aggressiva
revisioner fran storre programvarubolag, inte sillan med syfte att forcera fram merfor-
siljning av licenser. Mot denna bakgrund ir det av viktigt att revisionsreglering blir ba-
lanserad och att ritten till revision inte kan goras gillande allt for frekvent. For det fall
en revision visar eventuell underlicensiering bor licenstagaren sikerstilla att underlicen-
sieringen inte innebdr att denne gar miste om all rétt att nyttja den Gvriga licensen i en-
lighet med licensavtalet.

Exempel pd leverantorsvanlig reglering avseende licensgivarens ratt att genomféra revis-
ion;

Licensgivaren ager ratt att med hjdlp av oberoende fredje part, inom skdlig tid, dock
senast fjorton (14) dagar, efter skriftligt meddelande fill Licenstagaren, under Licenstaga-
rens normala arbetstider kontrollera att Licensobjektet anvdnds i enlighet med de villkor
och begrdansningar som faststalls i Licensavtalet.

Licensgivarens granskning skall utféras pd ett sGdant sdtt att den i minsta méjliga mdn
pdverkar Licenstagarens verksamhet. Licenstagaren férbinder sig att omedelbart vidta
réttelse avseende de brister och brott mot Licensavtalet, innefattande men inte begrén-
sat bristande betalning fér anvandarlicenser, som uppdagas vid en kontroll.

Fér det fall granskningen avsléjar att Licenstagaren betalat licensavgift avseende for att
f& anvéndarlicenser, motsvarande ett belopp om minst fem (5) procent av den éver-
enskomna licensavgiften fér avtalsperioden, skall Licenstagaren dessutom vara skyldig
att betala samtliga Licensgivarens kostnader f&r granskningen.
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5.3 Fallgropar

5.3.1 Uppdragsgivarens behov under avtalstiden

Vid upphandling av programvarulicens ar det viktigt att specificera den funktionalitet
som beh6vs for att programvaran ska fylla sitt syfte hos licenstagaren. Datorprogramva-
rans funktionalitet beskrivs vanligen i nigon form av specifikation eller licensbeskriv-
ning och i den bor den 6nskade funktionaliteten ga att utlisa. Manga ganger nir pro-
gramvaran avser ett system finns olika “moduler” eller “enheter” for specifik system-
funktionalitet. Eftersom licensgivaren vanligen forbehaller sig ritten att forandra pro-
gramvarans funktionalitet 6ver tid dr det viktigt att licenstagaren sikerstaller att den ef-
terfrigade funktionaliteten finns att tillga under avtalstiden och att licensgivaren tillhan-
dahiller underhalls- och supporttjanster for densamma. Det rekommenderas att li-
censtagaren aven inventerar och tar hinsyn till framtida behov, bade avseende funktion
och omfattningen, da licensavtalet triffas, s att moéjlighet ges att avropa tillkommande

funktionalitet och omfattning om behov uppkommer.

5.3.2 Dokumentation ska omfattas av licensiering

Som licenstagare ér det 1 regel viktigt att dokumentation till programvaran omfattas av
programvarulicensen, till exempel i form av en manual. Dokumentationen ska vara av
sadan innehallsmassig omfattning och vara tillginglig pa sitt att den uppfyller organisat-
ionens behov nir datorprogramvaran ska anvindas av organisationens medarbetare.
Det rekommenderas att avtalet reglerar pa vilket sitt dokumentationen tillhandahalls
samt att uppdateringar l6pande tillgangliggdrs i takt med datorprogrammets utveckling.
Det kan ocksa vara bra att sirskilt reglera pa vilket sprak dokumentationen ska tillhan-
dahallas.

5.3.3 Deponering av kallkod

Licenstagaren har ofta 6nskemal om att sjilv kunna géra egna dndringar i programva-
ran. Sadana dndringar gors i killkoden. Licenstagaren har 1 sadant fall intresse av att fa
tillgang till kdllkoden. Licensgivaren har i regel ett motstaende intresse och vill skydda
killkoden. En kompromiss som ir vanligt forekommande ir att parterna avtalar om att
killkoden ska deponeras hos en tredje part. Om killkoden deponeras hos en tredje part
ingas ett trepartsavtal. Det finns flera institut i Sverige som erbjuder deponeringstjanst,
till exempel Stockholms Handelskammare och Vistsvenska Handelskammaren. Par-
terna avtalar da om forutsittningarna f6r och i vilka situationer licenstagaren har ratt att
fa tillgang till killkoden. Typiskt sett dr bland annat licensgivarens obestand ett sadant
villkor. Dirut6ver avtalas dven vilken av parterna som ska sta kostnaden for depone-
ringen och hur ofta uppdateringar av den deponerade programvaran ska genomforas.
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Killkodsdeponeringsavtal dr sdrskilt virt att beakta om licensen giller en programvara
som dr verksamhetskritisk for licenstagaren eller om det finns risk att licensgivaren i
framtiden upphor att tillhandahalla den efterfrigade programvaran.

5.3.4 Oppen kallkod

Sa kallad ”6ppen killkod” ar ett samlingsbegrepp for programvara som inte dr proprie-
tir". Eftersom utvecklaren bestimmer reglerna for nyttjandet av den 6ppna killkoden,
varierar regelverk och Gvriga férutsittningar stort for olika typer av Oppen killkod. Det
ar darfor viktigt att ndrmare undersoka vilka regelverk som féljer med den 6ppna kall-

kod som myndigheten 6verviger att anvinda.

I manga fall dr det oklart varifran den 6ppna killkoden kommer da den utvecklats i ge-
mensamma initiativ under olika regelverk. Det finns en osikerhet kring mojligheterna
att gora gillande fel eller utkriva ansvar vad giller 6ppen killkod. For licenstagare som
upphandlar utvecklingsarbete och it-projekt kopplade till en viss programvara ér det
limpligt att Gverviga om 6ppen killkod ska fa férekomma i programvaran. Sarskilt da
licensgivaren sillan har ritt att 6verlata rittigheterna i 6ppen kallkod eftersom den inte

dgs av licensgivaren.

For det fall 6ppen killkod ska fa férekomma ar det lampligt att dessa listas i en forteck-
ning tillsammans med respektive licensvillkor sa att det mojliggor f6r licenstagaren att
granska dessa och vad dessa innebir for det utvecklade datorprogrammet. Det kan
ocksa framhillas att anvindande av 6ppen killkod kan ha fordelar som att skapa obero-
ende 1 forhallande till den ursprungliga utvecklaren av programvaran och motverka in-

lasningseffekter'.

5.3.5 Tredjepartsapplikationer

Om upplatelsen ocksd omfattar tillhandahallande av datorprogramvara fran tredje part,
till exempel stérre programvarubolag, sa omfattas tredjepartsprogramvaran vanligen av
standardavtalsvillkor fran dessa programvarubolag och inte licensgivarens licensvillkor.
Det dr £6r licenstagaren viktigt att noggrant granska dessa villkor eftersom de kan av-
vika visentligt fran de i det férhandlade licensavtalet och i de flesta fall 4r mycket li-

censgivarvanliga.

15 Att en programvara ir proprietir innebir att den tillhor och 4dgs av viss person som inte har tillgingliggjort densamma under en
Sppen licens.

16 Se vidare avsnitt 2.4.1. om Sppen killkod i Konkurrensverkets rapport I'T-standarder, inlisning och konkurrens, se www.konkur-
rensverket.se/globalassets/ publikationer/uppdragsforskning/forsk_rapport_2016-2.pdf

en vigledning om it-tjinsternas avtal 32 (62)



@)eSam

5.3.6 Avialens form och allmanna standardyvillkor

Licensavtalet kan ha manga olika former. De flesta programvarubolag tar fram standar-
diserade allmanna villkor for licensiering av sina programvaruprodukter. Sidana villkor
ar vanligtvis licensgivarvinliga och de storre kunderna kriver darfér normalt anpass-
ningar av de allminna villkoren genom kravstallning i upphandlingar eller i férhandling.
De flesta programvarubolagen accepterar justeringar av sina allmianna licensvillkor i for-
hallande till storleken och betydelsen av den affir som ska ingas. Notera att det f6r
vissa typer av datorprogramvara som avser verksamhetssystem eller applikationer som
nyttjas av manga anvindare, finns sirskilda anvandarvillkor som licensgivaren vill att li-
censtagarens anvindare ska tillimpa nir programvaran nyttjas. Anvindarvillkoren blir
ocksa vanligen en del av licensavtalet och bor granskas pd samma sitt som Ovriga delar

av licensavtalet.

Foljande exempel finns pa standardavtal for programvarulicens:

e EDEL 2019. EDEL 2019 har tagits fram av féreningen Swedish Software
(SweS), tidigare Foreningen Svensk Programvaruindustri. Det ér alltsa en fore-
ning for licensgivare. EDEL 2019 kommer 1 tva olika versioner, EDEL 2019 A
och EDEL 2019 I. A-versionen ingas genom skriftligt undertecknat avtal och
kan dven kompletteras med tilliggstjanster. I-versionen dr avsett som ett icke-
skriftligt avtal som ingas till exempel genom bekriftelse vid nedladdning fran in-
ternet av datorprogrammet (sa kallade clickwrap-avtal).

e Kammarkollegiets ramavtal f6r "Programvarulésningar”. I ramavtalet finns all-
minna villkor som ticker licensiering av programvaror, men ocksa molntjanster
med mera. For licensiering av programvara giller villkoret ”Sirskilda villkor f6r
proprietir programvara” 2017-11-15, diarienummer 23.3-5562-17.
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6. Avtal for it-underhalistjanster

6.1  Allmant om it-underhdlistjanster

Begreppet it-underhall” har inte en specifik inneb6rd vilket innebir att olika aktorer
ligger olika innebord i begreppet och att underhallstjinstens innehéll kan variera. Det
finns tva huvudkategorier av it-underhall; underhéll f6r hardvara och underhall f6r pro-
gramvara. Programvaruunderhall behandlas nirmare under avsnitt 5 ovan. Detta avsnitt
kommer att belysa avtal om underhall av hardvara, det vill siga utrustning av olika slag

som till exempel datorer, skrivare och nitverkskomponenter.

Kundens underhillsbehov handlar ofta om att man 6nskar hjalp med att 16pande ta
hand om” viss utrustning som organisationen ir beroende av, till exempel ett lokalt nit-
verk eller kontorets skrivare. Leverantoren specialiserar sig ofta pa vissa produkter eller
tekniker och har tekniker som pa plats eller pa distans kan sikerstilla att utrustningen
fungerar som den ska. Det ir ocksa vanligt att leverantéren tillhandahéller underhall pa

sina egna hardvaruprodukter.

Underhallsavtalet innebir saledes att leverantoren ska se till att utrustningen eller hard-
varan fungerar och utfor de dtgirder som krivs, for felfri funktionalitet. Underhallsat-
giarder som kan vara aktuella dr 6vervakning, uppdatering av ingdende programvara, ut-
byte av reservdelar och andra tekniska atgirder pa plats fOr att utrustningen ska fungera

utan avbrott.

6.2 Nyckelregleringar

6.2.1 Underhallsobjekt

I underhallsavtalet ska det finnas ett atagande fran leverantoren att tillhandahalla under-
hall pa underhallsobjekten i enlighet med avtalet och bilagorna. Vanligtvis brukar det i
sjilva avtalsdokumentet eller villkoret inte anges pa vilka specifika underhallsobjekt som
underhallstjdnsten ska tillhandahallas. Underhallsobjekten anges vanligen genom en
upprikning i en sarskild bilaga. I bilagan anges ocksa underhallsobjektens identitet, an-
tal, modell och var det geografiskt befinner sig. Sammanstillningen kan ocksa ange ser-
vicenivaer och avtalad servicetid f6r olika underhallsobjekt. Bilagan med sammanstall-
ningen 6ver underhallsobjekten uppdateras vanligen manga ganger under underhallsav-
talets 16ptid da underhallsobjekt tillkommer och avgar samtidigt som andra variabler

som servicenivaer forandras.
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6.2.2 Tjanstebeskrivning

Underhallstjanstens omfattning, innehall och avgrinsning framgar vanligen av en tjins-
tebeskrivning. Inte sillan ér tjanstebeskrivningen allmént hallen for att vara tillimplig pa
flera olika typer av it-underhallstjanster. Hir dr det viktigt f6r kunden att sikerstalla att
underhillstjansten omfattar de atgirder som kunden ér i behov av samt att underhalls-
organisationen dr bemannad med tekniker som har ritt kunskap och erfarenhet. Om
underhallstjansten ska utféras pa plats bor tjanstebeskrivningen ocksa beskriva leveran-
torens geografiska etablering och bemanning. Underhallstjinsterna kan delas upp i pro-
aktiva och reaktiva tjanster. Proaktiva underhallstjanster syftar till att fel och storning
inte ska uppsta, till exempel regelbunden kontroll och utbyte av reservdelar. Reaktiva
underhallstjdnster grinsar till supporttjanster och innebdr vanligen att kunden kan ringa
leverantorens tekniker som pa plats eller pa distans ("remote”) atgirdar felet.

Tjanstebeskrivningens omfattning ar utgangspunkten for de krav kunden kan stélla pa
underhallstjdnsten och vilka servicenivaer som avtalet kan omfatta.

6.2.3 Servicenivaer och servicenivaviten

Underhillstjinsten omfattas vanligen av vissa angivna servicenivder (SLA)'". Syftet med
servicenivier ar att parterna redan dé avtalet ingds ska vara Gverens om vilken service-
niva som underhallstjinsten ska omfatta. Exempel pa servicenivaer kan vara underhalls-
objektets tillgianglighet (hur stor del av tiden utrustningen fungerar felfritt), hur langt tid
det tar for leverantoren att atgirda ett fel eller hur lang tid det tar for leverantoren att
paborja felavhjilpningen. Servicenivderna ska vara mitbara och i regel behéver det fin-
nas ett dtagande fran leverantoren att rapportera dessa servicenivaer till kunden med
viss periodicitet. Om leverantoren avviker fran avtalade servicenivier utgar vanligen ett

sd kallat SLA-vite som 6kar i takt med avvikelsen fran vad parterna har avtalat.

Parterna bor ocksa komma Overens om forutsittningar for servicenivierna, exempelvis
om hur felanmailan ska goras, gillande servicetider och sittet for berikningen av ser-

vicenivierna.

17 Forkortningen SLA hirr6r fran den engelska definitionen Service Level Agreement och 6versitts vanligen till Overenskomna
servicenivder
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Exempel p& reglering avseende servicenivd for felavhjdlpning samt vite;

Felklass 1 — Under Produktionsperiod ska Fel som pd verkar produktionen vara dtgdr-
dat inom tre (3) timmar frdn det att Leverantéren upptéckte Felet eller Kunden an-
mdlt Felet till Leverantéren. Under 6vrig Servicetid (som inte utgér Produktionsperiod)
ska Fel atgdrdas inom tio (10) timmar.

Vite utgdr med en halv (0,5) procent av Vitesgrundande Belopp fér varje pdbdriad
fimme som felavhjalpningen &verstiger avtalad felavhjdlpningstid.

6.3 Fallgropar

6.3.1 Avtalets omfattning

Manga ganger omfattas ett stort antal underhéllsobjekt av ett underhallsavtal. Stindiga
torindringar 1 kundens organisation gor att underhéllsobjekten dndras till omfattning,
geografi och tjansteinnehall. Utmaningen for parterna ar ofta att pa ett effektivt satt
hantera dessa forindringar s att tjansteinnehall och fakturerad ersittning blir korrekt.
Ur ett kundperspektiv kan brister i denna hantering innebira oklarhet om vilka under-
hallsobjekt som underhallsavtalet omfattar och problem med fakturering och betalning
av underhallstjinsten. Nya underhéllsobjekt brukar vanligen hanteras korrekt men pro-
blem brukar kretsa kring de underhallsobjekt som ska utga, pa sa sitt att de inte avfors
fran avtalet utan fortsatt faktureras kunden. Manga leverantorer har idag olika typer av
webbaserade kundportaler for denna dndringshantering. I denna del bor kunden stalla
krav pa att leverantéren har implementerade processer och relevant systemstod f6r dnd-

ringshanteringen.

6.3.2 Sakerhet och personuppgifter

It-underhallstjanster tillhandahélls pa kundens utrustning och manga ginger i kundens
lokaler. Det ar darfor viktigt att leverantoren atar sig att folja de sikerhetsforeskrifter
som kunden har for sin verksamhet. Pa motsvarande sitt dr det viktigt att leverantorens
personal som ges tillgang till kundens nitverk och system foljer gillande sikerhetsfore-
skrifter och Ovriga anvisningar. Foreskrifterna kan avse begriansningar i behorighet eller
att installation av viss programvara endast fir géras under uppsikt av kunden. Overvig
om ett personligt dtagande krivs frin leverantorens personal i form av ett sekretess-

och sikerhetsatagande.

en vigledning om it-tjinsternas avtal 36 (62)



@)eSam

Dirutéver ér det inte ovanligt att leverantoren inom ramen for tillhandahallandet av it-
underhillstjiansten behandlar personuppgifter f6r kundens rikning. Det kan till exempel
avse ansvar fOr att uppritthalla en forteckning 6ver den utrustning som omfattas av un-
derhallsavtalet, tillsammans med uppgifter om kundens kontaktpersoner i olika berérda
delar av organisationen. I sidant fall beh6ver parterna dven ingé ett personuppgiftsbi-
tridesavtal som reglerar behandlingen av personuppgifterna, och parternas ansvar
kopplat till detta.

6.4 Avtalens form och allmanna standardyvillkor

It-underhallsavtalet kan vara ett fristiende avtal om it-underhallstjanst, men dven vara
en del i ett storre avtal om it-tjdnster. Oftast dr it-underhallsavtalet av den senare typen,
det vill sdga del i ett annat avtal dir kunden koper en hardvara som denne behéver en
it-underhallstjanst for. Manga leverantorer av hardvara och andra objekt har med ett
visst underhallsitagande i sina standardvillkor. I regel ar atagandet begrinsat avseende
kvaliteten pd it-underhallstjansten (till exempel i servicenivéder) och kan sakna sankt-
ioner vid bristande underhall. Kvaliteten pa it-underhallstjansten och servicenivierna ar
givetvis beroende av de krav som stillts, men ménga leverantorer tillimpar standardvill-
kor med olika modeller f6r servicenivaer och servicenivaviten.

Foljande standardvillkor finns for it-underhallstjanster:

o IT&Telekomforetagens Allmidnna bestimmelser It-Underhall version 2014

e JT&Telekomforetagens Villkor Servicenivaer f6r underhall (SLA-bilaga — un-
derhall)

e Kammarkollegiets tilligg till It-Underhall
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7. Avtal for it-drifttjanster och andra it-infra-
strukturtjanster

7.1  Allmant om it-infrastrukturtjanster

I detta avsnitt kommer avtal for it-drifttjanster och andra it-infrastrukturtjinster be-
handlas. It-infrastrukturtjinster dr en typ av bastjanst som andra it-tjanster ofta ir bero-
ende av och bygger vanligen pa en underliggande hardvara. Exempel pa it-infrastruktur-
tjdnster ar serverdrift, lagringstjanster och kommunikationstjanster. Nar man talar om
it-drift menar man vanligen 16pande tillhandahallande av drifttjinster for att uppritt-
hilla funktionen i ett system, applikationer och databaser. Aven si kallade output-set-
vices som avser skanning och print riknas normalt till it-infrastrukturtjanster.

Det bor uppmirksammas att it-infrastrukturtjanster kan tillhandahallas pd manga olika
sitt beroende pa ansvarsfordelning och dgarférhallanden f6r den hanterade utrust-
ningen. It-drift kan avse situationen nir leverantéren i sin datorhall och med egna tekni-
ker uppritthaller funktionalitet och tillginglighet f6r en server som kunden dger. En an-
nan typ av it-infrastrukturtjanst kan utgéra den webbaserade lagringstjansten dar kun-
dens data lagras i molnet pa leverantorens servrar tillsammans med andra kunders data.
It-infrastrukturtjanster kan saledes tillhandahallas under konsultliknande férhallanden,
men ocksa som molntjinst varfor det dr avgorande att forsta de bakomliggande forut-
sattningarna for leverantorens tillhandahallande, for att pa ritt sitt hantera avtalsratts-

liga fragestallningar och risker.

7.2  Allmant om avtal for it-drifttjanster och andra it-infra-
strukturtjanster

De flesta it-infrastrukturtjanster bygger pa nagon form av standardisering och samnytt-
jande av den underliggande hardvaran, aven om det férekommer kundunika it-infra-
strukturtjdnster. Om leverantéren har ett standarderbjudande avseende it-infrastruktur-
tjansten har leverantdren vanligtvis tjainstebeskrivning, servicenivaer, prislistor och stan-
dardavtal med allméinna villkor f6r tjainsten. Om myndigheten 1 upphandling inte staller
sarskilda krav i dessa delar offererar vanligen leverantéren pa dessa forutsittningar. De
av leverantéren framtagna standardforutsittningarna dr vanligen leverantdrsvinliga var-
tor upphandlande organisationer bade pa offentlig och privat sida vanligen anger de
sarskilda villkor som man vill att leverantérerna ska offerera sina tjanster pa.

Avtal for it-infrastrukturtjanster kan siledes ha olika utformning, omfattning och struk-

tur beroende pa omstindigheterna bakom avtalets tillkomst. Vanligen ér avtal for it-in-
frastrukturtjanster ett under viss tid I6pande avtal dir leverantéren ska tillhandahalla
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tjansten med innehall enligt tjdnstebeskrivning till vissa sdrskilt avtalade servicenivaer.
Till avtalet hor ocksa allminjuridiska regleringar anpassade for it-tjdnster som till exem-
pel regler om leverantorens ansvar, ansvarsbegrisning, fortida upphorande. Ersittnings-
modellen kan vara individuellt anpassad till visst belopp per manad, men manga ganger

ar ersittningen baserad pa volym eller antal objekt.

Notera att fragor kring sidkerhet, sekretess och informationssikerhet dven ir av stor vikt
1 avtal fOr it-drifttjanster och andra it-infrastrukturtjanster varfor avsnitt 8.3.3., 9.2.2 och

9.2.4 dr av betydelse dven i avseende nimnda it-tjinster.
7.3 Nyckelregleringar

7.3.1 Tjanstebeskrivning och leverantorens ansvar for tjanster

De flesta organisationer ar idag héggradigt beroende av sina it-tjanster och sirskilt de it-
infrastrukturtjinster som uppratthéller organisationens verksamhets- och kontorsstod-
system. Det ar dirfor av avgorande betydelse att avtalet tydliggor tjanstens innehall och
avgrinsning samt leverantérens ansvar for it-drifttjdnstens tillhandahallande. Tjinstens
omfattning, innehall och avgrinsning regleras vanligen i en tjanstebeskrivning som ut-
g0r bilaga till avtalet. Hir dr det viktigt att den kravspecifikation som kunden tar fram i
samband med upphandlingen omvandlas till en tjanstebeskrivning som uppfyller stallda
krav. Dirutéver bor det 1 huvudavtalet finnas en text som tydliggor att leverantoren ska
tillhandahalla tjinsten enligt tjinstebeskrivningen med avtalade servicenivier (SLA)
samt att leverantoren ska ansvara for och bekosta samtliga atgarder som kravs for till-
handahallandet. Det dr viktigt att sdkerstalla att tjainstebeskrivningen verkligen motsva-
rar myndighetens behov och krav eftersom ett mer lingtgaende ansvar normalt inte kan

utkravas efter att avtal har ingatts.

Exempel p& reglering avseende felansvar som dr fill leverantérs férdel och som inte utan
andring bor accepteras;

Leverantéren ska skyndsamt avhjdlpa Fel om s& &r mdéjligt. Fér det fall Felet innebdr att
Kunden inte kan nyttja Tjgnsten har Kunden &ven rdtt fill en prisreduktion motsvarande
tiden mellan tidpunkten frén att Felet anmdis till att Kunden kan nyttjia Tidnsten igen.

Leverantéren ansvarar inte fér Fel som orsakas av (i) omstdndigheter som Kunden an-
svarar fér, (i) omstdndigheter utanfér Leverantérens ansvarsomrade, och (i) omstén-
digheter som Leverantéren inte rimligen kunnat férutse, t.ex. eldsvada eller strejk.

en vigledning om it-tjinsternas avtal 39 (62)



@)eSam

7.3.2 Servicenivder (SLA) och vite

Normalt forekommer allminna regleringar om felansvar 1 it-driftavtal, men eftersom
atagandet vanligen utfors hos leverantéren och kunden normalt enbart kan kontrollera
om viss funktionalitet finns pa plats har branschen funnit andra vigar att halla leveran-
toren ansvarig for att fullgora sitt tjdnsteansvar. Parterna avtalar dirfér om att vissa spe-
cifika servicenivier ska vara uppfyllda under avtalstiden. Vanligast for en drifttjanst som

avser serverdrift ar att tjansten ska ha en viss tillginglighet angiven i procent.

Uppfyllnad av servicenivan mits direfter Il6pande och rapporteras av leverantoren till
kunden. Om leverantéren understiger den avtalade servicenivan utgar normalt ett vite
angivet 1 visst belopp eller som del av ersittningen for tjansten. Det dr vanligt med en
trappa for vitet pa sitt att vitet succesivt hojs i takt med att servicenivan sjunker. En
hégsta vitesavgift brukar avtalas och kunden bor ha ritt att siga upp hela eller delar av
avtalet till fértida upphérande om leverantéren upprepade ganger slar i taket f6r maxi-

mal vitesavgift.

7.3.3 Skadestand och ansvarsbegrdnsning

Det dr viktigt att en kund verkligen kan stilla leverantéren till ansvar om denne inte
fullg6r sina dtaganden nar en for kunden central It-infrastrukturtjanst tillhandahalls.
Manga ganger gor leverantoren viktiga dtaganden och utféstelser avseende bland annat
sikerhet, tillginglighet, funktionalitet och sekretess som kunden maste kunna fotlita sig
pa. Det dr dirfor avgorande att leverantoren tar ett rimligt ansvar om dessa dtaganden
och utfistelser inte infrias och ersitter kunden for den skada ett sidant avtalsbrott inne-
bir. Det dr inte ovanligt att leverantren forsoker att begrinsa sin skada inte enbart till
direkt skada utan ocksa exkludera tredjeparts skada, skada pa grund av forlust av data
och skada 6ver visst angivet belopp. Vad som dr en rimlig begrinsning far avgoras fran
fall till fall, men det dr angeldget att avtalet rymmer en for leverantoren kinnbar skade-
standssanktion om avtalade utfistelser inte infrias, som star i skilig relation till den er-
sattning som leverantéren erhaller f6r tillhandahallandet.

7.3.4 Fortida upphorande

Avtal om it-drift och andra it-infrastrukturtjanster I6per manga ganger ver lingre tid
som 2 - 3 ar, och 1 vissa fall upp emot tio ar. Om leverantéren inte tillhandahaller tjins-
ten enligt tjanstebeskrivningen, avtalade servicenivaer och 6vriga dtaganden 6nskar kun-
den normalt att sdga upp tjansten i fortid. Vanligen innehaller avtalen darfor en regle-
ring om ratt att sdga upp avtalet till fortida upphérande. Regleringen gbrs normalt 6m-
sesidig 1 fall av obestand och visentligt avtalsbrott i allmidnhet, men anges ibland ocksa
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som en sirskild ritt f6r kunden att sdga upp avtalet till fértida upphérande om leveran-
toren brustit 1 nagot specifikt atagande som till exempel vid upprepade tillfillen avsevart
avvikit frin avtalade servicenivéer, behandlat personuppgifter i strid med personupp-
giftsavtalet eller brutit mot sakerhetsitaganden.

Det ir viktigt att minnas att it-infrastrukturtjinsterna har en viss inldsningseffekt' och
att det vanligen krivs en viss period for att upphandla och migrera 6ver till en annan le-

verantors it-infarstrukturtjanst.

7.4 Fallgropar

7.4.1 Andringshantering

Manga ganger tecknas it-driftavtal och andra it-kommunikationsavtal pa relativt langa
avtalstider. Med den forindringstakt vi idag har i manga organisationer innebar det att
it-driftavtalet beh6ver anpassas till f6rindringarna under avtalstiden. Det ér inte rele-
vant att avtala om ett visst tjansteinnehall, till exempel drift av ett givet antal servrar,
lagring av vissa datamingder eller kommunikation med viss kapacitet eftersom verk-
samhetens behov forindras.

En utmaning ar darfor att 1 avtalet komma 6verens om ett tjansteinnehall ur vilket kun-
den under avtalstiden kan vilja de deltjanster, den kvantitet och de servicenivaer som
vid varje tillfille svarar mot kundens behov. I sammanhanget ska ocksa beaktas att leve-
rantOren manga ganger onskar utveckla och forindra en standardiserad tjanst och dar-
for onskar att kunna anpassa avtalet i enlighet harmed.

Mot denna bakgrund beh6éver man vid avtalsskrivningen 6vervaga parternas intresse av
forindring av tjanstens innehall och omfattning, samt identifiera regleringar som pa ett
rimligt sitt avviger parternas intressen.

7.4.2 Avveckling av fjansten

For de flesta storre organisationer innebir ett byte av leverantor av drifts- eller kommu-
nikationstjdnst ett storre arbete. Férutom att en upphandling behover foretas ska ett
avvecklings- respektive inférandeprojekt genomforas. I de flesta fall beh6ver kunden
ndgon form av assistans fran den befintliga leverantren. Insatserna kan avse migrering
av data eller andra insatser i relation till den nya tjdnsten. Avtalet bér darfor innehalla en

18 Mer om inldsningseffekter och hur man motverkar dem finns att lisa i Konkurrensverkets rapport
IT-standarder, inldsning och konkurtens, se www.konkurrensverket.se/globalassets/publikationer/uppdragsforskning/forsk_rap-
port_2016-2.pdf
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skyldighet fOr leverantéren att tillhandahalla dessa avvecklingstjanster enligt kundens in-

struktionet.

Vanligen dr det svart att uppskatta omfattningen av dessa avvecklingstjanster vid avta-
lets ingaende och 6verenskomma om rimlig ersittning varfér parterna ibland Gverens-
kommer om att tjansterna tillhandahalls pa l16pande rikning. Detta kan skapa en inlas-
ningseffekt nir den befintliga leverantéren ska utvirderas i férhéllande till en ny leve-
rantOr. Vanligen gar det att i samband med upphandlingen identifiera och stilla krav pa
vissa av de insatser som myndigheten har behov av vid en avveckling.

Ett allmént ospecificerat dtagande fran leverantoren att tillhandahalla avvecklingstjdns-
ter leder ofta till diskussioner i samband med avvecklingen och kan medféra risk for

storningar 1 myndighetens verksamhet vid migrering till en ny it-tjanst.

Exempel p& reglering avseende avveckling av drifttjianst och leverantérens dtagande;

Vid Avtalets upphdrande ska Leverantéren dterldmna Kundens Programvara och Kun-
dens Data till Kunden eller den Kunden anvisar. Leverantdren ska éverféra Kundens Data
i 6verenskommet format och vidta de avvecklingsdtgdrder avseende DriftstiGnsten som
ndrmare beskrivs i punkt 5, Bilaga 1 — Tjdnstebeskrivning, inom ramen fér ersattningen for
DriftstjGnsten.

Leverantéren dtar sig vidare att bistd Kunden med tillkommande avvecklingstiGnster fér
Gverféring av DriftstiGnsten frdn Leverantéren till annan organisation, pd det sétt som Kun-
den ndrmare anvisar, fér att tillse att sddan Sverféring kan ske med sd liten stérning som
majligt fér Kunden. Leverantéren har rétt till ersattning tilkommande avvecklingstiénster i
enlighet med avtalade timpriser i Bilaga 2 — Prisbilaga.

7.4.3 Samverkan

Eftersom it-driftavtal och andra it-kommunikationsavtal vanligen 16per 6ver lingre tid
sd bor avtalet innehélla en limplig samverkansmodell dir operativa och 6vergripande
fragor hanteras pa olika nivaer och i olika forum for samverkan. Formerna f6r rappor-
tering och dndringshantering beh6ver ocksa klaras ut. En eskaleringsrutin kan ocksa
vara lamplig fOr situationer da parterna ar oeniga och inte pa operativ niva lyckas I6sa
tvistigheter. Vid forum f6r samverkan bor protokoll f6ras och justeras av parterna.
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7.5 Avtalens form och allmanna standardyvillkor

It-infrastrukturtjansternas avtal kan ha varierande form. Leverantorerna tar fram stan-
dardavtal med allmanna villkor f6r den hir typen av standardtjanster. I upphandlingar
ar det regel att den upphandlande organisationen tar fram ett mer omfattande affirs-
unikt avtal dar samtliga juridiska regleringar stir i samma avtalsdokument. Stérre upp-
handlande organisationer tar idag ocksa fram standardvillkor for de typer av it-avtal

som i stor omfattning upphandlas och kontakteras.

For it-infrastrukturtjanster finns det ett antal publika allmanna villkor, dér vissa ar all-
minna for it-infrastrukturtjanster i stort och andra mer specifika for till exempel it-drift-

tjanster. Tvd exempel pa allmédnna villkor inom dessa omriden ar:

o IT&Telekomforetagens Allminna bestimmelser It—infrastrukturtjinster version
2014
e Kammarkollegiet — Allmidnna villkor It-drift 2016, diarienummer 96-40-2015
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8. Avital for it-supporttjanster

8.1 Allmant

Kiannetecknande for it-supporttjanster édr att det dr 16pande tjansteuppdrag. Inte sillan
har it-supporttjinsten anknytning till en annan “affir” mellan parterna, till exempel en
systemleverans, programvarulicens eller hardvara. Supporttjansten kan omfatta manga
typer av tjanster dar det gemensamma kan sdgas vara att leverantoren ska bista med
felavhjilpning eller pa annat satt sikerstalla att kunden kan anvinda viss tjanst eller pro-
dukt pd dndamalsenligt sitt. Tjansten kan utforas pa distans via telefon, mejl eller Gver
internet, alternativt pa plats hos kunden. Ersittningsmodellen for it-supporttjanster va-
rierar. Ersdttningen kan utga per anvindare, per drende eller enligt I6pande rakning.
Centralt f6r supporttjansten ar att leverantérens organisation besitter specialistkompe-
tens inom det omrade som support ska tillhandahallas.

8.2 Nyckelregleringar

8.2.1 Tjanstebeskrivning

Eftersom leverantérens kunskap och erfarenhet inom det omrade som it-support ska
tillhandahallas dr central blir tjinstebeskrivningen en nyckelkomponent i avtalet. Av
tjanstebeskrivningen bor bland annat supporttjinstens bemanning, kompetenser och
tekniska hjalpmedel framga. Vanligen beskrivs leverantérens organisation som en "hel-
pdesk” och pa vilka sitt den kan kontaktas. For 7pa platsen”- support ir det vasentligt
att supportpersonalens geografiska spridning beskrivs. Hir bor sirskilt uppmarksam-
mas hur eskalering av mer komplexa problem 16ses.

Manga ganger anvinder leverantorer underleverantdrer eller dotterbolag i andra delar av
virlden for att I6sa de svaraste uppgifterna. Det tillvigagangssittet kan var andamalsen-
ligt utifran ett problemlésningsperspektiv, men kan innebira ett rittsligt problem avse-
ende sekretess och/eller persondataskydd da sekretessreglerade uppgifter t6js eller pet-
sonuppgifter behandlas pa ett otillatet sitt.

8.2.2 Specifikation av supportobjekt

Viktigt dr ocksa att parterna tydligt definierat supportobjektet (det vill siga vilken appli-
kation, system eller produkt som ska supporteras). Nir det giller datorprogramvara till

system eller applikationer som verksamheten anvinder under lingre perioder ar det vik-
tigt att sikerstilla att support tillhandahalls f6r programvaran i enlighet med myndighet-
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ens behov. De supportobjekt som typiskt omfattas av avtalet framgar vanligen av tjins-
tebeskrivningen. Dirutéver behéver parterna i vissa sammanhang mer i detalj specifi-
cera hur manga supportobjekt som foreligger av ett visst slag. Avtalet bor darfor pa
limpligt sitt reglera hur parterna under avtalstiden ska halla rikning pa hur manga an-

vindatre som erhaller support eller/och vilka produkter som omfattas av supportavtalet.

8.2.3 Servicenivaer och vite

Eftersom supporttjansten avser stod till verksamheten och vanligen omfattar kritiska
funktioner och system ir det visentligt att parterna klargor vilket ansvar leverantéren
har f6r att tillhandahalla supporttjansten med viss serviceniva. I detta sammanhang kan
serviceniva avse helpdeskens svarstid, det vill sdga den tid inom vilken leverantérens
personal svarar i helpdesk da kundens medarbetare ringer. En typ av serviceniva ar at-
girdstid, det vill siga tiden inom vilken det anmailda felet ska vara atgirdat.

Det dr vanligt att leverantoren tar pd sig att l6pande mita och rapportera de avtalade
servicenivaerna. Om avvikelser fran avtalade servicenivaer féreligger erbjuder leveranto-
ren ett servicenivavite. Servicenivavite dr ett pa forhand bestimt vite vars storlek ofta
star i relation till graden av avvikelse fran den avtalade servicenivan.

8.3 Fallgropar

8.3.1 Personuppdgiftsbitradesavtal

I manga it-supporttjanster behandlar leverantéren personuppgifter for kundens, eller
kundens kunds, rikning. Sa ar fallet 1 it-supporttjanster som tillhandahalls 6ver telefon
eller internet. I regel har leverantdren ett drendehanteringssystem dar olika drenden log-
gas, exempelvis med information om den support som tillhandahallits. Om leveranto-
ren behandlar personuppgifter for kundens rikning ska ett personuppgiftsbitridesavtal
ingas mellan parterna. Parterna bor identifiera de behandlingar som utfors samt f6r
vilka dndamal behandlingar gbrs, exempelvis felrittning och bestillning. Vanligt fore-
kommande ar att sidana specifikationer av behandlingar som utfors hanteras 1 en un-
derbilaga till personuppgiftsbitridesavtalet, ofta benimnd instruktion.

8.3.2 Sanktioner

Kopplat till servicenivderna ar det lampligt att parterna avtalar om konsekvenserna av
att leverantoren inte uppfyller avtalade servicenivaer. Exempel pa sidana konsekvenser
kan vara prisavdrag eller vite. Parterna bor exempelvis stilla sig fragan om grunden for
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prisavdraget eller vitet ska vara en viss procentsats av ersittningen for it-supporttjans-
ten eller en fast summa. Vidare bor dven regleras om det finns en maxgrins for prisav-
drag eller vitet. Det far anses vara sedvanligt att erlagda viten avriknas frin ett eventu-
ellt skadestandskrav — det star dock parterna fritt att avtala om annat.

8.3.3 Sakerhet och sekretess

Vid tillhandahallande av supporttjanster kommer leverantérens anstillda méanga ganger
nira den organisation som supporteras. Supporttjdnsten innebdr ofta att leverantérens
personal behéver ta del av uppgifter av olika slag, inte minst personuppgifter, och dven
rora sig i kundens lokaler med tillgang till utrustning och nitverk. Det dr darfor angela-
get att formerna for tillhandahallandet regleras 1 avtalet och att de foreskrifter for siker-
het och tillgang till kundens uppgifter tydligt regleras. I denna del dr sparbarhet, kon-
troll och rapportering viktigt samt kundens moijlighet att foreta revision och kontrollera
att avtalade sikerhets- och sekretessforeskrifter efterlevs.

Exempel p& reglering avseende sékerhet vid supporttjanst;

Leverantéren ska vid fullgérande av detta avtal uppfylla de sGkerhetskrav som ndr-
mare anges i Bilaga [X]: SGkerhet. Leverantdren ska vidare i sin verksamhet bedriva ett
systematiskt och riskbaserat informationsséikerhetsarbete med stéd av ett ledningssy-
stem fér informationssékerhet. Ledningssystemet ska till utformning och innehdll vara i
enlighet med standarderna [Infoga relevant standard] eller motsvarande. Leveranté-
ren ska vid tilhandahdllande av Tjdnsten dessutom uppfylla de sékerhetskrav, inklusive
krav pd behérighetshantering och loggning som ndrmare anges i Bilaga [Y]: Tiénstebe-
skrivning.

8.4 Avtalens form och allmanna standardyvillkor

It-supporttjinsteavtalet kan vara ett fristiende avtal, men ingar i regel som del av ett an-
nat avtal rérande viss tjanst eller system. LeverantOrerna har i regel egna framtagna sup-
portvillkor, eftersom de ofta vill samordna resurser for flera kunder och darfor tillhan-
dahilla samma supporttjanst till sina olika kunder. Notera att dessa kan vara leveran-

torsvinliga och att de inte nédvindigtvis tar hojd for kundens sarskilda krav.

IT&Telekomforetagens Almdinna bestammelser IT-Underball version 2014, ar standardvill-
kor for it-support-tjanster.
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9. Avtal for mointjanster

9.1 Allmant

Den tekniska utvecklingen har moéjliggjort framvixten av molntjanster. Den kommersi-
ella framgangen f6r molntjansterna beror pa att kunder samnyttjar utvecklad funktion-
alitet som didrmed kan erbjudas till en lag kostnad. Molntjinsten kan enkelt beskrivas
som en standardiserad paketering av olika it-resurser (inklusive finansiering), som pro-

duceras i leverantérens produktionsmiljé, ofta med hjilp av underleverantéren.

Det finns tva allminna definitioner av molntjanster som brukar lyftas fram. IASA (Sve-
riges it-arkitekter) har publicerat en definition fran 2009 som ar: ”Termen Cloud Com-
puting relaterar bade till applikationer som levereras som tjanster 6ver Internet och till

den hardvara och systemmjukvara som tillhandahiéller dessa tjanster”.

En annan definition har publicerats av NIST (National Institute of Standards and Tech-
nology), som ir del av U.S. Department of Commerce. Enligt NIST:s definition har en
molntjanst fem vasentliga sirdrag, tre tjinstemodeller och fyra leveransmodeller. Dessa

fem visentliga sardrag ér:

1) Sjilvbetjaning efter behov (en. ’On-demand self-service”),
2) Bred tillginglighet via nitverk (en. ”Broad network access”),
3) Resurspooling (en. "Resource pooling”),

4) Snabb elasticitet (en. "Rapid elasticity”), och

5) Mitbar tjdnst (en. "Measured service”).

Sammantaget innebér ovan definition att molntjinsten ar en tjanst dir leverantéren
nyttjar sina resurser for flera kunder (resurspooling), vilket pa flera satt blir bade billi-
gare och effektivare dn produktionen av traditionella it-tjanster. Fér kunden innebir
molntjinsten enligt ovan definition att denne har maoijlighet att sjilv reglera hur mycket
av molntjansten som nyttjas (sjdlvbetjaning efter behov) och att nyttjandet kan skruvas
upp eller ned beroende pa behov (snabb elasticitet).

Vidare tillhandahalls molntjanster Gver internet pa ett sitt som gor det enkelt och effek-
tivt f6r kunden att koppla upp sig och anvinda systemet (bred tillginglighet via nat-
verk). Eftersom molntjinsten tillhandahalls via internet ligger det bade i leverantérens
och kundens intresse att mita och kontrollera leveransen for att skapa transparens med

mera (mitbar tjinst).

De tre tjanstemodellerna av en molntjinst, enligt NIST:s definition, ér:
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1) Infrastructure as a Service (1aaS),
2) Platform as a Service (PaaS) och
3) Software as a Service (SaaS).

IaaS$ ir en typisk bastjanst inom it-infrastruktur som till exempel drift, lagring, nitverk.
Kunden har inte kontroll 6ver den underliggande infrastrukturen, men kan sjalv styra

operativsystem och applikationer som implementeras ovanpa infrastrukturen.

Paa8 ir tjinster som typiskt sett mojliggor for kunden att implementera och kora sina
egna, eller licensierade, applikationer ovanpa en plattformstjanst. Kunden far tillgang till
en plattformstjanst dir underliggande infrastruktur, operativsystem och lagring typiskt

ingar som standard.

SaaS$ innebir att leverantoren tillhandahaller hela kedjan fran infrastruktur till applikat-
ion och tillhandahaller detta till kunden som en standardtjinst. Kunden har typiskt sett
inte mojlighet att styra nagon del av infrastrukturen eller sjilva applikationen, bortsett
fran val av olika tilliggstjanster eller sarskilda kundanpassningar i vissa fall.

De fyra leveransmodellerna, enligt NIST:s definition, ar:

1) Privat moln (en. ”Private cloud”),

2) Gemensamt moln (en. ”Community cloud”),
3) Publikt moln (en. ”Public cloud”) och

4) Hybrid moln (en. ”Hybrid cloud”).

”Privata moln” innebadr att sjilva infrastrukturen f6r molntjinsten tillhandahalls en en-
skild organisation. Infrastrukturen kan 4dgas, underhallas och driftas av den enskilda or-
ganisationen eller av leverantor och befinner sig antingen i organisationens egen dator-
hall (on-prem) eller hos annans datorhall (off-prem).

Leveransmodellen ”Gemensamt moln” innebir att molnets infrastruktur tillhandahalls
sarskilt till en viss avgransad grupp av organisationer som har gemensamma mal, siker-
hetskrav, policies eller pa annat sitt delar gemenskap som mojligeér delad molntjanst.
Infrastrukturen 4gs, driftas och underhalls av nagon eller flera av organisationerna alter-

nativt av leverantor. Infrastrukturen kan befinna sig ”on-prem” eller ”off-prem”.

Leveransmodellen ”Publikt moln™ 4r det mest kinda och sannolikt mest vanligt fore-
kommande av de fyra leveransmodellerna. Molntjansten tillhandahalls 6ppet till alla
kunder och tillhandahalls via ett webbgrinssnitt éver internet. Infrastrukturen befinner
sig 1 leverantorens datorhall. ”Hybrid moln” dr en blandning av tva eller flera av de
andra leveransmodellerna, men som binds samman med nigon form av teknik.
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Denna 6versiktliga genomgang av avtal om molntjanster behandlar i huvudsak moln-
tjanster som levereras enligt leveransmodellen publikt moln. Molntjansten ir i regel en
standardprodukt med begrinsade mojligheter f6r den enskilda kunden att stilla krav pa
kundanpassning av molntjinsten. Dock tillhandahalls manga molntjinster med olika
moduler eller tillvalstjanster som gor att kunden kan uppna viss flexibilitet. Férdelen
med en molntjanst for kunden 4r normalt ligre kostnader jamfort med att kopa, instal-
lera och drifta en programvarulicens p4 en server som kunden sjilv bekostar. Aven for
leverantéren innebir leverans av molntjinster normalt ldgre kostnader da leverantoren
far stordriftsfordelar nir samma systemuppsittning kan tillhandahallas till flera olika
kunder och som delar pa leverantérens infrastruktur.

Det finns idag manga olika leverantérer av olika molntjanster, bade stora och sma. Ett
kinnetecken for molntjansterna dr att leverantoren helt kontrollerar produktionsmiljon
och att kundens kunskap om hur leverantren mer i detalj tillhandahaller molntjinsten
ar begriansad. Branschfolk talar ibland om att molntjinsten tillhandahélls ”bakom ett
skynke” och att det ir leverantérens “know how” hur man valt att sitt upp sin leverans-
miljo. Leverantorens utfistelse avser primirt den funktionalitet som tillhandahalls ge-
nom molntjansten och vanligtvis sekundirt de krav som avser kunden stiller pa leve-

rantérens produktionsmiljo.

Det ar alltsa ett ojamlikt forhallande mellan parterna i ett molntjanstavtal om sjalva till-
handahallandet dar leverant6ren har ett stort informationsévertag. Till detta tillkommer
att manga leverantorer endast tillhandahaller sin molntjanst pa sitt eget allmidnna stan-

dardvillkor med begrinsade maoijligheter f6r presumtiva kunder att férhandla villkoren.

Ovan har angetts vissa férdelar med molntjinster, kanske frimst de ekonomiska. De
nackdelar som manga kunder upplever med molntjinster ir ofta kopplade till sikerhet.
Kunden ir osiker var dess data lagras, vem som har datkomst till kundens data och om
kundens data 6verfors till annan part. Dessa fragor har fatt sirskild uppmirksamhet
kopplat till rittsregler om dataskydd och lagstadgad sekretess vilket belysts av bland an-
nat eSam."

19 Se eSam “Riittsligt uttalande om réjande och molntjinster” fran 23 oktober 2018, Forsikringskassan ”Vitbok
Molntjinster i samhillsbirande verksamhet — risker, limplighet och vigen framat” frin november 2019, se eSam ”Outsourcing 2.0
— en viigledning om sekretess och dataskydd” utgiven december 2019. [ANM. Overvig om yttetligare hinvisningar bor inforas)
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9.2 Nyckelregleringar

9.2.1 Specifikation

Molntjanster dr, som ovan nimnt, i regel en standardiserad tjinst som leverantoren till-
handahaller. Leverantéren paketerar programvara, uppdateringar, drift, lagring och sup-
port tillsammans med finansiering till en sammansatt tjanst for alla sina kunder. I moln-
tjanstavtalet bor darfor inga en specifikation om vilken funktionalitet tjansten har och
dess tekniska specifikationer. Kundens begrinsade insyn i molntjinstens tillhandahal-
lande gor att specifikationen blir sarskilt viktig. Kunden bor darfor noggrant kontrollera
att specifikationen, for att sikerstilla att molntjansten med tillhérande moduler eller till-

aggstjanster, erbjuder den funktionalitet som motsvarar myndighetens behov.

Till detta hor dven att leverantoren normalt har ritt att I6pande gora uppdateringar och
torindringar av molntjinsten. Hir bor kunden kontrollera att leverantdrens ratt inte dr
for langtgaende och omfattande. En vanligt forekommande reglering innebir att leve-
rantOren har ritt att ensidigt géra mindre uppdateringar som inte paverkar funktion-
alitet eller dylikt, men att mer omfattande andringar i molntjinsten behéver accepteras i

forvig av kunden.

Exempel p& reglering avseende dndring av molntjdnsten som leverantérer tillémpar;

Inom de yttre ramarna fér Molntjénst, vilka framgdr av Kravspecifikation, har Leve-
rantéren ratt att dndra innehdllet | MolntjiGnsten enligt den dndringsprocess som Par-
ferna avtalat om. Skulle dndringarna av Molntjansten, enligt Kundens bedémning,
innebdra en vésentlig férsémring eller annan vasentlig oldgenhet fér Kunden, har
Kunden rétt att inom tva (2) ménader frédn det att dndringen genomférts, skriftligen
saga upp Avtalet.

9.2.2 Sekretess

For myndigheter och andra offentliga verksamheter som hanterar uppgifter som ir sek-
retessreglerade dr det viktigt att sikerstilla att dessa inte r6js. I enlighet med eSams utta-
lande ”Réjandebegreppet enligt offentlighets- och sekretesslagen” fran 17 december
2015, ska uppgifter som gors tekniskt tillgiangliga f6r en tjansteleverantr och som en-
ligt avtalet inte far ta del av eller vidarebefordra uppgifterna, samt att omstindigheterna
1 6vrigt medfor att det dr osannolikt att detta dnda sker, inte anses som r6jda i OSL:s

mening.
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Ovan angivet uttalande fran 2015 tog dock inte sikte pa sdadana molntjanster som erbjuds av
foretag som har servrar i olika linder sd att informationen kan finnas sparad (speglad) i flera linder

och snabbt kan flyttas mellan olika jurisdiktioner samt vara dtkomlig via nit.”

eSam har i ”Rittsligt uttalande om réjande och molntjanster” fran 23 oktober 2018 ut-

talat sdrskilt om réjandebegreppet och molntjinster. I det senare uttalandet framgar att:

O sekretessreglerade uppgifter gors tekniskt tillgangliga for en tiansteleverantir som till foljd av dgar-
Sforballanden eller annars dr bunden av regler i ett annat land, enligt vilka tidansteleverantoren kan bli
Skyldig att dverldmna information utan att internationell rattshialp anlitats eller annan laglig grund
[foreligger enligt svensk ritt, far uppgifterna anses vara rijda. Detsamma far anses gilla om redan dgar-
Sforballanden eller geografisk placering av tidnsteleverantirs tekniska hydlpmedel ger anledning att be-
fara att manskliga rittigheter (till exempel skyddet for privatlivet) eller det allmannas intressen (1.ex.
rikets sikerhet) inte skulle sakerstillas om svenska myndigheters data hade tillgangliggorts.

Det ir saledes av yttersta vikt for offentliga verksamheter att en rittslig analys genom-
tors tidigt 1 upphandlingsprocessen, for att identifiera de krav som myndigheten beho-
ver stilla pa molntjansten och att sikerstalla att sekretessreglerade uppgifter som gors

tillgdngliga for leverantdren inte genom molntjdnsten senare anses sisom rojda.

9.2.3 Personuppgifter

De flesta molntjiansterna innebir att leverantoren och dess underleverantorer behandlar
personuppgifter vars behandling kunden ir personuppgiftsansvarig for, eller som kun-
den behandlar f6r annans rakning. Saledes behovs det 1 regel ett personuppgiftsbitri-
desavtal eller ett underbitridesavtal f6r den behandling som leverantoren utfér for kun-
dens rakning. Det dr inte heller ovanligt att for en del behandlingar av personuppgif-
terna i tjansten dr leverantGren att anse som personuppgiftsansvarig. I sidant fall ar det
limpligt att parterna ingar ett avtal fOr att reglera dess ansvar for respektive behand-
lingar sarskilt.

I och med GDPR:s ikrafttridande, samt uppmarksammade rittsfall som mal C-362/14
Maximilian Schrems mot Data Protection Commissioner, har detta inneburit tuffare
krav pa 6verforingar till tredjeland. Det dr dirfér viktigt i molntjanster att kunden sa-

kerstiller vilka Gverforingar som gors, till vilket land och enligt vilka férutsittningar.

20 Se eSam Rittsligt uttalande om réjande och molntjinster” frin 23 oktober 2018
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9.2.4 Sdkerhet

Kopplat till avsnitten 9.2.2 och 9.2.3 rérande sekretess och personuppgifter dr det givet-
vis viktigt att kunden identifierar vilka sikerhetskrav som behover uppfyllas av moln-
tjdnsten for att vara i enlighet med gillande lagstiftning och kundens egna policies och
riktlinjer. Sddana sikerhetskrav som bor kontrolleras och foras in 1 avtalet 4r bade orga-
nisatoriska och tekniska. Som utgangspunkt bor det finnas ett atagande fran leveranto-
ren att atminstone vidta och bekosta sidana sikerhetsatgirder som krivs av tillimplig
lagstiftning. Vidare ar det dven limpligt att revision av sikerhetsatgirderna sker I6pande

under avtalstiden.

9.2.5 Servicenivaer

Molntjansten innefattar drift och tillhandahallande via internet och oftast support och
underhall till tjansten. Fér mer prioriterade molntjanster bor saledes finnas med ett ata-
gande fran leverantéren om servicenivaer kopplade till nimnda tjanster. Sirskilt viktigt
ar det med servicenivaer kopplade till tillginglighet, men dven support och underhall
vid olika problem. Till servicenivaerna kopplas limpligen nagon form av sanktion for
det fall leverant6ren inte uppfyller dessa. Vite eller prisavdrag dr vanliga exempel pa si-
dana sanktioner. Servicenivaer kan avtalas antingen i huvudavtalet eller i separat bilaga.

Till serviceniviaerna bor det dven avtalas om mitning och rapportering av dessa.
9.3 Fallgropar

9.3.1 Underbitraden och underleverantorer

Molntjansten ir en paketering av olika tjanster vilket innebir att det finns en stor san-
nolikhet att leverantoren sjilv har undetleverantorer £6r att tillhandahalla delar av moln-
tjansten, till exempel lagring eller support. Med hinvisning till avsnittet ovan om pet-
sonuppgifter ar det darfor viktigt att kunden har vetskap om samtliga underbitriden
och var dessa behandlar personuppgifter £6r kundens rikning. Dirutéver bor det 1 pet-
sonuppgiftsbitridesavtalet finnas med en reglering om att underbitriden atminstone ska

aldgeas samma skyldigheter som leverant6ren vad avser dataskydd.

Aven ur ett allmint ansvarsperspektiv dr det viktigt att ha 6verblick 6ver vilka underle-
verantorer som leverantoren anlitar. Sarskilt i de fall underleverantoren bedriver sin
verksamhet i annat land och detta lands lagar kan péaverka tillhandahéllandet av moln-

tjansten och uppfyllandet av avtalsforpliktelser.
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9.3.2 Leverantorens ansvar

I regel har leverantorer av molntjanster ett begrinsat ansvar for skador, om ens nagot, i
sina egna standarddokument. Molntjinster ar forvisso 1 regel en standardtjanst och det
kan dérfor tyckas rimligt med en mer langtgdende ansvarsbegrinsning, men det maste
givetvis vara inom rimliga granser. Ofta begrinsar leverantoren inte bara sitt ansvar for
ersattning av skada till visst belopp och till direkt skada utan inte sallan exkluderas
andra typer av skada till exempel for forlust av data.

Exempel pd reglering avseende en leverantdrs mycket begrénsade ansvar for en
molntjanst;

Leverantéren kan inte géras ansvarigt fér fel eller brister i Molntj@nsten. Leveranté-
ren ansvarar ej fér skador eller férluster (varken direkta eller indirekta) hanférliga fill
anvéndandet av Molntjdnsten, eller till férhdllandet att Molntjénsten inte kunnat
anvdndas. Leverantdren ansvarar endast fér direkta skador om Leverantdren varit
vardslés, och i s fall ér Leverantérens ansvar begrdnsat till ett belopp motsvarande
tolv (12) ménaders avgift fér Molntjénsten.

9.3.3 Backup och tillgang till data

Normalt ansvarar leverantéren for att Iopande hantera och lagra backup av kundens
data i molntjansten. Detta atagande bor tydligt framga av molntjinstavtalet tillsammans
med sanktioner som kunden kan gora gillande om leverantoren inte fullgor skyldighet-
erna 1 denna del. Kunden bor i sammanhanget sidkerstalla att det back-up-atagande som
molntjinsten omfattar motsvarar kundens behov avseende frekvens, lagringstid och sa-
kerhetsrutiner s att det vid ett eventuellt misstag ar mojligt att aterskapa nddvindiga
data.

Avtalet bor sikerstilla att kunden har full tillgang till kundens data i molntjansten och
att leverantoren inte ges ritt att begrinsa denna tillging. Sanktionerade regleringar om
avtalade servicenivaer och begrinsade mdjligheter till stillestaind i molntjinsten pa

grund av serviceatgirder bor vanligen efterstrivas av kunden.

9.3.4 Aviadlets upphorande

Att molntjinsten 4r en standardtjdnst som ar enkel att inga avtal om, respektive siga

upp, innebar inte att regleringar om atgirder vid avtalets upphorande ska negligeras —
tvirtom. Leverantoren hanterar data och personuppgifter at kunden och det ar viktigt
att dessa aterfors till kunden, alternativt raderas, skyndsamt efter avtalets upphorande.
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Leverantoren bor saledes alaggas en skyldighet att samarbeta vid avtalets upphorande
och vara behjilplig med att 6verféra kundens data till den nya leverantoren.

9.4 Avtalens form och allmanna standardyvillkor

Daé molntjansten ofta ir en standardtjinst domineras avtalsomradet av standardavtal
och allminna villkor. F6r manga webbaserade molntjanster finns inget alternativ till att
klicka i leverantorens standardvillkor. Men det férekommer mer balanserade upphand-
lade och férhandlade molntjanstavtal, sirskilt med lite mindre svenska eller nordiska

molntjinstleverantorer intresserade av storre affirer.

Foljande exempel pa standardavtal finns f6r molntjanster:

o IT&Telekomforetagens Allmidnna bestimmelser Molntjianster version 2014

e Kammarkollegiet — Sirskilda villkor f6r Publik molntjdnst 2017-11-15, diarie-
nummer 23.3-5562-17

e Kammarkollegiet — Sirskilda villkor f6r Privat molntjanst 2017-11-15, diarie-
nummer 23.3-5562-17
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10. It-avtalens likheter

10.1 Avtalsstruktur och prioritetsordning

It-avtal kan variera till omfattning, struktur och innehall beroende pa omstindigheterna
1 det enskilda fallet. Men vanligen finner vi de centrala avtalsregleringarna som parter,
allmin beskrivning av atagandet, avtalstid, bilageférteckning med mera i ett huvudav-
talsdokument. De allmiénjuridiska regleringarna om felansvar, ansvarsbegrisning, for-
tida upphorande, lagval och tvistlésning finner vi vanligen i huvudavtalsdokumentet el-
ler i ett allmant villkor for tjidnsten. Manga organisationer, bade bland leverantorer och
kunder, forsoker forenkla och standardisera avtalshanteringen vilket inneburit att olika
standarddokument har tagits fram som avtalsbilagor. Detta har sin tur inneburit att
manga organisationer idag arbetar med relativt férenklade huvudavtalsdokument dir
stora delen av avtalsinnehallet ligger i de underliggande bilagorna.

Exempel pa avtalsstruktur for ett it-driftavtal kan se ut pa foljande sitt;

1) Huvudavtalsdokument

2) Bilaga 1 - Tjinstebeskrivning It-drift

3) Bilaga 2 - Ersittning och betalningsvillkor

4) Bilaga 3 - Avtalad serviceniva (SLA) for it-drift
5) Bilaga 4 - Personuppgiftsbitridesavtal

6) Bilaga 5 - Allminna villkor f6r it-drift

Vanligen dger avtalsdokumenten foretride i den ordning de anges i avtalet om inte om-
stindigheterna tydligt anger annat. Dock ges personuppgiftsbitridesavtalet foretride i
fragor som avser behandling av personuppgifter.

I fragan om vilken ordning it-avtalets bilagor anges kan it-avtalen variera beroende pa
omstindigheter i det enskilda fallet. Dock brukar vanligen ett allmint avtalsvillkor for
den aktuella tjdnsten eller produkten avsluta upprikningen av avtalsbilagor. Det ér inte
helt ovanligt att flera allminna avtalsvillkor anges da it-avtalet omfattar flera tjanster
och/eller produkter. Sa kan ocksé vara fallet med tjanstebeskrivning och SLA. I sidant
fall regleras att dessa bilagor avser viss angiven tjinst eller produkt.

10.2 Personuppgifisbitradesavtal

I de flesta it-tjanster som vi redogor for i denna vigledning behandlar antingen kunden,
leverantoren eller bada parterna, personuppgifter vid tillhandahéllandet och tillgodog6-
randet av it-tjansten. Nar personuppgifter behandlas inom ramen for en it-tjdnst blir
dataskyddsférordningen och kompletterande dataskyddslagstiftning tillimplig. Den som
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bestimmer dndamal och medel f6r respektive behandling blir personuppgiftsansvarig
for behandlingen. Om det ér flera parter som bestimmer dndamal och medel f6r be-
handlingen kan situationen ge upphov till ett gemensamt personuppgiftsansvar. Det ar
den personuppgiftsansvarige som ansvarar for att behandlingen av personuppgifter ar
laglig och korrekt. Den personuppgiftsansvarige har dven det huvudsakliga ansvaret for
att registrerades integritet inte krinks och att deras rittigheter uppfylls.

Om annan behandlar personuppgifter f6r den personuppgiftsansvariges rikning ér
denne personuppgiftsbitride. Personuppgiftsansvarig och personuppgiftsbitradet ska
enligt artikel 28 i dataskyddsférordningen inga ett skriftligt personuppgiftsbitridesavtal.
Personuppgiftsbitridesavtal brukar inga 1 it-avtalet som en bilaga till huvudavtalsdoku-
mentet. Manga stOrre organisationer har upprittat en avtalsmall f6r personuppgiftsbi-
tridesavtal som anviands oberoende av vilken it-tjanst som personuppgiftsbitridesavta-
let dr avsett att reglera. Ett sadant tillvigagangsitt kan fungera, men det ar viktigt att
tjanstespecifika fragor och situationsanpassade regleringar fingas upp. Ofta limpar sig
sadana it-tjanstespecifika regleringar att hamna i en underbilaga till personuppgiftsbitra-
desavtalet, benimnt “instruktion” eller ”specifikation”.

For myndigheter torde ofta regleringar avseende 6verforingar av personuppgifter till
tredjeland, kontroll av underbitriden och leverantérens ansvar vara sidana som ér av
sarskild vikt. Sarskilt fraigan om 6verféring om personuppgifter till tredjeland har blivit
an mer viktig i ljuset av till exempel Cloud Act och liknande lagstiftningar i andra lin-
der.

For bade den personuppgiftsansvarige och personuppgiftsbitridet dr det viktigt att
Overviga personuppgiftsbitridesavtalets hierarki i foérhallande till 6vriga avtalsdokument
och regleringar 1 it-avtalet. Att det dr viktigt blir tydligt 1 frigan om ansvar for skador
kopplade till behandlingen av personuppgifter (hiri avser bland annat skadestand till re-
gistrerade). For myndigheter torde det limpligaste vara att personuppgiftsbitridesavta-
let ska dga foretride i alla fragor avseende behandling av personuppgifter och att regle-
ring om ansvar for eventuellt skadestand till registrerade dger foretride fore it-avtalets

generella reglering om ansvar och ansvarsbegrinsning.

10.3 Sakerhetsskyddsavtal

Myndigheter som gor vissa typer av upphandlingar med koppling till sdkerhetskinslig
verksamhet ska teckna sidkerhetsskyddsavtal med leverantoren dir det framgar vilka
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krav om sikerhetsskydd som giller f6r upphandlingen. Aven foretag ska i vissa fall
teckna sikerhetsskyddsavtal med utomstiende leverantorer.”

Sikerhetsskyddsavtal ska tecknas om det 1 upphandlingen férekommer sikerhets-
skyddsklassificerade uppgifter i sikerhetsskyddsklassen konfidentiell eller hégre, eller
om leverantoren genom upphandlingen far tillgang till 1 6vrigt sikerhetskanslig verk-
samhet av motsvarande betydelse for Sveriges sidkerhet. Statliga myndigheter, regioner
och kommuner som har f6r avsikt att gora en upphandling av varor, tjanster eller byg-
gentreprenader ska teckna ett avtal dir det anges hur anbudsgivaren eller leverantéren
ska uppfylla kraven pa sikerhetsskydd. Sikerhetsskyddsavtalet utgdr ocksa en grund for
att besluta om vilka anstillningar och annat deltagande hos leverantéren som ska place-
ras 1 sikerhetsklass.

Nir en myndighet eller ett foretag tecknar ett sikerhetsskyddsavtal med en leverantor
ska Sikerhetspolisen underrittas. Detsamma giller nir ett sikerhetsskyddsavtal upphor,
eller om avtalet forlings utéver den sluttid som tidigare meddelats. Infor vissa upp-
handlingar méste ocksa samrad ske med ber6rd tillsynsmyndighet, Sikerhetspolisen el-
ler Forsvarsmakten innan upphandlingsprocessen inleds.

10.4 Lagval och forum for tvist

Fragan om lagval och forum for tvist brukar vanligen avsluta it-avtalet som avtalsdoku-
mentets sista reglering. Inom offentlig forvaltning har 1 avtalsvillkor historiskt vanligen
angivits svensk lag och svensk allmin domstol vid upphandling. I vissa fall kan regle-
ringar férekomma didr myndigheten férbehiller sig ritten att vilja om tvisten ska avgo-
ras 1 allmin domstol eller genom skiljeférfarande.

Vid ett skiljeforfarande avgors tvisten av en privat skiljedomstol som parterna bekostar.
Forfarandet omfattas normalt av sekretess och har fordelen att handliggningstiden van-
ligen 4r kortare dn vid allmin domstol. De finns en rad svenska och internationella or-

ganisationer som erbjuder skiljeférfarande?

Svenska it-leverantorer foredrar ofta skiljeforfarande framfor allmin domstol, pa grund
att forfarandet omgirdas av sekretess och pa grund av tidsaspekter, men har vanligen
inget problem med att tillimpa svensk ritt. Internationella it-leverantdrer féredrar dock
1 vissa sammanhang att utlindsk ritt ska tillimpas pa it-avtalet. Det kravet tillbakavisas
regelmissigt av kunder inom offentlig férvaltning. Skilen ar flera, bland annat kréivs sir-
skild juridisk kompetens for att tolka it-avtalet enligt utlindsk ritt, nagot som gor att de

2! Mer om sikerskyddad upphandling gér att lisa i Sikerhetspolisens vigledning Sikerhetsskyddad upphandling, https://www.sa-
kerhetspolisen.se/download/18.7acd465¢16b4e0e54c671/1560847344410/Vagledning-Sakerhetsskyddad-upphandling.pdf
22 Se till exempel Stockholms Handelskammares skiljedomsinstitut, https://sccinstitute.se/
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flesta svenska k&pande organisationerna féredrar svensk ritt. For en svensk myndighet
vars uppdrag och verksamhet styrs av svensk forfattning blir det ofta ett oeftergivligt
krav att it-avtalets regleringar avseende parternas skyldigheter, tjanstens innehall, sekre-
tessatagande ska tolkas enligt svensk ritt.
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11. Trender inom it-avital

Utvecklingen pa it-avtalsomradet foljer i stort utvecklingen inom it-branschen. De tren-
der som vi ser inom it-tjanstesektorn far ett naturligt genomslag da de nya tjansterna ska
regleras i avtal. Vid en utblick kan de trender vi ser inom it-avtalsomradet sammanfattas

pa foljande sitt:

11.1 Standardisering & "Molnifiering”

It-tjinster och it-produkter standardiseras, paketeras och finansieras 1 allt storre omfatt-
ning. Kunderna 6nskar flexibilitet och vill kunna reglera kostnaden for it nir organisat-
ionen forandras. Detta har inneburit att manga it-avtal idag har en kommersiell modell
som innebir att kunden betalar f6r en paketerad tjanst per anvindare. Till exempel en
arbetsplatstjanst dar laptop, operativsystem, affirsstédapplikationer, support och under-
hall ingar i den paketerade tjansten. I tjainstebeskrivningen beskrivs de funktioner som
tillhandahalls, SLLA-bilagan de servicenivaer som 6verenskommits, men avtalen innehal-

ler ingen detaljerad beskrivning av hur leverantoren producerar tjansten.

11.2 Forenklad struktur

En o6kad digitaliseringstakt och ett stérre behov av it-tjanster innebir att organisation-
erna behover teckna fler it-avtal. I botjan av it-avtalens utveckling skrev manga dessa i
ett dokument med alla regleringarna samlade. Detta har som beskrivits ovan férandrats
och i dag aterfinner vi mycket av avtalsinnehallet i avtalsbilagor. Detta har inneburit att
huvudavtalsdokumentet succesivt har minskat i omfattning och idag i manga fall bara
utgor nagra sidor. I en 6nskan att forenkla avtalsarbetet har de olika fragorna kommit
att behandlas 1 standarddokument som utgor bilagor till it-avtalet. Exempel pa standard-
dokument ér sidkerhetsbilaga, personuppgiftsbridesavtal och samverkansbilaga. Med en
torenklad struktur dir bilagor innehiller avtalsregleringar av olika slag som kan dteran-
vindas i manga olika sammanhang skapas en storre effektivitet i avtalsarbetet.

11.3 Mer balanserade avtalsvillkor

Mot bakgrund av att manga storre organisationer varje ar konsumerar it-resurser for
miljardbelopp har kunderna sedan en tid bérjat ta fram egna standardavtal och all-
minna avtalsvillkor f6r olika typer it-inkép. Detta har blivit ett sdtt for kunderna att pa
térhand bedéma den risk som organisationen onskar ta i olika it-avtal men ocksa ett
sitt att skapa snabbhet och effektivitet i tidskravande och bradskande avtalsarbete.
Aven leverantérerna har insett virdet av att ha tydliga och enkla avtalsmallar som un-
derlittar forsiljningsprocessen. I samband med att avtalsmallar och villkor tagits fram
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har organisationerna fatt 6verviga hur kundvinliga respektive leverantorsvinliga avtals-
dokumenten bor vara. Hir har manga organisationer valt att rora sig mot mitten och

skriva relativt balanserade avtal for att underlitta och skynda pa avtalsprocessen. Ur ett
kundperspektiv kan denna hallning ocksé innebira att lainggaende kostnadsdrivande re-

gleringar, som inte skapar motsvarande virde, kan undvikas.

11.4 Avtialsforvaltning och revision

Nir digitaliseringsprojekten realiseras genom upphandling och ink&p skapas stora
mingder it-avtal som ska forvaltas av myndigheten. Betydelsen av avtalsforvaltning har
okat nar allt storre del av myndighetens verksamhet dr beroende av att en extern leve-
rantOr fullgor sitt atagande. It-avtalen innebir att myndigheten beh6ver hantera relat-
ionen till leverantoren och utse en intern kontaktperson med ritt kompetens samt be-
manna forum for samverkan pa olika nivaer. Dessutom behéver it-avtal som 16per o6ver
tid bevakas pa olika sitt avseende tidsfrister, for att ta tillvara myndighetens ritt till ex-

empelvis uppsigning eller avrop av optioner.

Ofta uppstar diskussioner med leverantdren om enskilda regleringar i avtalet, som inte
sillan beh6ver hanteras av en jurist med erfarenhet av it-avtalsritt, for att myndigheten
ska kunna tillvarata sina rittigheter i forhallande till leverantoren.

Det interna ansvaret inom myndigheten f6r it-avtalet behéver tydligedras och resurser
allokeras for att myndigheten ska kunna tillgodogora sig den formella ritt som it-avtalet
ger. Inte minst uppfoljning av leverantorens tjansteinnehall 1 forhallande till tjanstebe-
skrivning och servicenivéer kriver uppmarksamhet. Sirskilt angeldget r att myndig-
heten féljer upp leverantorens fullgérande enligt personuppgiftsbitridesavtalet, genom
kontroll av bland annat underbitriden, incidenthantering och tredjelandséverforing.
Aven revision pa it-sikerhetsomradet ir av yttersta vikt dir myndigheten pa olika sitt
bor sikerstilla att upphandlade krav efterlevs avseende exempelvis fysisk sikerhet, be-

hérighetshantering, it-sikerhet och hantering av sikerhetsskyddansvar.
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