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SAMMANFATTNING

E-legitimering och e-underskrift 4r komplexa funktioner som beh6ver omhindertas
frin savil juridiska som tekniska och administrativa utgangspunkter. Vigledningen
forklarar

* hur dessa funktioner ir uppbyggda,
e vilka rittsregler som aktualiseras och

e vilka sikerhetsitgirder som behéver vidtas.

Vigledningen ger stod i arbetet med informationssikerhet och innehaller juridiskt
anpassade beskrivningar for att
a) anvinda elektroniska
- identitetshandlingar (e-legitimationer), och
- intyg om vem som legitimerat sig (identitetsintyg),
b) identifiera den som har legitimerat sig,
c) stilla ut elektroniska urkunder,
- elektroniske underskrivna (e-underskrivna) av en fysisk person, eller
- elektroniske stimplade (e-stimplade) av en organisation,
d) kontrollera om en e-urkund ir dkta, och

e) bevara och gallra e-urkunder och handlingar for att styrka sddana handlingars
ursprungliga skick och dkthet.

Kapitel 1 beskriver syfte och malgrupp.

Allt fler organisationer stir i begrepp att eller har redan borjat erbjuda tjanster som
bygger pé e-legitimering och e-underskrifter. Genom att skapa en samsyn bland sam-
hallets aktorer, sirskilt inom offentlig sektor, om funktion, juridik och sikerhet for
e-legitimering och e-underskrifter uppnas flera syften. Kravstillningen férenklas och
harmoniseras vilket ger leverantorer mojlighet att erbjuda standardiserade tjanster av
hog kvalitet. Funktionerna for att legitimera sig och skriva under ser likadana ut frin
tjanst till tjanst vilket underldttar for anvindarna att f6rsta hur de ska hanteras. Siker-
hetsbehoven blir ocksa analyserade och beaktade pa ett enhetligt sitt vilket forenklar
for organisationerna att erbjuda robusta och sikra tjinster. En sidan samordning ar
avgorande for att anvindarna ska kinna fortroende for och vilja anvinda de erbjudna
tjdnsterna.

Sammantaget ir denna samsyn en forutsittning for att effektive kunna bygga vidare
pa de mojligheter som digitaliseringen erbjuder.

Vigledning ska kunna anvindas pa tre sitt:

dels som stod f6r den som behdver en 6vergripande bild av de rittsfrigor och siker-
hetsfrigor som uppkommer vid e-legitimering och e-underskrift,

dels som en praktisk handledning dir konkreta rad ges om inforande och utformning,

dels som en informationskilla om dessa frigor och var ytterligare information finns.

Vigledningen ir i centrala delar frimst skriven for myndigheternas jurister. Den kan
emellertid ocksd anvindas av andra som arbetar med eller annars berérs av frigor om
elektronisk legitimering och elektronisk underskrift.




Kapitel 2 handlar om att infora e-legitimering i verksamheten.

En organisation som ska inféra e-legitimering och e-underskrift i sin verksamhet
behover vara férberedd for att kunna hantera dessa funktioner och gora en
korrekt kravstillning och upphandling av tjinsterna. Under drift maste siker-
hetsnivin bibehillas. Informationen behéver ocksd hanteras pa ett korreke site
over tid, dven efter att systemen avvecklats.

Kapitel 3 beskriver hur hanteringen av e-legitimering och
e-underskrift har forandrats over tid.

Kapitel 4 beskriver e-legitimering.

Beskrivningen ir inriktad pd vilken information som hanteras och innebérden
av atgirderna. I detta ingdr dven att tydliggora vad den som erbjuder en e-tjinst
(forlitande part), anvindaren, leverantoren av identitetsintyg och eventuella
underleverantorer, vidtar for dtgirder i de olika stegen. Aven hanteringen av
utlindska e-legitimationer berdrs. Kapitlet vinder sig i forsta hand till de som
behover fordjupa sig i bakomliggande procedurer for att kunna forsta de tek-
niska och juridiska férutsittningarna och utforma dem si att avsedda rittsverk-
ningar uppkommer nir e-legitimationer anvinds och att ansvar kan intrida for
den som missbrukar dessa funktioner.

Kapitel 5 beskriver e-underskrifter.

E-underskrifter anvinds bland annat for att en identifierad anvindare pa ett
juridiskt bindande sitt ska kunna utféra rittshandlingar inom ramen f6r en
e-gjanst. Kapitlet inleds med en beskrivning av den juridiska funktionen hos

en e-underskrift. Direfter f6ljer en redogérelse frin ett juridiskt perspektiv for

de olika stegen vid e-underskrift. Dir tydliggérs ocksa vad olika parter vidtar

Aven hanteringen

for dtgirder i olika steg. Aven hanteringen av utlindska e-underskrifter berdrs. n
av utlandska e-under-

Kapitlet vinder sig dven hir i forsta hand till de som behéver férdjupa sig i de ) h
bakomliggande procedurerna for att kunna forsta de tekniska och juridiska skrifter berors
forutsittningarna och utforma dem s att avsedda rittsverkningar uppkommer

nir e-legitimationer anvinds f6r underskrift.

Kapitel 6 beror formkrav forknippade med underskrifter.

Nir en organisation Sverviger att borja anvinda e-underskrifter i sina e-tjinster
dr det av vike att veta vilka formkrav som finns kopplade till olika forfaranden.
Vissa formkrav hindrar att e-underskrifter anvinds medan andra formkrav till-
later det. I kapitlet tydliggors vilka regler som finns och nir e-underskrifter far
anvindas.

Kapitel 7 beskriver parter, roller och civilrattsligt ansvar.

Anvindningen av e-legitimationer och e-underskrifter regleras i en rad olika
avtal mellan olika aktdrer. Det dr viktigt att avtalen utformas korrekt s att det
civilritesliga ansvaret fordelas pa ett balanserat sitt mellan berorda aktorer. Kapitlet
beskriver vilka aktdrerna ir, de olika typer av avtal som behovs pd omridet och vad
de kan behova innehilla, de frigor om ansvar som aktualiseras och de risker som
respektive aktor kan behova beakta.




Kapitlet ger stod bade 4t organisationer som stir i begrepp att utforma och
teckna avtal pd omradet och at organisationer som redan ingatt avtal och
behéver kontrollera utformningen av dem. En skillnad som blir av betydelse
fran avtalssynpunkt dr den som beskrivs mellan direkt och indirekt legitimering
respektive direkt och indirekt underskrift.

Kapitel 8 beskriver det straffrattsliga ansvaret vid anvandning
av e-legitimationer.

Sambhiillet ger straffrittsligt skydd nir e-legitimering och e-underskrifter anvinds.
Kapitlet beskriver vissa manipulationer med och missbruk av e-legitimationer
som borjat forekomma, vilka bestimmelser om straffansvar som kan bli till-
limpliga och vad en myndighet kan behova vidta for atgirder nar missbruk

uppdagas.

Kapitel 9 handlar om hur informationen sakras.

Fortroendet for att en e-tjinst dir e-legitimering och e-underskrift anvinds

ar siker blir av central betydelse for att tjansten ska nyttjas i 6nskad utstrick-
ning. Detta fértroende bygger i grunden pa att obehériga inte far tillgang till
informationen, att informationen inte dndras pa ett obehérigt sitt, att tjinsten
ar tillganglig for anvindaren, och att det 4r sparbart vem som har gjort vad och
ndr. For att kunna uppfylla dessa krav behévs ett systematiskt informations-
sikerhetsarbete si att det inte uppstir luckor som kan nyttjas f6r missbruk och
manipulationer.

I detta kapitel beskrivs hur ett sidant arbete kan bedrivas med stod av ett
Ledningssystem f6r informationssikerhet (LIS).

Kapitel 10 handlar om bevarande och gallring.

I kapitlet beskrivs de fragor om bevarande och gallring som aktualiseras nir
e-legitimering och e-underskrift anvinds. I samband med att e-tjinster infors,
anvinds, forindras och avvecklas, behéver det bedémas vilken information om
e-legitimationer och e-underskrifter som ska bevaras och vilken information
som far tas bort frin systemen. Frigan ir av savil juridisk som sikerhetsmissig

betydelse.

En organisations behov av att spara valideringsdata behdver analyseras av orga-
nisationen. Denna reglering giller visserligen for myndigheter men bakomlig-
gande Gverviganden ir av intresse ocksa for andra organisationer.

Kapitel 11 beror skyddet for enskildas personliga integritet.

E-legitimationer och e-underskrifter bygger pa behandling av personuppgifter.
For organisationer ar det viktigt att sikerstilla att behandlingen inte bara utfors
i enlighet med gillande regelverk utan dven tar hojd f6r den reglering som
infors nir Dataskyddsforordningen trider i kraft ar 2018.

I detta kapitel redovisas oversiktligt de frigor om persondataskydd som aktuali-

seras inom ramen for e-legitimationssystemet och hur dessa frigor bor hanteras.




Kapitel 12 handlar om EU:s forordning om gransoverskridande
elektronisk legitimering (elDAS).

I kapitlet redogors f6r EU:s forordning om grinsoverskridande elektronisk
legitimering (eIDAS-férordningen) och hur kraven pa omsesidigt erkinnande
av anmilda e-legitimationer frin och med den 29 september 2018 paverkar
myndigheterna.

Kapitel 13 innehaller praktiska rad och rekommendationer
om inforandet.

I kapitlet ges rad och rekommendationer for att samordna och underlitta
inforandet av e-legitimationer och e-underskrifter.

Kapitlet 4r indelat i tre delar med checklistor som stod for

e inforande av e-legitimering,
e inforande av e-underskrifter, och

e hantering av bevarande och gallring.

I raden och rekommendationerna har savil de juridiska som de sikerhetsmissiga
perspektiven beaktats. Grunden for riden och rekommendationerna presenteras

i vigledningens tidigare kapitel. Checklistorna kan anvindas biade av den som
star i begrepp att infora e-legitimering och e-underskrifter och den som vill
kontrollera att de redan inférda tjansterna har utformats pa ett korrekt och
sakert sitt.

INLEDNING

Digitaliseringen av det offentliga Sverige gar snabbt och ska férdelarna med den
tekniska utvecklingen kunna tas tillvara krivs tillging till ett antal grundfunk-
tioner. En viktig sidan 4r méjligheten att pa ett sikert sitt kunna identifiera
anvindare av e-tjanster och att kunna kontrollera att elektroniskt underskrivna
handlingar ir dkta. E-legitimering och e-underskrift 4r dirfor en nédvindig del
av den grundlidggande infrastrukturen for savil e-forvaltningen som for kom-
mersiella aktorer.

Fortroendet for de funktioner som anvinds vid e-legitimering och e-underskrift
forutsitter en stabil och siker teknisk 16sning, rittssikra avtalslosningar och att

det 4r mojligt att med bland annat straffritesliga medel motverka missbruk. Det
finns ocksa ett behov av att gora anvindningen av begrepp och beskrivningar

inom omradet enhetlig for att berorda aktorer ska kunna bygga en gemensam
plattform f6r utveckling och anvindning av e-legitimering, e-underskrift och

e-tjanster.

Utmaningarna dr dock flera och det behéver inledningsvis betonas att det
handlar om tjinster och funktioner som ir savil tekniskt som juridiskt kom-
plexa. Detta stiller hoga krav pa bestillarkompetens hos myndigheter och andra
organisationer for att infora sikra, robusta och juridiskt anpassade e-legitimerings-
och e-underskriftslésningar. Anvindningen av e-legitimering och e-underskrift
har 6kat successivt genom att myndigheter i allt storre utstrickning kommit att
ligga ut funktioner pa underleverantorer f6r identifiering av anvindare som




legitimerat sig och for kontroll av om e-underskrivna handlingar ir dkta.’
Nigon samordning for att bibehdlla ett enhetligt e-legitimationssystem har
dock inte dgt rum. Den stegvisa utvecklingen har istillet fort med sig att olika
begrepp och beskrivningar anvinds och att nya avtal tecknas med olika strukturer,
ansvarsforhéllanden och krav. Inte sillan har upphandlingar av e-legitimerings-

och e-underskriftsfunktioner resulterat i funktioner som inte varit helt
transparenta och i att avtal tecknats som inte varit heltickande, vilket forsvarat
bedomningen av sikerheten for informationen och férdelningen av ansvar.
Samtidigt har forfaranden borjat forekomma dir e-legitimationer och andra
intyg missbrukas i strid mot den straffrittsliga regleringen?, pa ett sitt som inte

heller kan forenas med reglerna om persondataskydd. Hir behover sikerstillas
att e-legitimationer och e-tjinster inte tillats bli ett laglost land. Jurister och Jurister och verksam-

verksamhetsansvariga vid berérda myndigheter behover darfor kunna forsta hur - hetsansvariga behover
hanteringen gér till och samordna sina insatser mot alla former av missbruk av  4&/f6r kunna férsté hur
e-legitimations- och underskriftssystem.

hanteringen gar till

For att fortroendet ska kunna uppritthéllas for e-tjinster dir e-legitimering och
e-underskrifter behdvs krivs dessutom ett systematiskt informationssikerhets-
arbete. Brister avseende tillginglighet, riktighet och konfidentialitet kan f3 all-
varliga konsekvenser och dven nyttjas vid missbruk. Det blir dirfor viktigt for
jurister och verksamhetsansvariga att tillsammans med informationssikerhets-
ansvariga bygga upp en gemensam forstaelse for informationssikerhetsarbetet
som en grundliggande forutsittning for att kunna erbjuda olika typer

av e-tjanster.

Efter en inledning med en allmin beskrivning av utgdngspunkter och bakgrund
ges den egentliga vigledningen i kapitel 4—12. Direfter beskrivs vad myndig-
heter och andra organisationer kan behdva gora for att etablera en rittsligt
och informationssikerhetsmissigt fungerande hantering av e-legitimering och
e-underskrifter.

! Se vidare avsnitt 3.
2 Enligt ett beslut av Aklagarmyndigheten skulle det inte vara brottsligt att utge sig for att vara nigon annan efter en
legitimering pa internet (Aklagarkammarens drende AM-61001-16).




1. SYFTE OCH MALGRUPP

1.1. Vagledningens syfte

1.1.1. Att évergripande underlatta forstaelse och samsyn

E-legitimering och e-underskrift 4r komplexa funktioner dir flera aspekter
behéver omhindertas. Vigledningen har till syfte att férklara

* hur dessa funktioner ir uppbyggda,
* vilka rittsregler som aktualiseras och
* vilka sikerhetsitgirder som behover vidtas.

Allt fler organisationer stér i begrepp att eller har redan borjat erbjuda tjinster
med behov av elektronisk identifiering och underskrift. Genom att skapa en
samsyn bland samhillets aktdrer, sdrskilt inom offentlig sektor, rérande funk-
tion, juridik och sikerhet for e-legitimering och e-underskrifter uppnas flera
syften. Kravstillningen forenklas och harmoniseras vilket ger leverantdrer
mojlighet att erbjuda samordnade tjinster av hog kvalitet. Funktionerna for
att legitimera sig och skriva under ser likadana ut fran tjanst till janst vilket
underldttar for anvindarna att frstd hur de ska hanteras. Sikerhetsbehoven
blir ocksé analyserade och beaktade pa ett enhetligt sitt vilket forenklar for
organisationerna att erbjuda robusta och sikra tjinster. En sadan samordning
ar avgorande for att anvindarna ska kidnna fortroende for och vilja anvinda de
erbjudna tjinsterna.

Sammantaget ir denna samsyn en forutsittning for att effektivt kunna bygga
vidare pd de mojligheter som digitaliseringen erbjuder.

1.1.2 A underlatta inforande

Inférandet av tjdnster som nyttjar e-legitimering och e-underskrifter far f6ljd-
verkningar inom olika delar av en organisation och flera olika yrkeskategorier
miste vara involverade i arbetet. Vigledningen syftar till att forenkla detta arbete
och utgora ett stod for organisationen i varje steg i processen. Hir behandlas
forberedelser, kravstillning, upphandling, inférande, forvaltning, drift och
avveckling.

Vigledningen vinder sig huvudsakligen till de organisationer som har infért
eller ska infoéra den hir typen av tjdnster. De organisationer som redan har
infort tjdnster som nyttjar e-legitimering och e-underskrift kan ha nytta av
vigledningen for att ytterligare utveckla och skydda sina tjidnster. Den kan dven
anvindas som en kontroll av att den rittsliga och sikerhetsmissiga plattformen
for gjansten har utformats pa ett indamalsenligt sitt.

1.1.3 At underlatta hantering av e-underskrivha handlingar
over tid

E-legitimationer, identitetsintyg och e-underskrifter ska inte bara vara dkta vid
det tillfille d4 de skapas, kontrolleras och inledningsvis anvinds. Det kan ocks4,
i sirskilda fall, finnas ett behov av att i efterhand kunna g tillbaka och verifiera
vem som har gjort vad och om en e-underskriven handling fortfarande ér dkta.
Vidare behover det klargoras vad som ska bevaras och gallras nar e-underskrivna




handlingar ska tillgodose en organisations behov 6ver tid. Sikerstills inte hela
processen genom limpliga val av skyddsmetoder, format, metadata och valide-
ringsdata kan information som behévs for validering i efterhand ha gatt forlorad.
[ andra fall kan ett kostsamt bevarande ske i onddan. Vigledningen kan under-
litta organisationens arbete ocksd inom detta omrade.

1.1.4 At fordjupa den juridiska forstaelsen

Fran juridiska utgdngspunkter finns dven ett behov av samordning nir det ska
bedémas vem det ir som tillhandahaller en viss funktion, vilka avtal eller fore-
skrifter som giller mellan parterna, vilket civilritesligt och straffritesligt ansvar
som kommer i friga vid ett missbruk samt vilka handlingar som bér aberopas
nir nigon behover styrka sin ritt; 4r det en e-legitimation, ett identitetsintyg
eller ndgon annan elektronisk handling, med eller utan urkundskvalitet? Dessa
fragor stills som framgatt, pa sin spets, inte bara pa grund av nya funktioner
utan ocksd som en foljd av 6kad kriminalitet genom id-kapningar och liknande
i ett alltmer digitaliserat samhille. De grundliggande funktioner som infrts
for att uppritthalla fortroendet for en digitaliserad forvaltning méste virnas.
Sédana samhillsbirande funktioner som e-legitimations- och underskriftssys-
temet far inte uppfattas som laglést omrade dir oseridsa aktorer kan bereda sig

atkomst till sekretessbelagda uppgifter eller forfalska och missbruka handlingar.

Dirfor behover de system som numera anvinds for legitimering och under-
skrift beskrivas pé ett enhetligt sitt, med utgangspunke i tydliga begrepp och

beskrivningar som ir baserade pa allmint vedertagna juridiska grinser.

1.1.5 Att sakerstalla informationssakerheten

Anvindarnas fortroende f6r de tjinster som erbjuds 4r av avgorande betydelse
for att de ska fa onskat genomslag. Pa senare tid har dock flera brister och
mojligheter till missbruk uppmirksammats.

Aven om en ny tjinst har en hog potential att skapa 6kad effektivitet och att
underldtta for savil anvindare som den organisation som erbjuder tjinsten, kan
bristande sikerhet och dirpa foljande fortroendebrister patagligt paverka hur
mycket tjdnsten anvinds eftersom frigan om fortroende och dirmed informa-
tionssikerheten dr av stor betydelse f6r anvindarna av tjidnsten. De forutsitter
att personuppgifter inte hanteras pa ett felaktigt sitt, att obehoriga inte kan ta
del av inlimnade uppgifter och framf6rallt att andra inte kan missbruka en persons
e-legitimation eller e-underskrift sa att innehavaren lider skada. En annan aspekt,
lika viktigt for organisationen som fér anvindaren, ir att e-legitimationen och
e-underskriften dr utformad pa ett sidant sitt att det med tillrdckligt hog
sikerhet gir att identifiera den som ska anvinda exempelvis en e-tjinst.

Sikerhetsaspekterna ar ocksa en angeligenhet f6r samhillet i stort. Regeringen
har vid flera tillfillen uttalat sitt stod for en 6kad digitalisering av offentlig
sektor. Byggs en sadan digitalisering pd en osiker identifiering finns det emel-
lertid risk att satsningen inte ger 6nskat resultat. Darfor behéver sikerheten
byggas in frin bérjan.

) 7)

Hog potential att
skapa okad effektivitet




1.2 Malgrupp

Denna vigledning vinder sig i forsta hand till offentlig sektor. Den kan anvin-
das savil internt for att till exempel inféra e-underskrift av myndighetens beslut
som externt for att gora det mojligt for enskilda och befattningshavare inom
det allminna att legitimera sig och skriva under handlingar i sina kontakter
med myndigheter.

Aven andra organisationer som &verviger att borja anvinda e-legitimationer
och e-underskrifter och organisationer som redan har sidana tjanster kan
anvinda vigledningen som stdd vid uppfoljning och utvirdering av tjinster,
med avseende pa till exempel avtal, sikerhet, persondataskydd, gallring och
straffritesligt skydd. Den kan dven anvindas vid misstankt missbruk av
e-legitimationer eller e-underskrifter. Mycket i vigledningen 4r dessutom
giltigt f6r savil privata som offentliga organisationer. Nagra delar giller dock
frimst offentliga aktorer, till exempel reglerna om gallring.

En organisation som erbjuder anvindare att anvinda e-legitimation och
e-underskrift kallas i vigledningen "f6rlitande part” eftersom organisationen
forlitar sig pa att kedjan mellan utfirdare, anvindare och eventuell intygs-
utstillare ar korrekt.

Ett framgéingsrike inférande av funktioner for e-legitimering och e-under-
skrift forutsitter inte bara ett nira samarbete mellan organisationens jurister,
och informationssikerhetsansvariga utan dven mellan verksamhetsutvecklare,
arkitekter, arkivarier, kommunikatorer och upphandlare med flera som ir
involverade i att ta fram en [6sning. Alla dessa yrkeskategorier dr ddrfér i ndgon
man malgrupp for denna vigledning och vigledningen ir tinkt att underlitta
samarbetet dem emellan. Vissa delar i vigledningen ar dock skrivna frimst
med jurister i dtanke.

1.3 Omfattning och avgransning

En rad olika frigor aktualiseras i samband med e-legitimering och e-under-
skrift. Denna vigledning tar emellertid sikte pa frigor som ar av direkt betydelse
for de myndigheter och andra organisationer som

* star i begrepp att infora e-legitimationer och e-underskrifter, eller

* redan tillhandahiller den méjligheten men behéver kontrollera hur
16sningen forhéller sig avtalsmissigt och sikerhetsmissigt till de krav
som maste stillas.

Vigledningen ger stod i arbetet med informationssikerhet och innehaller
juridiskt anpassade beskrivningar for att

a) anvinda elektroniska
— identitetshandlingar (e-legitimationer), och
— intyg om vem som legitimerat sig (identitetsintyg),
identifiera den som har legitimerat sig,
stilla ut elektroniska urkunder (e-urkunder; se 8.1),
— elektroniske underskrivna (e-underskrivna) av en fysisk person, eller
— elektroniske stimplade (e-stimplade) av en organisation,

kontrollera om en e-urkund ir dkrta, och




e) bevara och gallra e-urkunder och handlingar f6r att styrka sidana hand-
lingars ursprungliga skick och dkthet. Vigledningen tar inte upp fragor om
juridisk behorighetskontroll, i tekniska sammanhang ofta kallat auktorisation.

Vigledningen ger inte ensamt stod for att avgora om det for en viss tjdnst ar
lampligt eller tillrickligt sikert att anvinda e-legitimationer eller e-underskrift.
For att kunna fatta ett saidant beslut behdver respektive organisation forst ha
genomfort en riskanalys (se 2.1.2).

1.4 Hur ska vagledningen anvandas

Malet dr att denna vigledning ska kunna anvindas pd tre sitt:

dels som stod for den som behover en Gvergripande bild av de rittsliga och
sikerhetsrelaterade frigor som aktualiseras vid inférande och anvindning av
e-legitimering och e-underskrifter,

dels som en praktisk handledning dir konkreta rid ges om inférande och ut-
formning,

dels som informationskilla for var ytterligare information om dessa fragor kan
hiamtas och om inneborden i olika begrepp.

Vigledningen ir i delar frimst skriven for jurister. Den innehéller emellertid
dven en genomgang och en inkludering av tekniska rutiner och tekniska for-
utsittningar. Detsamma giller informationssikerhet. Utan en genomgang av
dessa omraden skulle vigledningen inte kunna tas fram. Arbetet med att infora
e-legitimationer och e-underskrifter forutsitter att olika yrkesgrupper involveras
och samarbetar. Dirfor rekommenderas att organisationen sitter samman en
grupp for att genomfora det akeuella arbetet dir alla berorda discipliner finns
representerade.

I de flesta arbeten av denna typ uppstar frigor som kan vara svara att besvara.
Att delta i ett ndtverk f6r att kunna utbyta erfarenheter och kunskap kring
e-legitimering och e-underskrift ar dirfor av vikt. Ett komplement till vigled-
ningen kan vara att delta i ndgot nitverk eller samverkansprojekt for e-legiti-
mering och e-underskrift. Det finns dven andra nitverk som kan vara till stor
hjilp, exempelvis finns en rad nitverk pa informationssikerhetsomradet for
bade offentlig och privat sektor samt nitverk med koppling till e-férvaltning.’

1.5 Medverkande

Arbetet med att ta fram vigledningen har genomforts av eSams rittsliga
expertgrupp. Ledamoter i expertgruppen ir Johan Béilman, Per Furberg, Sven
Granlund, Gustaf Johnssén, Sara Markstedt, Jan Sjosten, Gunnar Svensson, Mikael
Westberg, Staffan Wikell, Tomas Ohrn och Christina Wikstrom. Adjungerade leda-
moter i expertgruppen dr Maria Sertcanli och Nils Fjelkegird. 1 arbetet har dven
eSams ritesliga referensgrupp deltagit.

Myndigheten for samhillsskydd och beredskap, Verksamheten f6r cybersikerhet
och skydd av samhillsviktig verksamhet, har bidragit aktivt med texter och

annat stod gillande vigledningens utformning, uppligg och sikerhetsfrigor.
Fran MSB har Helena Andersson, Carl Onne och Anders Ostgaam’ deltagit.

Arbetet har bedrivits i nira samarbete med E-legitimationsnimnden. Fran
nimnden har Oskar Ohrstrom och Eva Sartorius deltagit.

3 Kontakta eSam for ytterligare information om tillgingliga nitverk med koppling till e-férvaltning. Bland annat
E-legitimationsnimnden, MSB och eSam tillhandahiller olika nitverk.




2. ATT INFORA E-LEGITIMERING

| VERKSAMHETEN

En organisation som ska infora e-legitimering och e-under-
skrift i sin verksamhet behover vara forberedd for att kunna
hantera en infrastruktur for detta och gora en korrekt krav-
stallning och upphandling av tjdansterna. Under drift maste
sdkerhetsnivan bibehallas. Informationen behéver ocksa
hanteras pa korrekt satt dver tid, dven efter att systemen
avvecklats. Detta kapitel beskriver de olika stegen i pro-
cessen for att infora e-legitimering och e-underskrift och
hur hanteringen forandrats over tid. Beskrivningen riktar sig
framst till dem som ska férbereda fér, och inféra, sadana
tjanster.

2.1 Forberedelser

Under en férberedande fas nir en organisation planerar att inféra e-legitime-
ring och e-underskrift, vanligtvis i sin externa kommunikation, till exempel i
e-tjinster, aktualiseras ett antal frigor som beskrivs i detta avsnitt.

2.1.1 Omfattning

Att e-legitimationer och e-underskrifter ska inforas och anvindas inom en
organisation, kan vara ett resultat av en kravstillning av en viss e-tjanst som
ska erbjudas for en kategori av anvindare. Det blir viktigt att gora ett gediget
forarbete sa att tjinsten inte riskerar att bli udda inom organisationen eller
far brister s3 att den inte kan anvindas inom andra omraden.

Aven om det ofta ir samma typ av e-legitimation en anvindare brukar for
e-legitimering och e-underskrift (till exempel BankID eller Telia e-legitimation),
skiljer sig hanteringen for e-identifiering fran den vid e-underskrift. Under
forberedelsefasen behover fragan om vilken tjinst, e-legitimering eller e-under-
skrift, som ska anvindas besvaras. Stod for detta beslut ges i kapitel 6, se dven
kapitel 4 och 5. Bada tjinsterna kan inforas, samtidigt eller vid olika tidpunk-
ter, se vidare kapitel 13.

En organisation kan ha egna e-legitimationer utgivna till sina anstillda.*
Organisationen behéver dirfor ta stillning till om dessa e-legitimationer bér fa
anvindas for e-legitimering och e-underskrift utanfér den egna organisationen.

2.1.2 Riskanalys

For att fa ett underlag for arbetet med arkitektur, infrastruktur och sikerhets-
atgirder behover riskerna analyseras. Som exempel pa hot mot systemet kan
namnas att

* utfirdare upphor med sina tjinster,
* leverantor av identitetsintyg drabbas av ett intring,
* den egna organisationens underlag for sparbarhet skadas,

“Som exempel kan nimnas Férsikringskassan som forser anstillda med e-legitimation.




* ndgon del i den kedja av tjinster som anvinds upphor att fungera, till
exempel att en akeor blir utsatt for en 6verbelastningsattack.

En riskanalys gir ut pé att besvara “vad kan hinda”, “hur sannolikt dr det” och
“vilka blir konsekvenserna”. I en analysfas handlar det om att f6rfina beskriv-
ningar av riskscenarier och att bedéma hur troligt det ar att de intraffar. Dir-
efter bedoms konsekvenserna och virderas utifrin alternativa metoder for att
mota dem. Det kan goras genom att

* acceptera — ldta risken finnas kvar och godta att den inte hanteras,

* minimera — minska risken genom att till exempel inféra skyddsitgirder,

e transferera — lita risken foras 6ver pd en annan aktor,

* undvika — avgdra om en annan l6sning f6r med sig att risken inte ens
uppstar.

For att prioritering och val av metod och sikerhetsatgird ska kunna ske gors

en informationsklassificering utifrin behovet av konfidentialitet, riktighet,
tillginglighet och, f6r de organisationer som si anser, sparbarhet. I ett sidant
ledningssystem for informationssikerhet som beskrivs i kapitel 9 ingar informa-
tionsklassificering och riskanalys som en del i processen.

Ett av resultaten fran riskanalysen dr ocksa ett val av tillitsniva for inloggning
i en tjdnst.

2.1.3 Kravstallning

Kraven vid inforande av e-legitimering och e-underskrifter ska stillas utifran
dels de juridiska férutsittningar och risker som beskrivs i detta dokument, dels
de risker for informationssikerheten som identifieras vid en riskanalys och den
strategi och arkitektur som organisationen arbetar efter. Kravstillningen ska ske
i forhéllande till alla berorda aktdrer, bland annat

* utfirdare av e-legitimation,

* leverantdr av identitetsintyg,
leverantor av underskriftstjdnst,
underleverantorer, sisom vid utlokaliserad tjdnst eller molntjinst,
den egna verksamheten (till exempel organisation, verksamhetssystem
och e-arkiv).

Utover detta behover sikerhetsatgirder inforas for att en e-urkunds dkthet ska
kunna kontrolleras 6ver tid och ledas i bevis vid en rittslig prévning (se kapitel 9).

2.1.4 Upphandling

Upphandling av tjdnster for e-legitimering och e-underskrift kan ske pa olika
sitt. E-legitimationsnimnden har regeringens uppdrag att stédja och sam-
ordna elektronisk identifiering och underskrift i den offentliga forvaltningens
e-tjinster och ska tillhandahélla och administrera system for siker elektronisk
identifiering enligt lagen (2013:311) om valfrihetssystem i fraga om tjinster for
elektronisk identifiering. Fram till den 31 december 2016 har det varit mojligt
att ansluta till E-legitimationsnimndens Gvergangstjinst, och nimnden arbetar
vidare med en mer lingsiktig forsorjningslosning for offentlig sektor. Utéver
den samordning som erbjuds av E-legitimationsnimnden, kan dven Kammar-
kollegiets ramavtal "Programvaror och tjanster 2014” anvindas. Det dr ocksé
mojligt for en myndighet att gora en egen upphandling.

> Se vidare www.elegnamnden.se dir olika e-legitimationer och tillitsnivder finns beskrivna.




Oavsett vilken form for upphandling som viljs maste de juridiska kraven och
kraven pa informationssikerhet klargdras sa att utfirdare, leverantdrer, under-
leverantérer och éterforsiljare levererar det som behévs. Som tidigare redovi-
sats 4r det viktigt att en samsyn finns sa att stillda krav kan samordnas och att
fordyrande speciallosningar kan undvikas.

2.2 Inforande

Nir tjdnster for e-legitimering och e-underskrift infors dr det viktigt ate tillits-
kedjan bibehalls pa ett dokumenterat sitt. Exempel pé detta 4r att kryptografiska
nycklar skapas under kontrollerade och dokumenterade férhillanden och att
eventuella utbyten av autentiseringsinformation mellan aktdrer utférs pi mot-
svarande sikra vis. Vid integration mellan de olika systemen ska grinssnitten

vara definierade och validerade. Eventuella tester ska inte goras i produktions-

miljo utan hanteras i darfor avsedda miljéer. Endast godkind och granskad kod
far installeras i produktionsmiljo och behorigheterna bor vara atskilda mellan
utvecklare, testare och driftpersonal.

Alla dessa krav har riknats upp for att pavisa vikten av att ha kontroll 6ver hela
kedjan av inblandade system, informationsfloden och aktorer.

2.3 Forvaltning och drift

Under den period tjinsterna for e-legitimering och e-underskrift r i drift giller
i allt visentligt samma krav som vid inférandet. Vid felsokning och behov av
att anvinda externa resurser maste risker vid fjarraitkomst och behovet av loggar
beaktas. Loggarna anvinds for att visa en pastddd hindelsekedja. Skadas loggars
integritet minskar deras bevisvirde.

Sikerhetskopior ska hanteras pi samma sikra sitt som produktionssystemet
och aterldsning ska kunna ske enligt strikta rutiner.

2.4 Avveckling

Nir en tjdnst for e-legitimering eller e-underskrift avvecklas maste information
som behovs over tid for att bevisa dkthet m.m. bevaras pa ett sikert sitt. Infor-
mation som inte behover sparas 6ver tid (till exempel i ett e-arkiv) ska gallras

(se kapitel 10 och 13).

7))

Viktigt att tillitskedjan
bibehalls pa ett
dokumenterat satt




3. E-LEGITIMERING OCH E-UNDERSKRIFTER
| FORANDRING

Myndigheternas e-tjanster och anvandningen av e-legiti-
mering och e-underskrifter tog sin borjan under 2000-talets
forsta ar. Under hand har rutiner, parter m.m. éndrats.
Kapitlet beskriver denna forandring fram till nu.

3.1 Samhallets behov

Digitala tjidnster ska, sd langt det ir mojligt och relevant, vara forstahandsval i
den offentliga sektorns kontakter med medborgare, organisationer och foretag.®
Med hjilp av innovativa sidana l6sningar kan ytterligare effektivitetsvinster
uppnds samtidigt som de kan bidra till att stirka forvaltningens ppenhet.”
E-legitimering och e-underskrifter 4r fundamentala tjanster for att kunna
uppnd en verklig digitalisering, bade for den offentliga sektorn men ocksa

for niringslivet. Det 4r betydelsefullt att veta vem som ir part vid till exem-

pel en rittshandling eller annars agerar i ett for en enskild eller en myndighet
betydelsefullt sammanhang.®

3.2 E-legitimering och e-underskrifter i forandring

Myndigheternas e-tjanster och anvindningen av e-legitimering och e-under-
skrifter kan utformas pa manga olika sitt.” I samband med att e-legitimations-
systemet inférdes under 2000-talets forsta ar etablerade myndigheterna darfor
ett juridiskt synsitt for de funktioner och rutiner som da tillimpades.'® Det dr
fran dessa utgangspunkter som den juridiska forklaringsmodell som etablerades
pa 2000-talet ska forstas.

Ett omfattande forindringsarbete har emellertid bedrivits under senare ér for
att infora ett modernt e-legitimationssystem. I denna vigledning beskrivs hur
dessa funktioner numera ir utformade och hur de kan férenas med gillande ritt.

3.3 Forsta versionen av e-legitimationssystemet

Redan nir e-legitimationssystemet infordes fanns olika wtfirdare av e-legitimation
som hade till uppgift att ge ut e-legitimationer at anvindare."! De kryptografiska

¢ Budgetpropositionen 2015/16:1, utgiftsomrade 22, s. 120.

7 E-delegationen har i sitt slutbetinkande (SOU 2015:66) konstaterat att offentlig sektor behdver mobilisera samverkan
kring gemensamma digitala 16sningar. Delegationen pekade pa att utvecklingen i andra linder i hdg grad bygger

pi gemensamma identifieringslosningar, siker infrastrukeur for kommunikation, registerhantering och lagstiftning
kopplad till dessa lsningar.

8 Det kan vara for att bereda dtkomst till en sjukjournal som kan nis via en e-tjinst eller att ett kdpeavtal ingds. I det
forsta fallet dr det ett krav frin lagstiftaren att den som tillhandahaller e-tjinsten endast tillhandahaller journalinnehal-
let for behorig och for att kunna avgdra att nagon ir behérig krivs en siker identifiering. I det andra fallet har siljaren
ett behov av att kunna lita pa att den e-underskrift som anknyts till képeavtalet har skapats av just den képaren.

7 Detta har beskrivits av E-delegationen i en juridisk viigledning for verksamhetsutveckling inom e-forvaltningen (mars
2015) och en vigledning fér Elektroniska original, kopior och avskrifter (juni 2012). Utformningen av e-tjinster och
e-underskrifter har ocksé beskrivits av Sveriges kommuner och landsting i en Rapport till en vigledning vid inférandet av
e-tjinster (oktober 2011).

1 Se Riksskatteverkets beslut om riktlinjer f6r myndigheternas anvindning av elektroniska signaturer och certifikattjinster
m.m. (RSV M 2001:35), E-nimndens grundliggande vigledning fér myndigheternas anvindning av e-legitimationer
och elektroniska underskrifter och E-nimndens vigledning fr anviindargrinssnitt som uppfyller legala krav (bada frin
juni 2004). Frigor om bevarande och gallring har dessutom redovisats i Riksarkivets rapport (2006:1) Elektroniske
underskrivna handlingar, med utgéngspunk fran den teknik som dé anvindes. Riksarkivet har utarbetat ett utkast till
vigledning fér bevarande och gallring av elektroniska underskrifter (december 2015).

! Avser enskilda som anvinder myndigheters e-tjinster — beroende pd sammanhanget dven kallade innehavare eller
undertecknare.




processerna for att legitimera sig och skriva under dgde da huvudsakligen rum
utan att utfirdaren av e-legitimationen eller nagon sirskild leverantor genom-
forde automatiserade kontroller och stillde ut intyg om vem som legitimerat
sig. Utfdrdaren tillhandahéll — utéver det som hor till utfirdandet av e-legiti-
mationer — tjinsten for spirr och for kontroll av att anvind e-legitimation inte
var spirrad.

En forlitande part — till exempel en myndighet som infért legitimering och
underskrift i en e-tjanst — fick dirmed sjilv genomféra de kryptografiska
kontrollerna innan tilltride gavs till en e-tjanst.'? P4 samma sitt fick den som
mottagit en e-underskriven handling sjilv kontrollera om den var dkta."

Tre aktdrer deltog saledes — utfirdare av e-legitimation, forlitande part och
anvindare — och utfirdarens roll var begrinsad. Medan utfirdare av e-legitima-
tion slot avtal med anvindare om att utfirda e-legitimation och tillhandahilla
anknytande tjdnster for spirr slot samma utfirdare ett s.k. forlitandeavtal med
forlitande part. Enligt det senare avtalet skulle utfirdaren pa vissa villkor ansva-
ra for att utfirda e-legitimationer och for tillhérande funktioner f6r spirr och
sparrkontroll. Forlitande part fick i enlighet med avtalet tillgang till en tjanst
for att kontrollera om e-legitimationen var sparrad. I ovrigt fick forlitande part
utfora de kryptografiska kontrollerna sjilv.

Infratjénst 2003 och elD 2008

Ramavtalen f6r Infratjanst 2003 och eID 2008 resulterade i att e-legitimations-
och e-underskrifttjinsterna kunde avropas fran aterforsiljare (Logica/ CGI,
Sirius I'T/Visma och Cybercom) som agerade for utfirdarna si att forlitande
part endast behévde sluta ett avtal med en leverantdr som denne gett fullmake
att rittshandla gentemot utfirdarna.

Detta underlittade for forlitande parter som bara behdvde bygga ett tekniskt
grinssnitt' gentemot dterforsiljaren for act kunna nyttja spirrtjansterna och
istillet lata integrationen mot respektive utfirdare utforas av aterforsiljaren.
Storre forlitande parter tecknade dock normalt avtal direkt med utfirdarna och
integrerade sparrkontrollfunktionen mot dessa.

Nuvarande versioner av e-legitimationssystemet

Arbetet med ett nytt e-legitimationssystem har delvis andrat dessa f6rutsitt-
ningar. Férindringarna har skett successivt for att nirmare uppmirksammas

i E-legitimationsnimndens arbete med Svensk e-legitimation. Utfirdare av
e-legitimation tillhandahéller nu 4ven funktioner f6r att, genom automatiserade
kontroller online, granska vem som har legitimerat sig, stilla ut ett svar dir
det framgar vem som har legitimerat sig (identitetsintyget) och sinda det till
forlitande part. Forlitande part ska dérfor inte lingre behéva kontrollera om
den anvinda e-legitimationen ar spirrad och inte heller gora de kryptografiska
kontrollerna av vem som legitimerat sig. Det ir tillrdckligt att ta del av intyget",
som levereras i ett 6verenskommet format, oberoende av hur en anvindares
e-legitimation utformats. Dessa forindringar har underlittat f6r myndigheter
att infora funktioner for e-legitimering och e-underskrift 4ven om ett ansvar
och viss risk alltjamt vilar pa den férlitande parten.

12 Férlitande part anvinde hirvid en av BankID certifierad kontrollprogramvara (BICS).

13 Visserligen kom myndigheter att i allt hégre grad anlita underleverantdrer for dessa kontroller, men i juridisk mening
utfoérde myndigheten kontrollen.

' Detta hanterades genom ett webservice-grinssnitt kallat OSIF (Offentlig sammanhéllen identifieringsfunktion) som nu
forvaltas av Kammarkollegiet.

"> Detta intyg skickas oftast i formatet SAML (Security Assertion Markup Language), ett XML-baserat protokoll diir
innehéllet kryptografiske signeras av utfirdaren av intyget och dir mottagaren av intyget kontrollerar att intyget ir korreke
vid mottagandet.




Med utgingspunkt i det arbete som har bedrivits for Svensk e-legitimation har
detta beskrivits s att en ny aktdr, leverantor av identitetsintyg'®, har tillkommit.
Denne tillhandahéller en funktion for att identifiera den som legitimerat sig
och utfirda identitetsintyg.

I praktiken sluts emellertid de avtal enligt vilka identitetsintyg levereras i minga
fall antingen direkt mellan forlitande part och en utfirdare av e-legitimation, som
samverkar med andra utfirdare (till exempel en bank som levererar Bank-1D),
eller med en leverantor till forlitande part (till exempel CGI, Visma och Cyber-
com), som inte sjilv utfirdar e-legitimationer men som har slutit forlitande-
avtal med en utfirdare. Ytterligare tjanster tillhandahalls alltsi numera ét
forlitande part."”

Detta kan sammanfattas si att

* utfirdare av e-legitimation forser anvindaren med en e-legitimation och
stddfunktioner for att anvindaren ska kunna bruka e-legitimationen for
att legitimera sig,'®
leverantor av identitetsintyg utfor en e-identifiering, dvs. en kryptografisk
kontroll av vem som legitimerat sig, stiller ut ett identitetsintyg och
sinder det till forlitande part (en roll som utfirdare av e-legitimation
ofta tar pa sig), och

* forlitande part slipper in anvindaren i e-tjdnsten och forser denne van-
ligtvis med ett eget utrymme i enlighet med eSams publikation fran april
2016 "Eget utrymme — en vigledning”, jimfor foljande figur.

Forlitande part

Leverans till anvandaren Leverans till forlitande part Leverans till anvandaren

! |

E-leg + legitimeringsfunktion Funktion for identitetskontroll Funktion eget utrymme

\ / ............ ﬁi .............. :

Ny vagledning Végledning for eget utrymme

Till detta kommer den ovan beskrivna nya rollférdelningen, de nya aktdrer som
tillhandahaller underskriftstjinster i anknytning till myndigheters e-tjinster
och de frigor om upphandling som har berorts i avsnitt 2.1.4. Dir framgér att
myndigheter har kunnat vilja olika sitt att upphandla. De som valt en annan
form fér upphandling 4n e-legitimationsnimndens 6vergingstjinst maste i hog
grad sjilva precisera vad som upphandlas och vilka krav som stills. Dessa val blir
betydelsefulla av ménga skil, till exempel f6r informationssikerheten.

1 E-legitimationsnimnden hade féreslagit en avtalsstrukeur dir en motsvarighet till dagens férlitandeavtal skulle

slutas med leverantor av identitetsintyg, inte med utfirdare av e-legitimation. En leverantor av identitetsintyg skulle
istillet knyta en eller flera utfirdare till sig och ta visst ansvar for de atgirder som de utfér. Detta avtalspaket for svensk
e-legitimation har dock inte tagits i bruk.

7 Inom de e-legitimationssystem som beskrevs under 2000-talets forsta ar forsig forlitande part vanligtvis anvindare
ocksd med delar av det anvindargrinssnitt och tekniska stéd i évrigt som anvindaren nyttjar nir han eller hon legitime-
rar sig. I och med att utfirdare av e-legitimation eller en sirskild leverantdr av identitetsintyg bérjat forse forlitande part
med identitetsintyg har det emellertid blivit naturligt for utfirdaren att av till exempel sikerhetsskil forse anvindaren
dven med en legitimeringsfunktion.

'8 Som exempel kan nimnas den app som banker tillhandahaller f6r Mobilt BankID. Utfirdaren forser naturligtvis som
tidigare innehavare av e-legitimation dven med vissa tjinster for spirr och annan administration av dennes e-legitimation.




4. HUR FUNGERAR E-LEGITIMERING?

| detta kapitel beskrivs fran ett juridiskt perspektiv de olika
stegen vid e-legitimering och efterfoljande identifiering av
individ. Beskrivningen dr inriktad pa vilken information som
hanteras och innebérden av atgdrderna. | detta ingar dven
att tydliggora vad den som erbjuder en e-tjanst (forlitande
part), anvandaren, leverantoren av identitetsintyg och
eventuella underleverantorer, vidtar for atgarder i de olika
stegen. Aven hanteringen av utlandska e-legitimationer
berors. Kapitlet vander sig i forsta hand till de som behover
fordjupa sig i bakomliggande procedurer for att kunna
forstd och utforma dem pa ett sadant satt att
e-legitimationen kan anvandas korrekt.

4.1 Efter e-legitimering sker alltid en e-identifiering i ett tinkt flode for att
verifiera att den pastidda identiteten (till exempel ett angivet personnummer)
tillh6r den anvindare som har legitimerat sig. I det f6ljande beskrivs hur detta
numera gors med hjilp av en e-legitimation.

Definitioner

4.2 Med e-legitimering menas att innehavaren av en e-legitimation anvinder
den for att visa vem han eller hon ir.

4.3 Med e-identifiering menas en kontroll" av vem som legitimerat sig.

4.4 Med identitetsintyg menas en elektronisk handling, som kan anvindas
endast vid ett visst tillfille, ddr utstillaren intygar vem som har legitimerat sig.*’

E-legitimering for olika syften
4.5 E-legitimering kan ske for till exempel

1. dlltride, i syfte att elektroniskt fa tillging till uppgifter som far limnas
ut till den person som legitimerat sig och fa skydd mot att ndgon annan
slipps in under sken av att vara den som legitimerat sig,

. uppgiftslimnande, for att limna uppgifter elektroniske och fa skydd mot
att ndgon annan limnar uppgifter under sken av att vara uppgiftslimnaren,
eller

. indirekt underskrift, for att stilla ut en elektronisk handling som ar
skyddad mot forfalskning och férnekande av underskrift pA motsvarande
sitt som om handlingen hade undertecknats pa papper (se 5.9).

Beroende pd den typ av e-tjinst anvindaren nyttjar och informationsinnehallet
i tjansten kan en viss minsta skyddsniva krivas for e-legitimationen och tillhérande
identifiering,.

! Som synonym anvinds ofta "autentisering” vilket r samma sak. Dessutom anvinds e-legitimering och e-identifiering
i vanligt sprikbruk ofta synonymt.

% Av denna definition framgar att begreppet identitetsintyg hir fyller en juridisk funktion och dirmed inte tar sikte pa
vilka tekniska 18sningar som anvinds i det enskilda fallet; jfr kap. 8 om skyddet enligt 14 och 15 kap. brottsbalken for
urkunder och andra handlingar.




Atgarder av anvandare och férlitande part - fér e-legitimering

4.6 En anvindare kan ha en eller flera e-legitimationer, utstillda av olika ut-
firdare. Vilken e-legitimation som ska anvindas avgdr anvindaren sjilv genom
att vilja en at denne redan utfirdad e-legitimation. Vanligtvis sker det hos den
forlitande part som anvindaren besoker. Forlitande part sinder da en begiran
till en legitimeringsfunktion for den e-legitimation som anvindaren har valt.
Av begiran framgar normalt vilken forklarande text som ska visas (till exempel
”Jag legitimerar mig mot x-myndigheten”).

4.7 Direfter fors anvindaren till legitimeringsfunktionen som normalt tillhanda-
halls av utfirdare av e-legitimation.

4.8 1 legitimeringsfunktionen

1. ser anvindaren for vem (dvs. vilken forlitande part) han eller hon ir pa
vig att legitimera sig (till exempel en viss myndighet i en e-tjinst), och

2. uppger anvindaren, automatiserat eller via formuldr, vem han eller hon
ar, samt

3. startar proceduren for att anvindaren ska kunna identifieras (till exempel
genom att ange sin kod).

Atgdrder av leverantér av identitetsintyg - fér e-identifiering

4.9 Leverantdr av identitetsintyg genomfér automatiserade kontroller i en
funktion f6r identitetskontroll (i tekniska sammanhang kallat ”autentiserar
anvindaren”).

4.10 Bekriftar kontrollerna uppgiften om vem som har legitimerat sig stiller
leverantoren ut ett identitetsintyg och sinder det till den som har begirt intyget.

4.11 En leverans frin funktionen for identitetskontroll till den som bestillt

intyget kan ske

— direkt, frin den aktdr som utfirdar e-legitimationer,? eller

— indirekt, frin en underleverantér som mottagit ett intyg direkt fran en
utfirdare och konverterat uppgifterna till ett intyg som idr anpassat for den
forlitande partens it-miljo.*

Nir identitetsintyg levereras indireke till forlitande part kontrollerar den leve-
rantor av identitetsintyg som forlitande part anlitat férst den direkta leveransen
(frin en aktor som utfirdar e-legitimationer). Direfter konverterar leverantor
av identitetsintyg uppgifterna till ett intyg, forser intyget med sin e-stimpel och
inkluderar de uppgifter som behovs for att validera intygets dkthet.

?! Leverans sker vanligtvis i samverkan med andra utfirdare av e-legitimation och med intyg som har ett format som
inte 4r anpassat till myndighetens tekniska miljo.

?? E-legitimationsnimnden har f6reslagit en avtalsstrukeur dédr en motsvarighet till dagens férlitandeavtal sluts med
leverantdr av identitetsintyg, inte med utfirdare av e-legitimation. En leverantor av identitetsintyg avsdgs istillet knyta
en eller flera utfirdare till sig och ta visst ansvar for de dtgirder som de utfor.




Exempel 1 - direkt leverans: Myndighet X, som tillhandahdller en
e-fjanst dar e-legitimering kréavs, har slutit forlitandeavtal med banken
B (ansluten fill BanklD) genom avrop av den sdrskilda 6vergdngstjdnst
som E-legitimationsn@dmnden annonserat. Nar anvéndare A har legiti-
merat sig, med en e-legitimation utfardad av B (eller annan bank inom
BanklD-samarbetet) och B har identifierat A, levererar B i enlighet med
parternas avtal styrkande urkunder direkt till X. Den information som Xi
praktiken litar p& har varken skrivits under eller stémplats av leveranto-
rens intygsfunktion.?

Exempel 2 - indirekt leverans: Myndighet Y tillhandahdller ocksd en
e-fjanst dar e-legitimering krévs. Y har emellertid slutit avtal med CGl
som dr aterfoérsdljare av legitimeringstjdnster med BankID. Ndr anvdn-
dare A har legitimerat sig for fillfrade till myndighet Y:s e-fjanst sander
bank B intyget fill CGI. CGl konverterar intyget till eft intyg som myn-
dighet Y anvander i sin it-miljé. Leveransen sker indirekt men som en
obruten kedja av &tgdrder och kontroller. Oversant intyg dér e-stémplat
av CGl.

Atgdrder av férlitande part - fr kontroll av vem som legitimerat sig

4.12 Den forlitande part som mottagit identitetsintyget (dvs. den forlitande
part som begirt intyget) kontrollerar att identitetsintyget 4r

e ikta (dvs. utstillt av den leverantér av identitetsintyg som framstir som
utstillare),
utstillt av en leverantdr som forlitande part godtar, och
baserat pd en e-legitimation som forlitande part godtar for den aktuella
tjansten.

Efter att dessa kontroller d4gt rum sker andra automatiserade procedurer,
anpassade till respektive e-tjinst, till exempel f6r att anvindaren ska styras till
ritt eget utrymme, i it-miljé ofta beskrivet som “auktorisation” eller ”teknisk
behérighetskontroll”; jimfor behorighetskontrollsystem. Forlitande parts behov
av att utfora kontroller blir beroende av hur sikert svaret levereras till den som
avses lita pa det.

Underleverantorer

4.13 Forlitande parter, utfirdare av e-legitimationer och leverantérer av iden-
titetsintyg anlitar som framgdtt ofta underleverantorer for att utfora de beskrivna
funktionerna.

Berord aktor bor svara for sina tjinsteleverantérer som om aktéren hade utfort
atgirden sjilv (se till exempel eSams publikation, Outsourcing — en vigledning
om sekretess och persondataskydd).

Atgdrder vid legitimering med en utléndsk e-legitimation

4.14 De europeiska e-legitimationer som anmalts enligt el DAS-forordningen
maste frin och med den 29 september 2018 inféras som majligt val for legiti-
mering i svenska myndigheters e-tjinster (se avsnitt 12).

3 Se de forindringar som gjordes ar 2013 av BankID-tjinsten sd att forlitande part far ett intyg om vem som har
legitimerat sig — en kontroll som tidigare gjordes lokalt av férlitande part. Férlitande part kan kontrollera dels att en
av spirrkontrollfunktionen stimplad urkund med svar pa en spirrfriga ir ikta, dels att en urkund som undertecknats
med stdd av anviindarens privata nyckel for legitimering ir dkta. Dessa urkunder och évrig information sinds dver via
en siker kanal.




Det idr E-legitimationsnimnden som tillhandahaller den svenska nod, till
vilken myndigheter ansluter sig, for att fa stod for denna alternativa metod for
identifiering.

Legitimering och identifiering via den svenska noden gar till pa samma sitt
som vid anvidndning av en svensk e-legitimation, med undantag for att det inte
ar sikert att den som legitimerar sig i en utlindsk legitimeringsfunktion kan se
for vilken forlitande part han eller hon ir pa vig att legitimera sig (jfr 4.8). Den
forlitande parten erhéller inte heller nagot identitetsintyg frin en utlindsk leve-
rantor utan frin E-legitimationsnimnden (jfr 4.10), som fungerar som indirekt
leverantor, efter att ha mottagit ett intyg fran en utlindsk nod och vid behov
konverterat uppgifterna till ett intyg som 4r anpassat f6r den forlitande partens
it-miljo (jfr 4.11).

En sammanstdllning av vad som sker vid e-legitimering

4.15 Foljande sammanstillning ger en férenklad bild av hur hanteringen

vanligtvis sker.

E-legitimering

Anvdndare

Anvdndare
vdljer e-tjcanst.

Anvdandaren
far tillgang till
e-tjanst.

Forlitande
part

| e-tjcnsten ska
anvandaren logga
in eller lamna
uppgifter pa ett
sakert satt.

| e-tjdnsten mottar
forlitande part
intyget, kontrollerar
att det ar dkta (och
vidtar atgérder
i nasta steg,
auktorisering).

Utfardare
av e-leg

Leverantor
av identitets-

intyg

Diagram: Skatteverket

| legitimerings-
funktionen startar
anvdndaren
legitimerings-
proceduren.

| identifierings-
och intygsfunktionen
identifierar
leverantéren
anvdndaren och
upprattar intyg.

Direkt leverans:
identitetsintyget
sdnds till
forlitande part.

Indirekt leverans:
ett identitetsintyg
sdnds till leverantéren
som mottar,
kontrollerar att det
ar dkta, upprattar
intyg, e-stamplar
och skickar.

Indirekt




5. HUR FUNGERAR E-UNDERSKRIFT?

E-underskrifter har flera syften och anvands bland annat
for att en identifierad anvdndare pa ett juridiskt bindande
satt ska kunna uttrycka sin vilja inom ramen for en e-tjanst.
Detta kapitel inleds med en beskrivning av den juridiska
funktionen hos en e-underskrift. Darefter foljer en redogo-
relse for de olika stegen vid e-underskrift fran ett juridiskt
perspektiv. Det tydliggors ocksa vad den som erbjuder

en e-tfjanst (forlitande part), anvandaren, leverantoren av
identitetsintyget och eventuella underleverantorer vidtar
for dtgdrder i de olika stegen. Aven hanteringen av ut-
landska e-underskrifter berors. Kapitlet vander sig i forsta
hand till de som behover fordjupa sig i de bakomliggande
procedurerna for att kunna forstd och utforma dem sa att
e-underskrifter kan anvandas pa ratt satt.

5.1 I detta kapitel finns definitioner och en beskrivning fran en juridisk utgings-
punkt av hur anvindare numera skriver under elektroniskt inom e-legitima-
tionssystem som anvinds i anknytning till de e-tjanster som tillhandahalls av
myndigheter.

Definitioner

5.2 Med e-underskrift menas uppgifter i elektronisk form som ér fogade till
eller logiskt knutna till andra uppgifter i elektronisk form for att sikerstilla de
senares ursprung och dataintegritet.”

5.3 Med e-urkund avses en elektronisk handling som har en utstillarangivelse
som kan kontrolleras pa ett tillforlidige sdee.”

5.4 Med sirskilt underskriftscertifikat menas en identitetshandling i elektronisk
form, utstilld automatiserat efter att en anvindare har legitimerat sig och som
endast anvinds for att skapa en indirekt underskrift (se 5.9) och knuten till en
privat nyckel som kan anvindas for att framstilla en underskrift endast vid ett

tillflle.?

Underskrifters juridiska funktioner

5.5 Handlingar skrivs under elektroniskt for att ge skydd mot forfalskning och
fornekande pa motsvarande sitt som nir handlingar undertecknas pa papper.
Underskriftens funktion ir frimst sikerhetsrelaterad, sisom att ge underlag for

2 Jfr ddremot elDAS-férordningen dir det sista ledet "for att sikerstilla de senares ursprung och integritet” ersatts

med “och som anvinds av undertecknaren for att skriva under”. Eftersom detta kan fora tanken fel (till den s.k. privata
nyckeln, inte till sjilva underskriften) har vi gjort en mindre spraklig justering. Nagon materiell skillnad ir inte avsedd.
Nigot forenklat kan en e-underskrift beskrivas som en motsvarighet till en traditionell underskrift pa papper. I 15 kap.
13 § brottsbalken beskrivs detta som en utstillarangivelse avseende en urkund, nir angivelsen ir sidan att den kan
likstillas med en underskrift.

» Till definitionen i 14 kap. 1 § andra stycket 2 BrB hor ocksa att handlingen ska ha upprittats till bevis eller annars
vara av betydelse som bevis. S ir fallet med hir berérda handlingar.

% Den privata nyckeln forstdrs genast efter underskrift. Ett sidant sirskilt underskriftscertifikat kan dock anviindas flera
ganger for att kontrollera vem som har skrivit under handlingen och att dess innehéll inte har manipulerats.




dkthetsprovning (kontroll av vem som skrivit under och att handlingens
innehill inte har indrats),

bevissikring (ett skriftligt bevis skapas), och

originalkvalitet (det blir mojligt att skilja handlingar som kan kontrolleras
pa ett tillforlitligt site frin oskyddade handlingar),”

Nir handlingens dkthet inte maste skyddas genom en underskrift kan andra
skyddsfunktioner som underskrifter erbjuder f6ra med sig krav pd underteck-
nande, sisom

* avslutningsfunktionen (att innehallet ar fullstindigt och forenligt med
utstillarens avsikt), och

e varningsfunktionen (att tinka sig for och forsta atgirdens innebérd).

Ett utkast innan underskrift sker

5.6 En anvindare upprittar ett utkast till en handling, granskar utkastet och
viljer att skriva under. Utkastet kan finnas lokalt i anvindarens egen milj6 eller

i ett eget utrymme som tillhandahills it anvindaren i anknytning till en e-tjdnst,
se vidare eSams publikation Eget utrymme hos myndighet — en vigledning.

Forfarandet for att producera det underlag som tekniskt skrivs
under

5.7 I anvindarens egen milj6 eller i dennes eget utrymme produceras normalt
ett underlag (kryptografiskt kondensat eller s.k. hashvirde), som ned till minsta
tecken representerar den handling som ska undertecknas, se foljande figur.

Handling som ska
skrivas under ‘ Hashfunktion | t——®| hashvérde

—

(Godtycklig 1angd) (Fast langd)

Underlaget formedlas® till en underskriftsfunktion som en begiran om en
underskrift.*® Av begiran framgar normalt vilken forklarande text som ska visas
(till exempel "Jag skriver under [min ansokan till x-myndigheten]”).

Forfarandet nar en handling skrivs under, ges in och mottas

A)tgdrder av anvindaren for att skriva under

5.8 I den foljande anvindardialogen ser anvindaren for vem (vilken férlitande
part) han eller hon 4r pa vig att skriva under och ombeds att starta proceduren
for underskrift genom att till exempel ange koden f6r sin e-legitimation.

% Se vidare E-delegationens vigledning Elektroniska original, kopior och avskrifter.

# Funktionens egenskaper innebir vidare att den inte kan ge samma hashvirde for tva olika handlingar och att den
bara fungerar en vig — det gir inte att utifrin ett hashvirde finna den ursprungliga handlingens innehéll. Hashvirden
har dessutom en fast lingd sd att de blir mera litthanterliga samtidigt som handlingars innehall inte avsl&jas.

¥ For att skydda undertecknaren frin kartliggning eller vervakning bor den handling som ska skrivas under inte
finnas med (jfr 2 kap. 6 § andra stycket regeringsformen).

39 Vad som ingdr tekniskt dr information om vad som omfattas av underskriften (hela eller delar av en handling),
information om underskriften (tidpunke, algoritmer etc.), hashvirde for data som ska skrivas under och eventuellt
andra data knutna till anvinda standarder.




5.9 Underskriften kan produceras pd tvé olika sitt,
¢ direkt med den e-legitimation som redan ir utfirdad &t anvindaren, eller
e indirekt genom att anvindaren legitimerar sig for underskrift (se 4.5 p. 3
och 4.6—4.11) si att ett sirskilt underskriftscertifikat stills ut och an-
vinds for att producera underskriften (se 5.15 och 5.16).*

Vid savil direkt som indirekt underskrift startar anvindaren foérfarandet i en
funktion (ett anvindargrinssnitt) som utfirdare av e-legitimation tillhandahaller
at anvindaren.”” Dir bor atgirder vidtas si att anvindaren forstar nir under-
skrift sker och inte vilseleds att tro att nigot annat dger rum 4n en legitimering

for indirekt underskrift (jfr 5.5).

Atgiirder for att fullborda uppriittandet och ge in urkunden

5.10 Nir underskriften framstilles férs den till anvindarens egen miljs eller till
anvindarens eget utrymme och fogas till den handling som skrivits under, se

foljande figur.

Handling som ska Hashfunktion
skrivas under *

/ I: hashvéarde :I

Underskrifts-
Underskrift funktion

5.11 Om anvindaren inte redan har begirt att den firdiga urkunden ska ges in
till den forlitande parten startar anvindaren funktionen for att skicka.”

Som en service it anvindare kan automatiserade kontroller goras i eget utrymme
av vem som har undertecknat urkunden och att innehallet inte indrats (en s.k.
dkthetsprovning). Om négot har fallerat fir anvindaren ett felmeddelande.

Atgirder av forlitande part

5.12 Den férlitande part som tar emot urkunden gér en automatiserad dkthets-
kontroll (dvs. en kontroll av att handlingen skrivits under av den som anges
vara utstillare och att innehallet inte har dndrats).

3! En viktig anledning till varfér detta till synes komplicerade indirekea forfarande tillkommit ér att det méjliggor ett
storre matt av frihet i forhallande till den tekniska I8sningen for e-legitimationen, som vid indirekt underskrift inte
behéver inncha egen forméga att producera underskriften. Detta blir extra viktigt vid exempelvis grinséverskridande
e-underskrift, da det dr svirt for forlitande parter att forhélla sig till olika tekniska format och processer for dkthets-
kontroll for olika former av e-underskrifter. Med stéd av det standardiserade identitetsintyget kan alla e-legitimationer
genom det indirekta forfarandet anviindas for att producera e-underskrifter i myndighetens e-tjinst.

32 Jfr den app som utfirdare av e-legitimation tillhandahéller &t den som har mobilt BankID. Aktivering vid indirekt
underskrift har likheter med legitimering fér uppgiftslimnande, dock att identitetsintyget skapas for att leverantdr av
underskriftstjinst ska identifiera undertecknaren.

33 Se om anvisat mottagningsstille i avsnitt 4.1.1 E-delegationens juridiska viigledning for verksamhetsutveckling inom
e-forvaltningen (mars 2015) och i E-nimndens vigledning fran &r 2005 for service och hantering av inkommande
handlingar m.m.




Narmare om direkt underskrift

5.13 Nir anvindaren startar forfarandet for att producera underskriften, direkt
med en e-legitimation som redan har utfirdats at honom eller henne, t.ex. med
BankID, inleds en automatiserad procedur i en tjinst som en leverantor av
underskriftstjdnst tillhandahaller for att framstilla en underskrift med stod av
anvindarens privata nyckel for underskrift, som hér till e-legitimationen, och
det éversinda underlag som tekniske ska skrivas under (5.7).%

Leverantor av underskriftstjanst kan genomféra automatiserade jaimforande
kontroller av underskriften, med den e-legitimation® som ar utfirdad till an-
vindaren. Visar kontrollerna att allt fungerat korrekt kan leverantér av under-
skriftstjanst stilla ut ett intyg i ett dverenskommet format om att underskriften
ar dkea®® och foga det till underskriften. Underskriften och det eventuella
intyget sinds till anvindarens eget utrymme.

5.14 Undertecknaren skickar urkunden till frlitande part (5.11), som tar
emot urkunden och gér en dkthetskontroll (jfr 5.12). Forlitande parts behov
av att utfora kontroller blir beroende av hur sikert svaret levereras till den som
avses lita pa det.

Narmare om indirekt underskrift

5.15 Anvindaren fors till en sddan legitimeringsfunktion som beskrivits i 4.7
och 4.8 och undertecknar genom att legitimera sig for indirekt underskrift

(se 4.5 p. 3 och 7.9).%

Leverantér av identitetsintyg genomfor automatiserade kontroller av vem som
legitimerat sig (4.9), stiller ut ett identitetsintyg f6r den som skriver under och
sinder intyget till den leverantor av underskriftstjanst som har begirt intyget

(4.10).
5.16 Leverantor av underskriftstjanst

* tar emot identitetsintyget och kontrollerar att det 4r dkta (4.12),

e stiller ut ett sirskilt underskriftscertifikat (5.4) for undertecknaren,

* startar en automatiserad procedur for att framstilla en underskrift med
stod av det sirskilda underskriftscertifikatet och det underlag som
tekniskt skrivs under (se 5.7),%
kontrollerar automatiserat, med stod av det sirskilda underskrifts-
certifikatet, att underskriften ir dkta,
stiller ut ett intyg om att underskriften 4r dkta, om kontrollerna visat att
underskriftsproceduren fungerat korrekt, och

sinder intyget och underskriften till anvindarens eget utrymme.

3% Av persondataskyddsskil dr den juridiska huvudlinjen att inte skicka in hela handlingen utan bara det underlag som
tekniske skrivs under. I tillimpningar dir BankID anvinds forekommer det visserligen att data som representerar hela
handlingen séinds in till den centrala tjinsten, men dessa data raderas genast efter att en underskrift har producerats.
31 praktiken sker kontrollen med stéd av en certifierad publik nyckel, ett s.k. certifikat, som ir till for underskrift.
Hir begriinsas beskrivningen emellertid till det som krévs for att forstd de juridiske relevanta delarna.

3¢ Nir inte hela handlingen (utan bara ett hashvirde, se 5.7 och not 29) siinds till den tjinst dir underskriften framstills
méste det som intygas av tjinsteleverantéren begrinsas till vem det ir som har skrivit under. For att det ska kunna
granskas om innehéllet har dndrats efter undertecknandet krévs tillgéng till hela den underskrivna handlingen.

37 Proceduren fér att uppritta ett identitetsintyg kan grundas pé direke eller indirekt leverans av ett identitetsintyg

(se 4.11).

3] samma skede forstors det sirskilda underskriftscertifikatets nyckel for att skriva under medan nyckeln fér atc
kontrollera underskriftens dkthet bevaras.




5.17 Undertecknaren skickar urkunden till férlitande part (5.11), som tar emot
urkunden och gor en dkthetskontroll (5.12; jfr foljande Gversiktliga figur dir
det av det gra filtet framgar att samma juridiska person kan ha flera roller).

Leverantor av underskriftstjcnst Forlitande part

Leverans till anvéndaren Leverans till forlitande part Leverans till forlitande part Leverans till anvéndaren

L ! l

Funktion for identitetskontroll Underskriftsfunktion

/

E-leg + legitimeringsfunktion
(ibland aven underskriftsfunktion)

Denna vagledning Végledning fér eget utrymme

Underleverantorer

5.18 Om utfirdare av e-legitimation, leverantdr av identitetsintyg, leverantor
av underskriftstjanst eller forlitande part anlitar en underleverantér svarar den
som anlitat underleverantoren for tillhandahallen funktion som om denne hade
utfort dtgirden sjilv.

5.19 Den kedja av automatiserade procedurer, som leder fram till att en
underskriven handling kommer in till en myndighet, behover hallas samman
bade tekniskt och juridiskt. Myndigheter bor 6verviga om underleverantorer
kan underlitta tillgingen till en sammanhingande kedja av bevis om ikthet och
ursprungligt skick.

Atgarder vid underskrift med en utldndsk e-legitimation

5.20 Genom att ett alternativ for europeiska e-legitimationer infors (se 4.14) i
myndigheters e-tjinster blir det ocksd mojligt att skriva under med en utlindsk
e-legitimation. Underskrift bor ske indirekt genom att anvindaren legitimerar
sig for underskrift (jfr 5.9) med sin utlindska e-legitimation. En sidan under-
skrift produceras i allt visentligt pd samma sitt som vid indirekt underskrift
med en svensk e-legitimation.

Eftersom det inte dr sikert att den som legitimerar sig for underskrift i en
utlindsk legitimeringsfunktion fir information dir om att han eller hon skriver
under — det gar inte att styra den forklarande text som visas i ett annat land —
har ett till led inforts efter legitimeringen, dir undertecknaren maste klicka pa
en knapp med texten "Jag skriver under”, for att den elektroniska underskriften
ska produceras.




En sammanstallning av vad som sker vid e-underskrift

5.21 Féljande sammanstillning forenklar en 6verblick av hanteringen for

e-underskrift.

Underskrift

Anvdndare

Forlitande
part

Utfardare
av e-leg
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6. NAR FAR E-UNDERSKRIFTER
ANVANDAS?

Nar en organisation évervager att borja anvanda e-under-
skrifter i sina e-tjanster ar det av vikt att veta vilka formkrav
som finns kopplade till olika forfaranden. Vissa formkrav
hindrar att e-underskrifter anvands medan andra formkrav
tillater det. | det har kapitlet tydliggors vilka regler som
finns och nar e-underskrifter far anvandas.

Formkrav

6.1 Med formkrav menas att en handling, for att ha en viss rittsverkan, ska ha
viss form eller visst innehall eller ska tillkomma eller annars hanteras pa visst
sitt. Vid elektronisk hantering av handlingar bestar formkravens styrande effekt
vanligtvis i att vissa termer eller uttryck betecknar dtgirder som inte kan utforas
elektroniske.”

6.2 Om en handling enligt en formforeskrift i lag, férordning eller myndig-
hetstoreskrifter ska vara forsedd med underskrift, namnteckning, underteck-
nande eller liknande, kan detta krav inte uppfyllas med elektroniska rutiner.®
Sadana formféreskrifter dr emellertid inte sirskilt vanliga. E-underskrifter kan
dirfor normalt anvindas.

Krdvs underskrift pa beslutshandlingar?
Skyddsbehoven kan normalt tillgodoses utan underskrift

6.3 Krav pa att en myndighets beslut ska vara underskrivna giller endast om
det foreskrivs i lag, férordning eller myndighetsforeskrifter.** Sddana krav ir
ovanliga.®®

De skyddsbehov som ligger till grund for att en myndighets beslut upprittas
skriftligt kan normalt tillgodoses i elektronisk milj6, utan underskrift, om for-
farandet har utformats sa att kraven pé akthet, informationssikerhet och tydliga

anvindargrinssnitt tillgodoses.*

% For vissa bestimmelser giller emellertid att det inte dr formkraven i sig som ar det egentliga hindret for elektroniska
rutiner, utan den process som formkravet ir en del av. I till exempel en ansékningssituation kan det finnas krav pé att
det skall fogas bilagor till ansdkan eller deklarationen, som inte finns tillgingliga elektroniskt och som kan vara svara att
digitalisera. Foljderna av att ett formkrav inte uppfylls varierar. Inom flera rittsomraden finns bestimmelser om att en
rittshandling som brister i form ir ogiltig — helt eller delvis.

“Se den s.k. FORMEL-gruppens (Ju 2002:D) stillningstaganden (Ds 2003:29 s. 87 ff.). Gruppens bedémning torde
alltjime utgora gillande rite, dock att begreppet undertecknad i 38 kap. 1 och 2 §§ skattefdrfarandelagen (2011:1244)
anvinds teknikneutralt s3 att kravet kan uppfyllas bade genom undertecknande pa papper och med elektroniska medel
(prop. 2010/11:165 s. 857).

‘I Redovisningen i 6.3—6.7 tar sikte pi myndighetsintern anvindning. Det tekniska och administrativa frfarandet kan
hir ofta vara ett annat dn nir enskilda skriver under elektroniskt i anknytning till de e-tjinster som vigledningen

i ovrigt tar sikte pa.

2 Se till exempel 17 kap. 10 § rittegingsbalken.

# Krav pd undertecknande av beslut féljer inte av forvaltningslagen och inte heller av myndighetsforordningen, dir det
ddremot i 21 § féreskrivs att det for varje beslut i ett drende ska upprittas en handling som visar dagen for beslutet,
beslutets innehall, vem som har fattat beslutet, vem som har varit foredragande och vem som har varit med vid den
slutliga handliggningen utan att delta i avgorandet. Inte heller termen “beslut” anses, nir den anvinds i lag eller forfate-
ning, hindra elektroniska rutiner, se Ds 2003:29 s. 98.

“ Ds 2003:29 s. 100. Se dven Forvaleningslagsutredningen som dr 2010, i anknytning till beddmningen av reglerna
om &verklagande, anfort att den tekniska utvecklingen och didrmed méjligheten att pé ett bittre och sikrare sitt kunna
verifiera att ett meddelande verkligen hirrdr fran den uppgivne avsindaren, nu kommit dirhin att kravet pa egenhindigt
undertecknande mera allmint kan ifrigasittas i lagstiftningen (SOU 2010:29 s. 668).




Vad beslutsfattaren ser och forstir

6.4 Betriffande vissa av de funktioner som en underskrift fyller kan tydliga
anvindargrinssnitt ge samma distinkta och tydliga resultat som en underskrift
pa papper. Detta giller for avslutningsfunktionen (att innehallet dr fullstandigt
och forenligt med undertecknarens vilja) och varningsfunktionen (att utstéllaren
tanker sig for och forstar dtgirdens innebord).

Bevis om att beslutshandlingen dr ikta

6.5 Betriffande andra funktioner som underskrifter fyller och som tar sikte
pd att kunna kontrollera att en handling ir dkta® kan kontrollerna vanligtvis
inforas pd enklare sitt nir handlingarna produceras inom myndigheten.
Myndigheten har kontroll dver hela det automatiserade forfarandet; jfr daremot
handlingar som skrivs under och ges in av utomstaende.

En metod kan vara att forse besluten med myndighetens elektroniska stimpel
(e-stimpel)*® efter att beslutsfattaren identifierats pa ett sikert sitt och klickat
pa en knapp med texten ”Jag beslutar” i stillet for "Jag skriver under” (jfr 6.9).

6.6 Vid bedémningen av vilka rutiner som ir limpliga behéver ocksa beaktas
om beslutet blir att anse som en urkund, sd att straffrittsligt skydd ges mot
forfalskning av e-urkunden (dvs. av den e-underskrivna eller e-stimplade hand-
lingen i kontrollerbar form). Har en handling urkundskvalitet ges samtidigt
straffritesligt skydd mot att sanningsldst utge en handling for att vara en riktig
kopia*’ av urkunden (till exempel en manipulerad kopia i pdf-format som
varken dr e-stimplad eller e-underskriven).

Hir leder alltsd tekniska och administrativa val till olika resultat med avseende
pa det straffritesliga skyddet.®® Dessa val blir sirskilt viktiga nir beslut ska
spridas externt till aktorer som avses lita pa innehallets ursprung.

Sérskilt om kommunala protokoll

6.7 Ett protokoll ska enligt 5 kapitel 61 § kommunallagen (1991:900) justeras
senast fjorton dagar efter sammantridet pa det sitt som fullmikrige har bestimt.
Enligt Kammarritten i Goteborgs dom den 24 september 2014 (mal nr 3459-14)
finns inte hinder mot att justera kommunala sammantridesprotokoll med
elektronisk signatur.®

Krdvs underskrift pa ansékningshandlingar och liknande skrifter
till myndighet?

6.8 Handlingar som ges in till en myndighet maste vara underskrivna pa
papper eller elektroniskt endast om sddan form krivs enligt lag, férordning eller
myndighetsforeskrifter. Foreskrivs det att en handling ska vara underskriven — utan
nagot tilligg for elektroniska forfaranden — uppfyller en elektronisk underskrift
inte kravet.*

% Med att beslutshandlingen ir dkta menas att det verkligen ir angiven befattningshavare som ir utstillare och att
innehéllet inte har dndrats.

4 Med elektronisk stimpel menas enligt eIDAS-férordningen (art. 3.25) uppgifter i elektronisk form som ir fogade till
eller logiskt knutna till andra uppgifter i elektronisk form for att sikerstilla de senares ursprung och integritet.

7 Se E-delegationens vigledning Elektroniska original, kopior och avskrifter.

“Om en myndighet upprittar beslut sa att de har urkundskvalitet kan den som aberopar en obestyrkt kopia av beslutet
och har manipulerat innehallet ha gjort sig skyldig till missbruk av handling (15 kap. 12 § tredje stycket BrB).

% Numera anvinds vanligtvis e-underskrift i stillet for uttrycket elektronisk signatur. Hir kan antas att forfaranden
med e-stimplar ocksa kan komma i friga om funktionerna utformas pa ett indamalsenligt sitt.

>0 Ett undantag i skattefrfarandelagen har redovisats i not 40. Se 4ven kap. 12 dir det framgér att elDAS-férordningen
inte foranleder annan bedémning.

7))
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Regler om att handlingar ska skrivas under, elektroniskt eller pa papper, finns

i till exempel rittegangsbalken, fastighetsbildningslagen, aktiebolagslagen, social-
forsikringsbalken, tullagen och fastighetstaxeringslagen m.fl. forfattningar.>!
Finns en regel om underskrift i myndighetens egna foreskrifter kan myndigheten
vilja att ta bort detta hinder om de funktioner som underskriften fyller

tillgodoses pd annat sitt.’?

6.9 De skyddsbehov som har foranlett att ansékningshandlingar och andra
handlingar som ges in till en myndighet ska skrivas under bor i ménga fall —
med beaktande av skyddsvirde och risk — kunna tillgodoses i elektronisk miljo,
utan underskrift, om forfarandet utformas andamalsenligt (jfr fotnot 44). Vid
bedomningen av vilka rutiner som ar limpliga bor ocksa beaktas om handling-
arna far sddan form att de blir att anse som urkunder.

6.10 Nir det inte finns ndgon formféreskrift som kriver att en handling skrivs
under (elektroniske eller pd papper) fir myndigheten gora en bedomning
utifran vilken kategori av handling det ir friga om och vilka av underskriftens
funktioner som behover ersittas av annat tekniskt eller administrativt skydd.

Nir en handlings dkthet inte maste skyddas genom en underskrift ir det nor-
malt tillrackligt ate underskriftens avslutnings- och varningsfunktion (se 5.5)
tillgodoses pd annat sitt, till exempel genom tydliga anvindargrinssnitt och
forklarande texter sa att anvindaren fir motsvarande tydliga uppfattning om
atgirdens betydelse och rittsverkningar.

Ar det huvudsakliga syftet, bakom att en viss kategori av handlingar skrivs
under, istéllet att fa skydd mot forfalskning och fornekande pa motsvarande
sdtt som nir handlingar undertecknas pa papper, kan underskrifter emellertid
behovas — elektroniskt eller pa papper (se 5.5 om dkthetsprévning, bevissikring
och originalkvalitet). Hir far en juridisk och teknisk bedémning géras betrif-
fande varje kategori av handlingar och e-tjanster. Kan kompenserande tekniska
och administrativa atgdrder och tydliga anvindargrinssnitt ge motsvarande
bevisvirde som en underskrift och utgdr avsaknaden av straffritesligt skydd
inte ett hinder mot att avstd fran underskrift bor alternativa férfaranden
kunna inféras.

6.11 En myndighet som tar emot handlingar elektroniskt bor genom en risk-
analys klarligga vilka av underskriftens funktioner som ir centrala for berérda
forfaranden och i vilken man tekniskt, administrativt och rittsligt skydd kan
ges med andra metoder.

De sirskilda risker som numera framtritt f6r att obehoriga utfor riteshand-
lingar i annans namn har f6rt med sig ett 6kat behov av att tillvarata det
straffrittsliga skyddet f6r e-urkunder (se kap. 8). For vissa myndigheter och
tillimpningar kan detta innebira att e-underskrifter behévs, dven nir sidana
inte krivs enligt lag, forordning eller myndighetsforeskrifter, jfr kap. 12 om
de krav som f6ljer av Europaparlamentets och radets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden (eIDAS).

3! Se vidare till exempel prop. 2015/16:72 och Ds 2003:29. Hir bér nimnas att ett uppgiftslimnande ”pa heder och
samvete” inte maste vara forenat med underskrift (se 8.4).

>2 For inkommande handlingar giller emellertid enligt 10 § tredje stycket forvaltningslagen att ett meddelande som
kommit in till en myndighet och som inte ir underskrivet ska bekriftas av avsindaren genom en egenhindigt under-
tecknad handling, om myndigheten begir det. Hir ges myndigheten utrymme att laga efter liglighet.

7))
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7. AVTAL, ROLLER OCH CIVILRATTSLIGT
ANSVAR

Anvandningen av e-legitimationer och e-underskrifter
regleras i en rad avtal mellan olika aktorer. Det ar viktigt
att avtalen utformas korrekt sa att det civilrdgttsliga ansva-
ret fordelas ratt mellan aktorerna. Det har kapitlet beskriver
vilka

» aktorerna ar

« olika typer av avtal som behdvs pa omradet och vad

de kan behéva innehdlla
e fragor om ansvar som aktualiseras, och
* risker som respektive aktor kan behova beakta.

Kapitlet ger stéd bade at organisationer som star i begrepp
att utforma och teckna avtal pd omradet och organisatio-
ner som redan ingatt avtal och behover kontrollera ut-
formningen av dem. En skillnad som blir av betydelse fran
avtalssynpunkt ar den som finns mellan direkt och indirekt
legitimering respektive direkt och indirekt underskrift.

En reglering genom avtal

Parter

7.1 Aktdrernas mellanhavanden vid legitimering och underskrift regleras genom
avtal, av eIDAS-férordningen eller genom lag eller annan férfattning.” Féljande
aktorer kan vara parter i avtal inom detta omrade:

1) Anvindare.>
2) Forlitande par
3) Utfirdare av e-legitimation.

4) Leverantdr av identitetsintyg.

5) Leverantor av underskriftstjdnst.

t.SS

6) Myndigheter med en samordnande roll.>
7) Underleverantorer till 2—6.

Grundliggande typer av avtal

7.2 Mellan parterna i de fléden som har beskrivs i avsnitt 4.15 och 5.21 finns
avtalsforhallanden. Genom foljande typer av avtal reglerar parterna funktioner for
kontroll av anvindares identitet (identitetskontroll) och funktioner f6r elektro-

nisk underskrift.

a) Anvindare (1), som upprittar utkast i eget utrymme, sluter avtal om
eget utrymme med forlitande part (3).

%3 Den férfattningsreglering som finns inom omradet ror frimst formkrav och liknande som inte tar sikte pa sjilva
e-legitimations- och e-underskriftssystemet.

> Beroende pa sammanhanget iven kallad innehavare eller undertecknare.

> Exempelvis en myndighet som tillhandahéller en e-tjinst dir legitimering och underskrift krivs.

>¢ Exempelvis E-legitimationsnimnden, Kammarkollegiet och Internetstiftelsen i Sverige.




b) Forlitande part (2), som kontrollerar anvindares identitet och om under-
skrifter dr dkta, sluter forlitandeavtal med leverantér av identitetsintyg
(4).

c) Forlitande part (2), som bestiller underskrifter, sluter avtal om under-
skriftstjanst med leverantor av underskriftstjanst (5).”

d) En forlitande part (2), som ansluter sig till den svenska offentlig for-
bindelsepunkten for identitetskontroll med utlindska e-legitimationer
("eIDAS-noden”) och till registret for siker och effektiv kommunikation
(Pakeorsregistret”), sluter avtal om Sweden Connect med E-legitima-
tionsnimnden (6).

e) I de fall anvindare (1) upprittar utkast i eget utrymme kan det ocksé
vara erforderligt att anvindaren sluter avtal om eget utrymme med
forlitande part (2).

Kombinationer av beskrivna avtal

7.3 Den redovisade indelningen i avtalstyper forenklar juridiska beskrivningar av
roller och forpliktelser inom system f6r elektronisk identifiering och elektronisk

underskrift.

I praktiken 4r det dock vanligt att en leverantér (nigon av 3-5 enligt 7.1 ovan)
tillhandahaller kombinationer av tjinster och iklider sig flera av de beskrivna
rollerna i ett och samma avtalsdokument. Det dr ocksa vanligt att parter (ndgon
av 2-5) sluter avtal med en underleverantor (7) som parten svarar for i forhillande
till annan part (ndgon av 2-5) som om den forsta parten hade utfort dtgirden

sjdlv (jfr 4.13 och 5.18-19).

Myndigheter med en samordnande roll

7.4 En myndighet som ingar forlitandeavtal genom Valfrihetssystem 2017 eller
2018 for E-legitimering sluter ocksé avtal eller triffar en 6verenskommelse med
E-legitimationsnimnden.’® P4 motsvarande sitt reglerar Kammarkollegiets
ramavtal de villkor som tillimpas pa avrop av tjdnster for e-legitimering och
e-underskrifter.”

E-legitimationsnimnden upphér den 31 augusti 2018 da Myndigheten for
digital forvaltning ska 6verta bland annat E-legitimationsnimndens uppgifter.
Avsikten ir att Myndigheten for digital férvaltning frin och med den 1 sep-
tember 2018 ska intrida som Part i berdrda avtalet i stillet for E-legitimations-
nimnden.

Blanda inte samman funktioner for identitetskontroll med myndighetens
interna behov
7.5 En myndighet som infor identitetskontroll med hjilp av e-legitimation

behover skilja mellan, dels de avtal myndigheten sluter for att anpassa sina tek-
niska system (vénster flt i figuren nedan), dels de avtal myndigheten ingar med

%7 Hir 4r det viktigt att skilja mellan tjanster dr underskriften produceras direkt med en e-legitimation som redan
utfirdats it undertecknaren (5.13) respektive indirekt genom att anvindaren legitimerar sig for underskrift (5.15)
eftersom avtalen ska reglera forfaranden som skiljer sig &t och normalt beror olika parter.

>% E-legitimationsndmnden har enligt 1 a § férordningen (2010:1497) med instruktion for E-legitimationsnimnden i
uppdrag att efter éverenskommelse med upphandlande myndigheter tillhandahélla system fér siker elektronisk identi-
fiering enligt 1§ andra stycket 2 lagen (2013:311) om valfrihetssystem i friga om tjinster for elektronisk identifiering.
Dirfor kan dven E-legitimationsnimnden vara part (i avtal mellan 2 och 4-5), men i en sirskild roll som féljer av
forfattning.

> Om den som avropar ir en myndighet under regeringen ér denne en del av samma juridiska person som E-legitima-
tionsnimnden respektive Kammarkollegiet. Overenskommelsen kan dirmed inte provas i domstol eller av skiljemin.
Dirfor anvinds inte begreppet avtal for mellanhavandet med nimnden resp. kollegiet.




leverantérer av identitetsintyg for att infora funktioner for identitetskontroll

(hoger falt i figuren).
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7.6 Betriffande upphandling tar denna vigledning upp de funktioner och
rittsforhéllanden som faller inom ramen f6r E-legitimationsnimndens uppdrag
och de andra méjligheter som en myndighet har att upphandla funktioner f6r
identitetskontroll. Dessa upphandlingar (hoger filt i figuren ovan) maste skiljas
fran en myndighets upphandlingar f6r att anpassa sina verksamhetssystem,
e-arkiv, e-tjanster och liknande (vinster filt i figuren ovan).

Nir e-legitimationer anvinds for direkt underskrift forekommer dock att upp-
handlade funktioner for identitetskontroll dven omfattar underskrifter.®

7.7 Nir det giller andra rittsomraden 4n upphandling tar vigledningen dven
upp elektroniska underskrifter och underskriftstjinster (nedre del i vinster filt i
figuren ovan).

It-arkitekturer och rittsfigurer mdste samordnas och beskrivas

7.8 Av eSams Juridiska vigledning for verksamhetsutveckling inom e-forvalt-
ning 3.0 (se avsnitt 4.1) framgar att det inte bara behdvs beskrivningar av it-
arkitekturer. Aven hindelser och fakta som ir juridiske relevanta vid en bedém-
ning av en legitimering, en identitetskontroll eller ett identitetsintyg behover
redovisas. Tekniska miljoer och arkitekturer beskrivs dock ofta utan att sadant
som dr juridiske relevant anges.

% Detta giller for Valfrihetssystemen 2016 Overgingstjinst och 2018 E-legitimering.




Funktionskraven omfattar stod for att utfora réittshandlingar och for
skriftligt bevis

7.9 Nir avtal slutits enligt 7.2 tillhandahaller leverantéren inte bara funktioner
for automatiserad behandling av uppgifter. Elektronisk legitimering och elek-
tronisk underskrift anvinds for att utféra rittshandlingar. Anvindningen av sa-
dana funktioner for med sig rittsverkningar i enlighet med vedertagna juridiska
synsitt och resulterar normalt i skriftliga bevis i elektronisk form.

Avtalens innehall

Avtal om e-legitimation (A)

7.10 Parter i ett e-legitimationsavtal dr anvindare och utfirdare av e-legitima-
tion. Av betydelse blir de villkor som giller for anvindare om att hantera e-
legitimationer och sikerhetskoder eller motsvarande aktsamt, sa att ingen
annan kan legitimera sig eller underteckna under sken av att vara anvindaren.
Att utfirdaren utfor uppgifterna fackmannamissigt, till exempel vid identifie-
ring av den som ansoker om e-legitimation, ir sirskilt betydelsefullt.

7.11 Utfirdare av e-legitimation tillhandahaller normalt dven den legitimerings-
funktion som anvindaren nyttjar (se 4.8). Eftersom rittshandlingar som utfors
med stdd av en e-legitimation avses bli juridiskt bindande ir det av betydelse
hur anvindargrinssnitt i en legitimeringsfunktion utformas, vilka verkningar
som anges i e-legitimationsavtalet av att bruka en e-legitimation® och vilka
handlingar som upprittas och bevaras i bevissyfte vid en identitetskontroll.

7.12 Anvindarens faktiska handlande f6r att starta processen i en legitimerings-
respektive en underskriftsfunktion utgor sjilva e-legitimeringen respektive
e-undertecknandet. Av e-legitimationsavtalet bor f6lja att rattshandlingar som
utfors pa detta sitt juridiske ska jamstillas med legitimering och underskrift i
traditionell fysisk miljo.®

Vid underskrift med utlindska e-legitimationer kan ett sirskilt led krivas for att

sikerstilla att anvindaren tydligt ser att han eller hon skriver under en handling
(se 5.20).

Forlitandeavtal (B)

7.13 Parter i ett forlitandeavtal ir forlitande part (t.ex. den upphandlande myn-
digheten) och leverantér av identitetsintyg, som utfor en identitetskontroll och
limnar intyg om anvindarens identitet (se 4.9-4.11).%

I Valfrihetssystem 2017 finns det en koppling mellan en utfirdad e-legitima-
tion och identitetsintyg si att leverantdren av intyget ska anges som utfirdare
i berorda e-legitimationer, tillhandahalla legitimeringsfunktion och funktion

¢ Exempelvis har en utfirdare i sina e-legitimationsavtal infért ett villkor om att kunden, innan denne undertecknar
elektroniskt, noga maste granska det som presenteras fér underskrift och ta stillning till om kunden vill skriva under
samt att det — om kunden undertecknar elektroniskt — innebir att denne vill att e-underskriften ska fi samma verkan
som om underskrift skett pa papper.

62T elektronisk miljo utfors detta normalt genom att skriva sin kod eller motsvarande och klicka pd "Jag legitimerar
mig” eller "Jag skriver under”. Undertecknarens atgird for att skriva under viss handling utférs alltsi redan nir denne,
vid direkt underskrift startar sin e-legitimation for underskrift, respektive vid indirekt underskrift legitimerar sig for
indirekt underskrift; jfr att visa upp sitt kérkort och att hdlla i en penna och réra handen éver ett pappersark med text
for att skriva under.

% Nir e-legitimationssystemet infordes under 2000-talets bérjan fick férlitande part didremot, som framgér av avsnitt
11.5, sjilv utféra de kryptografiska kontrollerna innan tilltride gavs. Det fanns siledes endast utfirdare av e-legitima-
tioner som part (3). Den roll som leverantdr av identitetsintyg (4) numera har utférdes av férlitande part genom en
underleverantdrer (7). Avtalen har endast delvis anpassats till de indrade juridiska férutsittningar som blivit f8ljden av
att leverantdrer av identitetsintyg etablerats for att utfora identitetskontroller inom de system som numera anvinds for
elektronisk identifiering och underskrift.
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for identitetskontroll, forse intyget med sin elektroniska stimpel och leverera
intyget direke till férlitande part. I Valfrihetssystem 2018 finns pd ett liknande
sitt en tydlig koppling mellan en utfirdad e-legitimation och det identitetsin-
tyg som stills ut efter en legitimering.

Forlitandeavtal behover utformas olika nir identitetsintyg ska sindas direkt
(som i stycket ovan) till forlitande part frin en akeor som utfirdar e-legitimationer
respektive indirekt frin en aktor som tar emot intyg frin en bakomliggande
aktor som utfirdar e-legitimationer.

Den som enligt ett forlitandeavtal om indirekt leverans tar emot ett intyg frin
en bakomliggande direkt leverantor av identitetsintyg, anpassar vanligtvis
uppgifternas format till forlitande parts it-miljo samt upprittar, stimplar och
sinder ett identitetsintyg (se 4.11). P4 motsvarande sitt tar den svenska
eIDAS-noden emot intyg fran andra linders elDAS-noder, anpassar (konverterar)
uppgifterna i mottaget intyg till det format som anvinds i Sverige, stimplar och
sinder det konverterade intyget till den forlitande parten.

7.14 En direke leverantor av identitetsintyg bir ett ansvar gentemot forlitande
part for den identitetskontroll som gjorts och f6r den bakomliggande hante-
ringen av e-legitimationer, t.ex. att samtliga krav for aktuell tillitsniva ar upp-
fyllda. En indirekt leverantor av identitetsintyg svarar fér kontrollerna av att
mottagna intyg frin en bakomliggande direkt leverantor av identitetsintyg dr
dkta, for den anpassning av innehéllet som gors for forlitande part och for att
ett intyg stills ut, e-stimplas och oversinds pa specificerat sitt. Hir utfors séle-
des bade de kontroller som en forlitande part gor vid direkt leverans av identi-
tetsintyg och de ytterligare dtgirder och kontroller som krivs for den indirekta
leveransen av identitetsintyg.

Forlitande part bor stilla krav pd eventuell indirekt leverantdr av identitetsintyg
att intygen ska utformas i enlighet med det tekniska ramverk som 4r en del av
den statliga infrastrukturen Sweden Connect.*

7.15 Vid direke leverans av intyg behéver parterna avtala om ansvar, risker och
vilket bevismaterial som produceras och tillhandahalls. Villkoren vid direkt
leverans behover bara omfatta ett led.

Avser ett forlitandeavtal i stéllet indirekt leverans behovs regler om ansvar, ris-
ker och bevis i flera led. Parterna behdver genom avtal kunna f6lja kedjan bakat
sd att ansvar kan fordelas for fel i ett konverterat intyg utstdlle av en indirekt
leverantor, som har sin grund i fel gjorda av en bakomliggande direkt leverantor
eller utfirdaren av den e-legitimation som anvints.®> For alla dessa olika fall r
villkor av betydelse om till exempel fackmannamissigt utférande® och vilka
skriftliga bevis som levereras sd att de kan dberopas vid en tvist.” De bevis som
inkommer till en myndighet, t.ex. i form av identitetsintyg, far inte forstoras
utan att det finns ett beslut om gallring. Detta méste beaktas dven nir en under-
leverantdr hanterar sddana bevis for en myndighets rikning.®

7.16 Villkoren i forlitandeavtal ska stidja juridiskt korrekta

— kontroller av vem som utfor en rittshandling genom att legitimera sig, och

%4 Se vidare https://swedenconnect.se

% Forlitandeavtal har ofta ett knapphindigt innehéll sivitt avser ansvaret f6r de delar som ror utfirdande av e-legitima-
tioner eller identifiering och uppgiftslimnande om resultatet.

% Detta giller sirskilt for de hoga krav pé informationssikerhet som ir en nddvindighet for att tilliten till systemet ska
kunna uppritthéllas.

% Det ir for nirvarande i ménga fall oklart vilka urkunder som upprittas och bevaras si att de kan dberopas i hindelse

av en tvist.

% De konverteringar som vissa underleverantérer utfor trots att identitetsintygen har det format som forordas kan alltsd
std i strid med arkivforfattningarna (se vidare kap. 10).
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— begrinsningar, si att ndgon annan 4n den som anges i ett identitetsintyg
och anvind e-legitimation inte ges tilltride eller annars far del av uppgifter, under
sken av att vara den i identitetsintyg och e-legitimation angivna personen.

Villkoren i forlitandeavtal bor dirfor reglera hur e-legitimationer och identitets-
intyg ska brukas och dkthetskontrolleras och férbjuda att nigon annan dn den
som anges i e-legitimationen, eller en robot, ges tillging till ndgon annans eget
utrymme eller information under sken av att vara den som anges i e-legitima-
tionen och identitetsintyget.®

Se vidare den juridiska checklistan for forlitandeavtal i kapitel 13.

Avtal om underskrifistjgnst (C)

7.17 Parter i ett avtal om underskriftstjianst 4r den férlitande part som kriver
underskrift och ber6rd leverantor av underskriftstjanst. Avtal om underskrifts-
tjanst utformas olika nir underskrift sker

— direkt med en e-legitimation som redan ir utfirdad it anvindaren

(5.13), respektive

— indirekt genom att en leverantor av identitetsintyg kontrollerar anvin-
darens identitet, intygar vem denne ir och sinder intyget till leverantéren
av underskriftstjanst (4.5 p. 3 och 4.9-4.11) som utfirdar ett sirskilt
underskriftscertifikat och sinder det till forlitande part (se 5.15-16).7°

7.18 En leverantér av underskriftstjanst som skapar direkta underskrifter, med
den e-legitimation som redan ir utfirdad &t undertecknaren, svarar gentemot
forlitande part for identitetskontrollen av undertecknaren, den underskrift
leverant6ren producerar pa grundval av 6versint underlag (5.7) och det intyg
som leverantéren stéller ut om den oversinda underskriftens akthet. Leverantoren
bor gentemot forlitande part svara dven f6r den bakomliggande hanteringen av
den anvinda e-legitimationen (f6r spirrkontroll etc.).”

Vid direkt underskrift behover parterna avtala om ansvar, risker och vilket
bevismaterial som produceras. Villkoren i ett forlitandeavtal for direkt under-
skrift behover bara omfatta ett led och bakomliggande hanteringen av e-legiti-
mationer och intyg.

7.19 Skapar leverantoren av underskriftstjinst istéllet indirekta underskrifter
utfor leverantoren inte identitetskontrollen. Istillet kontrollerar leverantéren av
underskriftstjanst att mottaget intyg frin en bakomliggande leverantér av
identitetsintyg idr dkta. En leverantdr av underskriftstjanst avses ddremot,
gentemot forlitande part, svara for dels det sirskilda underskriftscertifikat som
denne stiller ut, dels den underskrift denne producerar pa grundval av Gversint
underlag (5.7), dels det intyg som denne stiller ut om den Gversinda under-
skriftens ikthet.

Leverantor av underskriftstjanst kan, gentemot forlitande part, svara dven for
den bakomliggande hanteringen av anvind e-legitimation och identitetskon-

 Jfr hur anviindaren i en banks e-legitimationsavtal forbinder sig att endast anviinda sin e-legitimation direkt i bankens
tjinster och inte anvinda den nir inloggning till bankens tjinster sker indirekt genom ett annat foretags tjinst.

70 Ett sddant utfirdas genast efter legitimering for underskrift och anvinds endast en gang for indireke underskrift (det
limnas siledes aldrig ut till undertecknaren for att innehas av denne).

7t Sker underskriften direke levererar samma juridiska person bide identifierings- och underskriftsfunktionerna och

kan i ménga fall dven vara utfirdaren av den anvinda e-legitimationen. Ett exempel pa detta ir de underskrifter som
levereras av en utfirdare av e-legitimation under varumirket BankID. Férlitandeavtal som samtidigt innefattar ett avtal
om underskriftstjinst dir underskrift sker direkt dr vanliga. De har emellertid ofta ett knapphiindigt innehall savitt
avser den juridiska rollfordelningen rérande hanteringen av det underlag som skrivs under, produktion av underskrift,
leverans av resultatet samt vilka bevis som limnas i form av e-urkunder s att de kan dberopas vid en tvist.




trollen efter e-legitimering for underskrift, i de fall dir leverantéren av under-
skriftstjanst fungerar som aterforsiljare av den bakomliggande leverantérens
identitetskontroll och intyg.”

Vid indirekt underskrift behover parterna avtala om ansvar, risker och vilket
bevismaterial som produceras. Villkoren i ett forlitandeavtal for indirekt under-
skrift beh6ver omfatta flera led (dels dkthetskontroll av identitetsintyg och
utfirdandet av ett sdrskilt underskriftscertifikat,” dels produktion av under-
skrift och intyg om underskriftens dkthet), samt den bakomliggande hantering-
en av den e-legitimationen.

7.20 Vid bade direke och indirekt underskrift r villkor om fackmannamassigt
utforande av betydelse’ samtidigt som det tydligt behéver regleras vilka skriftliga
bevis som levereras eller kan begiras utlimnade sa att de kan &beropas vid en
tvist.”” Parterna behéver genom avtal kunna f6lja kedjan bakét s att ansvar kan
fordelas for fel gjorda av en bakomliggande leverantor eller utfirdaren av den
e-legitimation som anvints. Det dr ocksd av vikt att leverantdren av identitets-
intyg i avtalet tar pd sig ett rimligt felansvar i férhillande till forlitande part for
identitetskontrollen i dess helhet.

De bevis som inkommer till en myndighet i form av t.ex. identitetsintyg far
inte forstoras utan att det finns ett beslut om gallring. Detta giller dven om
hanteringen skots av en underleverantor for myndighetens rikning.

7.21 Avtal om underskriftstjinst bor ge stod for juridiske korrekta kontroller
av vem som har skrivit under en handling. Aven i 6vrigt behdver hanteringen

skyddas genom villkor i avtalet. Detta giller till exempel for hur e-legitimatio-
ner och identitetsintyg for underskrift fir brukas och dkthetskontrolleras och

hur forfalskningar och andra missbruk ska forhindras. I avtalen behover ocksa
beaktas att e-legitimationer utfirdas for olika tillitsnivaer och att det normalt

visserligen dr tillrickligt med en avancerad elektronisk underskrift men att en

kvalificerad elektronisk underskrift undantagsvis kan krivas.

Avtal om underskriftstjanst for indirekta underskrifter behdver ocksd innehalla
villkor om vem som ansvarar for det sirskilda underskriftscertifikatet och vilka
som avses lita pd det. Hit hor ocks hur och mellan vilka avtal sluts om sirskilda
underskriftscertifikat.

Se vidare den juridiska checklistan i kapitel 13 for avtal om underskriftstjdnst.

Avtal om Sweden Connect (D)

7.22 En forlitande myndighet méste enligt elDAS-férordningen frin och med

den 29 september 2018 tillata inloggning dven med vissa utlindska e-legitima-

tioner (se kap. 12). For att mojliggora detta behover den forlitande parten ingd

avtal om Sweden Connect med E-legitimationsnimnden eller triffa en Gverens-
kommelse med nimnden nir den myndighet som ansluter sig ar en del av sam-
ma juridiska person (se 7.2 D). Avtalet respektive dverenskommelsen ska inte

72 Hir stills den myndighet som tillhandahaller e-tjinsten infér en kedja av funktioner dir olika parter utfor delar

av hanteringen och stiller ut olika bevis. Det blir dven av betydelse vilket ansvar leverantdrerna har for den e-legiti-
mationen, underskriften och de bevis som levereras i form av e-urkunder for att kunna aberopas vid en tvist. Hir ir
mellanhavandena emellertid komplexa.

73 Aktdrer som tidigare agerat endast som underleverantdr at forlitande part trider hir in i en roll som ansvarig for
underskriftscertifikatet. Avtalen reglerar ofta knapphindigt vem som, gentemot férlitande part, svarar for den e-legiti-
mation som anvints for aktivering och det identitetsintyg som leverantdr av identitetsintyg utfirdat it leverantéren av
underskriftstjinst.

74 Detta giller sirskilt for de hoga krav pé informationssikerhet som ir en nddvindighet for att tilliten till systemet ska
kunna uppritthéllas.

7> Det ir for nirvarande i ménga fall oklart vilka urkunder som upprittas och bevaras si att de kan dberopas i hindelse
av en tvist.




bara ge stod for identitetskontroll med utlindska e-legitimationer utan ocksd
for saker och effektiv kommunikation mellan aktérerna genom den anslutning
till akedrsregistret som ingar.

[ avtalen behover beaktas att e-legitimationer utfirdas for olika tillitsnivéer.
Villkor om fackmannamissigt utférande dr ocksé av betydelse.

Avtal om eget utrymme (F)

Avtal ska ge stod
7.23 En anvindare som upprittar utkast i eget utrymme har vanligtvis ett f6r identitetskontroll

civilritesligt mellanhavande med den férlitande part som forser anvindaren
med utrymmet. Se eSams publikation, Eget utrymme hos myndighet — en vig-
ledning, betriffande avtalsvillkor som kan behova inféras mellan forlitande part
och anvindare av eget utrymme.

med vutlandska
e-legitimationer

Offentlig upphandling

Myndigheter fir inte fritt vilja leverantor
7.24 De regler som giller for offentlig upphandling innebir att myndigheter

maste forfara pa visst sitt och inte fritt far vélja leverantdr av funktioner for
t.ex. identitetskontroll, e-arkiv, e-tjinster, verksamhetssystem och liknande

(jfr 7.5 och 7.6).

En utmaning att urskilja relevanta villkor

7.25 T anknytning till e-tjinster och elektronisk identifiering har dock kom-
plexa avtalskonstruktioner etablerats dir ménga tjanster regleras i ett och sam-
ma avtalsdokument. Vissa leverantérer tillhandahaller “helhetslosningar” dar
tillhérande avrop och kombinationer av avtal innefattar ett slags forlitandeavtal
med leverantdren, vilken agerar som en dterforsiljare av de forlitandetjinster
som aterforsiljaren har upphandlat.

Som redovisats i avsnitt 7.3 och 7.5 omfattar de avtal som tecknas efter avrop i
ménga fall dven andra tjinster.”® Avtalsvillkoren kan dessutom ha utformats si
att det 4r svart att urskilja de i 7.2 beskrivna avtalstyperna eller att passa in dem
bland de ramavtal frin vilka myndigheter kan avropa tjinster.

7.26 Det har dirmed blivit en utmaning for en myndighet att

— kontrollera om de avtal som tecknas tillgodoser de juridiska krav som
myndigheten stéller i anknytning till sina e-tjanster (jfr checklistorna i

kap. 13 bilaga 1 och 2), och

— utforma kompletterande dokumentation, nir upphandling sker genom
fornyad konkurrensutsittning, si att det som upphandlas tillgodoser
myndighetens krav.

7.27 Till detta kommer att en myndighet kan behdva gora olika upphandlingar
— med olika kravstillningar — om myndigheten 4dven ska inféra en sidan under-
skriftstjanst dir aktivering sker indirekt och sirskilda underskriftscertifikat

7¢ Hir framstdr som delvis oklart vad de avtal som tecknas efter ett sidant avrop omfattar. Avtalen ir i vart fall inte
avgrinsade till leverans av funktioner for e-legitimations- och underskriftssystem. Som beskrivits ir det vidare alltjimt
(juni 2018) delvis oklart vad som giller for de sirskilda underskriftscertifikaten och hanteringen av dem samt den kedja
av parter och urkunder som ir berdrda av en underskrift. Liknande komplikationer uppkommer vid avrop av den
sirskilda dvergdngstjinsten. I vissa fall har de tekniska kraven enligt avtal en hog detaljeringsgrad utan att de juridiska
kraven kommit till uttryck, i andra fall dr dven de tekniska specifikationerna starkt begrinsade. Berdrda upphandlingar
forefaller i vissa delar vara utformade som om det var friga om rena tekniska tjinster, trots att det huvudsakliga syftet
ir att etablera juridiskt anpassade och sikra funktioner for rittshandlingar dir hanteringen avses vara baserad pé att
akedrerna Atar sig att f6lja avtalsvillkor som sikerstiller avsedda rittsverkningar och fordelar ansvaret pé ett balanserat
och heltickande sitt.




anvinds. Forlitandeavtal (B i avsnitt 7.2) och avtal om underskriftstjanst (se 7.2
C) med tillhdrande reglering av sirskilda underskriftscertifikat for indireke
underskrift har av manga forlitande parter upphandlats genom avrop fran
ramavtal som Kammarkollegiet slutit med vissa leverantorer. Dessa ramavtal dr
dock inte specifikt inriktade pa de system for elektronisk identifiering och
identitetskontroll som numera anvinds och de ir inte heller avgrinsade till
sadana funktioner.”” Avtalen innefattar dessutom i ménga fall de villkor som
giller for myndighetens upphandling av anpassningar av tekniska system
(vinster filt i figuren avsnitt 7.5).

Myndigheternas behov av upphandling

7.28 For att tillhandahalla e-tjanster som erbjuder ett tillrickligt skydd mot
olovlig insyn och missbruk behover myndigheter funktioner for elektronisk
identitetskontroll. De upphandlar dirfor en ritt att begira identitetsintyg nir
anvindare ska legitimera sig och att fi identitetsintyg utfirdade enligt forlitande-
avtal med upphandlade leverantorer (se 7.2 B).

7.29 Myndigheterna behover forlitandeavtal med alla utfirdare av e-legitima-

tioner som anvindare av myndighetens e-tjanster ska kunna vilja att legitimera
sig med. For nirvarande (juni 2018) brukar en myndighet godta e-legitimationer
utfirdade av Telia och de banker som ir anslutna till varumirket BankID. Hir

pagar emellertid en utveckling dir nya aktdrer tillkommer sisom AB Svenska
Pass och Verisec AB med Freja eID+.78

7.30 Behovet av att anlita flera leverantdrer for samma slag av tjdnst och ten-

densen att olika parter tillhandahaller e-legitimation respektive identitetsintyg
komplicerar anpassningen till reglerna for upphandling eftersom de bygger pa
att kontrakt ska tecknas med endast en leverantér — inte med olika utfirdare.””

7.31 Som framgatt av 7.13 innebir emellertid Valfrihetssystem 2017 och Val-
frihetssystem 2018 f6r E-legitimering att det infors en tydlig koppling mellan
utfirdade e-legitimationer och identitetsintyg. Den forsorjning med funktioner
for elektronisk identifiering som E-legitimationsnimnden erbjuder myndigheter,
enligt lagen (2013:311) om valfrihetssystem i friga om tjinster for elektronisk
identifiering, ger ocksd den enskilde ritt att vilja utfirdare av e-legitimation
inom en krets som nimnden har godkint och tecknat kontrakt med.

7.32 Ertt annat alternativ for att ge anvindare mojlighet att vilja e-legitimation
ar att, genom avrop frain Kammarkollegiets ramavtal eller efter en egen upp-
handling, teckna férlitandeavtal med en aterférsiljare som i sin tur har tecknat
avtal med flera utfirdare av e-legitimation for att kunna fa identitetskontroller
utférda och identitetsintyg utfirdade for alla typer av e-legitimation som den
som anvinder myndighetens e-tjidnster ska kunna vilja att legitimera sig med.

Denna hantering kompliceras emellertid, dels av att det tillkommer nya ut-
firdare av e-legitimationer, dels av att vissa forlitandeavtal sluts med parter
som bara svarar for identitetskontrollen — inte for den e-legitimation som har

77 Det aktuella ramavtalet (se nedan PT14-IF) dr mycket brett till sitt omfing och utgdr i manga hinseenden mer
ett kommersiellt ramverk in en konkret kravstillning av specifika tjinster. Aven om det finns exempelavrop och
specifikationer, stiller avrop pd ramavtalet siledes hoga krav pé forlitande part att sjilv konkretisera och specificera
kravstillningen, dven med avseende pa hur tjinsterna ska fungera juridiske vid e-legitimering eller e-underskrift.

7 Till detta kommer att utlindska e-legitimationer ska godtas enligt elDAS-forordningen. De upphandlas emellertid
inte av svenska myndigheter.

79 Enligt 16 kap. 1 § lagen (2016:1145) om offentlig upphandling ska upphandlande myndighet tilldela den leverantér

kontrakt vars anbud ir det ckonomiskt mest férdelaktiga for myndigheten.




anvints, dels att dterforsiljare inte alltid levererar intyg i det standardiserade
format som efterstrivas.*

Nuliiget och dtgirder for en lingsiktigt hillbar losning

7.33 Ett intensivt arbete har bedrivits i syfte att utforma och infora valfrihets-
system, enligt lagen (2013:311) om valfrihetssystem i friga om tjdnster for
elektronisk identifiering, som kan erbjuda en langsiktigt hallbar 16sning av
redovisade utmaningar.

Civilrattsligt ansvar vid E-legitimering

Avtalet om e-legitimation

7.34 Utfirdare av e-legitimation bor enligt avtalet ansvara for att utfirdandet
och tillhérande hantering sker pa ett tillrickligt sikert sitt. Anvindaren bor en-
ligt avtalet skydda sin e-legitimation och anvinda den endast enligt vissa regler.

Att tinka pad: Regler kan behovas i avtalet om e-legitimation som tydliggor
rittsverkningarna av till exempel en legitimering for uppgiftslimnande eller
for underskrift.

Forlitandeavtalet

7.35 Leverantor av identitetsintyg bor, enligt forlitandeavtalet, ansvara for sin
identitetskontroll och intygshantering men ocksa for den anvinda e-legitima-

tionen (jfr 7.31).

Vid indirekt leverans av identitetsintyg bor leverantoren av identitetsintyg i
vart fall kontrollera att intyg frin bakomliggande leverantorer 4r dkta och att
bakomliggande leverantorer utfor sina uppgifter pa ett fackmannamissigt sitt.
Leverantéren av identitetsintyg bor dock, gentemot forlitande part, ansvara
dven for fel vid identitetskontroll och utfirdande av identitetsintyg som bak-
omliggande utfirdare av e-legitimation eller leverantdr av identitetsintyg har
orsakat. Forlitandeavtalet bor ocksa innehilla sedvanliga avtalssanktioner vid
brister i leverantdrens uppfyllnad av felansvaret.®

Att tinka pd: Enligt avtalet bor endast sidana e-legitimationer godtas som
ger den tillitsnivé forlitande part kraver f6r berord e-tjanst och endast
sadana leverantdrer som utfor sina uppgifter pa ett fackmannamaissigt sitt.
Avtalet bor kriva att en legitimeringsfunktion for berérda e-legitimatio-
ner har tydliga anvindargrinssnitt och forklarande texter sé att betydelsen
och rittsverkningarna av en anvindning inte kan missforstds. Det bor i
forlitandeavtalet krivas att Leverantdr av identitetsintyg eller utfiardaren av
den e-legitimation som anvints e-stimplar sina identitetsintyg sd att de far
urkundskvalitet. Vissa minimikrav pd innehall i avtalen om e-legitimation
kan ocksa inféras genom villkor i forlitandeavtal.

Avtalet om eget utrymme

7.36 En forlitande part som forser anvindare med eget utrymme bor genom
avtal ansvara for att skydda utrymmet och tillhandahalla tjansten pa ett inda-

% Det finns flera skl for att identitetsintyg bor utfirdas av en part som ocksé ansvarar for anvind e-legitimation.
Det blir tydligt, dels vilken part som ska ha betalt for intyget, dels vilken funktion anviindaren ska hinvisas till for
att legitimera sig, dels vilken part ndgon som drabbats ska vinda sig till och om nagot fallerat antingen vid utfir-
dandet av e-legitimationen eller direfter vid utfirdandet av identitetsintyget, se vidare sammanstillningen i 7.37 av
risker.

81 Hir kan ocksa det alternativet fdrekomma att forlitande part sluter ett sirskilt avtal med en utfirdare av e-legitima-
tion eller en bakomliggande leverantér av identitetsintyg dir detta ansvar regleras direkt mellan parterna.




malsenligt sitt, s& som nirmare beskrivs i eSams publikation, Eget utrymme
hos myndighet — en vigledning.

Aven anvindarens ansvar bor regleras genom avtalet.

Att tiinka pa: 1 avtalet om eget utrymme kan ocksa behovas information
eller villkor om hur anvindaren far bruka sin e-legitimation; till exempel
att inte mojliggora tilltrdde for annan under sken av att vara innehavare av
e-legitimationen.

En dvergripande sammanstillning av vissa risker

7.37 Foljande sammanstillning ger frin juridiska utgangspunkter en bild av
ndgra av riskerna vid elektronisk identitetskontroll.* Varje organisation behéver
genomfora en analys for att beddma i vilken utstrickning dessa, och andra,
risker foreligger. Bristfillig forvaring av kort, sikerhetskoder och liknande samt
vilseledande av anvindare ir sidant som intriffat och dokumenterats. Sam-
manstillningen visar bland annat virdet av att infora en tydlig koppling mel-
lan utfirdandet av e-legitimationen och identitetsintygen, si som sker genom

Valfrihetssystemen 2017 och 2018 E-legitimering.

Felaktigt utfardad
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och kod

Anvéandaren legitimerar sig
—annan slapps in
Fel i legitimeringsbegdran

Fel i legitimeringsfunktion

Direkt leverans:
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Vilseledande genom att bruka annans e-leg
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Fel text i anvandargrdnssnittet eller tekniskt
fel

Tekniskt fel (helt automatiserat) —om fel i
utfardad e-leg eller oaktsamt hanterad
e-leg, anses fel intfe ha begdtts i detta led
(metodansvar)

Tekniskt fel (helt automatiserat) - fel i ndgot
led ovan, inte fel i defta led (metodansvar)

Var och en av felen ovan kan vara orsak

Civilratisligt ansvar vid e-underskrift

Avtalet om eget utrymme, avtalet om e-legitimation och forlitandeavtalet
7.38 Ansvar bér gilla civilriteslige enlige 7.34-7.37.

Avtalet om underskriftstjdnst

7.39 Leverantor av underskriftstjanst bér, vid direkt underskrift, ansvara for

att kontrollera undertecknarens identitet, motta och hantera det underlag som

Méjlig ansvarig

Utfardare av e-legitimation

Gdarningsmannen
(Innehavaren)

Innehavaren/den som
slapps in for brott vid
anvandning/tilltréde

Forlitande part

Utfardare av e-legitimation

Leverantor (direkt) av
identitetsintyg

Leverantor (indirekt) av
identitetsintyg

N&gon av dem ovan

82 Firgade filt visar funktioner dir personer ser nigot och kan vilseledas medan vita filt ror risker vid helt automati-

serade forlopp.




tekniskt ska skrivas under och producera underskriften och ett intyg om under-
skriftens dkthet samt sinda materialet till forlitande part. Om den e-legitima-
tion som har anvints vid undertecknandet 4r utstilld av annan i4n leverantér av
underskriftstjanst, bor den leverantor av underskriftstjanst som forlitande part
slutit forlitandeavtal med, ansvara dven for fel som en bakomliggande utfirdare
av e-legitimation har orsakat. Avtalet om underskriftstjanst bér ocksa innehélla
sedvanliga avtalssanktioner vid brister i leverantorens uppfyllnad av felansvaret.
Hir uppkommer ett antal komplicerade fragor om en balanserad férdelning av
risker, som det inte finns utrymme fér att nirmare redovisa i denna vigledning.

7.40 Vid indirekt underskrift bor leverantor av underskriftstjanst enligt avtalet
ansvara for de atgirder som nirmare beskrivs i 5.16 (att motta identitetsintyget,
kontrollera att det ir #dkta, stilla ut sirskilt underskriftscertifikat, framstilla en
underskrift, kontrollera underskriften, stilla ut ett intyg om att underskriften ar
dkta och sinda intyg och underskrift till anvindarens eget utrymme).

Leverantéren bor, gentemot forlitande part, svara for fel som bakomliggande
utfirdare av e-legitimation eller leverantdr av identitetsintyg (f6r underskrift)

har orsakat (jfr 7.35).

Att tinka pa: Avtalet bor kriva att leverantor av identitetsintyg och utfird-
aren av den e-legitimation som anvints e-stimplar sina intyg si att de fir
urkundskvalitet. Kontrollera att leverantoren av underskriftstjinst svarar for
fel vid en identitetskontroll, framstillning av underskrift och utfirdande

av intyg. Se till att en aktdrs ansvar (till exempel utfirdare av e-legitima-
tions ansvar) inte helt upphor i senare led, s att forlitande part star utan
ersittning till £6ljd av fel av den bakomliggande akt6ren. Denne bér kunna
begira ersittning frin sin avtalspart som i sin tur fir vinda sig mot den
bakomliggande aktoren.®

En sammanstillning av risker

7.41 Foljande sammanstillning ger en bild av ndgra av riskerna vid e-under-
skrifter.3* Varje organisation behover genomféra en analys for att bedoma i
vilken utstrickning dessa, och andra, risker foreligger.

% Hir kan ocksé det alternativet forekomma att forlitande part sluter ett sirskilt avtal med en utfirdare av e-legitimation
eller en bakomliggande leverantor av identitetsintyg dir detta ansvar regleras direkt mellan parterna.
% Firgade filt visar funktioner dir personer ser nagot och kan vilseledas medan vita filt ror risker vid helt automatiserade

forlopp.
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Metodansvar och bevisning

7.42 Det civilrittsliga ansvaret for en leverantor bor vara utformat som ett me-

Maijlig ansvarig

Utfardare av e-legitimation

Garningsmannen
(Innehavaren)

Forlitande part

Forlitande part
Utfardare av e-legitimation

Leverantér av
identitetsintyg

Leverantdr av underskrifts-
tj@nst/Forlitande part

Forlitande part

Inom eller utom kontrakt?

todansvar (inte ett resultatansvar) eftersom ansvaret begrinsas till att hantera vissa
funktioner med omsorg och noggrannhet pad sitt som nirmare anges i avtal
mellan parterna.

Att tinka pd: Den begrinsade dokumentation, som i manga fall visat sig

finnas av procedurerna for identitetskontroll och e-underskrift, kan gora det
svért att utforma en ansvarsbegrinsning som bygger pa ett metodansvar.

7.43 Vid en tvist ricker det inte att klargora vad som ir gillande ritt. Parter
behéver ocksa kunna bevisa vad de pastir eftersom de regelmissigt har olika
uppfattning om vad som har dgt rum. Det blir ddrfér av betydelse att kunna
presentera hallbar bevisning i de avseenden som en motpart ifragasitter en

handlings dkthet, jfr kapitel 10 om bevarande.

Att téinka pa: Forlitande part bor, genom villkor i férlitandeavtal och avtal
om underskriftstjdnst, ges ritt att begira in kompletterande information
fran leverantoren om uppgifter finns bevarade av denne och uppgifterna
krivs for att en underskrifts dkthet har ifragasatts. Forlitande part behover
ocksa Gverviga eventuella krav pa bevarande av sidana uppgifter som dr
nddvindiga for att kontrollera en underskrifts dkthet. Sddana villkor bor
utformas med tanke pé att material kan bli att anse som allmin handling
hos forlitande part.




8. MISSBRUK OCH STRAFFRATTSLIGT

ANSVAR

| detta kapitel beskrivs vissa manipulationer med och miss-
bruk av e-legitimationer som har borjat forekomma och
vilka bestammelser om straffansvar som kan bli tillampliga.

Gallande ratt

Brotten mot urkunder

8.1 Efter en dndring ar 2013 i brottsbalken (BrB) giller en ny definition av ur-
kund som innebir att en urkund i elektronisk milj6 4r en elektronisk handling
som upprittats till bevis eller annars ir av betydelse som bevis och som har en

utstillarangivelse som kan kontrolleras pa ett tillf6rlitligt site (14 kap. 1§ BrB).®

Den nya regleringen innebir att brotten mot urkunder har strickes ut till
e-underskrivna och e-stimplade handlingar. Straffansvaret omfattar bade ur-
kundsforfalskning och de s.k. sanningsbrotten dir dkta urkunder ges ett osant
innehall eller anvinds pa ett missvisande sitt. Foljande bestimmelser dr av
sarskilt intresse.

8.2 Enligt 14 kap. 1§ BrB doms den som obehérigen framstiller en falsk
urkund f6r urkundsférfalskning.

Exempel: A skriver under en elektronisk handling i anknytning fill en
e-fjénst med hjdlp av en e-legitimation p& kort och ett I6senord an-
tecknat p& en papperslapp. A har funnit kort och 16senord i en stulen
pldnbok. E-legitimationen dr inte utstdlld for A, som darfér obehérigen
producerar en annan persons e-underskrift och ddrmed en falsk urkund.

8.3 Enligt 15 kap. 13 § BrB doms den som f6rnekar sin underskrift pa en ur-
kund eller sin utstillarangivelse avseende en urkund, nir angivelsen ir sidan att
den kan likstillas med en underskrift, for fornekande av underskrift.

Exempel: B har legitimerat sig fér underskrift i anknytning fill en tjanst
for foretagsregistrering men havdar darefter felaktigt att ndgon annan
har startat funkfionen f&r underskrift och att ingiven ansékan darfér ar
forfalskad.

8.4 Av 15 kap. 10 § BrB foljer att den som pd annat sitt n muntligen limnar
osann uppgift eller fortiger sanningen, nir uppgiften enligt lag eller annan
forfattning limnas pa heder och samvete eller under annan liknande forsikran,
déms for osann forsikran.

% Utgangspunkten for dessa lagindringar var enligt lagmotiven att straffskyddet f6r uppgifter och handlingar som fore-
kommer i elektronisk miljé — till exempel i ett elektroniskt intyg — bér likna det som giller for traditionella handlingar

(prop. 2012/13:74 5.1).




Exempel: C forsakrar osant, i anknytning fill en e-tjanst, vissa uppgifter
som enligt lag ska ldmnas p& heder och samvete. Aven om uppgif-
terna inte varit undertecknade elektroniskt hade bestGmmelsen om
straffansvar kunnat bli filldmplig, till exempel efter e-legitimering for
uppgiftsi@mnande.

8.5T15 kap. 11 § forsta stycket BrB foreskrivs att den déms for osant intygande
som i ett intyg eller en annan urkund (dven en elektronisk) limnar osann
uppgift om (1) vem han eller hon ir, (2) om annat 4n egna angeligenheter eller
(3) for skens skull upprittar en urkund rérande rittshandling. Aven den som
dberopar eller p& annat sitt anvinder en sidan osann urkund kan démas till
ansvar. De tva forsta fallen och brukandet 4r av intresse inom e-forvaltningen.
Straffansvaret omfattar iven medverkan och anstiftan till brottet.

Exempel: D legitimerar sig for fillirdde med sin kollegas e-legitimation
och anstiftar dérmed den som stdaller ut intyg om vem som har legiti-
merat sig fill att osant intyga atft det ar kollegan (utstéllaren av intyget
saknar uppsdat). Samtidigt brukar D osant identitetsintyget for att f&
filltradde i kollegans namn.

8.6 Enligt 15 kap. 12 § forsta stycket BrB ska den domas for missbruk av
urkund som sanningslost dberopar pass, betyg, identitetshandling eller annan
sadan for enskild person utstilld urkund sdsom gillande f6r sig eller annan
person eller limnar ut sadan urkund for att missbrukas pa det sittet. Begreppet
urkund omfattar numera dven e-underskrivna eller e-stimplade e-legitimationer
och andra elektroniska intyg,.

Exempel: E har legitimerat sig for tilltfréde hos myndighet M med
anvandning av sin kollegas e-legitimation. E har ddrmed sanningsldst
&beropat kollegans e-legitimation sGsom gdllande fér sig. Aven
kollegan har gjort sig skyldig fill brott genom att lGdmna sin e-legitimation
och kod fill denne for att missbrukas pd det sattet.

8.7 Enligt 15 kap. 12 § tredje stycket BrB déms den for missbruk av handling
som sanningslost utger en handling f6r att vara en riktig kopia av en viss urkund.

Exempel: Myndighet M begdr att f& en elekfronisk kopia av en viss
originalhandling frén F. M anger att det inte krdvs att den elektroniska
kopian vidimeras (eftersom F och M inte har ndgon teknisk 16sning for
hantering av en vidimering och kontroll av den). F gér en elektronisk
kopia av den begdrda handlingen. Kopian innehdller en fullst&ndig
avbild av originalet med dess layout &tergiven. F dndrar emellertid i
innehdllet och skickar ddrefter kopian till M i sdan form att den ser ut
som en riktig kopia av originalet. F gor sig darfor skyldig till missbruk av
handling.

Dataintring och brott mot tystnadsplikt

8.8 Enligt 4 kap. 9 ¢ § BrB ska den som olovligen har berett sig tillging till
uppgift som ir avsedd for automatiserad behandling domas till ansvar for
dataintring.




Exempel: G legitimerar sig med sin kollega K:s e-legitimation och slapps
ddrmed in i en e-tjdnst med eget utrymme s& att G dar fér del av
sekretessbelagd information om K. Myndighet M sldpper in G i tron att
det ar K som begdr filltirade. G far darmed ftillgdng till uppgifter utan
lov av myndighet M. Eftersom det ar M som bestdmmer om G ska ges
elektronisk tillgéng till uppgifterna kan K:s samtycke i férening med ett
vilseledande om vem som sldpps in inte utgdra lovlig tillgéng fill infor-
mation i dataintrédngsbestémmelsens mening.

8.9 Lamnas uppgifter som omfattas av sekretess ut av en myndighet till nigon
for vilken uppgifterna inte far rojas kan ansvar intrida enligt 20 kap. 3 § BrB
for brott mot tystnadsplikt. Sker utlimnandet till f6ljd att en e-legitimation
missbrukas av annan (en individ brukar annans e-legitimation for att ge sig ut
for att vara denne) har myndighetens foretridare inte uppsat till girningen och
har normalt inte heller forfarit oaktsamt. Daremot kan ansvar komma i fraga
for den som missbrukat eller medverkar vid missbruk av e-legitimationen och
pa detta sitt uppsitligen frimjat girningen (det otillatna utlimnandet).

Exempel: H befinner sig i sin bostad. Telefonforsdljare P befinner sig pd
sin arbetsplats och formar vid ett samtal H att legitimera sig med mobilt
BankID. P har redan skrivit in H:s personnummer i en e-tjanst for att bl
inloggad som om han vore H. N&r P loggats in under sken av att vara H
fér P ut sekretessbelagd information som myndigheten pd foreliggande
underlag inte dGger ratt att ldmna ut fill P.

Olovlig identitetsanvindning

8.10 Enligt 4 kap. 6 b § BrB ska den som genom att olovligen anvinda en
annan persons identitetsuppgifter utger sig for att vara honom eller henne och
ddrigenom ger upphov till skada eller oldgenhet f6r honom eller henne, déms
for olovlig identitetsanvindning.

For ansvar behéver inte négon viss urkund eller annan handling ha anvints.
Missbruk av e-legitimationer synes inte ha berdrts i lagstiftningsirendet. For
straffbarhet krivs att den person vars identitetsuppgifter anvinds har drabbats
av skada eller oldgenhet.

Straffskydd vid felaktig e-legitimering och e-underskrift

Myndigheter bor oka tilliten till systemen genom att ta tillvara det
straffriittsliga skyddet

8.11 Riskerna fér missbruk vid e-legitimering och e-underskrift har tekniskt
minimerats genom olika skyddsatgirder som hittills fungerat vil. Mindre
nogriknade akt6rer har istillet inriktat sig pa att antingen forséka komma 6ver
anvindares l6senord och e-legitimation for att missbruka dem eller f6rma an-
vindare att medvetet eller omedvetet anvinda sin e-legitimation felaktigt s att
identitetsintyg eller e-underskrivna handlingar missbrukas av en annan person.

Att tinka pd: Missbruk av en e-legitimation genom att vilseleda innehavaren
kan normalt inte forhindras tekniske. Dirfor bér forlitande parter utforma
sina e-tjdnster sd att beskrivet straffritesligt skydd tas tillvara fulle ut.




En endast delvis anpassad hantering av intyg och bristande information

8.12 Forlitandeavtalet for den sirskilda évergangstjansten har utformats sa att
leverantorerna ska limna identitetsintyg. Av avtalet framgar emellertid inte om
intygen ska vara stimplade av leverantéren sa att de ges urkundskvalitet.

Att tiinka pd: Vid tecknande av forlitandeavtal bor en myndighet efterstriva
att fa identitetsintyg som ir e-stimplade med négon av leverantérernas elek-
troniska stimpel. Vid direke leverans stimplas intyget av en aktor som utfirdar
e-legitimationer medan intyget, vid leverans indirekt frin en annan leveran-
tor, stimplas av den andra leverantéren med dennes e-stimpel (se 4.11).

De funktioner som ir mest frekvent anvinda har dock visat sig bygga pa att
den som legitimerar sig skriver under sina egna uppgifter och att utfirdare av
e-legitimation (inte leverantor av identitetsintyg) e-stimplar ett intyg om att
anvindarens e-legitimation inte har spérrats vid det aktuella tillfille. Den som
legitimerar sig har hir inte kinnedom om att han eller hon skapar ett intyg
med uppgifter om sin egen identitet. Samtidigt dr de uppgifter som forlitande
part tar emot och i praktiken anvinder for sin kontroll av vem anvindaren ir
inte e-underskrivna eller e-stimplade. Forlitande myndigheter bér uppmirk-
sammas pi detta.

8.13 Kunskap om vad som giller enligt 14 och 15 kap. BrB vid e-legitimering
och e-underskrift 4r inte spridd. Dirfor behover anvindare tydlig information
om det ansvar som foreskrivs for till exempel urkundsférfalskning, fornekande
av underskrift, osant intygande och missbruk av urkund genom att utge sig for
att vara ndgon annan. E-tjdnster och anvindargrinssnitt behover anpassas sa att
straffskyddet for urkunder tas tillvara fullt ut.

Att tinka pd: Dagens hantering innebir visserligen att e-underskrifter och
e-stimplar skapas rent tekniskt. Den som inom 6vergangstjansten legitimerar
sig vet emellertid inte om att han eller hon ”skriver under” ett slags urkund
om sin identitet. Anvindargrinssnittet 4r utformat sd att anvindaren klickar
pa knappen Jag legitimerar mig”. Anvindaren upprittar siledes inte medvetet
nagot intyg om vem han eller hon ir och férlitande part kinner normalt inte
till att anvindaren skriver under sidana uppgifter. Det kan visa sig att
handlingar som har stimplats eller skrivits under utan att utstillare eller
forlitande part kinner till detta inte anses ha den betydelse som bevis som
krivs enligt 14 kap. 1§ BrB.* Den som uppsitligen anvinder annans e-legiti-
mation har emellertid sanningslost aberopat e-legitimationen sasom gillande
for sig hos leverantor av identitetsintyg. Ansvar enligt 15 kap. 12 § BrB kan
dirmed komma i friga for missbruk av urkund.

8.14 Identitetsintyg som en myndighet litar pé efter e-legitimering for indirekt
leverans dr normalt forsedda med en e-stimpel som leverantdr av identitetsintyg
stéllt ut efter att ha mottagit och kontrollerat en direkt leverans. En indirekt
leverantor av identitetsintyg e-stimplar denna information, medveten om syftet
med detta, och forlitande part brukar intyget och kontrollerar dess dkthet.

% Den information som forlitande part i praktiken anvinder efter en legitimering for direkt leverans (se 4.11) saknar
vanligtvis urkundskvalitet eftersom den varken ir e-underskriven eller e-stimplad. Visserligen uttalade IT-forfalsknings-
utredningen i sitt betinkande Urkunden I Tiden — en straffrittslig anpassning (SOU 2007:92 s. 129) att det straffritts-
liga skyddet inte skulle vara begrinsat till att endast omfatta elektroniske underskrivna handlingar och att det dven kan
finnas handlingar som inte har en sidan utstillarangivelse inom handlingen, men som #nda finns i en sidan miljs och
tillkommit under sidana omstindigheter att de fortjanar tilltro. Detta uttalande aterfinns emellertid inte i propositionen.
Det kan dessutom ifrigasittas om den momentana kontrollen vid éverforing inom det aktuella systemet kan anses tillrick-
lig for att dversind information ska anses ha urkundskvalitet.

)7)

Handlingar som har
stamplats eller skrivits
under




Exempel: Bedragare B anvdnder den oskyldige O:s e-legitimation for
att felaktigt f& tillirade till O:s eget utrymme med kdnslig information. B
har informerats om férfarandet s& att han forstér att han dérmed under-
forstatt dberopar O:s e-legitimation genom ett e-stdmplat intyg som
anger att O begdr aftt £ filliréde. B har ddrmed sanningslost dberopat
e-legitimationen och det e-stdmplade identitetsintyget ssom géllande
for sig (15 kap. 12 § BrB). Dessutom resulterar e-legitimeringen i att leve-
rantéren av idenfitetsintyget stdller ut ett osant intyg om vem som har
legitimerat sig (15 kap. 11 § BrB).

Exemplet kan varieras: | prakfiken kan exempelvis Mobilt BankiD an-
vandas for att logga in pd& en valfri dator (till exempel en som fillhanda-
haélls &t anvéandaren pé eft hotell) genom att anvéndaren legitimerar
sig med en app pd sin mobila enhet. B har boérjat missbruka denna
teknik genom aftt dvertala innehavare av e-legitimation att medvetet
legitimera sig for att B eller B:s robot ska kunna begdra tillirdde under
sken av att vara den som anges i e-legitimationen. Ibland lurar B ocksé
innehavare av e-legitimation att begdra tillirade fér B eller B:s robot
genom att innehavaren av e-legitimation legitimerar sig ovetande om
att B eller B:s robot skrivit in B:s personnummer p& en viss webbsida.

— Anvandarens samtycke fill eller fullmakt for den som felaktigt siGpps
in fritar inte frdn ansvar eftersom straffansvar féreskrivs for den som
sanningslost dberopar identitetshandling eller annan sddan fér enskild
person utstalld urkund sédsom gdéllande for sig eller Idmnar ut sddan
urkund for att missbrukas pd det sattet.

8.15 En forutsittning dr vidare att den som legitimerar sig eller skriver under

verkligen besoker den webbsida (dominadress) som han eller hon tror och inte
en bluffsida, dir anvindaren vilseleds att limna ut uppgifter eller vidta atgirder
for legitimering eller underskrift som medf6r att informationssikerheten kan

brytas igenom.

Det tekniska och administrativa skydd som ges for doménadresser och webbsidor
genom att en bild av ett hinglas visas vid doméinadressen och att texten for
denna adress blir gron anvinds inte konsekvent. De forklarande texterna och
innehallet i certifikat som en anvindare kan ta del av bor goras begripliga dven
for anvindare som inte har sirskild kompetens inom omradet.

8.16 Det finns alltsa vissa brister fran tekniska, administrativa och straffritesliga
utgingspunketer i dagens e-legitimations- och e-underskriftssystem. Myndigheter
som tillhandahaller e-tjanster bor dérfor 6verviga de tekniska och administrativa
16sningarna si att identitetsintyg och intyg om att en underskrift ar dkta ges
urkundskvalitet.

Myndigheter och leverantorer behover limna information till anvindare och
forlitande parter sd att de forstdr att urkunder och intyg stills ut och att for-
falskningar och missbruk av sidana urkunder kan utgora brott.

Rapporteringsskyldighet

8.17 Manipulationer och missbruk av beskrivet slag kan utgora sidana it-inci-

denter som statliga myndigheter ska rapportera till MSB enligt 20 § férordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgirder
vid hojd beredskap.

Brottsliga forfaranden bor polisanmalas.




9. HUR SAKRAS INFORMATIONEN?

Fortroendet for att en e-tjanst dar e-legitimering och
e-underskrift anvands ar saker blir av central betydelse
for att tjansten ska nyttjas i onskad utstrackning. Detta
fortroende bygger i grunden pa att:

» obehdriga inte ska fa tillgang till informationen

« informationen inte kan andras pa ett obehorigt satt

* tjiansten ar tillganglig for anvandaren

* det ar sparbart vem som har gjort vad och nar
For att kunna uppfylla dessa krav behovs ett systematiskt
informationssakerhetsarbete sa att det inte uppstar luckor
som kan nyttjas for missbruk och manipulationer. | detta
kapitel beskrivs hur ett sadant arbete kan bedrivas med
stod av ett Ledningssystem for informationssakerhet (LIS).

Ett systematiskt informationssakerhetsarbete

9.1 Alla ingidende komponenter i en e-tjanst och tillhdrande infrastrukeur,
sasom system och tjanster for e-legitimering och e-underskrift, maste ha en
tillrickligt hog niva av sikerhet for att kunna skydda den information som
hanteras i och kring e-tjdnsten.

P4 samma sitt som ledningen i organisationen behéver styra och tillsitta
resurser for arbetet med att infora e-legitimationer och e-underskrifter behover
ledningen se till att sikerhetsfragorna beaktas. Ett ledningssystem for informa-
tionssikerhet (LIS) dr ett sidtt for organisationens ledning att pa ett systematiskt
sitt styra arbetet med informationssikerhet i syfte att planera, genomféra,
kontrollera, folja upp, utvirdera och forbittra sikerheten i verksamhetens
informationshantering. Skyddet for e-tjanster och stédsystem och tillhdrande
infrastruktur 4r en del i detta arbete.

Statliga myndigheter 4r skyldiga att bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete med stod av ett ledningssystem for informations-
sikerhet.¥” Samtliga organisationer som hanterar information som behéver
skyddas avseende konfidentialitet, riktighet, tillginglighet och sparbarhet

har dock behov av ett LIS utformat for att passa den egna verksamheten.
Ytterligare information och praktiskt metodstod for detta arbete finns pa
hteps://www.informationssakerhet.se.

Klassificera informationen

9.2 1 syfte att sikerstilla ett vil avvigt skydd for informationen och att kunna
identifiera och hantera risker behover organisationen som ett forsta steg klas-
sificera den information som hanteras med utgingspunkt i konfidentialitet,

% Myndigheten fér samhillsskydd och beredskaps Foreskrifter (MSBES 2016:1) om statliga myndigheters informations-
sikerhet.




riktighet och tillginglighet i olika nivier utifrin vilka konsekvenserna kan bli
om skyddet brister. Klassificeringen kan dven omfatta sparbarhet, eller andra
aspekter, dir si behdvs. Direfter behover de hot som riktas mot information,
system och tjdnster identifieras och analyseras for att pé si sitt kunna bedoma
aktuell riskniva. En sidan riskanalys for en e-tjinst behover innefatta hela den
kedja av behandlingar som ir aktuella.

Vidta atgarder

9.3 Utifran informationsklassificeringens resultat och den genomférda risk-
analysen identifieras och vidtas dérefter de tekniska och organisatoriska atgarder
som krévs for att uppfylla skyddsbehovet. Exempelvis behover tekniska metoder
for tilleridesbegrinsning och behorighetskontroll inforas. Krypteringsmekanismer

for att ge skydd mot obehorig insyn och forandring kan ocksa behévas. Det sys-

tematiska informationssikerhetsarbetet innebir dven att vidtagna tgirder och  Vidtagna atgarder
gjorda beddmningar f6ljs upp och utvirderas. Detta gors for att kontinuerligt  och gjorda bedém-
utveckla skyddet for att 6ver tid uppratthalla behovet av informationssikerhet. ningar féljs upp och

vtvarderas
En forenklad sammanfatining av vad ett LIS innefattar
9.4 Att arbeta systematiskt med informationssikerhet 4r en forutsittning for
att inte under- eller 6verarbeta sikerhetsatgirder, att som organisation ha en
overblick 6ver omradet, att hélla ledningen uppdaterad om risker och att kunna
prioritera bland de dtgirder som behéver inforas. Foljande dtta punkter kan
ses som en ldgsta niva for systematiskt informationssikerhetsarbete inom en
organisation.

1 Utse en funktion for informationssikerbet. Funktionens placering bor vara
direkt understilld den hogsta ledningen. For att pa bésta sitt kunna
arbeta med frigorna visar erfarenhet att funktionen behéver anvinda
en majoritet av sin tid till informationssikerhetsuppdraget. Funktionen
behover kontinuerligt kompetensutvecklas.

2 Det forsta funktionen bér gora dr att ta fram en analys av nuliget i orga-
nisationen. Gor en dvergripande verksamhetsanalys for att fa kunskap om
organisationens processer, vilken information som hanteras, samt vilket
behov av skydd och vilka krav som finns. Gor direfter en overgripande
analys for att fa en bild av riskerna kopplade till den information som
hanteras. Gor ocksd en gap-analys genom en inventering av existerande
sikerhetsatgirder jimforda med skyddsbehovet som framkommit genom
verksamhets- och riskanalysen. Har handlar det om att skapa en samlad
bild om informationssikerhetsnivan i organisationen. Det 4r viktigt for
att kunna presentera ldget for ledningen.

3 Informera ledningen hur nuliget ser ut. Visa exempel pa reella hot och
intriffade incidenter. Visa pa forutsittningarna for siker digitalisering.
Informationssikerhetsomridet ir ett komplext omréide och flera
kompetenser behovs i arbetet.

4 Skapa en handlingsplan utifrin nuliger. Handlingsplanen bor beslutas av
ledningen. Ta fram styrdokument, policy och riktlinjer samt dtgirda de
viktigaste bristerna och sirbarheterna, t ex beredskap mot skadlig kod,

backuprutiner etc.




5 Identifiera vilken information som hanteras i verksamheten. Klassificera
sedan informationen efter hur allvarliga konsekvenserna skulle bli av
bristande informationssikerhet. Fokusera pd den mest kritiska informa-
tionen/kinsliga informationen som ir i behov av héga skyddskrav.

Ta hir girna hjilp av Metodstod f6r LIS som dr publicerat pa
heeps://www.informationssakerhet.se.

Se till att hija sikerhetsmedvetandet inom organisationen och stodja
organisationens formaga att efterleva kraven i framtagna riktlinjer. Detta
kan ske till exempel genom utbildning och att ta fram vigledningar och
annan information.

1a fram informationssikerhetsrelaterade krav som sedan anvinds vid
upphandlingar. Det ir viktigt att fi med informationssikerhetskrav vid
upphandling.

Gor uppfoljningar. Se 6ver om organisationen efterlever det som star i de
framtagna riktlinjerna. Planera in aterkommande uppfoljning/revison
av verksamheten. Resultaten av uppf6ljning ska ingd som en del av den
dterkommande rapporteringen till ledningen.

Sakerhetsatgdrder

9.5 Alla verksamheter behéver vidta vissa sikerhetsitgirder for att ha en god
informationssikerhet. En sikerhetsatgird kan vara av karaktiren fysisk (till
exempel brandlarm och lés), administrativ (till exempel att styrande dokumen-
tation finns och efterlevs), organisatorisk (till exempel tillrickliga personella
resurser) eller teknisk (till exempel brandvigg och antivirus).

Sikerhetsatgirder infors for att minska de risker som identifierats vid risk-
analysen och gapanalysen (se 9.4 punkt 2). Genom att till exempel utgd
fran den katalog av sikerhetsitgirder som anges i bilaga A av SS-ISO/IEC
27001:2014% kan en bruttolista upprittas over de sikerhetsitgirder som kan
behéva inféras. I denna vigledning nimns vissa sadana sikerhetsatgirder men
dven andra atgirder bor 6vervigas.

% Det finns dven andra referensverk att utgd fran for att identifiera tinkbara sikerhetsatgirder, sdisom NIST SP800-53

utgdva 4 (heep://dx.doi.org/10.6028/NIST.SP.800-53r4).




10. VAD MASTE BEVARAS?

| samband med att e-tjanster infors, anvands, forandras
och avvecklas behover det bedomas vilken information
om e-legitimationer och e-underskrifter som ska bevaras
och vilken information som far tas bort fran systemen.
Fragan ar av savdl juridisk som sékerhetsmdssig betydel-
se dar exempelvis behov av att spara valideringsdata ar
nagot som organisationen maste analysera.

Aven om regleringen gdller myndigheter dr de bakomlig-
gande oévervdgandena av intresse ocksa fér andra orga-
nisationer. | detta kapitel redovisas oversikitligt vad som
galler for bevarande och gallring vid e-legitimering och
e-underskrift samt vilken inrikining som kan vara lamplig
for hanteringen av dessa fragor. De sdkerhetsmdssiga
aspekterna pa bevarande behandlas i kapitel 2 och 9.

Arkivlagen

10.7 Allméinna handlingar bildar enligt arkivlagen myndighetens arkiv och ska
bevaras. E-underskrivna handlingar och handlingar som produceras i anknytning
till e-underskrift eller e-legitimering blir enligt 2 kap. tryckirihetsférordningen
allminna nir de kommer in till eller upprittas av en myndighet.

Sadana handlingar far gallras endast om det har stdd i lag, forordning eller
foreskrifter eller beslut av en arkivmyndighet.® I praktiken behover en statlig
myndighet alltsd ha stod i foreskrifter eller beslut av Riksarkivet for att fa gallra
e-underskrivna handlingar eller andra handlingar som produceras vid e-under-
skrift eller e-legitimering. Finns sirskilda regler om gallring i till exempel en s.k.
registerforfattning giller dock den regeln.

Den e-underskrivna handlingen ska bevaras i ursprungligt skick

10.2 Ritten dill insyn enligt 2 kap. tryckfrihetsférordningen (TF) forutsitter

att handlingar bevaras i ursprungligt skick, dvs. med det innehéll de hade vid
den tidpunkt de inkom till eller upprittades vid myndigheten.” Ar det friga

om en inkommen handling behéver dess ursprungliga skick vid den tidpunkt
nir den kom in till myndigheten fastslas.

Av arkivforfattningarna f6ljer inget krav pa att en myndighet ska inféra elektro-
niska underskrifter eller motsvarande skydd for en handlings dkthet. Dir stills
inte heller krav pa att inkomna eller upprittade handlingars dkthet omedelbart
ska kontrolleras eller att en myndighet ska himta in bevis frin andra aktorer for
att sakerstilla mojligheterna till kontroll pd kort och ling sikt. Didremot maste
de handlingar som faktiskt har kommit in till eller upprittats av en myndighet,
till exempel inom ramen for en e-tjanst, bevaras om det inte foljer av foreskrifter
eller beslut att gallring far ske.”

% Riksarkivet 4r statlig arkivmyndighet (8 § arkivférordning) medan kommunstyrelsen ér arkivmyndighet i en kommun
och landstingsstyrelsen i ett landsting, om inte kommunfullmiktige eller landstingsfullmiktige har utsett nigon annan
nimnd eller styrelse till arkivmyndighet (8 § arkivlagen).

% Prop. 2001/02:70 5.35.

' Se Riksarkivets rapport (2006:1) Elektroniskt underskrivna handlingar, s. 31 f.




Tidpunkt for inkommande

10.3 En elektronisk handling 4r enligt 2 kap. 6 § TF att anse som inkommen
till myndigheten nir annan har gjort den tillginglig f6r myndigheten pa sitt
som anges i 3 § andra stycket samma kapitel. I praktiken innebir detta normalt
att en handling anses ha kommit in nir den natt den funktion fér automatiserad
behandling som myndigheten har anvisat som mottagningsstille, dvs. mottag-
ningsfunktionen i den tekniska infrastruktur som myndigheten anvinder.

En handling och dess delar

10.4 En inkommen underskriven handling bestar av innehéllsinformation

och valideringsdata. Vilka handlingar med valideringsdata som inkommer kan
variera beroende pa avtal och tjinst. De allminna handlingar som uppkommer
vid e-underskrift eller e-legitimering kan darfor besta av

* den handling som ingivaren sint in (till exempel genom att fylla i ett
formulir i sitt eget utrymme eller motsvarande, skriva under och skicka
till myndigheten)

e valideringsdata (information om en underskrift eller en legitimering)
bestdende av till exempel

— ett identitetsintyg

— en e-underskrift

— information om gillande certifikatkedjor,”
— ovrig metadata som till exempel ip-adresser samt uppgifter om
teknisk utrustning och anvindare.
Handlingar med valideringsdata kommer in till en myndighet i flera till varandra
relaterade filer, som kan vara sammanhallna i ett datapaket. Filerna representerar

tillsammans de ursprungligen inkomna handlingarna.

En elektroniskt underskriven handling bestér foljaktligen av en helhet dir de Handlingens ursprung-
beskrivna delarna tillsammans utgdr en handling i enlighet med 2 kap. 3 § liga skick ska bevaras
TF?. Genom att bevara helheten gir det att se vilken innehallsinformation som

ir undertecknad, att kontrollera att undertecknaren ir densamma som denne

utger sig for att vara, och att texten inte har forvanskats efter det att handlingen

undertecknades.

Hade en handling visst format nir den kom in till myndigheten utgor denna
version handlingens ursprungliga skick. Det ska bevaras. Detta giller dven om
myndigheten anvinder en konverterad kopia av handlingen i sin drendehand-
liggning och bevarar bade versionerna parallellt.

For beslutshandlingar som skrivits under elektroniskt inom myndigheten giller
ett likartat forfarande. Hir 4r det dock tidpunkten f6r nir beslutshandlingen
upprittades som ska faststillas.

Uppgifter som tillkommer vid akthetskontroll och stampling

10.5 Nir en e-underskriven handling har kommit in till en myndighet kan
ytterligare handlingar upprittas om till exempel utfallet av en dkthetskontroll
och nir den gjordes. Nya valideringsdata och handlingar upprittas dessutom
om myndigheten stimplar en handling.

92 Uppgifter om rotcertikatet, utfirdarens certifikat och anvindarens certifikat.
% Se Riksarkivets rapport (2006:1) Elektroniskt underskrivna handlingar, s. 19




Riksarkivets foreskrifter om elektroniska handlingar

10.6 Riksarkivet har utfirdat foreskrifter och allminna rad (RA-FS 2009:1) om
elektroniska handlingar samt foreskrifter och allménna rad (RA-FS 2009:2) om
tekniska krav. Foreskrifterna kompletterar arkivf6rfattningarnas bestimmelser.

Bestimmelser som uttryckligen tar sikte pa elektroniskt underskrivna handlingar
finns i 3 kap. 5 § RA-FS 2009:2 Dir foreskrivs att elektroniska handlingar som
ar elektroniskt underskrivna, och som tillkommer inom ramen f6r e-tjinster,
ska f6lja: PKCS #7: Cryptographic Message Syntax Version 1.5, eller XML-
signaturs for strukturerade dokument i XML (Extensible Markup Language).

[ ovrigt giller samma bestimmelser som for handlingar som inte 4r elektroniskt
underskrivna. Det innebir att alla delar ska finnas kvar som behovs for att
upprepat kunna presentera, forstd och bedéma en handlings trovirdighet 6ver
den tid handlingen ska bevaras och skyddas mot forstorelse eller f6rvanskning.

Riksarkivets foreskrifter anger ocksa vilken planering och vilka atgirder i 6vrigt
som myndigheten ska eller bor vidta. Som allminna handlingar ska e-under-
skrivna handlingar redovisas enligt Riksarkivets foreskrifter och allminna rad

om arkivredovisning (RA-FS 1991:1 senast dndrad RA-FS 2008:4).

Stampling som kompletterande atgdrd vid bevarande av
e-underskrivha handlingar

10.7 Nir en e-underskriven handling kommer in till en myndighet sker det
med st6d av en hel infrastrukeur. Det ir inte rimligt att en myndighet ska
himta in, bevara och uppritthilla hela den ursprungliga infrastruktur, som
behovs for att kontrollera underskrifters dkthet i efterhand, som i allt hogre
utstrickning skapas hos leverantorer som myndigheten forlitar sig pa och har
avtal med. Istillet bér myndigheten fokusera pa att beskriva och dokumentera
processen for e-underskrivna handlingar och berérda avtal. Sett till de hand-
lingar som uppkommer i processen behéver myndigheten bevara sjilva hand-
lingen inklusive bilagor (ingivarens uppgifter) de valideringsdata som kom in
med den underskrivna handlingen (identitetsintyget m.m.) och utfallet av de
dkthetskontroller (jimférelse av checksummor for de dokument eller filer som
kontrolleras) som myndigheten gjort av de inkomna handlingarna. Vill myn-
digheten gallra nigon av dessa handlingar behover en framstillning goras till
Riksarkivet.

Det kan uppkomma situationer dir myndigheten i efterhand behéver bevisa bade
att den e-underskrivna handlingen ir dkta och att dokumentation av utfallet av
de dkthetskontroller som gjorts inte har férvanskats.

Som en kompletterande dtgird vid bevarande av e-underskrivna handlingar kan
myndigheten dven stimpla handlingen och dess valideringsdata med myndig-
hetens elektroniska stimpel. Syftet med en sidan stimpling 4r att visa att
myndigheten har utfért en dkthetskontroll nir handlingen inkom, vad utfallet
av kontrollen blev och att informationsinnehéllet inte har dndrats efter det att

kontrollen gjordes.

Detta material kan 6ver tid lagras sd att det gar att visa om handlingen eller
kontrollmaterial har indrats efter det att dkthetskontrollerna gjordes.”

% Riksarkivet berér i en rapport den 29 maj 2015 fran Arkiv E — Delprojekt 3: Framstillning och bevarande av elektro-
niska signaturer (avsnitt 6), metoden med myndighetsstimpling och for dven ett resonemang om att stimplingen kan
behova upprepas 6ver tid (s.k. rekursiv stimpling).




Behovet av att stimpla de elektroniskt underskrivna inkomna handlingarna och
dokumentationen av utfallet av de dkthetskontroller som myndigheten gjort maste
bedémas av myndigheten sjilv, dir till exempel bevarandetider och det ekono-
miska eller symboliska virdet av att kunna pévisa en handlings dkthet tas med i
bedomningen, se vidare Juridisk checklista for bevarande och gallring i kap. 13.

Att utreda och formalisera galiring

10.8 Enligt 4 kap. 4 § Riksarkivets foreskrifter och allminna rid (RA-FS
2009:1) om elektroniska handlingar ska myndigheter fortlopande prova
forutsittningarna for gallring av elektroniska handlingar. I de foreskrifter

om bevarande och gallring som Riksarkivet har utfirdat berors inte specifike
e-underskrivna handlingar. En myndighet méste darfor sjilv utreda forutsite-
ningarna f6r om och nir sidan gallring kan ske. Myndigheten behover vid sin
gallringsutredning virdera de e-underskrivna handlingarna och tillhérande
valideringsdata utifrin dessa kriterier.

Nir gallring inte kan ske genom en tillimpning av féreskrift av Riksarkivet och

inte heller inom ramen for en registerforfattning, behover myndigheten ge in
en framstillning om gallring till Riksarkivet. Riksarkivet kan sedan efter att ha
provat framstillningen utfirda myndighetsspecifika foreskrifter om gallring. Av
framstillningen bor framga vilken funktion de e-underskrivna handlingarna
har vid myndigheten, till exempel inom vilken typ av drenden de forekommer
och vad de har for betydelse dir, se vidare Juridisk checklista fér bevarande och
gallring i kap. 13.




11. PERSONDATASKYDD

E-legitimationer och e-underskrifter bygger pa behand-
ling av personuppgifter. For organisationer ar det viktigt att
sdkerstdlla att behandlingen inte bara utfors i enlighet med
gdllande regelverk utan aven tar hojd for de regelskarp-
ningar som foranleds av Dataskyddsforordningen som tra-
der i kraft 2018. | detta kapitel redovisas dversiktligt de fra-
gor om persondataskydd som aktualiseras inom ramen for
e-legitimationssystemet och hur dessa fragor bor hanteras.

Skyddet i grundiag

11.7 Skyddet i grundlag mot otillborligt integritetsintrang stirkees ar 2010
genom att ett andra stycke infordes i 2 kap. 6 § regeringsformen enligt vilket
var och en gentemot det allminna 4r skyddad mot betydande intring i den
personliga integriteten, om det sker utan samtycke och innebir 6vervakning
eller kartliggning av den enskildes personliga férhallanden.

11.2 Med anvindningen av till exempel e-legitimation och eget utrymme

for anvindare” blir det majligt att uppritthalla de tydliga grinser mellan till
exempel myndigheter och enskilda som fran integritetssynpunkt uppfattas som
en sjilvklarhet i traditionell fysisk miljo.” Medborgares behov kan dessutom
tillgodoses genom att fa avskirma sig frin omgivningen inom en fredad, privat
zon, sd som vid anvindning av papper och penna eller en dator utan internet-
uppkoppling i bostaden.” Skyddet for enskildas personliga integritet sikerstills
hirvid sa att intring genom identitetsst6lder, forfalskningar och liknande for-
hindras eller i vart fall férsvaras.

Mot detta far stillas den identifiering av individer och den 6vriga behandling
av personuppgifter som krivs for att skyddet ska kunna uppritthillas inom de
e-legitimations- och underskriftssystem som anvinds for att hindra manipula-
tioner och missbruk.

Skyddet i vanlig lag och enligt dataskyddsforordningen

11.3 Pa omrédet for persondataskydd giller f6r ndrvarande personuppgiftslagen
(1998:204; PuL). Frin och med den 25 maj 2018 tillimpas i stillet Europa-
parlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flédet av sidana uppgifter och om upphivande av direktiv 95/46/
EG (dataskyddsférordningen). Alla krav som foljer av dataskyddsforordningen ska

tillimpas genast vid ikrafttridandet. Det finns inte nagra dvergingsbestimmelser.

%> Se 5.6 ovan och eSams publikation Eget utrymme hos myndighet — en viigledning.

% Behovet av tydliga grinser inom dagens nitverkssamhille har ocksd kommit till uttryck i HFD 2015 ref. 61 som
avser elektroniskt informationsutbyte dir skydd ges genom till exempel e-legitimationer och servercertifikat. HFD fann
att sddan teknisk tillging till upptagningar som avses i 2 kap. 3 § andra stycket TF inte foreligger nir en myndighet
begir att fi ut uppgifter frin annan, men inte pa egen hand kan séka information hos den andra aktéren, eftersom ett
utlimnande fdrutsitter att den utlimnande aktdren reagerar pa en begiran. Genom domstolens dom aterstills de tyd-
liga grinser mellan myndigheter, respektive mellan myndigheter och enskilda, som ses som en sjilvklarhet i traditionell
fysisk miljé.

97 Se hur det i lagmotiven (SOU 2008:3, s. 14 f.) forklarats att det alltid maste finnas ett skydd for ritten att stinga om
sig — dvs. att utgingspunkten mdste vara att den enskilde ska vara fri att kunna avskirma sig frin omgivningen (jfr SOU
2016:41 5. 146).




En anpassning till dataskyddsférordningen av de e-legitimations- och under-
skriftssystem som numera anvinds bor dirfor évervigas redan nu.

11.4 Enligt personuppgiftslagen ska limpliga tekniska och organisatoriska
atgirder vidtas for att skydda de personuppgifter som behandlas. Atgirderna
ska astadkomma en sikerhetsnivd som ir limplig med beaktande av de tekniska
mojligheter som finns, vad det skulle kosta att genomfora dtgirderna, de sirskilda
risker som finns med behandlingen av personuppgifterna och hur pass kinsliga

de behandlade personuppgifterna ir.

Enligt artikel 24 i dataskyddsforordningen ska pd motsvarande sitt den Astadkomma en

sdkerhetsniva som
ar lamplig

personuppgiftsansvarige — med beaktande av behandlingens art, omfattning,
sammanhang och indamadl samt riskerna, av varierande sannolikhetsgrad
och allvar, for fysiska personers rittigheter och friheter — genomfora limpliga
tekniska och organisatoriska dtgirder for att sikerstilla och kunna visa att
behandlingen utférs i enlighet med férordningen. Dessa dtgirder ska dessutom
ses 6ver och uppdateras vid behov. Om det stér i proportion till behandlingen,
ska dtgirderna ocksd omfatta den personuppgiftsansvariges genomforande av
limpliga strategier for dataskydd.”

11.5 Vid dessa 6verviganden behéver artikel 25 dataskyddsforordningen om
inbyggt dataskydd och dataskydd som standard ocksa beaktas.”

Behovet av atgdrder

11.6 Nir en legitimeringsfunktion, en funktion f6r identitetskontroll, en
underskriftsfunktion eller ett eget utrymme f6r anvindare ska anskaffas och
inforas behover till exempel

* den tekniska utformningen i sig ge skydd for enskildas personliga
integritet (inbyggt dataskydd och dataskydd som standard),
personuppgiftsansvarets fordelning beaktas redan nir de tekniska och
administrativa funktionerna utformas,
en analys av hot och sarbarheter och vilka sikerhetsatgirder som behover
vidtas, goras som en integrerad del av utvecklingsarbetet, och omfatta
hela den tinkta infrastrukturen,
tjansten utformas sa att den eller de personuppgiftsansvariga kan upp-
fylla samtliga krav i personuppgiftslagen och/eller registerforfattningar
(i registerforfattningar berdrs till exempel dndamalsbestimmelser och
bestimmelser om direktitkomst),
personuppgiftsbitridesavtal upprittas med berdrda bitriden, och

varje aktor vidta limpliga tekniska och organisatoriska sikerhetsatgirder

% Av samma artikel f6ljer att godkinda uppforandekoder som avses i artikel 40 eller godkinda certifieringsmekanismer
som avses i artikel 42 fir anviindas for att visa att den personuppgiftsansvarige fullgor sina skyldigheter.

% Artikel 25 har féljande innehill: 1. Med beaktande av den senaste utvecklingen, genomforandekostnader och
behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar,

for fysiska personers rittigheter och friheter ska den personuppgiftsansvarige, bade vid faststillandet av vilka medel
behandlingen utfors med och vid sjilva behandlingen, genomf6ra limpliga tekniska och organisatoriska atgirder — sisom
pseudonymisering — vilka dr utformade for ett effektivt genomférande av dataskyddsprinciper — sisom uppgiftsminime-
ring — och for integrering av de nodvindiga skyddsatgirderna i behandlingen, sa att kraven i denna férordning uppfylls
och den registrerades rittigheter skyddas. 2. Den personuppgiftsansvarige ska genomfora limpliga tekniska och orga-
nisatoriska atgirder for att, i standardfallet, sikerstilla att endast personuppgifter som 4r nédvindiga for varje specifike
indamil med behandlingen behandlas. Den skyldigheten giller mingden insamlade personuppgifter, behandlingens
omfattning, tiden for deras lagring och deras tillginglighet. Framfor allt ska dessa dtgiirder sikerstilla att personuppgifter

i standardfallet inte utan den enskildes medverkan gérs tillgingliga for ett obegrinsat antal fysiska personer. 3. En
godkiind certifieringsmekanism i enlighet med artikel 42 fir anviindas for att visa att kraven i punkterna 1 och 2 i den
hir artikeln foljs.




for att skydda sin information och for att dstadkomma en limplig siker-
hetsniva (jfr E-delegationens juridiska vigledning for verksamhetsutveck-
ling inom e-forvaltningen, version 2.0, avsnitt 3.2).

11.7 Den information som enligt personuppgiftslagen och andra férfattningar
maste limnas till dem som registreras ir omfattande och bor samlas si att den
blir enkel att ta del av. Nir en tjinst bygger pa att samtycke ges, betriffande
personuppgiftsbehandling eller for att sekretessreglerade uppgifter ska fa limnas
ut, maste rutinerna for samtycke utformas sa att giltiga samtycken uppkommer
(jfr E-delegationens nimnda juridiska vigledning, avsnitt 3.2).

11.8 Skyddet f6r personuppgifter i eget utrymme och frigan om i vilken man
den myndighet som tillhandahéller egez utrymme ir personuppgiftsansvarig for
de behandlingar av personuppgifter som dger rum i ett sidant utrymme har
varit foremadl for diskussion under flera ar. For eSams del hinvisas i denna del
till redogorelsen i avsnitt 5.5 i eSams publikation Eget utrymme hos myndighet
— en vigledning.

11.9 Fordelningen av personuppgiftsansvaret for legitimerings-, identifierings-,
intygs- och underskriftsfunktioner har berdrts av E-legitimationsnimnden och i
de utredningar som foregatt bildandet av nimnden. Dir har personuppgifts-
ansvaret beskrivits sd att det flyttas Gver stegvis ndr en transaktion flédar genom
infrastrukturen. Detta synsitt, som avses gilla dven for den sirskilda vergangs-
tjdnsten, innebir att varje aktor dr personuppgiftsansvarig for sitt led i hante-
ringen enligt f6ljande.

a) Utfirdare av e-legitimation
* tar emot ansdkningar om e-legitimation, registrerar uppgifter, utfirdar
och limnar ut e-legitimationer samt tillhandahéller funktioner for
spérr och spirrkontroll, och
e tillhandahaller en legitimeringsfunktion och i vissa fall en under-
skriftsfunktion for direkt underskrift (det grinssnitt som moter
anvindaren).

For dessa behandlingar bir utfirdare av e-legitimation personuppgiftsansvaret.
b) Leverantor av intygstjinst (och tjinst for direkt underskrift)

* kontrollerar anvindares identitet, stiller ut intyg och sinder intyg till
den férlitande parten, och

e skapar underskrifter, vid direkt underskrift, och sinder underskrifter
till férlitande part tillsammans med intyg om underskriftens dkthet.

For dessa behandlingar bir leverantéren av tjdnsten personuppgiftsansvaret.
c) Forlitande part

* identifierar anvindare med hjilp av mottagna identitetsintyg,

e skapar och skickar underlag som tekniskt ska skrivas under (se 5.7),
och

e tillhandahéller, vid indirekt underskrift, en underskriftstjinst at an-
vindaren dir denne identifieras med hjilp av ett frin en leverantér av
intygstjanst mottaget identitetsintyg och en underskrift skapas med
ett sarskilt underskriftscertifikat som utfirdas i underskriftstjansten.

For dessa behandlingar bir forlitande part personuppgiftsansvaret (jfr E-
legitimationsnimndens bedomning av personuppgiftsansvarets fordelning i
Regelverk for identitetsfederationer for Svensk e-legitimation, Bilaga I, ref.nr:

ELN-0508-v1.3).




12. eIDAS-FORORDNINGEN

Kapitlet innehaller en redogérelse for EU:s forordning om
gransoverskridande elektronisk legitimering (eIDAS-forord-
ningen) och hur till exempel kraven pa émsesidigt erkdn-
nande av anmalda e-legitimationer fr.o.m. den

29 september 2018 paverkar myndigheterna.

Overgripande om elDAS-férordningen

12.1 Europaparlamentet och rddet har antagit forordning (EU) nr 910/2014 av
den 23 juli 2014 om elektronisk identifiering och betrodda tjinster for elektroniska
transaktioner pd den inre marknaden och om upphivande av direktiv 1999/93/
EG (eIDAS-f6rordningen). Férordningen ér uppdelad i tvd huvudsakliga delar,
(1) krav pa 6msesidigt erkinnande av anmilda e-legitimationer och (2) krav pa
tillhandahallande av betrodda tjanster och en rittslig ram for sadana tjanster.

Forordningens materiella delar bérjade tillimpas den 1 juli 2016. Fran och med
den 29 september 2018 krivs ocksa att svenska offentliga myndigheter erkinner
utlindska e-legitimationer i svenska e-tjinster.'”

Omsesidigt erkénnande av anmélda e-legitimationer

12.2 Medel for elektronisk identifiering, som ir utfirdade inom ramen for ett
system for elektronisk identifiering som har anmilts av en medlemsstat (EU/
EES) och forts upp pé en sirskild forteckning som offentliggdrs av Europeiska
kommissionen, ska under vissa férutsittningar omfattas av dmsesidigt erkin-

nande (artikel 6).

Vilka omfattas av kravet?

12.3 eIDAS-forordningen giller for alla offentliga organ.'®! Kravet pd erkinnande
giller om

* den utlindska e-legitimationen har anmilts av en medlemsstat och
forts upp pa en sirskild férteckning som offentliggors av Europeiska
kommissionen,
e-tjinsten i friga kriver att en nationell e-legitimation pa tillitsniva
visentlig” eller hégre anvinds, dvs. motsvarande BankID/Telia eller
hégre, och
den utlindska e-legitimationen motsvarar minst den tillitsniva som det
stills krav pa nationellt f6r anvindning av e-tjinsten.'®

1% F$rordningen upphiver det tidigare signaturdirektivet (1999/93/EG) som implementerats i Sverige genom lagen
(2000:832) om kvalificerade elektroniska signaturer (signaturlagen). Genom lagen (2016:561) om kompletterande
bestimmelser till EU:s férordning om elektronisk identifiering upphivs dven den svenska signaturlagen.

1! Férordningen anvinder samma definition och avgrinsningar av offentligrittsligt organ som de nya upphandlings-
direktiven (2014/24/EU).

12 De tillitsnivéer som definieras i férordningen ir ”13g”, "visentlig” och “hég”, vilket i princip motsvarar nivierna 2,
3 och 4 enligt andra internationella ramverk sasom ISO 29115 samt tillitstamverket for Svensk e-legitimation. Detta
innebir att en myndighet, kommun eller landsting som tillhandahéller en e-tjinst dir man anvinder sig av BankID
eller Telia for legitimering, som bedémts ligga pa tillitsniva 3 (eller "visentlig”), dven méste kunna ta emot utlindska
anmilda e-legitimationer pa tillitsnivd “visentlig” eller hdgre. Det ir i dagsliget oklart vad som giller om vi nationellt
viljer att definiera vira e-legitimationer som hdgre én tillitsniva "visentlig” eller "hdg”, och huruvida det innebir att
det inte finns ndgon skyldighet att erkinna utlindska e-legitimationer pa ligre nivd. En tydlig definiering av tillitsnivin
pd den nationella e-legitimationen gors forst i samband med en anmilan av e-legitimationen. Efter anmilan pa viss
definierad tillitsnivd torde det dock vara svart att hivda att den nationella e-legitimationen skulle befinna sig pa en
hégre niva.




Hur langt striicker sig kravet?

12.4 Artikel 6 stiller krav pd "erkinnande” av den utlindska e-legitimationen
“for grinsoverskridande autentisering” for e-tjdnsten i friga. Frigan om vad
ett erkidnnande for autentisering innebir 4r inte helt enkel att svara pd, men i
forklarandesatserna anges tydligt att erkinnandet inte avser sjilva dtkomsten
till e-tjansterna och deras slutliga leverans till den s6kande. Autentiseringen ska
sdledes frikopplas fran fragor om dtkomst och behorighet.'*

12.5 Den tekniska interoperabiliteten inom ramen f6r det 6msesidiga erkin-
nandet bygger pa en modell med nationella férbindelsepunkter (eIDAS-noder)
som kopplar samman olika nationella tekniska arkitekturer. En e-legitimations-
utfirdare eller férlitande part behover alltsa bara kunna kommunicera med den
nationella noden, inte respektive lands motsvarande aktorer.

Den redan komplexa kedja av inblandade aktérer som beskrivits ovan i kap.
4-7 blir saledes, fran juridisk utgdngspunkt, innu mer komplex vid grins-
overskridande elektronisk identifiering, nir ytterligare mellanhinder i form av
nationella elDAS-noder berérs. Hir finns inga sirskilda forlitandeavtal. De
ersitts av de krav som stills i elDAS-forordningen och Kommissionens genom-
forandeforordningar. Anslutning till den nationella elDAS-noden kan dock
komma att forenas med sirskilda villkor. E-legitimationsnimnden ansvarar for
var nationella elDAS-nod.

Krav pa och rattslig ram for elektroniska underskrifter

12.6 eIDAS-forordningen stiller dven krav pa tillhandahéllare av betrodda
tjanster. Som betrodd tjdnst definieras till exempel skapande, kontroll och valide-

ring av elektroniska underskrifter och certifikat kopplade till elektroniska under-
skrifter (artikel 3).1%4

12.7 Regleringen av elektroniska underskrifter i elDAS-forordningen skiljer sig
inte i nagon storre utstrickning frin regleringen i det numera upphivda signa-
turdirektivet. Forordningen behaller uppdelningen i avancerade och kvalificerade
elektroniska underskrifter, och kraven for respektive niva ir snarlik den som
gillt enligt dldre regler. Den nya regleringen giller emellertid direkt utan natio-
nell implementering, vilket syftar till att rida bot pa den bristande harmonisering
som enligt EU-kommissionen priglat omradet. Dessutom omfattar eIDAS-
forordningen en bredare kategori av betrodda tjinster 4n signaturdirektivet.

12.8 Det finns inga krav pd medlemsstaterna att anvinda sig av kvalificerade
elektroniska underskrifter. Sddana krav kan dock i hdgre grad komma att stillas
genom olika former av grinsoverskridande tjinster eller samarbeten. De svenska
direkta och indirekta underskrifterna anses generellt sett uppfylla kraven for
avancerade elektroniska underskrifter.

19 En rimlig tolkning bér vara att skyldigheten att erkidnna siledes striicker sig sa langt som att kunna ta emot och
bekrifta de identitetsintyg som oversinds i den tekniska arkitekturen fér interoperabilitet, men att det direfter star
e-tjinsten fritt att neka vidare atkomst pa grund av bristande behérighet, exempelvis med hinsyn till avsaknad av
svenskt person- eller samordningsnummer. Den utlindska anviindaren placeras siledes efter autentisering i ett digitalt
vintrum, i avvaktan pd att rite forutsiteningar finns pé plats for dtkomst till e-tjinsten. Frigan dr dock inte okontrover-
siell, och flera medlemsstater argumenterar dven for att ett atkomstskrav som helt grundas pa innehav av ett nationellt
ID-nummer gir emot sjilva grundprincipen om émsesidigt erkiinnande av de utlindska personidentitetsbeteckningar
som forekommer i e-legitimationerna.

1% F5r det som numera benimns elektronisk underskrift anvindes tidigare termen elektronisk signatur, till exempel i
den svenska signaturlagen. Termen elektronisk signatur kommer fran signaturdirektivet. I det allmidnna sprikbruket har
den termen med tiden kommit att ersittas med den rittsligt mer korrekta termen elektronisk underskrift. Bida termerna
har dock samma innebérd.




12.9 eIDAS-f6rordningen ger ett uttryckligt stod for distansbaserade forfaranden
for elektronisk underskrift, exempelvis dd en e-legitimation anvinds for att
aktivera en central underskriftsfunktion (indirekt underskrift). Det finns ingen
direkt koppling mellan tillitsniva och underskrift, mer 4n att det kan komma
att krivas en viss tillitsnivd pa en e-legitimation for att kunna uppfylla kraven
for avancerad eller kvalificerad underskrift for det fall att det r6r sig om en
indirekt underskrift.

12.10 Kvalificerade elektroniska underskrifter ska enligt elDAS-forordningen
ha samma rittsliga verkan som en handskriven underskrift (artikel 25). Detta
hindrar inte att en nationell rittsordning kan ge dven andra former av elektro-
niska underskrifter ssmma rittsliga verkan som en handskriven underskrift. Ett
exempel dr en avancerad elektronisk underskrift som kommit till inom ramen
for en allmint spridd losning inom svensk offentlig sektor.

Det finns ocksa ett undantag i eIDAS-forordningens (artikel 2) enligt vilket
forordningen inte paverkar regler i nationell ritt som avser rittsliga eller forfa-
randemissiga skyldigheter avseende formkrav. Med hinsyn till ridande syn pa
krav i forfattning pd egenhindigt undertecknande (se kapitel 6 ovan) far det
anses foreligga ett nationellt formkrav pa fysiskt undertecknande som alltsa har
foretride framfor eIDAS-férordningens reglering av rittslig verkan for elektro-
niska underskrifter. Tillimpningsomridet f6r undantaget i artikel 2 4r emellertid
inte helt tydlig och utvecklingen i praxis kan leda till en annan bedémning

i forhillande till artikel 25.

Av artikel 27 foljer dven en skyldighet for offentliga organ att dmsesidigt erkidnna
avancerade elektroniska underskrifter eller hogre i e-tjinster i enlighet med

de format som framgir av ett sirskilt genomforandebeslut. Svenska e-tjdnster
kommer troligtvis i huvudsak att hantera underskrifter fran utlindska med-
borgare genom en indirekt underskrift som baseras pa ett identitetsintyg via
elDAS-noderna for grinsoverskridande e-legitimering. Forekomsten av indi-
vider som hivdar sin ritt att anvinda en annan form av avancerad elektronisk
underskrift bor dirfor vara marginell. Skyldigheten kvarstir dock och om inte
det generella undantaget for nationella formkrav i artikel 2 blir tillimpligt be-
héver myndigheten i férekommande fall 4ven kunna ta emot och hantera andra

format.'® I sasmmanhanget bor dven noteras att det inte krévs att det 4r friga

om ett gransdverskridande forhallande for att skyldigheten ska aktualiseras.

1217 T artikel 2 finns det ett generellt undantag for betrodda tjinster som till
foljd av nationell ritt eller avtal mellan en avgrinsad uppsittning deltagare
endast anvinds inom slutna system. Detta innebir exempelvis att ett helt myn-
dighetsinternt system f6r elektroniska underskrifter av medarbetare sannolikt
faller utanfor férordningens krav pa betrodda tjinster. Ett system som vem som
helst kan ansluta sig till anses diremot knappast vara begrinsat till en avgrinsad
uppsittning deltagare.

19 Utformningen av genomfdrandebeslutet komplicerar fragan ytterligare, da i princip alla format méste kunna hanteras
forutsatt att den medlemsstat dir certifikatet dr utfirdat erbjuder méjligheter till validering av underskrift som ér
limpad fér automatiserad behandling.

7))

Ingen direkt koppling
mellan tillitsniva och
underskrift




Var kan man fa@ mer information?

12.12 For fragor om grinsoverskridande e-legitimering enligt eIDAS hinvisas
till E-legitimationsnimnden (http://www.elegnamnden.se/eIDAS), som till
exempel ansvarar for den svenska elDAS-noden. For frigor om betrodda
tjanster enligt eIDAS hinvisas till tillsynsmyndigheten Post- och telestyrelsen,

som dven har tagit fram en sirskild vigledning f6r betrodda tjdnster

(http:/Iwww.pts.se/eIDAS).

Vissa av de fragor som berérs i detta kapitel 4r foremal for utredning i annan
ordning; se Effektiv styrning av nationella digitala tjinster i en samverkande
forvaltning (N 2016:01).




13. VAD MYNDIGHETER OCH
ORGANISATIONER BOR GORA

| det har kapitlet finns praktiska radd och rekommendatio-
ner for att samordna och underlatta inforandet av e-legiti-
mationer och e-underskrifter samlade. De ar uppdelade i
tre delar med checklistor som stod for

* inforande av e-legitimering

* inforande av e-underskrifter

* hantering av bevarande och gallring
Raden och rekommendationerna tar hojd for saval de
juridiska som de sakerhetsmassiga perspektiven. Grunden
for raden och rekommendationerna finns i vdgledningens
tidigare kapitel. Som tidigare namnts kan checklistorna
med fordel anvandas bade av den som star i begrepp att
infora e-legitimationer och e-underskrifter och av den som
vill kontrollera att de redan inforda tjansterna har vtformats
pa ett korrekt och sakert satt.

Det bor noteras att de frdgor som aktualiseras vid upp-
handling av e-legitimering och e-underskrift ar sa kom-
plexa att myndigheterna aktivt bor soka stod i redan utfort
arbete, med hjalp av de myndigheter som har i uppdrag
att stédja och samordna dessa fragor.

Utgangspunkter

Involvera alla relevanta yrkeskategorier

En organisation som infér e-legitimering och e-underskrifter i syfte att utféra
rittshandlingar och hantera andra juridiskt betydelsefulla mellanhavanden
behover engagera inte bara sina jurister och informationssikerhetsansvariga
vid utformningen av system. En grupp dir alla relevanta yrkeskategorier ingir
(jurister, informationssikerhetssamordnare, verksamhetsutvecklare, arkitekter,
arkivarie med flera) bor inrittas for att sikerstilla att alla aspekter omhindertas
vid till exempel utformning av anvindargrinssnitt, avtal och tjinsternas kopp-
ling till andra verksamhetssystem och organisationens it-arkitektur.

Organisationen bor dven kartligga vilka nitverk som det kan vara lampligt att
ansluta sig till for att inhdmra ytterligare information och utbyta erfarenheter.

Enhetlig terminologi

Genom att anvinda den terminologi, de avtalslosningar och de krav pa riteslige
och sikerhetsmissigt héllbara 16sningar som redovisas i denna vigledning kan
dubbelarbete undvikas, inférandet goras enhetligt och leverantérerna dra nytta
av stordriftsfordelar.




Balanserade krav

Balanserade krav pa it- och informationssikerhet maste stillas och inte férvintas
bli tillgodosedda av nigon annan aktor.'

Rutiner for uppfoljning och utvardering

Rutiner for uppfoljning och utvirdering av en myndighets e-legitimations- och
e-underskriftstjanster behover etableras for att sikerstilla att de kan uppfylla
savil de rittsliga som de sikerhetsmissiga kraven 6ver tid.'””

Sakerstall de juridiska kraven

De juridiska kraven maste sikerstillas av varje organisation (de kan inte forvintas
vara tillgodosedda av ndgon av aktérerna), vid upphandling och vid anvindning,
s att e-legitimering och e-underskrift resulterar i rittshandlingar, sd som
avsetts.

De juridiska kraven méste i manga hinseenden édven sikerstillas i flera led och
i en komplex kontext av avtal och parter. Detta giller exempelvis vid de olika
indirekta forfaranden for e-legitimering och e-underskrift som har redovisats i
vigledningen. Men det kan ocksa innebira att en forlitande part i sin kravstill-
ning behover stilla vissa minimikrav pa avtalsrelationen mellan utfirdare av
e-legitimation och anvindare for att sikerstilla att processen hinger ihop ritsligt
och att anvindare garanteras det juridiska skydd som far anses vara rimligt

i sammanhanget.

1% All kravstillning gillande informationssikerhet ska utgd ifrin ett systematisket arbete samt félja minst MSBFS
2016:1 féreskrifter och allminna rid om statliga myndigheters informationssikerhet. For statliga myndigheter behéver
dven MSBEFS 2016:2 foreskrifter och allmiinna rid om statliga myndigheters rapportering av it-incidenter beaktas.

197 Utkontrakterar organisationen (fotlitande part) hela eller delar av e-legitimations- och e-underskriftstjinsterna till en
leverantér dr det av vike att sikerstilla att de rutiner som reglerar att leverantoren rapporterar intriffade it-incidenter till
organisationen finns pé plats.




1. Checklista for forlitandeavtal
(e-legitimering)

Ndar en organisation ska sluta forlitandeavtal med en
leverantor bor till exempel de frdgor som tas upp i féliande
checklista beredas och beddmas.

Sluts forlitandeavtal for direkt eller indirekt leverans
av intyg?

® Ska din myndighet upphandla en funktion for identitetskontroll

O direkt fran en leverantdr av identitetsintyg som utfirdar e-legitimationer
(till exempel med en BankID-bank),

O indirekt frdn en leverantdr av identitetsintyg som inte utfirdar e-legitima-
tioner utan agerar som ~aterforsiljare” (till exempel CGI/Visma/Cybercom)?
B Har myndigheten analyserat konsekvenserna av detta val?

0 Hur hanterar ni format, bevarande och dkthetskontroller pa sikt vid direke
leverans?

0 Hur sikerstiller ni ansvaret i tidigare led vid indirekt leverans?

Sluts forlitandeavtal via en myndighet som har en
samordnande roll?

® Egen upphandling: Ska din myndighet upphandla férlitandeavtal genom en

egen upphandling frin en leverantér av identitetsintyg?

O Ska intygen levereras

m direke (fran till exempel BankID-bank/Telia), utan konvertering, i ett
format som leverantor av identitetsintyg bestimt,

O Levereras stimplade intyg med urkundskvalitet eller endast uppgifter i
skyddad miljo?

O Bir leverantoren ett metod- eller resultatansvar? Ar specifikationerna tydliga?
B indireke (fran till exempel CGI/Visma/Cybercom), efter kontroll av

bakomliggande leverantérs (till exempel BankID-bank) intyg och
konvertering?

o Ska dven andra tjinster levereras — gar det att urskilja ett forlitandeavtal bland
villkoren?

O Vem anges stimpla — ir leverantdren endast ett osjilvstindigt bitride?




® Samordnad upphandling: Sluter din myndighet forlitandeavtal inom ramen
for E-legitimationsnimndens overgangstjanst (dvs. ett valfrihetssystem) eller
ett ramavtal som upphandlats av en samordnande myndighet,

O for direke leverans av identitetsintyg utan konvertering (till exempel CSN
med E-legitimationsnimnden som samordnare), eller

O indirekt leverans av identitetsintyg, efter kontroll av bakomliggande

leverantors intyg och konvertering av intyg (till exempel Skatteverket
med Kammarkollegiet som samordnare)?

m Har din myndighet analyserat konsekvenserna av dessa val?

O Innebir avrop frin ramavtal att villkoren inte utformats sirskilt for e-legitimering
och e-underskrifter med hjilp av avropad tjinst?

O Ticker ett avrop inom valfrihetssystemet myndighetens behov? Hur anskaffas
tillagg?
® Fyller samordnande myndighet en reell roll for att férenkla din kravstillning?'%
O Behover din myndighet gora en kompletterande kravstillning vid avrop?

O Samordnas dina krav med 6vriga myndigheter?

m Har din myndighet analyserat konsekvenserna av en bristande sam-
ordning?

0 Hur kan kraven i praktiken kompletteras? Ricker detaljeringsgraden for
metodansvar?

o Finns de kravbilagor som behovs redan hos en annan myndighet? Uppfinns
hjulet igen?

0 Kommer en egen kravstillning att ge ett annat system dn hos andra myndigheter?

Hur ska identitetsintygen och ovrig hantering vara
vtformad?

® Ar de identitetsintyg, som ska levereras till din myndighet, forsedda med en
sadan e-stimpel att intyget har urkundskvalitet eller saknar det e-stimpel?

O Ar kravstillningen for de intyg som ska levereras utformad si att e-stimp-

ling sker av ritt part eller blir de till exempel e-underskrivna av den som
legitimerat sig?

m Har din myndighet analyserat konsekvenserna av leveransens innehall?

0 Kan straffansvar utkrivas vid missbruk si som intyg och funktioner utformas?

O Ar e-stimpelfunktionen av intygen sidan att den uppfyller kraven pa
till exempel nyckelhantering, fysiskt driftutrymme, val av kryptografiska
funktioner, validering av hard- och mjukvara initialt och 6ver tid samt
dirtill horande sikerhetsatgirder?

18 Jfr E-legitimationsnimndens direkta samordningsuppdrag for legitimering med Kammarkollegiets mera allminna

uppdrag.




® Arinnehallet i de identitetsintyg och berdrda anvindargrinssnitt som din
myndighet anvinder utformade sa att det tydliggors att e-legitimation och
identitetsintyg inte far missbrukas?

O Finns det risk for att nigon legitimerar sig si att annan (en individ eller
en robot) sanningslost kan dberopa e-legitimationen eller intyget som
gillande for sig och bli inslippt i din myndighets e-tjinst utan nigon reell
provning av om denna individ eller robot ska fa komma in?

m Har din myndighet information pa till exempel berord webbplats om
pa vilket sitt e-legitimation fir anvindas?

O Finns det sirskild risk for att robotar eller liknande anvinds for att otillatet
samla in uppgifter i funktioner som din myndighet tillhandahaller?

o Overviger din myndighet tekniska eller rittsliga atgirder mot sidana
angrepp?

@ Tillhandahéller din leverantdr av intygstjinst en funktion for siker kommu-
nikation for bestéllning av e-legitimering och leverans av intyg?
O Hur forvaltas kraven for siker kommunikation” sasom krav gillande
nyckelhantering, val av kryptografiska algoritmer, sarbarhetsanalyser for
aktuella grinssnitt och dtgirder vid incidenter?

® Har kraven pd tillitsniva och informationsklassificering beaktats?

O Har informationsinnehallet i till exempel handlingar som ges dtkomst till
efter identifiering och behérighetskontroll informationsklassificerats?

O Har samtliga tekniska, organisatoriska, fysiska och administrativa siker-
hetsitgirder som ir knutna till informationsklassificeringen applicerats?

m Hur hanteras risker kopplade till sidana sikerhetsitgirder som inte
ar inférda? Har organisationen gjort en dokumenterad riskanalys dar
berdrda kvarvarande risker har en 4gare och en étgirdsplan?

o Finns det rutiner for att forvalta risklistan?

O Haller de e-legitimationer som ir knutna till e-tjansten en tillricklig till-
litsniva i forhéllande till informationsklassificeringen av de handlingar till
vilka dtkomst begirs med stod av e-legitimation?

m Hur sikerstiller myndigheten att kraven for respektive tillitsniva upp-
fylls? Ar kraven harmoniserade med 6vrig offentlig sektor? Hur foljs
kraven upp 6ver tid?

® Har det beaktats att eIDAS kréver att utlindska e-legitimationer ska erkinnas
och att det ska finnas en koppling till den svenska landsnod som E-legitima-
tionsnimnden har regeringens uppdrag att tillhandahalla?




Ansvar for avtalade funktioner och bakomliggande
leverantorer

® Innebir ditt forlitandeavtal att leverantér av identitetsintyg ansvarar for den
identifiering och anknytande hantering som skett vid

O utfirdande av anvind e-legitimation (ofta bakomliggande leverantér),
O besvarande av spirrfriga (ofta bakomliggande leverantér),

O e-identifiering efter att anvindaren legitimerat sig (en bakomliggande
leverantor vid indirekt leverans av intyg — i vissa fall dven vid direke
leverans)!®,

O kontroll av intyg frin en bakomliggande leverantor (till exempel frin en
BankID-bank till kontrakterad leverantér av identitetsintyg)?

Om ett forlitandeavtal inte innebir att leverantor av identitetsintyg svarar for
bakomliggande leverantor — har forlitande part istillet slutit avtal direkt med
bakomliggande leverantdr om ansvar for denne?

® Ar avtalat ansvar utformat som ett resultat- eller ett metodansvar — vilka
friskrivningar har gjorts — har forlitande part analyserat riskerna?

Har leverantéren i forlitandeavtalet tagit pa sig ett felansvar med sedvanliga
sanktioner vid brister i tjinsten?

Har avtalet tagit hojd for kravet att tjinsteleverantoren dtar sig att rapportera
it-incidenter i berorda system till myndigheten pa ett sitt som motsvarar
kraven enligt MSBEFS 2016:2?

Hur ar personuppgiftsansvaret fordelat enligt forlitandeavtalet? Ar leverantor
av identitetsintyg ansvarig eller bitride? Giller olika bedomningar for olika
delar av det som levereras?

Kan leverantdren uppna kraven pa sikerhetsitgirder som stills i enlighet
med informationsklassificeringen och riskanalysen som ir resultat av den
egna organisationens arbete?

O Hur hanteras kvarvarande risker avtalsmissigt och dess dgandeskap
mellan leverantor och férlitande part?

O Hur mits effektiviteten i sikerhetsatgirderna?

Hur avtalas leverantorens ansvar att pa ett systematiskt sict arbeta med
informationssikerhet? Hur kan detta redovisas och f6ljas upp?

19 Som exempel kan nimnas att ett forlitandeavtal med en BankID-bank kan innebira att en anvindare identifieras, av
den bank som ir part i forlitandeavtalet, genom en e-legitimation som ir utstilld av en annan BankID-bank.




Vad sands till forlitande part?

® Vad sinds (i form av intyg) till din myndighet, fran leverantér av
identitetsintyg,

O vilka intyg vid direkt respektive indirekt leverans, och

O vad dr e-stamplat eller e-underskrivet och av vem?

® Vilka kontroller gor din myndighet? Ska kontrollresultatet e-stamplas?

® Har din myndighet ritt att begira ytterligare uppgifter for kontroll fran
leverantéren? Blir sidant material allmén handling hos er?

Rattsverkningar av e-legitimering

® Har det beaktats i din myndighets forlitandeavtal att vissa e-legitimeringar
sker for att utfora en rittshandling i enlighet med vedertagna juridiska syn-
sitt och tolkningsmetoder (till exempel vid e-legitimering for uppgiftslim-
nande eller for indirekt underskrift, se 4.5).
O Finns det villkor i din myndighets avtal om att hanteringen ska ga till pa
visst sitt for att sikerstilla att rittsverkningar intrader pd motsvarande
sitt som vid en manuell hantering?

m Sciller villkoren krav pa att leverantorens eller bakomliggande
leverantors anvindargrinssnitt ska ha visst innehall?

O Ska det std "Jag legitimerar mig” vid legitimering for tillerdde eller upp-
giftslimnande och “Jag skriver under” vid legitimering fér underskrift?

Kan civilrattsligt bindande avtal slutas mellan aktorerna?

® Ar din myndighet och leverantéren en del av samma juridiska person
— vanligtvis staten — sd att en tvist inte kan prévas i domstol?




2. Checklista for avtal om underskrifts-
tianst

Ndar en organisation ska sluta avtal om underskriftstjanst
bor till exempel de fradgor som tas upp i féliande checklista
beredas och beddmas.

Sluts avtal om underskriftstjanst for direkt eller indirekt
underskrift?

® Ska din myndighet upphandla en underskriftstjanst for

O direkt underskrift, med en e-legitimation som redan ir utfirdad ét
anvindaren,

B dir underskriften skapas och levereras direke i ett format som leverantor
av underskriftstjanst har bestimt (till exempel av BankID-bank), eller

O indirekt underskrift, med ett sirskilt underskriftscertifikat,

B dir underskriften skapas, efter att anvindaren har legitimerat sig for
indirekt underskrift, och levereras i ett format som forlitande part har
bestimt (till exempel CGI)?

O Har myndigheten analyserat konsekvenserna av detta val?

B Hur hanterar ni format, bevarande och dkthetskontroller pé sikt vid
direkt underskrift?

B Hur sikerstiller ni ansvaret i tidigare led vid indirekt underskrift?

Sluts underskriftsavtal via en myndighet som har en
samordnande roll?

® Sluter din myndighet avtal om underskriftstjinst

O omedelbart med en leverantdr av underskriftstjinst (egen upphandling),

B Levereras stimplade intyg med urkundskvalitet eller endast uppgifter
i skyddad milj6?
B Bir leverantdren ett metod- eller resultatansvar? Ar specifikationerna
tydliga?
O genom avrop fran ett ramavtal (med E-legitimationsnimnden/Kammar-
kollegiet som samordnare)?

m Ska dven andra tjinster levereras — gar det att urskilja ett avtal om
underskriftstjanst bland villkoren?

B Vem anges stimpla — ir leverantoren endast ett osjilvstindigt bitride?




O Har din myndighet analyserat konsekvenserna av dessa val?

B [nnebir avrop fran ramavtal att villkor ska gilla som inte dr anpassade
for tjansten?

m Ticker ett avrop inom valfrihetssystemet myndighetens behov? Hur
anskaffas tilligg?

B Hur hanterar ni format, bevarande och dkthetskontroller pé sikt vid
direkt underskrift?

B Hur sikerstiller ni ansvaret i tidigare led vid indirekt underskrift?

B Hur sikerstiller ni e[DAS-kraven om e-underskrifter?

® Fyller samordnande myndighet en reell roll for att gora det enklare f6r din
myndighet, sd att funktionerna f6r e-underskrift blir enhetliga, eller maste
din myndighet till betydande del gora kravstillningen sjilv?
O Har din myndighet underlag f6r att utforma en egen kravstéllning infor
avrop och kan den samordnas med andra myndigheters hantering?

m Har din myndighet analyserat konsekvenserna av en bristande
samordning?

0 Hur kan kraven i praktiken kompletteras? Ricker detaljeringsgraden for
metodansvar?

o Finns de kravbilagor som behévs redan hos en annan myndighet?

Uppfinns hjulet igen?

0 Kommer en egen kravstillning att ge ett annat system 4n hos andra
myndigheter?

Hur skapas e-underskriften och hur hanteras leveransen?

® Ar e-underskriftsfunktionen sidan att den uppfyller kraven pa till exempel
nyckelhantering, fysiskt driftutrymme, val av kryptografiska funktioner,
validering av hird- och mjukvara initialt och 6ver tid samt dirtill hérande
sikerhetsatgirder?

Sinder leverantér av underskriftstjanst underskriften till din myndighet
tillsammans med ett stimplat intyg om underskriftens dkthet, eventuellt
tillsammans med ett sirskilt underskriftscertifikat?

O Ar de intyg som levereras inte stimplade?

O Utgor allt relevant kontrollmaterial en del av intyget? Om inte allt material

finns med, ir leverantér av underskriftstjinst skyldig att bevara och limna
ut det vid behov?

O Tillhandahéller din leverantér av underskriftstjanst en funktion for siker
kommunikation for bestillning av underskrift och leverans av svar?

B Hur forvaltas kraven f6r “siker kommunikation” sisom krav gillande
nyckelhantering, val av kryptografiska algoritmer, sarbarhetsanalyser
for aktuella grinssnitt och dtgirder vid incidenter?




® Har kraven pad tillitsniva och informationsklassificering beaktats?

O Har informationsinnehallet i till exempel handlingar som ges dtkomst till
efter identifiering och behérighetskontroll informationsklassificerats?

O Har samtliga tekniska, organisatoriska, fysiska och administrativa siker-
hetsitgirder som ir knutna till informationsklassificeringen applicerats?

m Hur hanteras de sikerhetsitgirder som inte 4r applicerade? Har orga-
nisationen gjort en dokumenterad riskanalys dir berorda kvarvarande
risker har en dgare och en atgirdsplan?

o Finns det rutiner att forvalta risklistan?

O Haller de e-legitimationer som 4r knutna till e-tjdnsten en tillricklig
tillitsniva i férhallande till informationsklassificeringen av de handlingar
som skrivs under?

m Hur sikerstiller myndigheten att kraven for respektive tillitsniva upp-
fylls? Ar kraven harmoniserade med évrig offentlig sektor? Hur f6ljs
kraven upp 6ver tid?

® Hur f6r din myndighet samman levererad e-underskrift och tillhérande
material med den underskrivna handlingen och vilka kontroller utf6rs av
mottaget och sammanstillt material?

Ansvar for avtalade funktioner och bakomliggande
leverantorer

® Innebir din myndighets avtal om underskriftstjinst att leverantdren ansvarar
for

O e-identifiering''” av undertecknaren,
O underskriften, och eventuellt sirskilt underskriftscertifikat, samt
O kontrollen av att underskriften blivit riktig och intyget om dess dkthet?

® Ansvarar din myndighets leverantor av underskriftstjanst, i forhallande till
din myndighet, ocksé f6r bakomliggande leverantdrers atgirder for att

O utfirda den e-legitimationen som anvints (direkt eller indirekt) for
underskrift,

O besvara en spirrfraga, och
O stilla ut identitetsintyg, nir e-legitimering sker for indirekt underskrift?
Har din myndighet slutit annat avtal om ansvar med en bakomliggande

leverantor for det fall att avtalet om underskriftstjanst inte innebér att
leverantér av identitetsintyg ansvarar for bakomliggande leverantorer?

19 Med stdd av det identitetsintyg som stillts ut efter legitimering for indirekt underskrift.




® Ar ansvaret gentemot din myndighet utformat som ett resultat- eller ett
metodansvar?

Har avtalet tagit hojd for kravet att tjdnsteleverantoren atar sig att rapportera

it-incidenter i berérda system till myndigheten pé ett sitt som motsvarar
kraven enligt MSBEFS 2016:2?

Kan leverantdren uppna kraven pa sikerhetsitgirder som stills i enlighet
med informationsklassificeringen och riskanalysen som ir resultat av den
egna organisationens arbete?

O Hur hanteras kvarvarande risker avtalsmissigt och dess dgandeskap
mellan leverantor och forlitande part?

O Hur miits effektiviteten i sikerhetsatgirderna?

Hur avtalas leverantorens ansvar att pa ett systematiskt vis arbeta med
informationssikerhet? Hur kan detta redovisas och foljas upp?

® Ar fragan om vem som stiller ut och ansvarar for ett sirskilt underskrifts-
certifikat genomlyst och reglerad i avtal?

Har leverantdren i avtalet tagit pa sig ett felansvar med sedvanliga sanktioner
vid brister i tjansten?

Hur ir personuppgiftsansvaret fordelat enligt avtalet om underskriftstjinst?

O Ar leverantdr av underskriftstjanst personuppgiftsansvarig eller person-

uppgiftsbitride?

O Giller olika beddmningar f6r delar av det som levereras?

Vad sands till forlitande part?

® Vad sinds (i form av underskrifter eller intyg) till din myndighet, frin
leverantor av underskriftstjanst,

O vilka intyg levereras vid direkt respektive indirekt underskrift, och

O vad dr e-staimplat eller underskrivet och av vem?

® Vilka kontroller gor din myndighet?

® Har din myndighet ritt att begira ytterligare uppgifter for kontroll fran
leverantdren? Blir sidant material allmin handling hos din myndighet?

® Ska din myndighet e-stimpla de e-underskrivna handlingarna efter att de
har kontrollerats och ska dven intyg och kontrollresultat e-stimplas av din
myndighet?




Rattsverkningar av underskrift

® Har det beaktats i din myndighets avtal om underskriftstjinst att e-under-

skrifter vanligtvis anvinds for rittshandlingar och att de juridiska verkningarna

av en underskrift bestims av innehéllet i den information som skrivs under

och det sammanhang dir undertecknaren skriver under, allt i enlighet med

vedertagna juridiska synsitt och tolknings-metoder?

O Finns det villkor i din myndighets avtal om att hanteringen ska ga till pa
visst sitt for att sikerstilla att rittsverkningar intrider pd motsvarande
sitt som vid en manuell hantering?

m Sciller villkoren krav pé att leverantorens eller bakomliggande leve-
rantors anvindargrinssnitt ska ha visst innehall?

B Ska det std "Jag skriver under” vid underskrift?

m Finns det risk for att den som skriver under i anvindargrinssnittet for
underskrift mots av texten Jag legitimerar mig”?

O Har avtalsvillkoren utformats for att underskrifterna, tillsammans med
intygens och berdrda anvindargrinssnitt, ska fa avsedda rittsverkningar?

O Har myndigheten behov av kvalificerade elektroniska underskrifter enligt
eIDAS-f6rordningen och har atgirder i sa fall vidtagits i kravstillning for
att sikerstilla att sdidana kan produceras?

Kan civilrattsligt bindande avtal slutas mellan aktorerna?

® Ar din myndighet och leverantér av underskriftstjinst en del av samma
juridiska person — vanligtvis staten — sd att en tvist inte kan provas i domstol?




3. Juridisk checklista for bevarande och
gallring

Nd&r en organisation ska inféra e-legitimering och e-
underskrift bor till exempel de frgor som tas upp i féljande
checklista beredas och beddmas rérande bevarande
och gallring.

Vilket regelverk galler?

® Nir arkivlagens bestimmelser om bevarande och gallring giller for hand-
lingar hos din myndighet far de endast gallras med stod av foreskrifter fran
Riksarkivet. Begreppet handling ir hir sa vidstracke att varje begdran om
legitimering eller underskrift som din myndighet expedierar och alla svar
som kommer in eller kontrollresultat som upprittas omfattas av reglerna.

Du kan fa gallra dels genom att din myndighet direke tillimpar Riksarkivets
foreskrifter och allminna rad om gallring (RA-FS), dels efter att din myn-
dighet begirt att Riksarkivet ska besluta om en myndighetsspecifik foreskrift
(RA-MS) och en sidan foreskrift beslutats.!''!

Giller en registerforfattnings bestimmelser om gallring ska bevarande och
gallring ske inom ramen for de bestimmelserna.

Hur ser processen for de elekironiska handlingarna ut?

® For att du genom en gallringsutredning ska kunna férstd och virdera de
elektroniskt underskrivna handlingarna och de valideringsdata som 4r knuta
till handlingarna méste den process inom vilken de uppkommit vara be-
skriven och finnas dokumenterad sé linge handlingarna ska vara kvar. Din
dokumentation av processen ir ocksd till for att visa pé en siker hantering
och for att forstd och virdera handlingarna och valideringsuppgifterna sa
linge de bevaras. Du bér uppmirksamma f6ljande:

O Ar processen beskriven i klassificeringsstrukturen (RA-FS 2008:4)?
O Finns ytterligare beskrivningar som behover bevaras?

O Ar beskrivningarna malgruppsanpassade for de malgrupper som bedéms
kunna bli aktuella, till exempel tekniker, kund, myndighetsjurist, hand-

laggare eller domstol?

O Vilka mojligheter finns att bestilla fram den ursprungliga handlingen,
valideringsdata och myndighetsstimplade dokumentet (om stimpling
sker) vid behov f6r aktuella malgrupper?

"' Som framgér nedan, under rubriken Famstillan till Riksarkivet, finns det inte ndgon RA-FS som specifikt tar upp
gallring av elektroniskt underskrivna handlingar.




Vad bestar de elekironisk underskrivha och inkomna
handlingarna av?

® Din gallringsutredning behover beskriva vad aktuella typer av handlingar har
for bestandsdelar nir de kommer in till myndigheten, dvs. handlingarnas
ursprungliga skick. Du bor dirfor utreda foljande:

O Nir inkommer handlingarna till av myndigheten anvisat mottagningsstalle?

O Vad utgér de av kunden eller den externa organisationen ingivna
uppgifterna i handlingarna?

O Vilka valideringsdata medf6ljer handlingarna till myndigheten
— fir myndigheten

B identitetsintyg/ OCSP-svar/e-legitimation,
B en elektronisk underskrift/intyg om underskriften, och

B andra liknande uppgifter?

Vilka ytterligare handlingar upprattas?

® | samband med den dkthetskontroll som din myndighet gor av de elek-
troniskt underskrivna handlingar som inkommer, avseende till exempel
informationsinnehdll och avsindare, kan ytterligare uppgifter och hand-
lingar upprittas. Du behover identifiera dven dem i en gallringsutredning,
till exempel

O uppgifter om utfallet av en dkthetskontroll,

O nya handlingar i nya format (till exempel Pdf eller Tiff) som framstills
ur en ursprunglig handling och anvinds vid din myndighets drendehand-
laggning, och

nya handlingar (och handlingarnas delar) som produceras vid myndig-
hetsstimpling (se nedan)

Framstallan till Riksarkivet

® Nir gallring inte kan ske genom en tillimpning av RA-FS, och inte heller
inom ramen f6r en registerlag, behdver din myndighet ge in en framstil-
lan till Riksarkivet om en myndighetsspecifik foreskrift (RA-MS) for ate fa
gallra. Eftersom det inte finns nidgon RA-FS som specifike tar upp gallring
av elektroniskt underskrivna handlingar dr det limpligt att din myndighet
framstiller till Riksarkivet om sidan gallring. En sddan framstillan bor utga
fran en beskrivning av:

O processen for elektroniskt underskrivna handlingar,
O vilka handlingar som skapas i den processen,

O om och i sidana fall vilken betydelse handlingarna och dess valideringsdata
kan ha f6r allminhetens ritt till insyn i myndighetens verksamhet eller

for forskningen,




O vilken funktion och vilket bevisvirde handlingarna och dess validerings-

data har for din myndighets verksamhet och ur ett rittsligt perspektiv,
och

O nir din myndighet bedomer att handlingarna inte lingre har nagot virde
ur dessa aspekter utan kan gallras.

En framstillan kan till exempel omfatta forslag till gallring av:

O de expedierade handlingar dir legitimering eller underskrift begirs,

O de ursprungliga handlingarnas valideringsdata efter att din myndighet
gjort en ikthetskontroll och dokumenterat den, eller

O de ursprungliga handlingarna (ingivarnas uppgifter i dess originalformat)
efter att de konverterats till annat format som utgor bevarandeformat

(RA-FS 2009:2) och anvinds till exempel i myndighetens handliggning.

Kan gallring ske inom ramen f6r en registerlag bor samma delar som ovan
beaktas om myndigheten vill utreda tidigare gallring 4n de gallringsfrister
som anges i den aktuella lagen. Om registerlagen inbegriper att en fram-
stillan om bevarande bor eller ska goras till Riksarkivet bor uppligget for
en sidan framstillan vara likartat som en framstillan om gallring men med
tyngdpunkten pa de handlingarnas och valideringsuppgifternas eventuella
virde for historiska, statistiska eller vetenskapliga indamal.

Se vidare Riksarkivets vigledning om Framstillningar om myndighets-
specifika foreskrifter (RA-MS) om vad myndigheterna bor beakta nir sidana
skrivs.

Nar bor myndighetsstampling overvagas?

® Din myndighets elektroniska stimpel kan anvindas som komplement till
den dokumentation som ska visa att hanteringen av elektroniskt underskrivna
handlingar f5ljt en siker process. En myndighetsstimpel ska visa att en
dkthetskontroll utférts nir den elektroniska handlingen kom in till myndig-
heten och hur denna kontroll utféll samt visa att informationsinnehallet inte
dndrats sedan dkthetskontrollen gjordes. Myndighetsstimpling bor primirt
overvagas

O vid lingre bevarandetider, dir dktheten kan komma att ifrigasittas ling
tid efter att handlingen kom in (svarigheter att uppbada och férklara att
processen varit siker over tid),

O om det ekonomiska eller symboliska virdet av att en handlings dkthet
kan bevisas pa ett sikert sitt ar hogt (till exempel om rittsprocesser kan
forespas i utlandet), och

O iform av omstimpling av de stimplade handlingarna, nir bevarandetiden
ar lang (de tidigare stimplingarna kan bli osikra till foljd av den tekniska
utvecklingen).




eSam 17-02, uppdaterad 18-06

eSam ar ett medlemsdrivet program fér samverkan mellan myndigheter och Sveriges Kommuner
och Landsting (SKL) om digitaliseringen inom det offentliga. Det bildades 2015 som en frivillig fort-
sattning pd E-delegationen och bygger vidare pd kunskaper och erfarenheter som byggts upp
inom ramen foér E-delegationen. En viktig uppgift fér programmet ar att ge ut vagledningar som
skapar forutsattningar for att 6ka den digitala samverkan inom offentlig férvaltning.

Vagledningarna finns tillgdngliga pd esamverka.se

| eSam ingdr Arbetsférmedlingen, Boverket, Bolagsverket, Centrala Studiestédsndmnden, Domstolsverket, eHdlsomyndig-
heten, Ekonomistyrningsverket, Forsakringskassan, Jordbruksverket, Kronofogdemyndigheten, Lantmd&teriet, Migrationsver-
ket, Naturvardsverket, Pensionsmyndigheten, Polisen, Riksarkivet, Sida, Skatteverket, Skolverket, Sveriges Kommuner och
Landsting, Statens servicecenter, Tillvaxtverket, Trafikverket, Transportstyrelsen, Tullverket (juni 2018).



