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Analysverktyg och eget utrymme

Fran manga hall har framstallts 6nskemal om vad som kan géras for att
torbattra anvindarens upplevelse 1 egez utrymmee.

I PMn tas upp vad som kan géras inom ramen for eget utrymme och vad som
faller utanfér. PMn avslutar med fem praktiska exempel pa vad som ir tillatet
och vad som inte ir det.

Sammanfattning

For att myndigheter ska kunna erbjuda enklare, tydligare och mera
andamalsenliga digitala tjanster at enskilda behovs teknisk och administrativ
aterkoppling om hur anvindare brukar dessa funktioner. Myndigheter infor
darfor digitala analysverktyg. Fran juridiska utgangspunkter uppkommer frigan
om myndigheten kan inhdmta uppgifter utan att uppgifter i anvindares eget
utrymme dirmed hamnar utanfor tillimpningsomradet f6r 2 kap. 13 § forsta
stycket tryckfrihetstérordningen (TF).

eSams rittsliga expertgrupp bedémer att uppgifter som uppstar i anknytning
till e-tjanster kan brukas av myndigheten for egen rikning utan att uppgifter i
anvindares eget utrymme hamnar utanfor 2 kap. 13 § forsta stycket TT,
forutsatt att uppgifterna inte hamtas fran nyttoinformation i eget utrymme och
att myndigheten har begrinsat den egna personalens tillgang till nytto-
informationen i eget utrymme (jfr HFD 2018 ref. 48).

Som exempel pa anvindning som inte bryter skyddet f6r eget utrtymme kan
nimnas att en myndighet i ett digitalt analysverktyg brukar uppgifter om

e antal besok och vilka funktioner som nyttjats, fOr att uppritta statistik,

e personnummer och IP-adresser som anges vid legitimering, for att granska
flédet nir identitetskontroller gors for tilltrdde till en e-tjanst, och
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e hur ofta vissa alternativa funktioner viljs i en e-tjinst, for att granska om
tjansten har utformats pa ett andamalsenligt sitt.

Om myndigheten istallet brukar nyttoinformation i anvindares eget utrymme
bedoms detta diremot innebira att undantaget enligt 2 kap. 13 § forsta stycket
TF fran offentlighetsinsyn inte lingre blir tillimpligt. Som exempel pa sadan
insamling av information kan nimnas att en myndighet, f6r analys, himtar
vissa svara ord och uttryck ur de utkast som finns 1 anvandares eget utrymme.
Detta giller aven om uppgifterna himtas helt automatiserat och dven om de
helt har avidentifierats innan de brukas f6r myndighetens rikning i ett digitalt
analysverktyg.

Den behandling av personuppgifter som sker vid anvindning av analys-
verktyget maste utforas i enlighet med de krav som stills 1 EU:s dataskydds-
forordning och kompletterande nationell lagstiftning, inklusive tillimpliga
registerforfattningar. Om analysverktyget képs in som tjanst eller det finns
andra omstindigheter som medfor att en extern leverantér kommer att hantera
information fér myndighetens rakning maste myndigheten sikerstilla att
sekretessbelagda uppgifter inte rojs 1 strid med offentlighets- och sekretess-

lagen.

Bakgrund

I 2 kap. 13 § (tidigare 10 §) fOrsta stycket TF foreskrivs att en handling som
térvaras hos en myndighet endast som ett led i en teknisk bearbetning eller
teknisk lagring f6r nagon annans rikning inte anses som allmin handling hos
den myndigheten. Med st6d av denna regel tillhandahaller myndigheter digitala
tjanster som mojliggdr for anvindare att behandla uppgifter i eget utrymme.
Utkast och liknande handlingar f6rblir anviandarens egna och blir inte att anse
som allminna enligt tryckfrihetsférordningen eller inkomna enligt f6rvaltnings-
lagen sa linge de finns i utrymmet och kriterierna f6r saidant utrymme ar

uppfyllda.

Hir ska genomlysas om bedémningen enligt 2 kap. 13 § forsta stycket TF av
uppgifter 1 eget utrymme blir en annan ifall en myndighet infor ett digitalt
analysverktyg.
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I ett betinkande, tre vigledningar' och ett rittsligt uttalande har E-delegationen
och eSam redovisat sina juridiska bedémningar av den hantering som ager rum
nir myndigheter tillhandahaller digitala tjanster med eget utrymme. Dessa
bedomningar har numera visst stod i regeringens motivuttalanden i tva lag-
stiftningsarenden, ett om ny forvaltningslag och ett om utokat sekretesskydd i
verksamhet for teknisk bearbetning och lagring.”

Den syn pa eget utrymme som E-delegationen och eSam fort fram har ocksa
visst stod 1 en dom fran Hogsta forvaltningsdomstolen (HFD 2018 ref. 48).
Betriffande handlingar i ett elektroniskt verksamhetssystem fann Hogsta
forvaltningsdomstolen att det bor kravas att myndigheten saval administrativt
som tekniskt har begrinsat den egna personalens tillgang till uppgifter, sa att de
inte blir tillgangliga f6r dem i ldsbart skick. Myndighetens personal ska enbart
kunna ta del av den drifis- och séiikerbetsrelaterade informationen.” De fr alltsa inte ha
tillgang till n#yttoinformation 1 eget utrymme om den informationen ska omfattas
av undantaget i 2 kap. 13 (tidigare 10) § fOrsta stycket TF fran handlings-
offentlighet.

Dessa bedémningar har gjorts trots invindningar som tidigare forts fram,
bland annat om att det inte skulle finnas legalt utrymme f6r att “isolera” ett
tekniskt delmoment under den tid en handling férvaras hos myndigheten och
betrakta detta separat (2 kap 13 § forsta stycket TTF skulle ta sikte pa hela den
tid som myndigheten forvarar en handling). Forvarades en handling av en
myndighet inom ramen fér myndighetens e-tjanst for att anvindaren av
tjansten skulle fullgéra en uppgiftsskyldighet eller f6r att myndigheten skulle ha
mojlighet att ge anvindaren upplysningar eller rad, pastods det att handlingen

1 Se SOU 2014:39 samt E-delegationen, Juridisk vigledning f6r verksamhetsutveckling inom e-
forvaltningen och eSams publikationer, Eget utrymme hos myndighet — en vigledning,
Digitalisera ritt En praktisk juridisk vigledning och rittsligt uttalande den 22 november 2017
Eget utrymme, med till.

2 Se regeringens propositioner 2016/17:180 En modern och rittssiker forvaltning — ny
forvaltningslag och 2016/17:198 Utokat sekretesskydd i verksamhet for teknisk bearbetning
och lagring.

’ Det dr en annan sak att drift- och sikerhetspersonal — utan att detta hindrar tillimpningen av
2 kap. 13 § andra stycket TF — miste kunna ritta fel i anvinda system och utfora atgirder for
att sikerstilla informationssikerheten, dven om detta i princip ger teknisk tillgang dven till eget
utrymme (jfr Kammarritten i Stockholms dom den 26 oktober 2015 i mal nr 7369-15).

+ Eftersom personal inom myndigheten tagit del av uppgifterna och lagt dem till grund f6r den
statistik som myndigheten tog fram var det inte friga om endast teknisk bearbetning eller
lagring i den mening som avses i 2 kap. 13 (tidigare 10) § forsta stycket TF. — Det dr en annan
sak att enstaka sdrskilt betrodda personer maste kunna fa sidan teknisk tillgang till system att
de kan ritta fel och vidta dtgirder som dr nédvindiga fran informationssikerhetssynpunkt
(eSams publikation Eget utrymme hos myndighet — en vigledning, s. 44).
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inte forvaras av myndigheten endast som led 1 teknisk bearbetning eller teknisk
lagring t6r annans rakning,

Regeringen anvinde sig emellertid av begreppet eget utrymme 1 det
lagstiftningsirende genom vilket ett utokat sekretesskydd inférdes (se prop.
2016/17:198 s. 7) och forklarade att det finns stod i rattspraxis for att
myndigheter tillhandahaller digitala tjiinster som uppfyller kraven i 2 kap. 10
(numera 13) § forsta stycket TF (a.prop. s. 16). Regeringen fann ocksa att eget
utrymme 4r mera dndamalsenligt dn de alternativ som framférts 1 remissvar
(a.prop. s 15 f. och s. 19).

Ett och samma informationsinnehall 1 form av ny#toinformation kan finnas bade i
eget utrymme (utan att vara allmidn handling dir), och 1 myndighetens
verksamhetssystem (som allman handling), efter att den firdiga handlingen
skickats till myndighetens funktion for att ta emot inkommande elektroniska
handlingar. P4 samma sitt kan en handling som bevaras (i ett exemplar) i
myndighetens verksamhetssystem limnas ut till eget utrymme (i form av ett

annat exemplar).’

Dessa olika exemplar av en handling, dels i eget utrymme, dels i
myndighetens verksamhetssystem, ska bedomas var for sig fran
offentlighets- och sekretessynpunkt. Detta ir av betydelse f6r skyddet av
enskildas nyttoinformation nir myndigheter infér analysverktyg.

Sakerhetsrelaterad information

For att en myndighet ska kunna tillhandahalla teknisk lagring och teknisk
bearbetning fér annans rikning behéver vissa sikerhetsatgirder vidtas av
myndigheten. Vanligtvis maste anvindaren logga in med e-legitimation och nir
en inloggning skett far myndigheten identitetsintyg och annan sikerhetsrelaterad
information till sig.

Samtidigt uppkommer sikerhetsrelaterad information i brandviggar och andra
hjalpmedel som myndigheten behover £6r att skydda savil sig som anvindare
av eget utrymme. Denna hantering av sikerhetsrelaterad information hindrar

5 For en ndrmare beskrivning, se bilagan i eSams promemoria den 22 november 2017 Eget

utrymme 4r numera accepterat i lagmotiv — men vilka juridiska krav stills pa eget utrymme?
och det i fotnot 1 nimnda rittsliga uttalandet.

¢ Hir kan en jaimforelse ocksa goras med ett utkast till beslut som en handliggare tar fram
respektive en direfter upprittad beslutshandling.
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inte att 2 kap. 13 § forsta stycket TF blir tillimplig pa den nyttoinformation
som anvindare har i eget utrymme.

Den sikerhetsrelaterade informationen ska bedémas for sig fran
offentlighets- och sekretessynpunkt och inte sammanblandas med
anvindarens nyttoinformation i eget utrymme.

Driftrelaterad information for att tillhandahalla bra
tjanster

For att en myndighet ska kunna tillhandahalla enkla, tydliga, vil fungerande
och i 6vrigt andamalsenliga e-tjanster med eget utrymme behéver myndigheten
teknisk och administrativ dterkoppling om hur tjinsterna brukas och om
eventuella komplikationer vid anvindningen. Fér detta brukas olika typer av
digitala analysverktyg som hamtar sitt underlag fran olika kéllor av
driftrelaterad information.

Detta underlag bestar av tekniska och administrativa uppgifter om exempelvis
vilka alternativa instillningar som viljs fOr att bruka en e-tjanst, hur navigering
sker mellan funktioner, om hanteringen tar ovanligt lang tid i nagot skede eller
annars motverkas eller férhindras, om anvindningen avslutas 1 fortid och
varifran anvindaren kommer. Driftrelaterade uppgifter av detta slag
uppkommer nir anvindare beséker och brukar en myndighets e-tjinst. Dessa
uppgifter finns inte 1 eget utrymme utan 1 myndighetens tekniska hjilpmedel
for att tillhandahalla e-tjansten eller anvandarens tekniska hjilpmedel for att
bruka den. Uppgifterna ingar dirmed inte i handlingar som utgor

nyttoinformation i eget utrymme.

Den driftrelaterade informationen ska bedémas for sig fran
offentlighets- och sekretessynpunkt och inte sammanblandas med
anvandares nyttoinformation i eget utrymme.

Myndigheten anvander inte nyttoinformation i eget
utrymme

I ett rattsfall, dir Hogsta forvaltningsdomstolens fann att anvandningen av
uppgifter inte kunde anses hinférlig till sidan teknisk bearbetning eller teknisk
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lagring som avses 1 2 kap. 10 (numera 13) § forsta stycket tryckfrihets-
forordningen, hade Rikspolisstyrelsen inte bara administrerat hanteringen av
berérda uppgifter fran andra myndigheter. Rikspolisstyrelsen hade ocksa
anvant dessa uppgifter tor egen rikning for att ta fram statistik och producera
rapporter (HFD 2011 ref. 52). Eftersom Rikspolisstyrelsen inte bara behandlat
informationen tekniskt utan dven har anvint den ansdgs dessa handlingar vara

allminna hos styrelsen.

Hir dr situationen emellertid en annan. Uppgifter som anvinds i digitala
analysverktyg himtas inte fran nyttoinformation i eget utrymme, dvs. sadan
information som anvdndare far se, skriver eller annars tar del av 7 si#t utrymme. Till
analysverktygen hamtas istillet uppgifter frain myndighetens driftrelaterade
information och i nagon man dven fran sikerhetsrelaterad information som
uppstar 1 anknytning till en e-tjinst med eget utrymme.

Att drift- och sidkerhetsrelaterad information hanteras pa detta sitt av
myndigheten exkluderar inte en tillimpning av 2 kap. 13 § forsta stycket TF
med avseende pa de handlingar som utgor nyttoinformation i anvindarens eget
utrymme och som myndigheten endast hanterar som led i den tekniska
bearbetningen och tekniska lagringen for anvindaren rikning.
Nyttoinformation som en myndighet liater en anviandare hantera i eget
utrymme blir dirmed inte allmin hos myndigheten om utrymmen och
informationsbehandling utformats pa ett andamalsenligt sitt. Detta giller dven
nir myndigheten anvinder ett analysverktyg, forutsatt att verktyget inte brukar
uppgifter 1 handlingar som forvaras i eget utrymme.

Aven hir ska den drift- och sikerhetsrelaterade informationen bedémas for sig
fran offentlighets- och sekretessynpunkt och inte sammanblandas med
nyttoinformation 1 utrymmet. Hamtas inga uppgifter for analyser fran
nyttoinformation, blir nyttoinformationen inte heller anviand i det
analysverktyg som en myndighet infér. Anvindningen av verktyget paverkar
dirmed inte bedomningen enligt 2 kap. 13 § forsta stycket TF av de handlingar
som anvindaren har i sitt eget utrymme.

Inf6r en myndighet analysverktyg dndras inte bedomningen enligt

2 kap. 13 § forsta stycket TF av nyttoinformation i eget utrymme, om de
uppgifter som myndigheten bygger analysen pa hiamtas fran
myndighetens tekniska hjialpmedel for att tillhandahalla tjinsten eller
anviandares tekniska hjialpmedel for att bruka tjansten, forutsatt att inga
uppgifter himtas fran nyttoinformation i eget utrymme och att
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myndigheten har begrinsat den egna personalens tillgang till
nyttoinformationen i eget utrymme (jfr HFD 2018 ref. 48).

Dataskyddet och sekretessen maste tillgodoses

I denna promemoria redogors inte f6r samtliga krav som giller enligt data-
skyddsregelverket vid anvindning av analysverktyg som innebir behandling av
personuppgifter. Eftersom myndigheten som utgangspunkt ar personuppgifts-
ansvarig f6r den eventuella behandling av personuppgifter som utférs nir den
anvinder ett analysverktyg maste myndigheten se till att de krav som féljer av
EU:s dataskyddsforordning och kompletterande nationell lagstiftning,
inbegripet tillimpliga registerforfattningar, efterlevs. Innebir anvindningen av
ett analysverktyg att personuppgifter kommer att behandlas av en extern
leverantér maste den personuppgiftsansvariga myndigheten sluta ett person-
uppgiftsbitridesavtal med tillhandahallaren av analysverktyget. Myndigheten
behover ocksa sikerstilla att de eventuella 6verféringar som sker till tredjeland
har stéd av dataskyddsférordningen.’

Om analysverktyget kops in som tjinst eller det finns andra omstindigheter
som medfor att en extern leverantor kommer att hantera information foér
myndighetens rikning maste myndigheten sikerstilla att sekretessbelagda
uppgifter inte rojs 1 strid med offentlighets- och sekretesslagen. Vigledning
kring vilka 6verviaganden som myndigheten behover gora i friga om sekretess
och dataskydd nir en extern leverantor hanterar myndighetens information
redogors f6r 1 eSams vigledning Outsourcing 2.0, En vigledning om sekretess
och dataskydd.

Exempel

Hir ska genom ndgra exempel beskrivas vad som nirmare menas med att
uppgifter for analys bara himtas fran andra killor 4n nyttoinformation i eget
utrymme.

7 Betriffande de fragor som kan uppkomma i férhallande till leverantérer som dr bundna av
rittsordningar i tredjeland, se Outsourcing 2.0 En vigledning om sekretess och dataskydd, s.
75 f.
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1. Uppgifter hamtas fran metadata och driftrelaterad
information

En myndighet som behover statistik 6ver besok 1 myndighetens tjanster vill
himta uppgifter fran en lastbalanseringsfunktion hos myndigheten.
Lastbalanseringsfunktionen tar emot bestkare, hanterar alla anrop och dirigerar
dem till en ledig instans dir myndigheten realiserar anvindares eget utrymme.

Utifran de loggar som uppstar i lastbalanseringsfunktionen kan statistik
produceras 6ver besoken och vilka funktioner som nyttjats, utan att uppgifter
himtas fran nyttoinformation i eget utrymme. De loggar som uppstar vid
lastbalanseringen ar normalt allmidnna handlingar hos myndigheten. Denna
anvindning av analysverktyg leder inte till att skyddet f6r anvindares
nyttoinformation i eget utrymme bryts.

2. Uppgifter utlases automatiserat ur handlingar i eget utrymme

En myndighet som ska forbattra det stod som ges i myndighetens e-tjanster vill
ta reda pa om anvandare genom forklarande texter i tjansten, lockas att 1
onodan anvinda ett svarbegripligt sprak. Myndigheten vill darfor helt
automatiserat, utan att nagon individ tar del av informationsinnehallet, rikna
anvindningen av vissa svara ord och uttryck i de utkast som finns i anvandares
eget utrymme och behandla dessa uppgifter i ett analysverktyg.

Den statistik som myndigheten skapar Gver svarbegripliga ord och uttryck tas
fram genom att myndigheten himtar uppgifter ur handlingar som utgor
anvindares nyttoinformation i eget utrymme. Aven om denna insamling av
uppgifter sker helt automatiserat, utan att nigra andra individer 4n innehavare
av eget utrymme tar del av den nyttoinformation som finns dir, leder detta till
att skyddet for anvindares nyttoinformation i eget utrymme bryts. Det beror
pa att myndigheten for egen rakning tar uppgifter frain handlingar i anvindares
eget utrymme. Dessa handlingar far myndigheten behandlas endast tekniskt for
annans rikning om de ska omfattas av undantaget 1 2 kap. 13 § forsta stycket
TF (HED 2011 ref. 52). Den rittsliga bedémningen blir densamma dven om
myndigheten skulle vilja att anonymisera uppgifterna nir de haimtas och ha
nyckeln for identifiering endast som nyttoinformation i respektive anvindares

eget utrymme.
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3. Anvandarna lamnar uppgifter till myndighetens
mottagningsfunktion

Hair varieras exempel 2, om att fa tillgang till uppgifter betraffande
anvindningen av vissa svara ord och uttryck, sa att myndigheten ber sina
anvindare att genom stod som ges 1 tjdnsten limna ut uppgifter till
myndigheten. Sker det pa motsvarande sitt som ndr anvindare upprittar en
vanlig inlaga och ger in den till myndighetens mottagningsfunktion blir 2 kap.
13 § forsta stycket TF alltjamt tillimplig pa uppgifter i anvindares eget

utrymme.

Det dr dd anvindaren som, genom att granska och klicka, viljer att limna ut
dessa uppgifter fran sitt utrymme och att skicka dem till myndighetens
mottagningsfunktion fér sidana meddelanden. Den information som
myndigheten pa detta sitt har mottagit ska bedémas for sig fran offentlighets-
och sekretessynpunkt och inte sammanblandas med nyttoinformation i eget

utrymme.

4. Uppgifter hamtas fran anvandarens tekniska hjalpmedel

En myndighet vill f6r sin verksamhetsutveckling ta reda pa hur anvindningen
av en e-tjanst brukar utspela sig och i vilken omfattning olika alternativa
funktioner brukas, allt 1 syfte att kunna forbattra funktionerna sa att de blir
enklare for enskilda att anvinda. Darfor vill en myndighet samla in uppgifter
om hur ofta vissa alternativa funktioner viljs (klickas) 1 e-tjansten och hur ofta
uppgifter sparas av anvindaren for att denne senare ska aterkomma for att
slutfora sitt drende. Myndigheten planerar dirfor att helt automatiserat, utan att
nagon individ tar del av nagot informationsinnehall, rikna antalet klick i vissa
rutor for att ga vidare 1 tjansten. Funktioner som alltfér sillan anvinds kan
dirmed identifieras och nyttjandegraden i 6vrigt berdknas sa att tjdnsten kan

utformas mera dndamalsenligt.

Eftersom uppgifter i handlingar som utg6r anvindares nyttoinformation i eget
utrymme inte berors nir uppgifter om klick och andra liknande aktiviteter
samlas in och anvinds av myndighetens analysverktyg leder denna hantering
inte till att skyddet f6r anvindares nyttoinformation i eget utrymme bryts. En
myndighets driftrelaterade information av detta slag utgér normalt allmin
handling hos myndigheten. Hir forutsitts ocksa att it-arkitekturen for eget
utrymme har utformats sa att det finns en separation fran Gvriga verksamhets-
system genom vilken myndigheten savil administrativt som tekniskt har
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begrinsat den egna personalens tillgang till uppgifter 1 eget utrymme, s att de
inte blir tillgangliga f6r dem i ldsbart skick (HFD 2018 ref. 48).

Anvéndaren begér en webbsida
fran myndighetens server

——— Servern svarar genom att
gy skicka sidan och logga fragan
S

\\ o s

Webbsidan skickar uppgifter e
till Matomo for analys

5. Uppgifter hamtas fran tilltrddeskontroller

En myndighet vill for sin verksamhetsutveckling anvinda analysverktyg for att
se om de tilltrideskontroller som myndigheten har infort 4r andamalsenligt
utformade. En del i detta ér att knyta viss individ till en viss inloggning for att
se att e-legitimationer inte missbrukas sa att nagon annan slipps in 4n den
individ som har legitimerat sig. I detta syfte vill myndigheten samla in
personnummer och ip-adresser som brukas for legitimering respektive tilltride
till webbsidor 1 en e-tjanst — fore och efter en autentisering. Myndigheten
planerar dirfor att helt automatiserat hamta sidana uppgifter fran
identitetsintyg och loggar 1 syfte att granska flodet for legitimering och tilltride.

Eftersom de handlingar (exempelvis identitetsintyg med personnummer) som
limnas till myndigheten for tilltrideskontroll dér blir en del av myndigheten
allmianna handlingar leder denna hantering inte till att skyddet f6r anvindares
nyttoinformation i eget utrymme bryts.
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