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1.  Sammanfattande bedémning

Né&r myndigheter ska infdra tjanster for att lamna ut uppgifter automatiserat,
utan att detta leder till s.k. direktatkomst, behdver ett antal fragor dvervégas.
| det foljande redovisar eSam sin bedémning av dessa fragor med utgangs-
punkt fran Informationshanteringsutredningens slutbetankande Myndighets-
datalag (SOU 2015:39) och Hogsta forvaltningsdomstolens dom i det s.k.
LEFI Onlinemalet (HFD 2015 ref. 61).

Utlamnande av uppgifter bor inte ske genom direktatkomst

1. Av Informationshanteringsutredningens slutbetankande framgar att det
ar ett starkt rattssdkerhetskrav att gréanserna mellan myndigheterna i
rattslig mening kan uppratthallas. Vid direktatkomst tas gransen mellan
de uppgiftsutbytande myndigheterna delvis bort. Enligt eSams mening
bor darfor nya tjanster inte utformas for direktatkomst.

2. Genom direktatkomst uppstar éverskottsinformation, vilket okar risken
for integritetsintrdng och annan spridning av kansliga uppgifter. Aven av
detta skal bor nya tjanster for informationsutbyte inte bygga pa direktat-
komst.

3. Det framgar vidare av ingresspunkt 31 i EU:s dataskyddsforordning att
varje begéaran fran en myndighet ska vara skriftlig, motiverad, laggas
fram i det enskilda fallet och inte galla ett helt register eller leda till att
register kopplas samman.

Utlamnande pa medium for automatiserad behandling

En samordnad bedémning

4. Genom Hogsta forvaltningsdomstolens tolkning av 2 kap. 3 § andra
stycket TF i det s.k. LEFI Online-malet (HFD 2015 ref. 61) har bedom-
ningen av vad som anses vara forvarat hos en myndighet inte bara sam-
ordnats med vad som anses inkommet till myndigheten. Samma beddém-
ning blir enligt Hogsta forvaltningsdomstolen avgorande for om di-
rektatkomst eller annat elektroniskt utlamnande ska anses foreligga.

Vad som &r avgorande for bedomningen

5. Det avgorande for om ett utlamnande anses ske pa medium for automa-
tiserad behandling & om den utlamnande myndigheten maste reagera pa
begéran eller inte.

a) Om utlamnande myndighet automatiserat maste reagera pa en
begaran om att fa ut en handling, har den mottagande myndig-
heten inte nagon sadan tillgang till handlingen som avses i 2
kap. 3 § andra stycket TF. Handlingen &r inte tillganglig forrén
prévningen gjorts och handlingen har lamnats ut. Darmed upp-
kommer inte nagot 6verskott av allmanna handlingar hos den
mottagande myndigheten.



b) Ar en handling inte tillganglig enligt 2 kap. 3 § andra stycket
TF har den mottagande myndigheten inte heller direktatkomst
till den.

Att reagera pa en begaran

6. En myndighet reagerar pa en begdran om att fa ut uppgifter genom att
automatiserat kontrollera vilka uppgifter som begérs ut och i varje en-
skilt fall prova att begéran ar forenlig med de rattsregler som géller for
att fa uppgifterna utlamnade. En sadan provning i en tjanst for fraga/svar
sker genom tekniska kontroller av att alla i tjansten inbyggda regler &r
uppfyllda i det enskilda fallet for att svar ska lamnas med begérda upp-
gifter.

Samma innebdrd vid beddmningen av andra tjanster

7. Hogsta forvaltningsdomstolens beddémning av LEFI Online blir enligt
eSams mening avgorande &ven for andra tjanster, nar de ar av samma
slag som LEFI Online och den prévning som kan kravas av den utlam-
nande myndigheten endast ar av formell art.

a. Begreppen forvarad och inkommen enligt 2 kap. 3 § andra styck-
et och 6 § forsta stycket TF kan inte ges olika innebord fran ett
forvaltningsomrade till ett annat.

b. Begreppen direktdtkomst och utlamnande pa medium for auto-
matiserad behandling kan enligt var bedémning inte ges olika in-
nebord i olika registerforfattningar.

c. Den tolkning av tillganglighetsrekvisitet och av begreppet di-
rektatkomst som Hogsta forvaltningsdomstolen har gjort i HFD
2015 ref. 61 galler darmed enligt var bedomning aven for andra
tjanster av samma slag som LEFI Online, oberoende av om upp-
gifterna ar sekretessreglerade eller om det finns nagon sarregle-
ring av direktatkomst och annat elektroniskt utlamnande.

Tjanster av samma slag som LEFI Online

8. En tjanst av samma slag som LEFI Online féreligger enligt eSams be-
démning nar den myndighet som tillhandahaller tjansten

(@) bestdammer tjanstens utformning, funktioner och informationsin-
nehall,

(b) i behorig ordning har beslutat att ta tjansten i drift och dven beslu-
tat om varje andring i tjansten,

(c) endast behover gora en provning av formell art nar en uppgift be-
gars utldmnad,

(d) reagerar pa varje enskild begaran om uppgifter sa att inget lamnas
ut utan att en automatiserad prévning har gjorts av utlamnande
myndighet, och



(e) har juridisk och faktisk kontroll 6ver dessa prévningar och beslut
sa att en mottagande myndighet inte kan styra eller paverka dem
utover att begara att uppgifter ska lamnas ut.

Persondataskyddet och sattet for utlamnande

9. Enligt Hogsta forvaltningsdomstolens beddémning i HFD 2015 ref. 61
grundas bedomningen av om ett forfarande utgor direktatkomst endast
pa sattet for utlamnande. Fragan om det utgor direktatkomst eller annat
elektroniskt utlamnande har saledes frikopplats fran vilken niva av per-
sondataskydd som en tjanst av samma slag som LEFI Online ger.

10. En myndighet som infor en automatiserad tjanst for informationsutbyte
maste naturligtvis tillgodose behoven av integritetsskydd och in-
formationssakerhet, oberoende av om den l6sning som infors ar att anse
som direktatkomst eller annat elektroniskt utlamnande.



2. Inledning

2.1 En rapport av E-delegationent

Elektronisk kommunikation av uppgifter i realtid 6ver organisationsgrénser
ar ett centralt samordningsomrade for myndigheterna. Utvecklingsarbetet
har emellertid forsvarats av att det vid elektroniskt informationsutbyte varit
delvis oklart vilken prévning som &ger rum, vem som anses utfora den,
vilka beslut som fattas i olika led av hanteringen, vem som anses béra an-
svaret enligt de forfattningar som aktualiseras och under vilka férutsattning-
ar ett s.k. dverskott av allménna handlingar uppkommer hos myndigheter.

Ett sarskilt hinder for utvecklingen av elektronisk forvaltning har varit de
oklarheter som funnits rérande innebdrden i registerforfattningar av begrep-
pet utlimnande pa medium for automatiserad behandling och hur det forhal-
ler sig till rekvisitet forvarad enligt 2 kap. 3 § andra stycket tryckfrihetsfor-
ordningen (TF). E-delegationens expertgrupp for juridiska fragor utarbetade
darfor ar 2012 en juridisk modell for elektroniskt utlamnande som inte
skulle komma i konflikt med de krav i forfattning som galler for direktat-
komst och inte heller fora med sig nagot 6verskott av allmanna handlingar
hos en mottagande myndighet (se vidare "Direktatkomst och utlamnande pa
medium for automatiserad behandling — en rapport fran E-delegationen”™).

2.2 HoOgsta forvaltningsdomstolens dom

Ar 2015 blev frdgan om direktatkomst féremal for Hogsta férvaltningsdom-
stolens provning. | det sa kallade LEFI Online-malet (HFD 2015 ref. 61)
fann domstolen att direktadtkomst avgransas genom en provning av om
berérda upptagningar ska anses vara forvarade hos mottagande myndighet
enligt 2 kap. 3 § andra stycket TF. Domstolen fann vidare att teknisk till-
gang enligt 2 kap. 3 § andra stycket TF inte foreligger om ett utlamnande
forutsatter att den utlamnande myndigheten reagerar pa en begaran om att
de efterfragade uppgifterna ska lamnas ut.

Av domskalen kan ocksa utlasas att E-delegationens modell for utlamnande
pa medium for automatiserad behandling hade blivit onddigt invecklad.
2.3 En vagledning av eSam

Ar 2015 slutférde E-delegationen sitt uppdrag och ett frivilligt arbete tog vid
inom det s.k. E-samverkansprogrammet, i det foljande "eSam”, som ar ett
samarbete mellan ett antal myndigheter och andra organisationer.? Till

1 E-delegationen var en kommitté under Néringsdepartementet vars uppdrag avslutades ar 2015.
Delegationen hade i uppdrag att driva pa e-forvaltningsutvecklingen i offentlig sektor. Sveriges
Kommuner och Landsting (SKL) och 16 statliga myndigheter ingick i delegationen.

2 | eSam ingar for narvarande Arbetsformedlingen, Bolagsverket, Centrala Studiestédsnamnden, E-
halsomyndigheten, Ekonomistyrningsverket, Férsakringskassan, Jordbruksverket, Kronofogdemyn-
digheten, Lantmateriet, Polisen, Riksarkivet, Skatteverket, Sveriges kommuner och landsting, Till-



eSams verksamhetsmal hor att forvalta och vidareutveckla vissa av E-
delegationens végledningar och rapporter, bl.a. de juridiska, i takt med den
tekniska utvecklingen och rattsutvecklingen inom omradet. En grupp av
jurister — eSams rattsliga expertgrupp — har darfor utsetts, med uppdrag att
verka for en rattssaker, integritetsskyddande, enhetlig, andamalsenlig och
effektiv rattstillampning inom frd&mst programmets organisationer men &ven
for offentlig forvaltning i dvrigt.

Med utgangspunkt fran Hogsta forvaltningsdomstolens dom har expert-
gruppen utarbetat denna vagledning. Vdagledningen ska ersatta den modell
for utlamnande som E-delegationens presenterat i sin rapport fran ar 2012.

2.4 Malgrupp

Denna végledning vander sig i forsta hand till jurister och verksamhetsut-
vecklare som i sitt arbete inom statliga myndigheter, kommuner och lands-
ting deltar i utformningen av nya tjanster for elektroniskt informationsutbyte
och har att bedéma om ett sadant utlamnande kan inforas utan direktatkomst
och utan att det uppkommer nagot éverskott av allmanna handlingar hos den
mottagande myndigheten.

Végledningen ska dessutom kunna fungera som en bro mellan verksamhet,
teknik och juridik. FOr att ta fram it-baserade l6sningar fér informationsut-
byte som &r juridiskt korrekta kravs samarbete inte bara mellan jurister och
verksamhetsutvecklare utan dven med informationssakerhetsansvariga, it-
arkitekter, arkivarier och andra som pa nagot satt ar involverade i att ta fram
en losning (till exempel bestéllare, chefer, controllers, kommunikatorer,
leverantorer och projektledare m.fl.). Alla dessa yrkeskategorier ar darfor i
nagon man malgrupp for denna rapport.

2.5 Avgransning

Fragan om vad som utgor direktatkomst respektive utlamnande pa medium
for automatiserad behandling ar av intresse inom ramen for alla automatise-
rade system dar informationsutbyte &ger rum mellan myndigheter. Till foljd
av utgangen i HFD 2015 ref. 61 har denna beddmning blivit central for
fragan om s.k. overskottsinformation, dven inom befintliga system, obero-
ende av om utlamnandet berdrs av nagra sarskilda regler om direktatkomst
eller utldmnande i annan form. Denna véagledning tar emellertid i forsta
hand sikte pa hur nya system ska kunna utvecklas och inforas, utan att 6ver-
skottsinformation® uppkommer och utan att granser mellan myndigheter
bryts igenom.* Vagledningen &r vidare inriktad pé& fragor om handlingsof-

vaxtverket, Transportstyrelsen, Tullverket, Migrationsverket, Naturvardsverket och Pensionsmyndig-
heten, dar eSams kansli finns.

3 Med dverskottsinformation” menas hér detsamma som med uttrycket éverskott av
allménna handlingar hos en mottagande myndighet.

41 manga befintliga s.k. registerforfattningar har risken for att Gverskottsinformation upp-
kommer och att grinser mellan myndigheter bryts igenom redan reglerats.



fentlighet och sattet for att lamna ut uppgifter, inte primart pa hur hantering-
en gors forenlig med reglerna om persondataskydd och informationsséker-
het.’

2.6 Medverkande

Arbetet med att ta fram végledningen har genomforts av eSams rattsliga
expertgrupp. Ledamoter i expertgruppen ar Johan Balman, Per Furberg,
Sven Granlund, Gustaf Johnssén, Jan Sjosten, Gunnar Svensson, Mikael
Westberg, Staffan Wikell, Tomas Ohrn och Christina Wikstrém. Adjunge-
rade ledamoter i expertgruppen ar Maria Sertcanli och Nils Fjelkegard. |
arbetet har dven eSams réttsliga referensgrupp deltagit.

5 Vdgledningen ar inte heller till fér att ge stéd nar en prévning sker av en fysisk person i
varje enskilt fall eller nar svar lamnas med en viss tidsfordrojning, t.ex. nista dag, sa att en
hypotetisk kontrolimdjlighet finns.



3.  Informationshanteringsutredningen och
HOgsta forvaltningsdomstolens dom

Innebérden av begreppet direktatkomst i socialforsakringsbalken ska be-
stammas med utgangspunkt i bestammelserna i 2 kap. 3 § andra stycket TF.
Sadan teknisk tillgang foreligger inte om ett utlamnande forutsatter att
utlamnande myndighet reagerar pa en begaran om att de efterfragade upp-
gifterna ska lamnas ut.

Omradet for utlamnande av uppgifter i elektronisk form har utvecklats
snabbt samtidigt som de réttsliga komplikationer som uppkommit vid di-
rektatkomst resulterat i ett uppdrag for en offentlig utredning, Informations-
hanteringsutredningen, att genomlysa fragan. Utredningen fann i sitt slutbe-
tankande, Myndighetsdatalag (SOU 2015:39), att direktatkomst foreligger
om en myndighet hos en annan myndighet har sadan teknisk tillgang till
upptagningar som avses i 2 kap. 3 § andra stycket TF (s. 389 ff.). Begreppet
direktatkomst skulle darmed, néar det anvands i en registerforfattning, vara
samordnat med tillganglighetsrekvisitet i 2 kap. 3 § andra stycket TF. Utred-
ningen analyserade dock inte under vilka forutsattningar sadan tillganglighet
foreligger.

Efter att Informationshanteringsutredningen ldamnat sitt slutbetdnkande har
Hogsta forvaltningsdomstolen i dom den 29 oktober 2015 (HFD 2015 ref.
61), konstaterat att inneborden av begreppet direktatkomst i socialforsak-
ringsbalken ska bestdammas med utgangspunkt i bestammelserna i 2 kap. 3 §
andra stycket TF och att sadan teknisk tillgang som avses i tryckfrihetsfor-
ordningen inte foreligger om ett utlamnande forutsétter att den utldmnande
myndigheten reagerar pa en begdran om att de efterfragade uppgifterna ska
ldmnas ut.

Malet avsag en fraga/svarstjanst med fordefinierade fragor och svar dar en
behdrighetskontroll och tva sekretesskontroller gérs genom ett automatiserat
forfarande och dar ett svar skickas inom nagra sekunder till mottagaren.
Prévningen begransades till fragan om berérda myndigheters atkomst till
uppgifter i socialforsakringsdatabasen ska anses som direktatkomst i social-
forsakringsbalkens mening.®

Hogsta forvaltningsdomstolen noterade att den tekniska utvecklingen lett till
att skillnaderna mellan direktatkomst och annat uppgiftslamnande pa auto-
matiserad vag blivit s sma att det ar svart att dra en grans och att beskriv-

6 Medan den ena parten (Forsakringskassan) hdvdade att utlimnandet inte utgér direktatkomst pé
grund av att en prévning och kontroll av att uppgifterna i det enskilda fallet kan lamnas ut sker genom
ett automatiserat forfarande och att den som begar uppgifter inte har direkt tillgang till den utlam-
nande myndighetens it-system, och inte heller fritt kan s6ka information, hdvdade motparten (Datain-
spektionen) att forfarandet utgor direktatkomst for att utlamnande myndighet inte gér nagon reell
prévning i det enskilda fallet och att de kontroller som Férsakringskassan gor ar en férutsattning for
direktatkomst.




ningarna i lagmotiven inte ger nagra tydliga hallpunkter for hur begreppen
ska forstas. Domstolen anforde darefter foljande.

10

Kammarratten har ansett att de behdrighets- och sekretesskontroller som ut-
fors i systemet LEFI Online inte kan anses tillréckliga for att det ska anses ske
ett utlamnande pa medium for automatiserad behandling. Den provning som
kan kravas av Foérsakringskassan vid ett utlamnande enligt socialtjanstlagen
och férordningen om uppgiftsskyldighet i vissa fall enligt socialtjanstlagen
(2001:453) ar emellertid enbart av formell art — att den efterfragade uppgiften
omfattas av uppgiftsskyldigheten — och kan enligt Hogsta forvalt-
ningsdomstolens mening inte ligga till grund for att ange en skiljelinje mellan di-
rektatkomst och utlamnande pa medium for automatiserad behandling. Nagot
annat sarskiliande drag som kannetecknar direktatkomst méste anvandas for
att bestamma innebdrden i begreppet.

De allménna handlingar hos en myndighet som en annan myndighet genom
direktatkomst far tillgang till utgér allmanna handlingar aven hos denna myn-
dighet (prop. 2002/03:135 s. 90). Av 2 kap. 3 § andra stycket tryckfrihetsfor-
ordningen framgar att en upptagning anses férvarad hos myndighet, om upp-
tagningen ar tillganglig for myndigheten med tekniskt hjalpmedel som myndig-
heten sjalv utnyttjar for 6verforing i sddan form att den kan lasas, avlyssnas el-
ler pa annat satt uppfattas.

Den avgransning som pa detta séatt gors av begreppet direktatkomst genom
tilAmpning av tryckfrihetsférordningens bestammelser om allménna handling-
ars offentlighet kan anvandas aven for att bestamma innehallet i detta begrepp
i 114 kap. 22 § socialforsékringsbalken. Det avgdrande blir om upptagningen
kan anses foérvarad hos socialndmnderna i tryckfrihetsférordningens mening.

Socialnamnderna kan inte pd egen hand soka information i socialforsak-
ringsdatabasen, utan ett utldmnande genom LEFI Online forutsétter att Forsak-
ringskassan reagerar pa en begaran om att de efterfragade uppgifterna ska
lamnas ut. Forsakringskassan far darigenom anses forfoga dver fragan om och
i s fall vilka uppgifter som ska lamnas ut. Nagon sadan teknisk tillgang till upp-
tagningar som avses i 2 kap. 3 § andra stycket tryckfrinetsférordningen kan
socialnamnderna saledes inte anses ha. Detta innebar att forfarandet inte ar
att betrakta som direktatkomst enligt socialférsakringsbalken.



4. LEFI Online - systemets utformning

En genomgang av hur systemet LEFI Online ar uppbyggt har visat att For-
sakringskassan erbjuder tva olika versioner av tjansten. Den ena innebar att
det finns ett anvandargranssnitt dar den befattningshavare som inledningsvis
staller en fraga anvander en webbldsare och legitimerar sig med e-
legitimation medan den andra bygger pa ett s.k. applikationsgranssnitt dar
kommunikationen sker via en maskin till maskintjanst, mellan myndighet-
ens verksamhetssystem och LEFI Online. | det forsta fallet finns uppgifter
om befattningshavarens behdrighet registrerade centralt. |1 det andra fallet
identifieras mottagande organisation (med hjalp av servercertifikat) och
kontrolleras att organisationen ar behérig. Kommunikationen bygger i det
senare fallet pa att mottagande organisation ansvarar for kontrollen av att
den som stéller en fraga ar behorig att vidta atgarden for organisationens
rékning.

Utdver beskriven identifiering och behdrighetskontroll framgar av Hogsta
forvaltningsdomstolens dom att det utfors tva sekretesskontroller. LEFI
Online ar uppbyggt sa att det efter en begaran om utldamnande av vissa
uppgifter forst kontrolleras att begaran endast omfattar sadana pa forhand
identifierade uppgifter som fragestallaren med hansyn till sekretessregle-
ringen ar behorig att fa ut (att fragan ar korrekt). Darefter samlar systemet
in begarda uppgifter, sammanstaller dem sa som de ska levereras och kon-
trollerar att endast sadana uppgifter ingar som far lamnas ut till den myn-
dighet som stallt fragan (att svaret ar korrekt), se foljande skiss Over it-
arkitekturen.
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5.  E-delegationens rapport fran ar 2012

Den modell for utlamnande pa medium for automatiserad behandling som
E-delegationen utvecklat ar onddigt invecklad.

Den modell som E-delegationen beskrivit i sin rapport fran ar 2012, "Di-
rektatkomst och utlamnande pa medium for automatiserad behandling — en
rapport fran E-delegationen”, leder vid en bedémning i enlighet med Hogsta
forvaltningsdomstolens dom inte till direktatkomst. Modellen ar emellertid
onddigt invecklad eftersom den stéller hogre krav pa formella rutiner an vad
som &r nédvandigt enligt Hogsta forvaltningsdomstolens dom.’

Visserligen skulle, enligt Kammarrétten, de behorighets- och sekretesskon-
troller som utfors i systemet LEFI Online inte vara tillrackliga for ett utlam-
nande pa medium for automatiserad behandling. Hogsta forvaltningsdom-
stolen fann emellertid att den prévning som kunde krdvas av berérd myn-
dighet vid ett utlamnande enbart var av formell art — att den efterfragade
uppgiften omfattas av en uppgiftsskyldighet. Ett annat sarskiljande drag &n
behorighets- och sekretesskontrollernas omfattning maste darfor anvandas
for att ange en skiljelinje mellan direktatkomst och utlamnande pa medium
for automatiserad behandling.

En forutsattning som ar gemensam for den modell som E-delegationen
beskrivit i sin rapport fran ar 2012 och for Hogsta forvaltningsdomstolens
dom ar emellertid att utlamnande myndighets reaktion pa en begéaran om att
en viss uppgift ska lamnas ut maste kunna hanteras helt automatiserat.
Provningen behdver som det uttrycks i HFD 2015 ref. 61 vara av enbart
formell art. | praktiken innebér det att forutsattningarna ska kunna bedémas
pa forhand — besvaras med ja eller nej. Annars kan system utan manuella
inslag inte inforas.

7 Ett sadant utlamnande skulle enligt E-delegationens modell féreligga om mottagande och
utldmnande myndighets informationssystem och tekniska administrativa rutiner utformats
sd att mottagande myndighet for varje enskilt fall ansoker om att fa ut vissa angivna uppgif-
ter, ansokan kommer in till den utlamnande myndighetens elektroniska brevlada, besluts-
stodssystem har inforts i behdrig ordning hos utldmnande myndighet som automatiserat for
varje enskilt fall utfér motsvarande kontroller som en befattningshavare hade utfort vid en
manuell prévning och individuella férvaltningsbeslut fattas for varje enskild begéran, som
kan leda till bifall eller avslag, samt beslut och begarda uppgifter expedieras till den motta-
gande myndigheten. Okade risker vid on-lineliknande utlamnanden skulle dessutom enligt
E-delegationens modell kompenseras med kontroller fran rattssakerhets- och integritets-
skyddssynpunkt, for att individuella férvaltningsbeslut som har en godtagbar kvalitet skulle
anses foreligga.




6.  Narmare om tillganglighetsrekvisitet

6.1 Regleringen

Enligt 2 kap. 3 § forsta stycket TF ar en handling® allman om den férvaras
hos myndighet och enligt 2 kap. 6 eller 7 § &r att anse som inkommen till
eller upprattad hos myndighet.

En elektronisk handling &r enligt 2 kap. 3 § andra stycket TF forvarad® hos
myndighet om upptagningen ar tillganglig for myndigheten med tekniskt
hjalpmedel som myndigheten sjélv utnyttjar for éverforing i sadan form att
den kan lasas, avlyssnas eller pd annat satt uppfattas. En upptagning &r
dessutom enligt 2 kap. 6 8 TF inkommen till myndighet né&r annan har gjort
den tillganglig for myndigheten pa sétt som anges i 3 § andra stycket.

Rekvisiten forvarad och inkommen har saledes samordnats sa att en elektro-
nisk handling, enligt 2 kap. 6 § forsta stycket andra meningen TF, anses
vara inkommen till myndighet i samma 6gonblick som den &r att anse som
forvarad hos myndigheten, pa satt som anges i 2 kap. 3 § andra stycket TF —
forutsatt att det & nagon utanfor myndigheten som har vidtagit den atgard
som gjort handlingen tillganglig fér myndigheten.

6.2 Utvecklingen av teknisk tillganglighet

Né&r de redovisade reglerna i 2 kap. TF utformades hade en myndighet bara
atkomst till uppgifter som hade anknytning till myndighetens egen verk-
samhet. Numera &r myndigheter emellertid uppkopplade mot andra organ
och uppgiftssamlingar hos dem. Tillganglighetsrekvisitet har darmed fort
med sig helt andra konsekvenser an vad som varit avsett fran borjan (SOU
2012:90 s. 97). Detta har vallat osakerhet rérande fragan om och i sa fall nar
uppgifter blir allman handling hos en myndighet, om myndigheten ges
omedelbar elektronisk atkomst till uppgifter hos ett annat organ.

De oklarheter som aktualiserats rorande sattet for atkomst har inte bara rort
gransen mellan direktdtkomst och annat elektroniskt utlamnande enligt en
registerforfattning. De har ocksa rort tillganglighetsrekvisitet enligt tryckfri-
hetsférordningen, eftersom s.k. 6verskottsinformation anses uppkomma for
en mottagande myndighet ndr den mottagande myndigheten ges direkt-

8 Med handling forstas inte bara framstéllning i skrift eller bild utan dven upptagning som
kan lasas, avlyssnas eller pd annat satt uppfattas endast med tekniskt hjalpmedel, i det
foljande kallad elektronisk handling. Upptagningar kan utgoras av saval fardiga handlingar
som sammanstallningar av uppgifter ur en upptagning (s.k. potentiella handlingar). Ef-
tersom denna indelning inte ar avgdrande for rapporten redovisas den emellertid inte
narmare hér.

o Dessutom anses, enligt 2 kap. 3 § andra stycket andra meningen TF, en sammanstéllning
av uppgifter ur en upptagning fér automatiserad behandling (en s.k. potentiell handling)
vara férvarad hos myndigheten endast om myndigheten kan géra sammanstallningen
tillganglig med rutinbetonade &tgarder. Eftersom denna begransning inte ar avgérande for
rapporten tas inte heller den upp hér.



atkomst till uppgifter hos en annan myndighet. Det innebar att en myndighet
tekniskt sett har tillgang till fler uppgifter hos den utlamnande myndigheten
an vad mottagaren i realiteten kommer att anvanda.°

Till foljd av Hogsta forvaltningsdomstolens tolkning av 2 kap. 3 8§ andra
stycket TF, i LEFI Online-malet, har dock beddmningen av vad som anses
vara forvarat (hos myndighet) inte bara samordnats med vad som anses
inkommet (till myndighet). Samma bedémning blir avgérande fér om di-
rektatkomst eller annat elektroniskt utlamnande ska anses foreligga.

6.3 Lagmotiven

| de narmare 40 ar gamla lagmotiven (prop. 1975/76:160 s. 89) namns som
ett exempel pa tillganglighet enligt 2 kap. 3 § andra stycket TF att en myn-
dighet kan ta del av en upptagning i lasbar form via terminalforbindelse
eller annan foérbindelse med dator hos annat organ. Ett annat exempel som
namns &r nar elektroniska handlingar enligt avtal med annan lagras hos
denne och pa begéaran dverfors till skriftlig handling som sands till myndig-
heten. Enda skillnaden mellan sadan gammaldags utkontraktering och ut-
kontraktering idag &r att kommunikationen med tjansteleverantoren sker
automatiserat utan utskrifter.*

Enligt lagmotiven anses det avgdrande om en myndighet faktiskt disponerar
over mojligheten att dverféra upptagningen till lasbar eller annan uppfattbar
form och inte enbart fullgér en teknisk behandling (jfr 2 kap. 10 § forsta
stycket TF). Av grundldggande betydelse anges vidare vara myndighetens
mojligheter att forfoga Over upptagningen och inte dess fysiska forvaring
(prop. 1975/76:160 s. 89, se &ven SOU 2012:90 s. 65).

Det ar sdledes den tekniska mojligheten att forfoga éver upptagningar for
overforing till lasbar form som styr huruvida elektronisk information upp-
star som i tryckfrihetsférordningens mening ar forvarad och inkommen hos
en mottagande myndighet. Nagon beskrivning har emellertid inte getts av
hur grénsen ska dras mellan myndigheter vid anvandning av elektronisk
legitimering och behérighetskontroll.

Informationshanteringsutredningen har forklarat att det vid direktatkomst
normalt &r de inblandade myndigheterna som gemensamt kommer Gverens
om hur atkomsten i praktiken ska ordnas och ytterst den utlamnande myn-
digheten som beslutar att ”sldappa in” den mottagande myndigheten i sina

10 Se prop. 2007/08:160 s. 67 och 70. — Resultatet har blivit att manga av de begransningar
som foreskrivs i registerférfattningar nar det géller den mottagande myndighetens ratt att
anvanda eller annars behandla de uppgifter som myndigheten rent tekniskt har tillgang till
inte galler vid en begdran om offentlighetsinsyn. All fér den mottagande myndigheten
tekniskt tillganglig information blir att anse bade som inkommen och férvarad och darmed
som allmén handling hos den mottagande myndigheten.

11 De Gvriga tvd exemplen ar inte aktuella hér; att en elektronisk handling lagras i anslut-
ning till myndighetens egen datorutrustning eller att en arkivmyndighet har hand om
datamediet utan att ha vare sig egen dator eller stdende avtal om kérning pa annans datama-
skin.



uppgiftssamlingar. Annat elektroniskt utlamnande har av utredningen be-
skrivits sa att den mottagande myndigheten far vanta "utanfér dorrarna” tills
begérda uppgifter 1d&mnas ut. 1 och med att en mottagande myndighet har
sléppts in och ar "innanfor dorrarna” hos den utldmnande myndigheten kan
den bland de uppgifter som direktatkomsten omfattar sjalv vélja om och i sa
fall vilka uppgifter den vill hdmta hem till sina egna informationssamlingar
genom nagon form av faktiskt 6verforing.

Vad myndigheten viljer att gora har utlamnande myndighet inte nagon
rattslig befogenhet att paverka, eftersom handlingarna redan lamnats ut till
mottagande myndighet i 2 kap. TF:s mening genom att atkomsten etablerats
(SOU 2015:39s. 136 f., 141, 399 och 408).



7. Juridiska Overvaganden

7.1 Myndighetens yttre granser enligt HFD 2015 ref. 61

Om utldamnande myndighet maste reagera pa en begdran om att fa ut en
handling har mottagande myndighet inte ndgon sadan tillgang till handling-
en som avses i 2 kap. 3 § andra stycket TF. Handlingen blir inte tillganglig
forran provningen gjorts och handlingen har lamnats ut. Ar handlingen inte
tillganglig enligt 2 kap. 3 § andra stycket TF anses mottagande myndighet
inte heller ha direktatkomst till den.

Genom Hdogsta forvaltningsdomstolens dom (HFD 2015 ref. 61) har klar-
gjorts, dels under vilka forutsattningar en handling som finns hos ett organ
anses vara allmén handling hos ett annat organ till féljd av teknisk tillgang-
lighet enligt 2 kap. 3 § andra stycket TF, dels att begreppet direktatkomst
ska tolkas med utgangspunkt fran 2 kap. 3 § andra stycket TF.

Inom ramen for LEFI Online forfogar Forsakringskassan i varje enskilt fall
éver fragan om och i sa fall vilka uppgifter som ska lamnas ut. Forsakrings-
kassan maste forst reagera pa en begaran om att handlingen ska lamnas ut.
De mottagande myndigheterna — dvs. socialndmnderna — anses darfor inte
ha sadan teknisk tillgang som avses i 2 kap. 3 § andra stycket TF. Forfaran-
det utgor darmed inte heller direktatkomst. Bedémningen av vad som utgor
direktatkomst har alltsd samordnats med bedémningen av om sadan till-
ganglighet som avses i 2 kap. 3 8§ andra stycket TF finns eller inte; se fol-
jande figur.

Om utldmnande myndighet . . a T h
méste reagera pé en be-  —|—% finns inte sada_n tillganglig-
géran om att & ut handling het som avsesi2:3st2 TF

Tillganglighetsprincipen

Anses handlingar inte vara > 32?: zt‘if;r::}it;ahgegﬁ;m
tillgangli ligt2:3st2 TF ©o) e
illgangiiga enligt £:9 § ) direktatkomst

Nar ett system for elektroniskt informationsutbyte &r inrattat sa att handling-
ar inte ar tillgangliga enligt 2 kap. 3 8 andra stycket TF for mottagande
myndighet blir dessa handlingar saledes inte att anse som inkomna enligt 2
kap. 6 8 TF. Endast de handlingar som en myndighet begart och som har
lamnats ut blir allman handling hos den mottagande myndigheten. Nagot
s.k. dverskott av allmanna handlingar uppstar darmed inte hos mottagande
myndighet. Myndigheternas yttre granser kan under sadana forhallanden
uppratthallas sa som vid en manuell prévning av en begdran om att fa ut en
handling.

| det foljande 6vervags hur denna gréns ska dras vid automatiserat elektro-
niskt informationsutbyte mellan andra myndigheter med st6d av andra
system an LEFI Online.



7.2 En automatiserad prévning i varje enskilt fall

Né&r en manuell provning sker hos utldmnande myndighet har det sedan
lange statt klart att sadan tillganglighet som avses i 2 kap. 3 § andra stycket
TF inte foreligger. Av HoOgsta forvaltningsdomstolens dom foljer emellertid
att sadan tillganglighet inte heller uppkommer om utlamnande myndighet
automatiserat, i varje enskilt fall, prévar om begérd handling ska lamnas ut.
Tillganglighetsrekvisitet kan inte ges olika innebord fran ett forvaltningsom-
rade till ett annat.

Det system genom vilket utlamnande sker ska reagera pa en begaran om att
fa ut vissa uppgifter sa att det provas om och i sa fall vilka uppgifter som
ska lamnas ut. Nar den utlamnande myndigheten pa detta satt forfogar dver
uppgifterna anses nagot Gverskott av allmanna handlingar inte uppsta hos
den myndighet som begar att fa ut handlingar via det automatiserade syste-
met. Darmed foreligger inte heller direktatkomst.

Det brukar visserligen pastas att det i dagens it-miljo alltid gors automatise-
rade kontroller innan nagon ges tillgang till uppgifter. Har maste en grans
emellertid dras, i enlighet med Hogsta forvaltningsdomstolens dom, mot
system dar det bara gors en automatiserad legitimering och behdrighetskon-
troll som leder till att en identifierad och behorig befattningshavare hos en
annan myndighet ”slapps in” och sjalv ges rétt att soka och hdmta uppgifter.
Vad en mottagande myndigheten valjer att géra har den utldmnande myn-
digheten under sadana forhallanden inte nagon rattslig befogenhet att pa-
verka, eftersom handlingarna redan anses vara utldmnade till mottagande
myndighet genom att atkomsten etablerats.

Inom det system som bedémts av Hogsta forvaltningsdomstolen &r situat-
ionen en annan. Den utlamnande myndigheten har pa forhand identifierat
och avgransat de uppgifter som kan komma ifraga att lamnas ut och under
vilka forutsattningar. Myndigheten utfor sedan en granskning av varje in-
kommen begdran om utldmnande av vissa uppgifter, kontrollerar i varje
enskilt fall om de begérda uppgifterna far lamnas ut och expedierar begérda
uppgifter bara om de far lamnas ut. Initiativet ligger alltsd hos den utlam-
nande myndigheten eftersom det &r utlamnande myndighet som férfogar
Over det automatiserade system som gor prévningen av om begart utlam-
nande ska ske. Har dger en prévning dessutom rum i varje enskilt fall. Ut-
faller prévningen sa att begard handling ska lamnas ut &r det utlimnande
myndighet som verkstaller utlamnandet. Mottagaren far bildligt talat vanta
“utanfor dorrarna” till dess att t.ex. en fil med uppgifterna avsants av den
utlamnande myndigheten, genom dess automatiserade system, och mottagits
av den andra myndigheten.




Vid sadana forhallanden har den utlamnande myndigheten i varje enskilt fall
kontroll 6ver vad som lamnas ut eftersom utlamnande myndighet maste
reagera pa en begaran, pa motsvarande satt som om en begaran hade getts in
pa papper och ett utlamnande skett efter en manuell prévning av en befatt-
ningshavare hos utlamnande myndighet. Nar dessa forutséttningar uppfyllts
kan begreppen forvarad och inkommen enligt 2 kap. 3 8§ andra stycket och 6
§ forsta stycket TF inte ges olika innebord fran ett forvaltningsomrade till
ett annat.

Enligt E-delegationens modell skulle ansékningsforfaranden, elektroniska
brevlador och beslutsstodssystem m.m. ingd som led i en automatiserad
procedur for utlamnande som inte utgor direktatkomst. Av HFD 2015 ref.
61 foljer emellertid att de krav som E-delegationen stéllt upp var alltfér
omfattande. Vi aterkommer i kap. 8 till vad detta narmare far antas innebara
vid beddmningen av var gransen gar mellan direktdtkomst och annat auto-
matiserat elektroniskt utlamnande.

7.3 Andra registerforfattningar

Begreppen direktatkomst och utldmnande pa medium for automatiserad
behandling kan enligt eSams bedémning inte ges olika innebdrd 1 olika
registerforfattningar.

Enligt rubriken till HFD 2015 ref. 61 ska innebdrden av begreppet direktat-
komst i socialforsakringsbalken bestammas med utgangspunkt i bestammel-
serna i 2 kap. 3 § andra stycket TF. Fragan blir dirmed om en annan tolk-
ning ska goras av vad som utgor direktatkomst respektive utlamnande pa
medium for automatiserad behandling ndr dessa begrepp forekommer i
andra forfattningar.

Fragan har antytts i Hogsta forvaltningsdomstolens dom, dar det noterats att
motsvarande oklara beskrivningar av begreppet direktatkomst finns i senare
forarbeten till forfattningar som reglerar registerfragor (t.ex. prop.
2011/12:45 s. 133 och prop. 2014/15:63 s. 95). Inte heller i dldre lagmotiv
har vi kunnat finna nagot tydligt uttalande om att begreppet direktatkomst
skulle ha olika innebo6rd i de lagar och forordningar dar det forekommer.
Beskrivningarna ar narmast fragmentariska. >

12 Betraffande regleringen av register inom socialforsakringsomradet bor dessutom noteras
att Forsékringskassan, redan i det lagstiftningsérende genom vilket lagen (2003:763) om
behandling av personuppgifter inom socialférsékringens administration inférdes, framfort
invandningar liknande dem i HFD 2015 ref. 61. Forsakringskassan ifragasatte om ett for-
farande som innefattar tekniska begréansningar och dar fragorna och svaren &r fordefinierade
och begrénsade till sin omfattning bor falla in under begreppet direktatkomst, samt forkla-
rade att ett sadant forfarande i realiteten innebér att den utlimnande myndigheten har stor
kontroll dver vilka uppgifter som lamnas ut. Regeringen uttalade i lagstiftningsarendet
endast att det saknades anledning att, pa sétt Forsakringskassan aktualiserat, gora bedém-
ningen att den foreslagna regleringen innebér att forfarandet inte &r att betrakta som di-
rektatkomst (prop. 2007/08:160 s. 150). Av HFD 2015 ref. 61 foljer emellertid att motsva-
rande forfarande inom ramen for LEFI Online bedéms vara utlamnande pd medium for
automatiserad behandling. Lagg marke till att bestimmelserna i 114 kap. socialforsakrings-




Hogsta forvaltningsdomstolen har istéllet hanfort sig till uttalanden av In-
formationshanteringsutredningen dar inneborden i begreppet direktatkomst
tolkats utan begransning till nagon viss registerforfattning. | denna del har
utredningen redovisat regeringens uttalanden i propositionen 2007/08:160
Utokat elektroniskt informationsutbyte, rérande 13 kap. 3 § sekretesslagen
(1980:100), numera 11 kap. 4 OSL, om dverforing av sekretess vid direktat-
komst. Direktatkomst skulle enligt regeringens motivuttalanden foreligga
om en upptagning ar tillganglig hos den mottagande myndigheten pa ett
sadant satt som avses i 2 kap. 3 § andra stycket forsta meningen TF (a. prop.
s. 164). Hogsta forvaltningsdomstolen har vidare, enligt Informationshante-
ringsutredningen, i HFD 2011 ref. 52 indirekt konstaterat att en direktat-
komst &r for handen nar det finns en sadan teknisk tillgdng som avses i
2 kap. 3 § andra stycket TF. Nagon begransning kan harvid inte utlasas till
sadan direktatkomst som éar reglerad i socialforsakringsbalken (se SOU
2015:39 s. 145 och s. 389). Informationshanteringsutredningen har dessu-
tom forklarat att det &r ett starkt rattssakerhetskrav att myndigheternas grén-
ser i rattslig mening kan uppratthallas (jfr SOU 2015:39 s. 150).

Vid sadana forhallanden kan bestammelsen i 2 kap. 3 § andra stycket TF om
nar en handling ar att anse som tillganglig, enligt var bedémning, inte tolkas
olika beroende pa i vilken lag eller forordning begreppet forekommer. Det-
samma galler for begreppen direktatkomst och utlimnande pa medium for
automatiserad behandling.

Vad som mojligen skulle kunna aberopas till stod for skilda tolkningar av
dessa begrepp i anknytning till olika registerforfattningar ar de konsekven-
ser som, beroende pa det aktuella sammanhanget, kan uppkomma fran
persondataskyddssynpunkt. De behandlingar som ager rum inom socialfor-
sakringsomradet ar emellertid av sarskilt kanslig art. Dessutom har Hogsta
forvaltningsdomstolen — till skillnad fran kammarratten — frikopplat bedém-
ningen av sattet for atkomst fran vilken skyddsniva som ges och endast
hanfort sig till hur tryckfrihetsférordningens tillganglighetsrekvisit ska
tolkas.

balken endast utgor en 6verforing av bestammelserna fran den tidigare gallande lagen
(2003:763) om behandling av personuppgifter inom socialférsakringens administration.



7.4 Utlamnande nar registerforfattning och sekretessreglering
saknas

Motsvarande tolkning av 2 kap. 3 § andra stycket TF och av begreppet
direktatkomst far goras nar en tjanst av samma slag som LEFI Online infors
for utlamnande inom ett omrade dar det inte finns nagon registerforfattning.
Detsamma galler dar en sadan forfattning finns utan att nagra bestammelser
har inforts om séttet for att lamna ut uppgifter och ndr ett automatiserat
system for elektroniskt informationsutbyte infors for utlamnande av uppgif-
ter som inte ar sekretessreglerade. Den uppluckring av grédnser mellan myn-
digheter som annars skulle bli foljden av den tekniska utvecklingen kan
darmed undgas.

Ett stort antal informationsutbyten férekommer eller 6vervéags inom omra-
den dar det inte finns nagon registerforfattning eller dar en register-
forfattning visserligen finns men utan att nagra foreskrifter om direktat-
komst eller utlamnande pa medium for automatiserad behandling har in-
forts. Nagon annan tolkning av 2 kap. 3 § andra stycket TF kan knappast
goras i dessa fall an vad som redovisats i HFD 2015 ref. 61, forutsatt att de
uppgifter som kan komma att lamnas ut avgransats pa ett sadant satt att en
automatisk prévning kan ske, och att de automatiserade kontrollerna utfor-
mats sa att initiativet ligger kvar hos den utlamnande myndigheten. Ska
utlamnande myndighet ha reagerat pa en begaran om att fa ut vissa upp-
gifter, innan nagot utlamnande ager rum, har den utlamnande myndigheten i
varje enskilt fall kontroll 6ver, och far darigenom anses forfoga éver fragan,
om och i sa fall vilka uppgifter som ska lamnas ut. Nagon sadan teknisk
tillgang till upptagningar som avses i 2 kap. 3 § andra stycket TF kan motta-
gande myndighet inte anses ha. Forfarandet leder darmed, i enlighet med det
synsatt som redovisats i HFD 2015 ref. 61, inte till nagot Gverskott av all-
méanna handlingar hos mottagande myndighet.

Detsamma far anses gélla nar omstandigheterna ar sadana att det inte kravs
nagon sekretessbrytande regel for att ett utlamnande ska fa aga rum. Ar
berérda handlingar inte sekretessreglerade récker det att handlingarna ar
avgransade pa detta satt och att systemet automatiserat gér en prévning som
utfaller sa att sekretess inte géller for uppgifterna. Aven for dessa fall kan
utlamnande myndighet emellertid utforma sin automatiserade hantering pa
tva olika satt. Det ena alternativet innebar att den mottagande myndigheten
’slapps in” och sjalv ges ratt att soka och hamta uppgifter. Vad mottagande
myndigheten valjer att gora har den utlamnande myndigheten under sadana
forhallanden inte nagon rattslig befogenhet att paverka, eftersom handling-
arna redan anses vara utlamnade till mottagande myndighet genom att at-
komsten etablerats.

Om utlamnande myndighets informationssystem daremot ar begréansat pa ett
sadant satt, att det pa forhand ar bestamt vilka uppgifter som kan komma
ifraga for att lamnas ut, och dessa uppgifter har avgréansats pa ett sadant satt
att en automatisk provning kan goras, far detta anses krava att den utlam-
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nande myndigheten maste reagera pa en begaran — pa motsvarande satt som
om en begdran hade getts in pa papper och ett utlamnande hade skett efter
en manuell provning. Darmed finns det inte nagon sadan tillganglighet som
avses i 2 kap. 3 8§ andra stycket TF. Utldamnande myndighets system kan
aven har utformas sa att inte bara identifieringar och behdrighetskontroller
genomfors automatiserat utan aven kontroller av fragor och av svar innan
nagon uppgift lamnas ut. Utlamnande myndighet forfogar darmed alltjamt i
varje enskilt fall éver vad som ldmnas ut. Den uppluckring av granserna
mellan myndigheter som annars hade blivit foljden kan darmed undgas
genom att infora tjanster med liknande utformning som LEFI Online.

7.5 En anpassning till Informationshanteringsutredningens
beddmning

Det ar ett rattssakerhetskrav att myndigheternas granser i réattslig mening
kan uppratthallas. Med hansyn till att gransen mellan uppgiftsutbytande
myndigheter delvis tas bort vid direktatkomst bor nya system enligt eSams
bedémning inte utformas for direktatkomst.

Ett system for automatiserat utlimnande som inte utgor direktatkomst beho-
ver som framgatt utformas sa att begarande myndigheten inte pa egen hand
kan soka information hos utldimnande myndighet. Skélet bakom detta syn-
sétt kan antas vara Informationshanteringsutredningens redovisning av
utrymmet for samverkan mellan myndigheter och hur det paverkas av inne-
hallet i annan lagstiftning an bestimmelserna om persondataskydd®?, t.ex.
den forvaltningsrattsliga regleringen och bestdammelserna om sekretess.
Denna reglering for med sig att informationssamlingar som gors tillgangliga
genom direktatkomst i viss man blir gemensamma for flera myndigheter.
Utredningen har dock betonat att en samverkan inte far ta sig sadana former
att medverkande myndigheters olika funktioner blandas samman och inte
klart kan urskiljas (SOU 2015:39 s. 116). Denna grans blir viktig fran of-
fentlighets- och persondataskyddssynpunkt pa grund av bl.a. den 6verskotts-
information som uppstar vid direktatkomst och som anses utgéra allman
handling hos mottagande myndighet (SOU 2015:39 s. 134).

Med hansyn till att gransen mellan uppgiftsutbytande myndigheter i viss
omfattning tas bort vid direktatkomst — déar utlamnande myndighet inte har
nagon befogenhet att paverka hur den mottagande myndigheten véljer att
anvanda direktatkomsten eftersom handlingar som omfattas av atkomsten
redan har lamnats ut'* — talar bade principiella och rattsliga skal for att en
atskillnad mellan direktatkomst och annat utlamnande i elektronisk form
alltjamt maste goras. Varken den tekniska utvecklingen, effektivitetsvinster
eller integritetsrisker som kan forknippas med olika atkomstmetoder utgor

13 Varken i personuppgiftslagen eller dataskyddsdirektivet finns finns bestdmmelser som
direkt tar sikte pa uppgiftsutbyte mellan myndigheter. Dar finns inte heller nagra regler om
direktatkomst eller annars om séattet for utlimnande av personuppgifter.

14 Har avses att handlingarna lamnats ut genom tillgangliggérande (se SOU 2015:39 s. 29,
135, 137 och 412).
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enligt Informationshanteringsutredningens bedémning skal for att utmonstra
den begreppsmassiga atskillnaden. Att enbart beskriva direktatkomst som en
form av elektroniskt utlamnande ger alltsa en otillracklig bild av vad at-
komsten réttsligt innebdr. Det &r ett starkt rattssakerhetskrav att myn-
digheternas granser i rattslig mening kan uppréatthallas (SOU 2015:39 s. 134
ff).

Enligt var beddmning bor saledes nya system for informationsutbyte inte
utformas for direktatkomst. Samtidigt har emellertid gransen mellan de
metoder for utlimnande i elektronisk form som foéreskrivs i registerforfatt-
ningar delvis suddats ut.*®

7.6 Dataskyddsforordningen

Dataskyddsforordningen ger stod for att tjanster som inférs for informat-
ionsutbyte mellan myndigheter inte bor bygga pa direktatkomst.

Den allméanna regleringen om behandling av personuppgifter inom EU finns
i dag i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa behandling av per-
sonuppgifter och om behandling av det fria flodet av sddana uppgifter (data-
skyddsdirektivet). Nagra regler eller uttalanden i Ovrigt om sattet for att
ldmna ut uppgifter finns inte i dataskyddsdirektivet och inte heller i person-
uppgiftslagen (1998:204) genom vilken direktivet har inforts i svensk rétt.

Numera finns emellertid en ny EU-férordning, dataskyddsforordningen™
som ska utgora en ny generell reglering for personuppgiftsbehandling inom
EU. Inte heller i den forordningen regleras pa vilket satt personuppgifter far
ldmnas ut. Av ingresspunkt 31 foljer emellertid att ”offentliga myndigheters
begaranden®’ om att uppgifter ska lamnas ut alltid ska vara skriftliga och
motiverade, laggas fram i enskilda fall och inte gélla hela register eller leda

till att register kopplas samman”.®

Av dataskyddsforordningen foljer saledes vissa formella krav. En begaran
fran en myndighet om att fa ut en uppgift ska alltid vara skriftlig och moti-
verad samt goras i varje enskilt fall. Betraffande sattet for utlamnande fram-
gar vidare att en begéran inte far avse ett helt register och inte heller far leda
till att register kopplas samman. Vad som narmare menas med att “register
kopplas samman” har inte redovisats. Informationshanteringsutredningen
har emellertid anfort att en direktatkomst kan upplevas utgora en risk for
enskildas integritet i ett mer Overgripande perspektiv, eftersom en sadan

15 Se SOU 2010:4 s. 366, SOU 2015:39 s. 128 och SAMSET-rapport 2006:1, Elektroniskt
informationsutbyte — myndighetsgemensamma rattsfragor, s. 78 ff.

16 Europapatlamentets och rddets forordning (EU) 2016/680 av den 27 april 2016, pulbicerad i
Official journey den 4 maj 2016.

17 | den engelska sprakversionen sags “The requests for disclosure sent by the public au-
thorities ...”.

18 Har redovisas inte den reglering i dataskyddsférordningen som avser annat &n sattet for
atkomst.
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atkomst aktualiserar sarskilda fragor om informationssakerhet pa grund av
att de inblandade aktorernas informationssystem i viss utstrackning kopplas
samman (SOU 2015:39 s. 135).

Det dr saledes av vikt att de narmare rutinerna for automatiserat elektroniskt
informationsutbyte mellan myndigheter bygger pa tydliga granser sa att
systemen inte kan bli att anse som sammankopplade i dataskyddsforord-
ningens mening. Eftersom gransen mellan uppgiftsutbytande myndigheters
system delvis tas bort vid direktatkomst ger dven dataskyddsforordningen
stod for att ett informationsutbyte mellan myndigheter inte bor utformas sa
att det bygger pa direktatkomst.

1.7 Sardragen for ett utlimnande som inte utgor direktatkomst

Ratten att forfoga Gver en automatiserad tjanst utévas dels genom de beslut
som tillhandahallande myndighet fattar om att ta tjansten i drift och eventu-
ella beslut om att &ndra i tjansten, dels genom de prévningar som tillhanda-
hallande myndighet gor automatiserat av varje begaran om uppgifter. Myn-
digheter som ska infora tjanster for automatiserat informationsutbyte beho-
ver stdd av en juridisk forklaringsmodell for att utveckla tjanster av samma
slag som LEFI Online.

En forfoganderatt for den som reagerar pa en begaran

Fragan ar darmed vilka sardrag ett automatiserat informationsutbyte bor ha
for att sattet for utlamnande inte ska anses innefatta nagon sadan tillgang-
lighet som avses i 2 kap. 3 8 andra stycket TF. Avgorande enligt HFD 2015
ref. 61 ar som framgatt om mottagande myndighet pa egen hand kan soka
information hos utldmnande myndighet eller om ett utlamnande forutsatter
att den utlamnande myndigheten reagerar pa en begaran om att de efterfra-
gade uppgifterna ska lamnas ut. Regleringen av séttet for utldmnande och
bedémningen av om detta val av form fér utlamnande leder till Gverskottsin-
formation hos mottagande myndighet har saledes frikopplats fran fragan om
vilket persondataskydd som i 6vrigt kravs enligt personuppgiftslagen eller
en registerforfattning (avsnitt 7.3). Pa motsvarande satt har denna bedém-
ning frikopplats fran fragan om informationssékerhet.

Avgorande ar ddrmed vem som anses ha forfoganderétten over vilka uppgif-
ter som ska lamnas ut. En forutsattning ar dessutom att fragan om utlam-
nande gar att bedoma pa forhand sa att prévningen kan automatiseras i en
fraga/svarstjanst med fordefinierade fragor och svar. Den myndighet som
tillhandahaller tjansten ska ha réatt att forfoga 6ver den.

Denna forfoganderéatt handlar i grunden om att bestdmma Gver att ta tjansten
i drift och att andra dess utformning, funktion och innehall. Darutéver pro-
var myndigheten varje enskild begaran om uppgifter. Av detta foljer att den
mottagande myndigheten inte ska kunna fa ut ytterligare uppgifter utan en
fornyad provning. Hogsta forvaltningsdomstolens uttryckssatt “reagera pa
en begaran” far darmed enligt var bedomning forstas sa att det ar den utlam-
nande myndigheten som ska ha juridisk och faktisk kontroll éver prévning-
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en av om en begdran i det enskilda fallet ar forenlig med de regler som
galler for att fa anvanda tjansten och for att fa uppgifter utlamnade. Motta-
gande myndighet ska inte kunna styra eller paverka prévningen. Den ska
ske i den utlamnande myndighetens tjanst genom tekniska kontroller av att
de regler som byggts in i tjansten ar uppfyllda i det enskilda fallet.

Tjanster av samma slag — en juridisk forklaringsmodell

Genom Hdogsta forvaltningsdomstolens dom &r det klarlagt att LEFI Online
uppfyller kraven for att direktatkomst inte ska foreligga. De sarskiljande
drag som redovisats i HFD 2015 ref. 61 kan emellertid inte omedelbart
Oversdttas till tekniska och administrativa realiteter. Beddmningen av vad
det innebér att "reagera pa en begdran” ger alltsd inte besked om vad som
narmare behGver inga i en tjanst, som ar av samma slag som LEFI Online, i
de delar som &r relevanta fran juridiska utgangspunkter.

Stod bor darfor ges genom en juridisk forklaringsmodell utifran ett forfa-
rande som i enlighet med HFD 2015 ref. 61 inte utgor direktatkomst. En
sadan modell for utlamnande pa medium for automatiserad behandling
behover inte bli s invecklad som i E-delegationens rapport fran ar 2012 (se
ovan kap. 5). Enligt var bedémning bor en sadan forklaringsmodell, for
tjanster som inte ska leda till direktatkomst, bygga pa att det pa férhand har

(@) bestamts vilka
—uppgifter en tjanst for informationsutbyte ska omfatta, och
—fragor som kan stallas till tjansten,

(b) klarlagts

— vilken eller vilka behdrigheter som kréavs for att ett utlam-
nande av respektive uppgift ska kunna komma ifrdga via
tjansten,

— vilka krav som ska stéllas pa
i. en fraga till tjansten,
ii. kontroller i tjansten, och
iii.svarets utformning,
—vilka prévningar som ager rum och vilka beslut som fattas, och

—om berorda atgarder kan genomforas pa ett tillrackligt sakert
satt,

(c) beslutats behdrigen av utldamnande myndighet att ta tjansten i
drift.

En juridisk forklaringsmodell for tjanster av samma slag som LEFI Online
innefattar emellertid inte bara vad som behover goras pa férhand, genom att
bestamma tjanstens utformning, funktioner och informationsinnehall, klar-
gora att den prévning som behdvs endast &r av formell art och att besluta om
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att ta den i drift. Till forklaringsmodellen hor ocksa att den utlimnande
myndigheten maste reagera pa varje enskild begaran sa att

(@) uppgifter l&mnas ut endast om en automatiserad prévning gjorts
av begaran, genom tekniska kontroller av att de regler som byggts
in i tjansten ar uppfyllda, och

(b) kontrollfunktionerna &r utformade sa att ingen annan &n den ut-

lamnande myndigheten har juridisk och faktisk kontroll éver pro-
ceduren.

Uppfylls dessa forutsattningar foreligger enligt var bedémning en tjanst
som, i de delar som &r relevanta fran juridiska utgangspunkter, ar av samma
slag som LEFI Online.

Ett inforande av en sadan modell har forordats av Riksrevisionen i en rap-
port fran ar 2010 (RiR 2010:18), dar det granskades om mojligheterna till
effektivisering utnyttjats nar det galler informationsutbytet mellan myndig-
heter. Riksrevisionen forklarade att elektroniskt informationsutbyte bor ske
enligt gemensam standard sa att sékerheten och darmed integritetsskyddet
sékerstélls i informationsoverforingen samt att en standardiserad kommuni-
kationsldsning bor bygga pa modern och kostnadseffektiv teknik.

Dessutom har Informationshanteringsutredningen i sitt slutbetdnkande
betonat vikten av att granserna mellan myndigheter uppratthalls samtidigt
som utredningen redovisats hur en direktatkomst leder till att dessa granser
bryts igenom.
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8.  En konkret modell for informationsutbyte

8.1 Byggstenar som bor ingd i en tjanst

For den som ska utveckla och inféra en tjanst for automatiserat informat-
ionsutbyte pd medium for automatiserad behandling behover tjanstens olika
byggstenar beskrivas nédrmare, dels for att en fungerande it-arkitektur ska
kunna tas fram, dels for att dessa funktioner ska kunna inordnas pa ett till-
forlitligt satt under de krav som foljer av bl.a. reglerna om offentlighet och
sekretess, persondataskydd och informationssakerhet.™

En beskrivning utifran de olika leden i hanteringen

De led som aktualiseras i en tjanst for automatiserat informationsutbyte som
inte avses utgora direktatkomst, kan beskrivas sa att det behdver finnas

e en legitimeringsdel dar den utlamnande myndigheten gor en autenti-
sering och behdérighetskontroll,

e en hanteringsdel dar kontroller gors av att begaran ar utformad pa ett
korrekt satt och dar uppgifter samlas in, samt

e en provningsdel dar myndigheten avgér om de begérda uppgifterna
kan lamnas ut.

Byggstenarna i en tjanst for automatiserat utlamnande i enlighet med HFD
2015 ref. 61 kan darmed preciseras pa foljande satt, dar saval sjalvklara och
underforstadda led, som det som kravs enligt domen ingar.

Grundforutsattning

Det maste inréttas ett automatiserat system (en fraga/svarstjanst) hos den
utlamnande myndigheten som den myndigheten sjalv forfogar dver och till
vilket en myndighet kan skicka en begéran elektroniskt. Det ska pa forhand
vara bestamt vilka typer av fragor som ska kunna stallas till tjansten och
vilka uppgifter som kan komma att lamnas ut till foljd av en sadan begéaran.
Uppgifterna ska dessutom ha avgransats sa att det gar att genomfoéra en
automatiserad prévning; jfr den juridiska forklaringsmodellen i foregaende
avsnitt.

Den utlamnande myndighetens forfoganderatt omfattar som framgatt dels
beslut om att ta tjansten i drift och eventuella beslut om att dndra i tj&nsten,
dels de kontroller och prdévningar som automatiserat ska goras av varje
enskild begaran om uppgifter och som mottagande myndighet inte ska
kunna styra eller kringga.

19 Jfr den hanteringsmodell som beskrivs i en ISO-standard for arkivinformationssystem
(den s.k. OAIS-referensmodellen), vilken innehaller samma byggstenar som de vi beskriver
i denna végledning, se kap. 5 Introduktion till férvaltningsgemensamma specifikationer
(RAFGS2D20150815).
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Legitimeringsdelen
1. Legitimering och autentisering sker helt automatiserat
genom att

a. (alternativ 1) en behorig person hos begarande myndighet le-
gitimerar sig for tjansten; e-legitimationen visar vilken fysisk
person det ar och behdrighetsinformation tillhandahalls pa
lampligt satt, alternativt

b. (alternativ 2) den begarande myndigheten legitimerar sig for
tjansten pa ett tillforlitligt satt och utlamnande myndighet li-
tar pa att begarande myndighet har tillrackliga kontroller sa
att endast behériga kan initiera en fraga, %

och att den utlamnande myndigheten kontrollerar att den som begér
uppgifter har behorighet att anvanda tjansten for att stélla fragor.

Hanteringsdelen
2. Enautomatiserad beredning sker av begdran for att sakerstalla att
a. begaran mottagits i ett visst bestamt format,
b. begéran ar sadan som tjansten tillater och i 6vrigt utformad
pa tillatet satt,

c. ratt uppgifter samlas in och sammanstélls i tjansten for att
begédran om utldmnande ska kunna prévas av den utldmnande
myndigheten.

Provningsdelen

3. Den utldmnande myndigheten provar i varje enskilt fall om de be-
garda uppgifterna far och ska lamnas ut.

a. Denna provning sker genom automatiserade kontroller av att
alla 1 tjansten inforda regler ar uppfyllda i det enskilda fallet
for att tjansten ska lamna ett svar som innehaller begarda
uppgifter.

b. Kontrollerna ska vara sa utformade att den utlamnande myn-
digheten i varje enskilt fall har faktisk kontroll éver om ett
utlamnande ska ske och svarar for atgarden. Kontrollerna ska
dessutom ha utformats sa att den mottagande myndigheten
inte kan styra eller paverka dem.

8.2 eSams beddmning av dessa byggstenar

Av HFD 2015 ref. 61 framgar inte hur de olika byggstenarna ska utformas
rent tekniskt. Det anges endast att ett utldamnande genom tjansten forutséatter
att myndigheten reagerar pa en begaran om de efterfragade uppgifterna —

20 Denna redovisning utesluter inte att det kan finnas andra alternativ for att sakerstalla att
den som begar en uppgift ar behorig att anvanda tjansten.
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innan nagot lamnas ut — och att myndigheten darigenom far anses forfoga
éver fragan om och i sa fall vilka uppgifter som ska lamnas ut. Enligt var
bedémning ar saledes den juridiska forfoganderatten och den faktiska kon-
trollen ver vilka uppgifter som lamnas ut i det enskilda fallet avgdrande.”*

Aven om det av HFD 2015 ref. 61 inte uttryckligen foljer ndgot krav pa en
legitimeringsdel av det slag vi beskrivit, utgar vi fran att det inte kan inforas
nagon automatiserat tjanst for utlimnande pa medium for automatiserad
behandling av sekretessreglerade uppgifter, utan val fungerande funktioner
for identifiering och behdrighetskontroll. Detta ar saledes en sjélvklar bygg-
sten i ett system for automatiserat utlamnande.

Av hanteringsdelen foljer att den utldmnande myndigheten har bestamt
vilken form som ska galla for de fragor som stalls, samt att det pa forhand
har bestamts vilka uppgifter som ska kunna efterfragas i den elektroniska
tjansten, och att dessa uppgifter har avgransats pa ett sadant satt att fragan
om utldmnande kan prévas helt automatiserat. Det a myndigheten som
hamtar fram de begarda uppgifterna och darefter provar fragan om utlam-
nande.

| prévningsdelen avgors om de efterfragade uppgifterna far och ska lamnas
ut.

Slutligen framgar det av HFD 2015 ref. 61 att det maste vara frdga om en
prévning av formell art.? Kravs t.ex. en skadeprévning eller menprévning i
det enskilda fallet som bara en manniska formar att gora, kan ett automatise-
rat utlamnande inte 4ga rum.** | praktiken innebar det att férutsattningarna
ska kunna bedomas pa forhand — besvaras med ja eller nej — for att system
utan manuella inslag ska kunna inforas (jfr kap. 5).

21 Informationshanteringsutredningen har beskrivit LEFI Online sa att det av handlingarna i
malet framgick att det inte fattas ndgot individuellt beslut, automatiserat eller inte, for varje
enskild begaran (SOU 2015:39 s. 130). Av Hogsta forvaltningsdomstolens dom framgar
emellertid att utlimnande myndighet reagerar i varje enskilt fall och forfogar Gver fragan. —
Det kan darmed inte uteslutas att samma tekniska utformning av ett system for automatise-
rat utlamnande skulle kunna anvéndas for saval direktatkomst som for utlimnande pa
medium fér automatiserad behandling. Avgorande blir vad som foreskrivits eller éverens-
kommits och i praktiken genomforts nér det géller forfoganderatten éver det system som
hanterar utldmnandet.

22 Samtidigt behovs emellertid sadana funktioner ocksa i system for direktatkomst.

23 Provningen kan t.ex. avse en rutinméssig tillampning av en bestdmmelse som bryter
sekretess.

2+ Samtidigt behover emellertid de atgarder som hér hemma i hanteringsdelen normalt
utforas aven i ett system for direktatkomst.
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9.  Skyddsatgarder

Persondataskyddet

Eftersom utldmnande via LEFI Online, enligt HFD 2015 ref. 61 inte utgor
direktatkomst, ansags Datainspektionen ha saknat fog for att forelagga
Forsakringskassan att upphora att medge atkomst till dess atgarder vidtagits
enligt 114 kap. 22 § andra meningen socialforsakringsbalken. Déar fore-
skrivna krav pa att Forsakringskassan forst ska ha forsakrat sig om att hand-
ldggare hos socialndmnd bara kan ta del av uppgifter om personer som ar
aktuella i &renden hos ndmnden galler endast om séattet for utlamnande utgor
direktatkomst.

Aven for utlamnande p& medium for automatiserad behandling foreskrivs
emellertid vissa begransningar i registerforfattning (se t.ex. 114 kap. 24 — 26
a § socialforsakringsbalken). Utover sadan sarreglering kan flera bestam-
melser i personuppgiftslagen (1998:204; PuL) ocksa bli av betydelse for om
ett automatiserat utbyte av personuppgifter mellan myndigheter far dga rum.
Bade bestammelserna i 98 PuL med grundlaggande krav pa personupp-
giftsbehandling och regler i 10 § och 13- 22 8§ PuL om vilka typer av
behandlingar som ar tillitna paverkar om ett automatiserat elektroniskt
informationsutbyte ar tillatet. Visserligen behover, enligt den s.k. miss-
bruksregeln i 5 a § PuL, dessa bestimmelse inte tillampas pa ostrukturerat
material. Genom en inkonsekvent reglering i1 sérskilda registerforfattningar
har detta undantag emellertid kommit att galla for vissa myndigheter men
inte for andra (SOU 2015:39 s. 121). Automatiserat elektroniskt informat-
ionsutbyte mellan myndigheter kan emellertid endast antas avse uppgifter i
strukturerat material.

Denna rapport har begrénsats till att avse tillganglighetsrekvisitets tillamp-
ning vid elektroniskt informationsutbyte. Det finns darfor inte utrymme for
nagon narmare analys av fragan om persondataskydd. Dessutom har In-
formationshanteringsutredningen nyligen genomlyst de effektivitetsvinster
och integritetsrisker som kan vara forenade med elektroniskt informations-
utbyte. Utredningen fann att de vinster eller risker som uppstar inte sa
mycket hor samman med vilken form for utlamnande som viljs, utan med
vilket konkret informationsutbyte det ar fragan om samt vilka forutsattning-
ar som finns att 6ver huvud taget valja utlamnandeform och astadkomma ett
informationsutbyte som tillgodoser krav pa bade effektivitet och integritets-
skydd. Informationshanteringsutredningen har ocksa betonat behovet av att
uppratthalla granserna mellan myndigheter och forklarat att varken effekti-
vitetsvinster eller integritetsrisker utgor skal for att fororda att ett elek-
troniskt informationsutbyte generellt bor ske i viss form (SOU 2015:39 s.
149).

29



Informationssakerheten

Fragan om informationssékerhet blir ocksa av central betydelse nar automa-
tiserat elektroniskt informationsutbyte dvervags, genom direktatkomst eller
utlamnande pa medium for automatiserad behandling. Olika samverkande
atgarder behover vidtas for att ge ett tillrackligt skydd mot obehorig atkomst
och annat missbruk. Enligt 31 8 PuL &r den personuppgiftsansvarige skyldig
att vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas i tjansten. Av 19 § f6rordningen
(2015:1052) om Kkrisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap foljer vidare att varje myndighet ansvarar for att
egna informationshanteringssystem uppfyller sadana grundldggande och
sarskilda sakerhetskrav att myndighetens verksamhet kan utféras pa ett
tillfredsstéllande sétt samt att behovet av sakra ledningssystem déarvid sér-
skilt ska beaktas. FOr detta arbete géller regler om riskhantering och in-
formationssakerhetsskydd enligt vilka en myndighet ska tillampa ett led-
ningssystem for informationssakerhet. Av sérskild betydelse & Myndighet-
en for samhéllsskydd och beredskaps féreskrifter om statliga myndigheters
informationssakerhet (MSBFS 2016:1). Myndigheten maste omgarda varje
system for automatiserat informationsutbyte med ett skydd som balanserar
dessa risker.?> Tekniska metoder for tilltradesbegransning och behérighets-
kontroll behdver inforas. Krypteringsmekanismer for att ge skydd mot
obehdrig insyn och forandring behovs ocksa. Ett automatiserat informat-
ionsutbyte far inte heller utformas sa att det kan utnyttjas felaktigt.

Det dr emellertid inte mojligt att generellt, for alla tillampningar, ange vari
detta skydd niarmare ska besta. Atgarder av skilda slag motverkar att uppgif-
ter rojs*® for obehdriga, men de erbjuder sillan en s&dan sakerhet att de
aldrig kan kringgas eller annars fallera. Det & manga ganger ocksa svart att
verifiera kontrollernas effektivitet och att skapa transparens i denna del, sa
att det star helt klart att nagon otillborlig hantering vid utlamnande av upp-
gifter aldrig kan férekomma.

Persondataskyddande teknik

Funktioner for automatiserat elektroniskt informationsutbyte mellan myn-
digheter kan darfor behova skyddas dven genom olika former av person-
dataskyddande teknik, for att vissa risker for intrang i den personliga in-
tegriteten eller for att granser mellan myndigheter bryts igenom inte ska

25 Myndigheten ska upprétta en informationssékerhetspolicy, utse personer som leder och
samordnar arbetet med informationssakerhet, klassificera sin information, analysera risker
och avgora hur dessa ska hanteras, utvédrdera informationssakerhetsarbetet och besluta om
forbattringsatgarder samt genomfara och dokumentera granskningar. En sadan riskanalys
for eget utrymme behdver innefatta hela den kedja av behandlingar som kan bli aktuella.
Resultatet av riskanalysen 1aggs, tillsammans med de funktionella krav som verksamheten
stéller, till grund for val av it-arkitektur och for inférandet av sdkerhetskontroller.

26 \Vad som menas med “rjande” och vilka &tgarder som ar méjliga och lampliga att vidta
frén juridiska utgangspunkter har redovisats i eSams vagledning Outsourcing — en véagled-
ning om sekretess och persondataskydd.
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uppsta. Det kan vara fraga om att utnyttja krypterings- och lagrings-
funktioner i sarskilda miljcer eller att separera uppgifter sa att en trovardig
sparbarhet uppkommer.

Ett effektivt skydd for uppgifter, som kan bli féremal for ett automatiserat
elektroniskt informationsutbyte, behéver saledes bestd i samverkande at-
garder inom dessa omraden.
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eSam 16-05

eSamverkansprogrammet (eSam) ar en frivillig fortséttning efter E-delegationen och bestér av 19 medlemmar.
Syftet med programmet &r aft vara eft forum for fortsatt samverkan mellan myndigheter och SKL och ska bygga vidare
pd de kunskaper och erfarenheter som byggts upp inom ramen fér E-delegationen. En viktig uppgift fér programmet ar
att ge ut végledningar som skapar férutséttningar for att dka den digitala samverkan inom offentlig férvaltning.

Medlemmar dr: Arbetsféormedlingen, Bolagsverket, Centrala Studiestédsndmnden, eHalsomyndigheten, Ekonomistyrningsverket,
Férsdkringskassan, Jordbruksverket, Kronofogdemyndigheten, Lantmaéteriet, Migrationsverket, Naturvardsverket, Pensionsmyndigheten,
Polisen, Riksarkivet, Skatteverket, Sveriges Kommuner och Landsting, Tillvaxtverket, Transportstyrelsen och Tullverket (maj 2016).
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