Promemoria
@ eSOI I I 2019-06-18 Dnf/ref: 2019-242

Rad for organisering av sdkerhetsarbetet

eSams expertgrupp for sikerhet har tagit fram dessa rad for
organisering av sikerhetsarbetet.

Det har efterfragats enkla rad for hur sikerhetsarbetet bor organiseras, i
synnerhet avseende informationssikerhet, dir regleringen inte ar lika tydlig
som for exempelvis sikerhetsskydd. Det dr uppenbart att det finns stora
skillnader mellan hur olika organisationer 16st frigan och saval
myndighetsledningar som sakerhetsexperter har lyft fragan och det finns en
osikerhet kring vad som ar ritt” utformning och omfattning. Saval MSBES
2016:1, 15O 27000-serien samt Metodstid for systematiskt informationssékerbetsarbete
ger bra underlag for vad organisationen bor tinka. eSams expertgrupp fér
sakerhet vill sirskilt peka pa ndgra grundliggande punkter som organisationens

ledning bor ta hinsyn till:

1. Ytterst dr det ledningen for organisationen som dr ansvarig for

sikerheten och dess uppféljning.

2. Ansvaret for sikerhet foljer verksamhetsansvaret bade strategiskt och
operativt och pa alla nivaer. Ansvaret och mandat ska beskrivas i
styrande dokument, som arbetsordning eller motsvarande.
Sikerhetsarbetet ska inga i den ordinatie verksamheten och beskrivas i

verksamhetsplaneringen med aktiviteter som f6ljs upp.

3. Organisationen ska ha en centralt ansvarig funktion f6r ledning och
samordning av det systematiska sakerhetsarbetet och som i en
oberoende roll rapporterar till ledningen. Den specifika utformningen
ar beroende av organisationens uppdrag och vilka férfattningar som

styr verksamheten.

4. Ledningen ska sdkra att det, utifrin organisationens uppdrag, finns
dokumenterade roller, ansvar, kompetens och resurser for sikerheten,
exempelvis for omradena it-sikerhet, arkitektur, juridik, skydd for

personuppgifter, utveckling och upphandling.

1(2)



Promemoria
6 eSG m 2019-06-18 Dnf/ref: 2019-242

5. Organisationens funktioner och rutiner for riskhantering och
uppfoljning ska omfatta sikerhetsrisker, utformade utifrin
organisationens uppdrag.

6. Ansvarsfordelningen ska vara klargjord i fall dar ordinarie
organisationsfunktioner kan uppleva oklarheter, exempelvis i samband
med utvecklings- och férindringsarbete, utkontraktering eller uppdrag
som ér funktions- och organisationséverskridande.

7. Extern samverkan ska vara etablerad for att sakra
kompetensutveckling, omvirldsbevakning samt férméga att hantera
oforutsedda hindelser.

Las mer

e MSB:s foreskrift 2016:1 om informationssakerhet:

https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-

informationssakerhet/msbfs-20161

e Information fran SIS om ISO 27000-serien:
https://www.sis.se/is027000/dettariso27000

e Metodstodet pa informationssikerhet.se:

https://www.informationssakerhet.se/metodstodet/utforma
e F6r myndigheter som lyder under sikerhetskyddslagstiftningen finns
mer information bland annat har:

https://www.sakerhetspolisen.se/sakerhetsskydd.html

e Krav pi organisation och ansvar kring dataskydd finns bland annat hir:

https://www.datainspektionen.se/lagar--

regler/dataskyddsforordningen
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