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1. Hur man gor extern overforing
sakrare

Servrar som ir exponerade mot internet bor anvinda sig av TLS for att sikra
uppkopplingar mot avlyssning. Det ricker emellertid inte att sla pa TLS utan det finns en
hel del saker att fundera 6ver och konfigurera for att det skall bli bra. Nar man har stegat
sig igenom den hir listan har man en sikrare server och man har samtidigt lirt sig en hel
del.

Listans innehall 4r inte det enda man behéver tinka pa, men det kan tjdna som en

komihaglista f6r ndr man kravstiller savil egna insatser som upphandlade tjanster.

Det finns externa tjanster som tillhandahaller tester fOr att se om en webbsajt eller
epostmottagare eller epostsindare uppfyller dessa krav. Tyvirr finns det inte en som

visar allt utan man kan behdva anvanda flera.

Genom att arbeta sig igenom denna lista dr risken mindre att man gér onddiga misstag.
Det finns inget facit for vilka konfigurationer som skall goras, det behéver man avgora
fran fall till fall men de externa tjdnsterna ger oss en bra idé om vilka virden som bor
uppnds. Nir man gar igenom listan kommer man dessutom att bygga upp sin kompetens

pa omradet.

1.1  Generella frigor

Denna forsta avdelning handlar om sadant som ér generellt for externa servrar, savil for

webbservrar som e-postservrar.
1.1.1 IPv6

Detta ar det moderna protokollet som gor att vi far tillrickligt manga ip-adresser och
slipper adressoversittningar vilket gor nitverkstrafiken snabbare. Det dr inget lagkrav
men det dr dags att borja ta det 1 bruk. Vi skall inte bygga var infrastruktur pa gammal
teknik. Daremot dr det fOr tidigt att sluta anvinda ipv4 eftersom manga inte har ipv6

annu.
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1.1.2 DNSSEC

DNSSEC innebir att vi signerar vira dnsposter kryptografiskt och det ir en
forutsittning for mycket av det som kommer senare 1 dokumentet. Det ér inte helt enkelt

att sitta upp men vil virt besviret.
1.1.3 TLS

TLS ir det protokoll som anvinds for att kryptera forbindelsen mellan en webblasare
och en webbserver eller mellan en mottagande e-postserver och sindande e-postserver
eller klient. Det fungerar pa ungefir samma sitt 1 bagge fallen. Det finns ett antal saker

att tinka pa har.

Tidigare hette protokollen SSL. men de dr numera betraktade som osékra. Idag bér man
anvinda TLS1.2 eller TLS1.3

TLS1.2 dr den version som ar mest spridda for narvarande och betraktas som tillrackligt

bra.
TLS 1.3 dr nista version som ar forhdllandevis ny och den stods inte av dldre utrustning.
1.1.4 Forward security

Detta handlar om hur man har en unik kryptering for varje session, sa @ven om nagon

kommit Gver en privat nyckel sa dr det svart att dekryptera en inspelad 6verforing.

DHE anvinder en statisk nyckel som idag bor vara minst 3072 bitar stor medan

ECDHE anvinder en nyckel som genereras med hjilp av en elliptisk kurva.
DHE kraver mer berikningar vilket paverkar lasten pa servern.
1.1.5 Krypteringsalgoritmer

Krypteringsalgoritmerna paverkas av att det blir littare att dekryptera dem utan nyckel
nir kunskap och berikningskapacitet 6kar. Det gor att krypteringsalgoritmer édr firskvara

och med tiden behéver de ersittas av mer kraftfulla algoritmer.

En vanlig killa for att avgora vilka krypteringsalgoritmer som ir tillracklig ar NIST
(National Institute for Standards and Technology)

https:/ /csre.nist.cov/publications/detail /sp/800-52/rev-2/final


https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final

1.1.6 Foredragen ordning

Detta handlar om att man skall konfigurera sin server till att foredra den starkaste

krypteringsalgoritmen, girna av typen ECDHE.
1.1.7 Cert org = 6nskad org

Kontrollera att organisationens namn star med 1 certifikatet.

1.2 Webb-servrar

Denna avdelning handlar om fragor som ir specifika fo6r webb-servrar.
1.2.1 Omdirigering till https

For en webbserver dr det viktigt att man, om http édr paslaget, gor en omdirigering frin

http till https. Detta for att undvika att forbindelsen avlyssnas pa vigen.
1.2.2 HSTS

Detta dr en header man sitter 1 https-svaret och som talar om f6r webbldsaren att under
specificerad tid skall den byta ut http mot https mot den server eller domin som anges.
Det innebir att man férhindrar att anvindare luras att koppla upp sig mot en falsk sajt
med http. Den minsta tid man bor anvinda ar 12 manader. Dirfor ér det viktigt att man

testat noggrant och borjar med en kortare tid under inférandefasen.
1.2.3 Forladdad HSTS

Forladdad HSTS anvinder man nir man inom domanen helt slutat anvinda http och
infort https for all webbtrafik, dven internt. Det innebir att man anmiler sin doman till
browsertillverkarna och den ldggs in permanent i webbldsarna. Det innebir att man
maste ha testat under tillrdckligt ling tid pa grund av den liga omsittningstakten av
webblasare. Vill man inte ha férladdad HSTS sd kan man vilja bort det, men den

kommer inte forsvinna f6rrin webbldsarna uppdaterats.
1.2.4 OCSP stapling

Detta ar ett sitt att undvika att webblasare behéver kontakta certifikatutgivaren for att
verifiera certifikat. Man publicerar en signerad ’forsikran” fran certifikatutfirdaren. Det
genererar bland annat snabbare sajter och certifikatutfardaren vet inte vilka som beséker

varje webbsajt.



1.25 CSP

Content Security Policy ger mojlighet att forhindra vissa attackvigar genom att man
bland annat specificerar vilka sajter som far leverera innehall till webbsajten. Om man
anviander json-data fran ett API pa en annan server si maste man deklarera att den
servern dr tilliten att leverera svaret. till webbldsaren. Det motverkar olika f6rsok att lura
webblasaren att himta innehall fran fel stille men kraver att man haller sin policy

uppdaterad.

CSP kan vara lurigt att sld pa gamla sajter, men bor vara ett krav pa nya sajter.
1.2.6 EV-certifikat

Detta ar certifikat med en extra validering av vem det dr som anvinder det.
1.2.7 Security.txt finns

Security.txt kommer fran en kommande standard som specificerar en textfil med
information som skall liggas pa en vilkind plats pa servern. Dir kan den som vill
kontakta dgaren i sakerhetsfragor hitta en epostadress och den som sa vill kan ligga en
publik krypteringsnyckel for 6verféring av information om sikerhetsbrister. I stillet for

att skriva tll registrator@myndighet.se kommer informationen direkt till nigon som

forstar vad det handlar om och vad som behover goras.
1.2.8 Stoder CAA i DNS

Detta innebdr att man i DNS ligger in uppgifter om vilka certifikatutfirdare som ar

giltiga f6r dominen och vilka som far utfirda wildcard-certifikat-.
1.2.9 Ovriga security headers

Det finns ett antal headers man kan ligga till i sina svar till webbldsaren och kontrollera

delar av dess beteende. Vilka man anvinder beror pa behovet.

1.3 Epost

Denna avdelning handlar om fragor som ér specifika f6r epostservrar.
1.3.1 DKIM

DKIM innebir att man signerar utgaende mail med en nyckel och mottagaren kan

verifiera denna mot ett falt i domanens DNS
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1.3.2 SPF

SPF innebir att man i DNS publicerar uppgifter om vilka IP-adresser som far skicka

epost med dominen som avsindare.
1.3.3 DMARC

DMARC ir en policy vi publicerar i DNS och dir vi talar om vad mottagaren skall gor
med epost som inte foljer ndagon av SPF eller DKIM.

1.3.4 DANE

Anvinds for att ge mojlighet att verifiera att egensignerade certifikat dr genuina och

ersatter dirigenom certifikat fran certifikatutfardare.
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