Uppdatering kring adekvansbeslutet i en
turbulent tid

1.1 Bakgrund

I juni 2023 fattade EU-kommissionen ett beslut om adekvat skyddsniva for 6verféringar
av personuppgifter till USA. EU-kommissionens beslut innebir att verforingar som
sker till organisationer som omfattas av ’EU-US Data Privacy Framework” kan ske utan
att lampliga skyddsatgirder, sisom standardavtalsklausuler, behover vidtas enligt artikel
46 1 dataskyddsforordningen. En 6verforing som stodjer sig pa ett adekvansbeslut

behover inte heller kompletteras av ytterligare skyddsatgirder, ur ett GDPR perspektiv.

I samband med detta tog eSams molngrupp fram dokumentet ”Adekvansbeslut och ny

sekretessbrytande bestimmelse - Gront ljus f6r amerikanska rnolntjéinster?”1

Utifran vad som framgir nedan under rubriken ”Nuldge” kan det finnas skal f6r svenska
myndigheter att, med utgangspunkt i sin egen analys, 6verviga juridiska och

sakerhetsmissiga faktorer kopplade till anvindningen av amerikanska molntjanster.

Ett adekvansbeslut tillater sjilva tredjelandséverféringen av personuppgifter. Det 16ser
inte nédvindigtvis problematiken nir det giller utlindska myndigheters tillgang till
uppgifter med stdd av extraterritoriell lagstiftning dven nar uppgifterna behandlas i
EU/EES. Ett beslut om adekvat skyddsniva fortsitter att gilla tills det dterkallas eller

upphivs av EU-kommissionen eller ogiltigfrklaras av EU-domstolen.

I”Adekvansbeslut och ny sekretessbrytande bestimmelse - Gront ljus f6r amerikanska
molntjanster?” pamindes om den nya sekretessbrytande bestimmelsen 1 10 kap. 2 a §
offentlighets- och sekretesslagen (2009:400, OSL). Tidigare fanns osikerhet kring om
uppgifter som hanterades av externa leverantorer (t.ex. molntjdnster) ansigs vara "r6jda”
enligt OSL. Den nya bestimmelsen tydliggor att saidana uppgifter ska anses réjda, vilket
innebir att sekretess giller, men att det nu finns en uttrycklig sekretessbrytande regel
som kan tillimpas.” Bestimmelsens tillimplighet forutsitter att mottagaren enbart
teknisk bearbetar eller tekniskt lagrar uppgifterna fér den utlimnande myndighetens
rikning. Bestimmelsen forutsitter ocksa att det inte anses olampligt att ett utlimnande
sker. Denna olimplighetsbedémning ska inbegtipa en allsidig prévning av alla

omstindigheter som ir relevanta i det enskilda fallet.

! eSamsverkansprogrammet 2023 ”Adekvansbeslutet och ny sektetessbrytande bestimmelse — Gront ljus f6r amerikanska molntjanster?”
2 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande f6r teknisk bearbetning eller teknisk lagring av uppgifter
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1.2 Nulage

Sedan tillkomsten av adekvansbeslutet och den sekretessbrytande regeln 2023 har flera
svenska myndigheter, utifrain dessa bestimmelser, beh6vt géra 6verviganden om det ar
mojligt och lampligt att utkontraktera delar av sin it-drift till amerikanska
molntjanstleverantorer och i sa fall 1 vilken omfattning och avseende vilka typer av

uppgifter.

Bedomningen ar komplex och kraver bade teknisk och juridisk kompetens inom flera
omriden. Ofta kan det vara en utmaning att fullt ut fi inblick i och férsta omfattande
standardavtalsskrivningar och hur dessa férhaller sig till bl.a. dataskyddsregelverket och
den svenska offentlighets- och sekretesslagstiftningen. Det dr ocksa nddvindigt med en
I6pande forvaltning och analys av villkoren, férandrad funktion och datafléden for

anvindningen av tjansten.

EU-domstolen (Tribunalen) har i mal T-553/23 (Latombe v Commission)
ogiltigforklarat talan mot Data Privacy Framework (DPF) mellan EU och USA.
Domstolen bekriftar att EU-kommissionens beslut om adekvat skyddsniva fortsatt
giller, vilket innebir att personuppgifter far 6verforas till USA om mottagaren anslutit

sig till DPF. Domen kan 6verklagas.

Det finns dock fortsatt osakra faktorer som kan paverka adekvansbeslutets framtida
existens, vilket en myndighet behGver ta hinsyn till for ett langsiktigt hallbart beslut.
Dataskyddsmyndigheter’ har uttalat sig angiende férindrade geopolitiska

forutsittningar® och patalat vikten av att félja omvirldsliget och planera for indrade

forutsittningar.

Det finns dirfor anledning f6r myndigheter att analysera risker for verksamheten om

adekvansbeslutet faller och vilka atgirder som behover vidtas i en sadan situation.
1.2.1 Mojliga paverkansfaktorer

Presidentorder EO 14086 inrittades for att kunna skapa forutsittningar av ett ramverk
for ’EU-US Data Privacy Framework”. Den ir av central betydelse adekvansbeslutet. En
presidentorder kan upphivas ensidigt av presidenten, skulle sa ske kan detta paverka de

rittsliga forutsittningarna for adekvansbeslutet.

Privacy and Civil Liberty Oversight Board (PCLOB) ir en delkomponent i "EU-US
Data Privacy Framework™ for att uppritthalla EU:s krav pa skydd av personuppgifter.

3 IMY (250915)”Overféring av personuppgifter till USA, vad giller?”och Datatilsynet; ” Informasjon om overforinger til USA”
*+ Danska Digitaliseringsministeriet (20250915): “Regeringen afsetter 80 millioner kroner til digital suveranitet”
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PCLOB ir en form av ”6vervakningsnamnd” fOr att granska och sikerstilla att
amerikanska myndigheter uppritthaller 6verenskomna hanteringsregler av
personuppgifter. Under januari manad 2025 avsattes 3 av 4 ledaméter av den nya
amerikanska administrationen. En amerikansk domstol har dérefter ogiltigforklarat

avsittningen och ledamoterna har aterinsatts. Kommissionen har meddelat att de foljer

utvecklingen.’

1.3 Vad borde myndigheten gtéra nu?
1.3.1 Nyttja ett tvarfunktionellt arbetssatt

Forindringstakten i amerikanska molntjanster ar oftast omfattande och snabb, vilket

sarskilt galler;

. Agarforhillanden

. Undetleverantorer

. Funktioner

. Underliggande infrastruktur och datafléden
. Avtal och villkor

Myndigheten behover sikerstilla att den har forutsittningar att halla sig uppdaterad kring
forindringar som sker enligt uppriknade punkter. Detta gérs med foérdel med ett
tvarfunktionellt arbetssitt. Ett tvirfunktionellt team behdver bestd av olika
expertkompetenser som verksambhet, it-forvaltning, it-arkitektur, informationssakerhet,

cybersakerhet, juridik m.m.
1.3.2 Etablera en atgardsplan

Mpyndigheten bor, med stéd av ett tvirfunktionellt arbetssitt, ta fram en atgardsplan. I
arbetet med sddan plan bér myndigheten inventera vilka leverantdrer och tjinster som
anvinds och utifran det eventuellt uppdatera befintliga risk- och konsekvensanalyser
samt justera sin verksamhetskontinuitetsplan. Genom en uppdaterad atgirdsplan har
myndigheten bittre forutsittningar att agera pa/vid forindringar. P4 myndigheten kan
detta leda till flera olika atgirder och planerade byten av it-16sningar. Mycket av detta
arbete kan med fordel goras i samverkan med andra myndigheter. Lds mer om detta i

256

rapporten ”Att analysera molntjinster — nagra utgangspunkter’™.

5 Parliamentary question | Answer for question E-001445/25 | E-001445/2025(ASW) | European Parliament,
¢ eSamverkansprogrammet ES2025-02 Att analysera molntjinster — nagra utgangspunkter
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