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1. Inledning

Att vilja tekniska 16sningar for att pa ett legalt, funktionellt, sikert och kostnadseffektivt
sitt ge ratt forutsattningar for verksamheten ér oftast svart. Detta giller ocksa for
molntjinster. Molntjanster tenderar att inte inga i traditionell teknisk omvirldsbevakning
och utmaningar kring t.ex. inlasningseffekter dr viktiga att hantera vid upphandling. Det
ar viktigt att myndigheten samlar in krav och behov bade internt och genom

omvirldsbevakning samt att Gverviga alternativa tekniska 16sningar.

Upphandling av molntjinster dr komplext och darfor ar det viktigt att géra noggranna
analyser och inte fatta beslut utan tillrickligt underlag. Nar myndigheter valjer att
anvinda sig av molntjanster ar det viktigt att ha ratt kompetens under hela utrednings-
och inférandefasen. Den tekniska aspekten behéver analyseras grundligt infér inférande
av en eller flera molntjanster. Efter upphandling behover tjinsten l6pande bevakas

utifrin denna analys, t.ex. om tjdnsten dndras av leverantor.

11  Syfte

Avsikten med denna promemoria ir att Overgripande beskriva krav pa tekniska
forutsittningar i molntjanster. Den forsta delen dr av mer principiell karaktir och bor
vara mer hallbar 6ver tid, medan den andra delen dr en 6gonblicksbild 6ver det tekniska
liget vid promemorians publiceringsdatum. Den senare delen paverkas och forindras
snabbt eftersom det tillkommer bide nya leverantérer samt forindringar och tilligg 1 de
olika tjansterna. Syftet ar framfor allt att skapa en grundliggande teknisk forstaelse och

utgora grund for bra dialoger mellan olika verksamhetsomraden inom organisationen.
1.2  Avgransningar

Promemorian gor inte ansprak pd att vara heltickande och kan férindras over tid nér
forutsittningar i omvirlden férindras. Promemorian ger inte alla svar pa eventuella
behov av utredning som en organisation kan stillas infor, utan ska kunna fungera som en
oversiktlig guide pa omradet. Det dr viktigt att ldsa promemorian i sin helhet och inte dra
lingtgaende slutsatser fran enbart delar ur den. Vid en total bedomning av molntjanster
maste ocksa andra omraden sa som ekonomi, juridik, upphandling beaktas och virderas.
Dessa omraden tas inte upp i denna promemoria. Stod for dessa omraden finns t.ex. i
eSams it-villkor, juridiska vigledningar och andra dokument som finns att ldsa pa

eSamverka.se



1.3  Malgrupp

Promemorians huvudsakliga malgrupp ér arkitekter, strateger, utvecklare och tekniker.
Den kan dven med fordel lisas av beslutsfattare for att fa en 6vergripande inblick i den

tekniska komplexiteten.

14 Medverkande

Arbetet med att ta fram promemorian har genomforts av en sarskild arbetsgrupp
bestaende av Gabor Sebastiani (Arbetsférmedlingen), Jonas Andersson och Daniel
Westman (Centrala Studiestodsnamnden), Johnny Carlberg (eSam kansli), Henrik
Soderkrantz (Lantmiteriet), Peter Gunnarsson (Skatteverket), Gunnar Wennerholm
(Tillvixtverket), Erik Enocksson och Per A Olsson (Trafikverket), Daniel Jonsson

(Transportstyrelsen) och Thomas Hansson (Tullverket).

Gruppens arbetsmetodik f6r framtagande av promemorian ir en sammanslagning av
erfarenheter fran deltagande myndigheter. Gruppen har sammanstillt dessa, men inte
utfért gemensamma utredningar eller tester. Kvalitetssidkring av promemorian har skett i
eSams rattsliga expertgrupp, expertgruppen i sikerhet samt koordineringsgruppen for

arkitektur. Beredning har skett via eSams samordningsgrupp.

Samordnare och kontaktperson f6r denna promemoria ir Daniel Jénsson

(Transportstyrelsen)



2.

Principer

Promemorian beskriver den komplexitet som finns med molntjanster, exempelvis

avseende leveransmodell och funktionalitet. Promemorian beskriver 6vergripande

principer som boér styra myndigheters anvindande av molntjanster for att moéjliggéra en

lagenlig hantering.

Myndigheter bor kunna anvinda molntjanster ndr fem principer ar uppfyllda:

1)

2)
3)

9

5)

Molntjinsten far endast hantera av myndigheten godkand
information

Att planerad informationsdelning 4r limplig med privat aktor
Molntjinsten eller tilligg till molntjiansten sikerstiller skydd mot
otilliten eller olimplig leverantorsinsyn

Molntjansten ér i en it-milj6 dir myndigheten har tillricklig egen
kontroll

Kontinuitetsplan finns i hindelse av tjanstebortfall, t.ex. vid

leverant6rs konkurs eller i hindelse av uppkép, krissituation mm.

Forutom ovanstiende principer ar det viktigt att forsta konsekvenserna av eventuella

krav fran en leverantor pa att fa tillgang till myndighetens information. Det kan till

exempel vara olika bakgrundsjobb for Artificiell Intelligens (Al), sikerhetskopiering och

indexering av information. For att sikerstilla att skyddsvird eller olimplig information

inte r6js maste respektive myndighet stilla krav pa leverantoren att redovisa information

om siadan hantering.



3. Teknisk inriktning

Det ar viktigt att kunna agera korrekt och rimligt avseende teknik vid utkontraktering
och val av teknisk 16sning. Den tekniska inriktningen édr definierad baserat pa foljande

antagande:

Information som ldggs 1 en extern it-tjinst maste betraktas som delad

information om man inte tydligt kan visa pd motsatsen

Den som tillhandahaller en molntjanst har rimligtvis teknisk insyn 1 hela sin
tjanst. Detta giller dven vid anvindning av specifika skyddslésningar

framtagna av den som tillhandahaller samma molntjinst

Molntjanstleverantorerna lyder under sitt eget lands lagstiftning i f6rsta hand och ibland
kan andra linders lagkrav pa molntjinstleverantorer tvinga dem att limna ut

kundinformation ur sin tjanst vid exempelvis utlimningsarenden.

Overvig l6sningar som ger myndigheten méjlighet att tillhandahalla egna
skyddslésningar eller dir en tredjepart tekniskt skyddar kundens information. Det ir inte
tillrdckligt att enbart forlita sig pa skyddslosningar framtagna av molntjanstleverantoren.
Ingen av de valda leverantérerna inklusive en tredjepart ska kunna fa o6nskad insyn till

kundens information med den valda l6sningen.

Nir myndigheten utgar fran inbyggda skyddslosningar eller om en tredjepart kan fa
o6nskad insyn, maste myndigheten sikerstilla att man skyddat myndighetens
information i tjdnsten (se avsnitt ~Tips for att tekniskt skydda myndighetsinformation i

moln”).

Endast leverantérer som genom oberoende granskningar kan pavisa att insyn i kunders
information forhindras genom implementerad teknisk arkitektur och design kan
rimligtvis anses uppfylla kraven for att anlitas. Leverantorer behover visa hur de skyddar
kundens information och att det finns en tillimplig ackreditering av implementerade

sikerhetslosningar.
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4. Arbetssatt att utreda molntjanst for
myndigheter

Eftersom myndigheter har att forhalla sig till krav i lagar, férordningar och féreskrifter
gillande hur information hanteras och eftersom it-sourcing inklusive molntjanster,
innebir en informationsdelning med leverantorer, behéver det finnas arbetssatt for att ge
myndigheten férutsittningar till en korrekt implementering av molntjianst. For att lyckas
med implementeringen behover en leverantor forsta vikten av att stotta myndigheten
med fullstindig teknisk transparens da varje molntjinst ar unik och detaljer avgér om
krav pa legalitet och verksamhetskrav kan uppfyllas. I dess enklaste form behover
foljande steg genomforas vid bedémning av om en molntjanst kan anvandas i en viss

verksamhet.

1) Vilken information exponeras fran myndigheten mot molntjansten?
Information fran leverantéren och grundlig omvirldsbevakning kring
molntjinsten kan anvindas for denna insamling av information. Det dr viktigt
att inte bara kartligga den egna myndighetens informationsdelning utan dven ta
hinsyn till den aggregerade informationen som finns 1 molntjansten. Om
myndigheten har svart att fa fram all denna information bor molntjinsten som
helhet ifragasittas.

2) For sikerhetskinslig verksamhet finns dven icke-tekniska krav som maste
hanteras. Ett sidant krav dr exempelvis sikerhetsprovning av personal och
underleverantorer. Aven dessa krav behéver beskrivas och hanteras om
molntjdnsten avser att stotta sidan verksamhet. For
sakerhetsskyddsklassificerade uppgifter tillkommer en annan komplexitet av
direkta tekniska krav som molntjanster generellt inte kan leverera. Jamfér med
torsvarsmaktens godkanda kryptografiska l6sningar.

3) Verksamhetsansvarig pa myndigheten beh6ver utreda vilket virde
informationen har genom t.ex. inventering och klassning av information och en
rittslig bedémning. Hir bor verksamhetsansvarig med fordel ta stod av jurister,
dataskyddsombud samt informations- och it-sikerhetsexperter.

4) Myndigheten behover utforma krav pa skyddsatgiarder utifran
informationsklassningen.

5) Myndigheten beh6ver identifiera vilken information som kan delas utan att det
innebdr nagon skada f6r myndigheten eller tredje part. Respektive myndighet

bor inkludera juridik och sidkerhetsorganisation for att stotta i denna fraga.



6) Myndigheten beh6éver genom sin sikerhetsstyrning ta stillning till hur skydd av
information som inte bor rojas ska se ut, vid etablering av tekniska anslutningar
till eller frain en molntjinst.

7) Myndigheten behover hantera upphandlingen av tjansten kopplat till
myndighetens krav pa limpligt satt.

Efter genomférd bedomning maste myndigheten gora en slutlig utvirdering om tjansten
1 dess utformning, med vidtagna atgirder, uppfyller myndighetens verksamhetsbehov.
Om tjansten bedéms att inte kunna uppfylla nuvarande och kinda kommande

verksamhetens behov, bor alternativa 16sningar utvarderas.

Licenseringsformen f6r Molntjanster ir uteslutande prenumeration dven om variationer
finns. Det ér viktigt att tinka pa att de avtal som tecknas fOr vissa typer av tjanster
kommer att férindras under avtalets tid. Ny funktionalitet blir tillginglic omgaende och
ibland utan kundens godkinnande eller vetskap, det dr dirfér viktigt att ha koll pa

leverantorens forindringar och villkor som kan férindras ofta.

Inom myndigheten bér det finnas kompetenser inom teknik, juridik, sakerhet,
verksamhetsnytta samt inom de vanligaste leveransmodellerna pa marknaden.
Kompetensen bor dven inkluderas i myndighetens ordinarie styrning for att sikerstilla

att den bibehalls och utvecklas i samma takt som omvarlden.

Ett exempel kan vara att identifiera om myndigheter anlitar samma molnleverantorer och
skapar risker genom aggregerad information. Aggregerad och ackumulerad information
fran flertalet myndigheter driver ofta ett kompletterande skyddsbehov, till skillnad fran

om enskilda informationsméngder hanteras av en leverantor.

All teknisk delning maste kunna beskrivas i de fall da delning kan uppsta med
leverantéren. Detta oavsett under vilka forutsattningar om det giller t.ex. Al

automatiserade jobb, diagnostik, support och telemetri.
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5. Artificiell intelligens

Utvecklingen av molntjanster har medfort ett rikare utbud av avancerade analytiska
verktyg for analys av data. Artificiell intelligens (A) erbjuds som en naturlig del av

utveckling av molntjanster men finns pa olika nivaer hos olika moln erbjudanden.

Artificiell Intelligens 1 molntjanster skulle kunna levereras som tjanst av de allra flesta

molnleverantorer men fragan ar vad man menar med en sadan tjdnst.

Artificiell Intelligens moter vissa tekniska utmaningar kopplat till information. Det
fungerar bist med stora informationsmingder och det blir enklare om dessa
informationsmangder inte maste ha en tvingande behorighetsstruktur. Information
miaste klassas och ha limplig hantering beroende pa dess tilldelade
informationsbedomning. Dessutom maste analys av aggregerad information gbras av
ansvarig verksamhet nir man samlar informationsméngder. Traditionellt samlar man all
information f6r Al-analys som kund. Myndigheter behover dela informationsmangder
utifran klassning. Detta dr forsvarande faktorer och offentlig sektor beh6ver hantera sina
informationsmangder innan de kan bearbetas av Al-tjinster. Detta gor ocksa att alla
informationsmangder inte kan delas publikt till upphandlade Al-tjanster. En annan
utmaning for offentlig sektor att hantera ar att statstjanstemannens ansvar inte alltid far
automatiseras till en Al-bedémning. Dirfér behéver vissa Al-tjdnster anpassas i dess
utformning mot just offentlig sektor. Istallet f6r automatiserat beslut kan fokus bli mer

kategoriserande infér manuellt beslut (beslutsstod).

5.1 Egenskaper i molntjanster for Al

Artificiell Intelligens 4r ett samlingsbegrepp for lirandealgoritmer och algoritmer inom

maskininlirning och djupinlirning.

Al generellt kan exekvera i vanliga molnbaserade datorer (CPU) milj6 och dven delvis
inom maskininlarning men nar det galler djupinlirning som bygger pa neurala nat
(efterliknar funktionen for biologiska neuronnit) kriver stod av specifika resurser fran
grafikprocessorer (GPU) som kopplas via CPU-baserade system. Vikten att det finns
stora primirminnen pa GPU 6kar méjligheten att exekvera storre och mer komplexa

neurala nit inom molntjinster.

5.2 Discipliner inom molntjanster for Al

Det finns olika utmaningar och inriktningar som kan 6nskas nyttjas inom molntjanster:



Maskininlarning — CPU-centrerad exekvering
Neurala nit — CPU/GPU-centrerad exekvering
Djupinlirning — GPU-centrerad exekvering

Detta specificerar krav att om man exempelvis skall utféra Al algoritmer av typ
djupinlirning sa behévs GPU-resurser. Utformning och tillgangen av GPU-resursen ar
avgorande om man skall kunna dra nytta av den. Det innebir gruppering av GPU-resurs
och hur stora primirminnen som finns pa varje individuell GPU och kommunikationen

mellan GPU-grupperingen.
5.3 Data som resurs i Molntjanster for Al

Artificiell Intelligens konsumerar och kriver generellt mycket data for att kunna trinas

och valideras.
Exempel dr med bildanalys eller sprakmodellstraning.

Vid bildanalyser blir det litt stora mangder data som maste 6verforas till molnet for att
dar kunna utféra bildanalys med stora GPU-resurser. Hir spelar upplosning pa bilderna,
hur snabba datalagringstekniken dr mot GPUns kapacitet om algoritmen svilter pa data

eller overflodas av data.

Sprikmodellers traning kraver ocksa stora méingder data och kraftiga GPU-kluster. Att
overfora stora datamangder till molntjanster och att utféra tunga beridknings algoritmer

kan bli kostsamt.
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6. Losningar

6.1 Informationsklassning

En f6rutsittning for att kunna anvinda molntjanster dr att informationen ar
informationsklassad. Detta beror pa t.ex. gillande behandling av viss typ av skyddsvard
information far myndigheten inte alltid vilja teknisk 16sning sjilv. Ett annat exempel ar
att t.ex. sekretessreglerad information kriver bade vissa avtal men ocksa viss tekniska
uppligg for att sikerstilla konfidentialitet, tillganglighet och riktighet diar myndigheten
har tillricklig egen radighet kopplat till molntjansten. Denna bedomning av sin
information ska ske innan den ldggs i molntjansten. Klassningen kan besta av flera
perspektiv som ar kritiska f6r myndigheten t.ex. enligt gillande forfattningar. Varje
myndighet kan dven vilja att ldgga till aspekter i sin klassningsmodell beroende pa
verksamhet. Vid anvindning av klassningsmodellen rekommenderas dven att klassningen
pa lampligt sitt blir digital sa att den kan hanteras i samverkan med den egna it-
infrastrukturen. ”Vilken information skall ligga var?” Detta underlittar ocksa eventuellt

beslut om att kunna hantera stora informationsmangder mot flera molntjanster.

Ett mal i myndighetens arbete med informationshantering ar att det skall vara “ldtt att
gora ritt”, vilket ofta krivs av de digitala stodsystem som beskrivs 1 detta dokument. Ett
annat mal som maste formuleras nir en myndighet planerar att inféra molntjanster, ar
hur man ska hantera situationen da information hamnat pa fel stille t.ex.
sekretessreglerade uppgifter i en publik molntjanst som inte ar kravstilld for att kunna
hantera detta pa ett tillfredstillande sitt. Krav pa kontinuitet ska utredas innan
upphandling gillande bade tillginglighet och riktighet i enlighet med myndighetens
bedémning och klassning bade for information i tjinsten och tjinsten i sig sjilv. Aven
vid it-sourcing har myndigheten ett krav pa sig gillande sparbarhet och
incidentrapportering. De flesta molntjanster har denna rapporteringsférmaga inbyged 1
molntjinsten. Om en myndighet har manga molntjinster vilka alla har en egen f6rmaga
till sparbarhet sa kan det finnas utmaningar att skyndsamt analysera och samkéra dessa
loggar. En ytterligare aspekt att ta 1 beaktande dr vad som hinder med informationen vid
eventuell avveckling av tjansten. Man bor sikerstilla att informationen gar att exportera i
ett strukturerat format for att mojliggora att den kan importeras i en annan tjanst. Det dr
viktigt att man avtalat att informationen destrueras hos leverantoren efter

bevarandetiden, bade direkt (lagring i tjansten) och indirekt (t.ex. backup)



6.2 Informationsseparering

En viktig funktion f6r it-sourcing och till viss del molnleveranser, dr att ordna limpliga
separationer i en it-infrastruktur utifran forfattningar som giller f6r myndigheters
informationshantering. Informationsepareringen bor limpligtvis utga ifran resultatet av
informationsklassningen. Att separera skyddsvird information kan gora det littare att
utkontraktera t.ex. icke-skyddsvird information. Denna typ av separation dr ofta sjalvklar
pa en konceptuell niva men pa en teknisk nivd kan det istillet orsaka féljdproblem for
verksamhetens behov och inte sillan f6r den eventuella tekniska skuld som myndigheten
kan ha. Praktiskt kan denna separation for storre myndigheter vara vildigt svar att
genomfora. Tydliga vigledningar bor tas fram fOr att ge ritt forutsittningar for
medarbetare att kunna lagra information pa ritt plats. Uppféljning och kontroll blir da

en viktig del for att sikerstilla efterlevnad.

Forfattningar ger inte en komplett kravbild pa hur en teknisk separation ska goras och de
befintliga tekniker som finns medfor stora skillnader mellan myndigheters
implementationer. En vanlig separation av infrastrukturer ir nitverkssegmentering, vilket
paverkar myndighetens allmédnna digitala arbetssitt. Det dr viktigt att ta beslut om vilka
system som ska finnas var, vilken information som ska finnas var och hur 6verféring
mellan systemen ska fungera. Traditionellt kombineras nitverkssegmentering med olika

instanser av katalogtjanster som finns i respektive segment.

Modern teknik kan numera separera information inom en domin och inom ett natverk
vilket minimerar anvindarens behov av flera klienter och anvindarkonton. Aven teknik
for virtuella klienter, mikrostjanster och mjukvarubaserad it infrastruktur kan vara ett
stod for myndigheten att pa ett enklare sitt jobba mot den allt mer komplexa it
infrastrukturen. Myndigheten bor efterstriva detta for att gora en mer flexibel och
sikrare infrastruktur mojlig, som ocksa klarar att uppfylla myndighetens férandrade

behov over tid.

Det kan vara relativt enkelt att bedoma om enskilda handlingar kan liggas i molnet eller
inte om de dr informationsklassade. Men flera informationsméngder resulterar i en
ageregerad informationsmingd vilket kan leda till en hogre klassning, som 1 sin tur
minskar de méjligheter som annars funnits f6r att kunna flytta system till molnet. Da kan
informationsseparering vara en limplig vig. Med detta f6rsoker man dela upp system 1
mindre komponenter, och styra information med liknande behov av konfidentialitet,
tillganglighet och riktighet till samma it infrastrukturgrupp av komponenter. Detta kan
gora det mojligt att t.ex. flytta komponenter med information av lag kinslighet, till en
molntjanst. Se andra kapitel fo6r fler resonemang kring hur detta kan genomféras och

vilka typer av verktyg som kan vara behjilpliga f6r detta arbete.

&
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For teknisk hantering bl.a. vid klassning och skydd av information, bor tekniska verktyg
vara ’on prem” och under egen kontroll utan leverantorens insyn da
informationsmingden i dessa tjanster kan vara sekretessreglerad. Verktyg maste dven

fungera obehindrat under t.ex. cybersikerhetsangrepp.

6.3 Paketering av tjanster runt sakerhet och administration

Ut6ver funktionalitet i enskilda it- och molntjanster dr det ocksa viktigt hur val olika
tjanster kan integreras och samverka. Inte minst organisationer med mindre it-
avdelningar ser en nytta i att kunna upphandla 16sningar med nagon form av paketering
av en samlad funktionalitet dir olika tjanster ér integrerade. Det kan réra sig om olika
grad av integration mellan tjanster f6r exempelvis produktion av information, delande av
information, sikerhet och administration av klienter. Microsoft 365 och Google

Workspace ar exempel pa digitala samarbetsplattformar med sadan integration.

Genom en integration kan den samlade molntjinsten stédja hela processer fran kontroll
av skadlig kod i mejl, behérighetskontrollerad dokumentproduktion inom och mellan
organisationer, kontroll av férekomst av kinsliga uppgifter i utgaende mejl, ge stod for
kryptering av mejl och andra sikerhetsfunktioner. I Microsoft 365 finns administrations-
och siakerhetsfunktioner som katalogtjanst, tjanster for flerfaktorsinloggning, distribution
av program och uppdateringar, 6vervakning av klienter och atgirder vid avvikelser mm.
Detta innebir fordelar f6r kunden vad avser savil funktionalitet, driftsikerhet som
sikerhet mot angrepp och det innebir ocksa att administrationen av it-miljén, klienter
och programvara férenklas och kan hanteras av firre personer, liksom att test av att olika
tjanster fungerar med varandra efter uppdateringar férenklas. For manga organisationer

ar sadant av avgorande betydelse.

Samtidigt innebir en sadan integration olika nackdelar, sisom en stark inldsningseffekt.
Mojliga atgirder som minimering av kinsliga uppgifter, pseudonymisering,
anonymisering, kryptering m.m. innebir hinder f6r att uppna god balans av kostnad och
affirsvirde, enkelhet och nyttan av tjansterna. For att f6lja gillande forfattningar skulle
det i manga fall beh6vas parallella tjanster och miljéer f6r informationsméngder och
enheter med olika informationsklassning, vilket knappast dr optimalt for vare sig
organisationen eller den enskilde handliggaren. Dirmed forloras ocksa en stor del av

nyttan med integrationen.

Tekniskt kan det uppstd en del problem med dessa tjdnster gillande sikerhet och
administration. Offentlig sektor har t.ex. krav kring viss sparbarhet (vem har gjort vad
och nir) och rapporteringsskyldighet, sa hur blir den sammansatta férmagan

(upphandlad tjanst och den lokala it avdelningen) f6r kunden runt kontinuitetshantering,
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loggning och 6vervakning? Tappar man tillricklig egen férmaga vid ny upphandlad
tjanst? Betink att en kund offentligt upphandlat upp till flertalet olika molntjanster for
att tacka alla olika it behov i verksamheten. Hur méter man da kraven runt sin egna
centrala sparbarhet, hanterbar sammanhallen katalogtjanst, eller hallbart exponerat eget
it-ndtverk (som édr uppkopplad mot alla dessa tjanster)? Hur férhaller sig den egna
férmagan gillande tillricklig uppfoljning 1 relation med dessa externa och interna

tjanster?

Det skulle vara en stor férdel om ett sadant tjansteutbud med paketering och
integreringsmojligheter inklusive support kunde tillhandahallas av leverantoérer inom
EU/EES-omradet. Det dr ocksé vanligt att sjilva informationen i administrativa- och i
cybersikerhetsverktyg klassas som skyddsvird vilket kan gora det enklare med en svensk
tjansteleverans (ex. SUA avtal). Det kan finnas flera krav pa leverantorens personal,

exempelvis maste all personal vara svenska medborgare?

6.4 Tekniska byggtips till leverantorer

Hur skall man som en leverantér bygga it-tjdnster (molntjanster) for att bast mota kunder
som behéver egen bittre kontroll 6ver tillgang till deras egen information? Har fljer
nagra tekniska designtips 6ver vanliga it-tjanstproblem gillande tillracklig tillgang till
kunden information. Dessa designtips rekommenderas oavsett hemvist pa tjansten, det

spelar alltsa ingen roll om den ar ex. en amerikansk eller europeisk.

1) Bygga ett biljettsystem eller en krypteringsbaserad 16sning istillet for baserat pa
personuppgift. Undvika personuppgifter for licensaktivering och atkomst till it-
tjansten. For att garantera att unika slutanvindare ges atkomst kan en lokal
licensfunktion sittas upp som kontrollerar unika atkomster per upphandlad
licens. For tjanster som har en anvandarkatalog (oavsett global eller regional)
bor dessa kunna styras om till sk. proxy uppslag. Via detta uppligg sa delas inga
personuppgifter med leverantéren.

2) Bygga stod for att styra om all cybersikerhetsovervakning fran kundens
nyttjande av tjinsten till annan valfri cybersikerhetsfunktion. Alternativt bygg
dessa cybersikerhetsfunktioner sa att minimalt eller ingen insyn till
kundinformation kan ske, samt att ingen kundinformation sparas annat an vid
misstankt incident. All delad kundinformation skall kunna deklareras.

3) Bygga stod for att styra om all logghantering fran kundens nyttjande av tjinsten
till annan valfri logghantering.

4) Bygga stod for att styra om all sikerhetskopiering och dterstillning fran

kundens nyttjande av tjansten till annan valfri aterstallningslosning.



5)

6)

7)

6.5

Bygga stod for att styra om all support hantering fran kundens nyttjande av
tjansten till annan valfri supportlésning. Alternativt bygg supportfunktioner sa
att minimalt eller ingen insyn till kundinformation kan ske, samt att ingen
kundinformation sparas 1 onédan. All delad kundinformation skall kunna
deklareras.

Bygga stod for att styra om all 6vervakning fran kundens nyttjande av tjinsten
till annan valfri 6vervakningslosning.

Bygga stod f6r autentisering och auktorisering mot kund.

Tips for att tekniskt skydda myndighetsinformation i
moln

Tillverkaren av en molntjinst (t.ex. ett amerikanskt bolag) kan enkelt bygga in Al-

indexjobb i sin molntjinst. Befintliga lagkrav kan innebira att tillverkaren dels maste

kunna limna ut kunddata, dels att kunden inte far informeras om detta. Leverantéren

sjalv kan av 6ppna eller dolda skal vilja dra nytta av insyn i myndighetens information

och arbetssitt 1 tjansten pa ett sitt som inte ar Overenskommet. Fragestillningar och

aktiviteter som kan hjilpa:

)

2)

3)

Analysera helheten av informationsutbyte via tjinsten; arbete 1 tjdnsten,
administration, arkivering, databaser, filer/lagring, integrationer, konfiguration i
tjansten, natverkskoppling, personuppgifter, systemkopplingar,
sikerhetsaterstillning.

Hur stort dr virdet av informationen f6r myndigheten? Hur aggregeras virdet
nir all information samlas 1 tjinsten?

Vilken information, utifran virdet, behover skyddas ifran insyn av en

leverantor (ej skyddad information maste anses som utlimnad)?

Sitt upp fungerande skyddslosningar per objekt och omrade. Hir f6ljer nagra tips och

fragestillningar:

1) Overvig att inféra och nyttja ett “information governance” stédsystem. Det
kan ge allméin kinnedom om vilken digital information som har vilket virde pa
myndigheten. Se kapitel "Stodsystem for informationshantering”.

2) Kan informationen i tjinsten skyddas via kryptering? Molntjinster dndras Gver
tid, stall fraigan om det ar troligt att en “end-to-end” krypteringsstrategi haller
for dessa dndringar. Se kapitel "Kryptering”.

3) Separera kinslig information fran t.ex. kontorsnira eller publik information pa

myndigheten som en forutsattningsskapande grundateird for it-sourcin
yndig g p g g g

(molntjdnster). Det dr i allminhet littare att dela information och 6ppna it-
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tydligare f6r verksamheten hur man skall jobba och var system och information

infrastrukturaccess, nir kinslig information redan ér skyddad. Det blir dven

skall finnas, om man gjort en smart separation. Se kapitel
“Informationsseparering”.

4) Planerade dtgirder for cybersikerhet gillande information i molntjinsten,
behéver ocksa knytas till virdet av informationen (iven aggregerat). Aven om
skyddsvird myndighetsinformation mindre troligt férekommer i publika
molntjinster, kan fortfarande riktighet och tillginglighet vara viktigt. Om den
inbyggda cybersakerheten i molntjansten inte skulle vara tillfredsstillande sa
kanske en tredjepartslosning kan utgora ett komplement.

5) En del av informationsskyddet kan handla om processer och rutiner i
hanteringen av tjansten (inte bara tekniska skydd) f6r bade administratérer och
anvindare. Produktionssitt tjinsten med en informationsdelningsplan baserad
pa lagstiftning och organisationens regler t.ex. for hur administration ska
bedrivas eller hur arbete ska utforas i tjansten.

6) For att skydda innehallet 1 filer kan man 6verviaga en DLP & EDRM-16sning.
Filer maste forst skapas utanfér molntjansten och namnet pa filen far inte i sig
innehalla information som ir kénslig. Se kapitel ”Stédsystem for
informationshantering”.

7) For att skydda ett visst falt i en molntjanst (t.ex. i en SaaS) kan man underscka
om CASB l6sning kan ge fullgott skydd. Se kapitel “Cloud Access Security
Broker”.

8) Personuppgifter kan anonymiseras, ges en egen identitet i tjinsten, enbart
exponera uppgiften i kontrollerad miljé (ej publikt) eller 16sa identiteten 1
molntjinsten via proxy-uppslag.

9 DLP, diodteknik eller SDI kan vara ett stod vid systematisk flytt av information
t.ex. integration och systemkoppling for att forhindra ett felaktigt
informationsfléde och stoppa manuella fel.

10) Vid systematerstillning och 6vervakning kan en f6r molntjinsten extern eller
alternativ 10sning vara att foredra for att tvinga in dessa delar till myndighetens
egna interna losningar for att undvika att Sppna upp kanslig it-infrastruktur.
Det ir en svir fraga eftersom dessa it-komponenter ofta sjilva genererar en hog
informationsklassning for myndigheten.

11) Kontinuitetsplanering ér kritiskt men maste inte alltid, beroende pa vilken
verksamhet som dr berérd, innebira stéd 1 en teknisk 16sning. I vissa fall kan en

manuell hantering vara tillrickligt.
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6.6 Hybridlosningar

Att 6verga fran egen drift till molntjdnster ar ett stort steg. Med hinsyn till de krav och
lagar som myndigheten omfattas av, behover en sidan forflyttning ske stegvis. For att
gora en koordinerad forflyttning 6ver tid mojlig, dr ofta det forsta steget att anvinda
hybridlésningar. De kan ocksa anvindas om man vill tillgodogora sig fordelarna av
molntjanst-teknik i de fall myndigheten har kunskap och kapacitet att hantera en egen
molnplattform. Problematiken med att uppgifter enbart lagras och behandlas i den

interna miljon kvarstar dock 1 det fallet.

Oavsett vilken 16sning som viljs, dr det viktigt att till fullo inse vilka risker som
tillkommer, utéver méjligheter. Det kan till exempelvis vara viktigt att pa forhand
analysera hur myndigheten ska hantera bade 16sningen som helhet och framtida support.
Kravs det till exempel att statistisk information maste skickas till leverantoren for
fels6kning eller att 6ppna 16sningen for fjarratkomst 1 syfte att mojliggéra support, sa ar

det samma problemstillning som en hybridlosning avsag att 16sa.

En annan aspekt dr ocksa att hybridlésningar kan levereras som en hanterad drift, dar till
exempel 6vervakning och kontroll av sikerhetsuppdateringar hanteras av leverantoren. 1
dessa fall kan det innebdra att delar av infrastrukturen maste goras tillginglig utanfor
myndighetens kontroll. Varje myndighet maste analysera hur en sidan leverans kan ske
pa ett lampligt sitt med hansyn till de krav pa sikerhet 1 it-infrastruktur som
myndigheten omfattas av. Det dr viktigt att ta hidnsyn till skillnader mellan olika
leverantérers mojligheter att tillhandahalla en leverans som ér anpassad efter

myndighetens behov.
6.6.1 Var ar hybrida it-tjanster pa vag idag?

Forhoppningarna har linge varit stora kring hybrida it-tjanster (hybrida moln). Men efter
flera ars utveckling borjar ett monster bli tydligt att de mest attraktiva tjansterna hos
leverantérerna primirt erbjuds i molnbaserade tjinster. Aven tjinster som gir att ligga i
en hybrid tjanst delar oftast for mycket information med leverantérer. Ibland blir tjanster
1 hybridlige oanvindbara f6r kunden om man isolerar sig atkomstmassigt fran
leverantéren. Sd dven for hybrida scenarion av it-sourcing blir informationsdelning oftast
ett praktiskt problem. Mest framgang hittar man bland hybrida tjanster baserat pa 6ppen
kallkod eller alternativ till de stora amerikanska leverantérerna. I alternativ baserad pa
oppen killkod ar det littare att dels veta var informationen finns och vem man maste

dela informationen med (oftast granulirt valbart).
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6.6.2 Hybrida I6sning fran de tre storsta molnleverantdrerna.

Det finns exempel pa hybrida molntjinster frin Amazon Web Services, Google och
Microsoft. Leverantérerna erbjuder féljande produkter, AWS Outpost, Google Anthos
och Azure Stack Hub. Urvalet har inte dndrats stort de senaste aren men dessa tre kan
vara viktiga for offentlig verksamhet att lopande bevaka. Om leverantorerna tekniskt
andrar sina tjanster fOr att bittre mota offentlig sektors olika krav dr det troligt att det ar 1
dessa produkter dndringen kommer ske forst. Det finns idag andra leverantorer,
exempelvis svenska och europeiska som kan méta offentlig sektors krav men som inte i
marknadsandelar platsar in bland dessa tre, vilka skulle kunna ses som fungerande
alternativa 16sningar. En bredare omvirldsbevakning kan rekommenderas samt att
komplettera med sin egen analys med utgangspunkt fran det metodstéd som levererats,

infor val av teknik.

Att driva en hybridlosning kriver att man noggrant planerar f6r den kapacitet och
I6pande kostnad som tillkommer. Det ir sannolikt att utrustningen behéver bytas ut med
jaimna mellanrum vilket kan bli en kostnads- och resursfraga pa ling sikt. Denna kostnad
skiljer sig markant mot en vanlig molntjanst dér just kostnad for utrustning finns

inkluderat i priset.

Kan offentlig sektor idag nyttja dessa hybrida l6sningar f6r merparten av sina it behov
eller sammanhallande som grundplattform fér merparten av sina it behov? Detta maste
man bedéma per offentlig verksamhet men troligtvis saknas grundldggande funktion for
att kunna gora detta dn sa linge. Dessa tre produkter ingar idag i storre it-ekosystem fo6r
respektive leverantor och som kund behéver man fundera pa de totala tekniska

konsekvenserna i att kliva in i dessa hybrida 16sningar idag.
6.6.3 Summering

Nir man viljer en hybridlosning dr det viktigt att ta hinsyn till att leverantorer erbjuder
olika grader av forvaltning av 16sningen. I de fall man saknar fullstindig kunskap och
bemanning si kan det vara limpligt att lata leverantoren skéta 6vervakning och
sikerhetsuppdateringar. Ar det viktigaste att hela driften ska vara i egen regi, krivs att
man har vil utvecklade processer for att skota 6vervakning och sikerhetuppdatering
sjalv. Oavsett modell ar det viktigt att myndigheten alltid har méjlighet att minimera vad
som exponeras mot en leverantor sa att kinslig information inte riskerar att exponeras pa

ett felaktigt satt.
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6.7 Oppen killkod

Trenden bland leverantérer av proprietir programvara ar att silja som molntjanst och
inte f6r lokal installation. De organisationer som behover lokal installation tittar darfor
oftare pa programvara med 6ppen killkod. Oppen killkod ger bide méjlighet att
anordna drift 1 egen regi eller hos en leverantor som erbjuder garantier kring frigor som
utlimnande och gallring. Det finns en del generella férdelar och nackdelar gillande
oppen killkod och val av upphandlad eller egenutvecklad och konfigurerad it-tjanst. Men
det dr mer vanligt nufértiden att under omvirldsbevakning dven titta pa l6sningar
baserad pa 6ppen killkod. Molntjdnster allmént byggs ofta med 6ppen killkod delvis
eller helt bade i de storsta molntjinsterna och svenska molntjinster. Nya 6ppen killkods-
16sningar byges idag oftast for att kunna levereras som molntjinst antingen 1 egen regi

(privat molntjinst) eller fran aterférsaljare (valfri publik molntjanst).

For en allmin orientering kring 6ppen killkod, se eSams Rad kring anvindning och

delning av 6ppen killkod.
Generella férdelar:

e Ofta enklare att styra och kontrollera hur kundinformationen exponeras och till

vem 1 tjansten.

e Efter formaga kan kunden paverka och sjilv utveckla tjansten bittre efter egna

unika kundbehov.
e Teckniska integrationer mellan konkurrerande tekniker dr ofta enklare.

e Kontinuitet och suverinitet kan oftast hanteras attraktivt i l6sningar som ar

Oppen kallkod.
e Upphandlingsforfarande och licenshantering kan bli enklare f6r kund.
e Kan innebira ligre TCO (Total Cost of Ownership) 6ver tid.
Generella nackdelar:
e Kiriver ofta storre egen forvaltningsférmaga.
e Kriver ofta storre egen teknisk formaga.
e Vald l6sning kan liggas ner vid minskat allmint intresse for tjdnsten.

e  Oppen killkodslésningar dr sillan marknadsledande i branschen.
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e Idag ir det svarare generellt att hitta kompetenser pa marknaden f6r 6ppen

killkod. Stor konkurrens och mindre volymer av konsulter.

Tva riskomraden som bor beaktas gillande 6ppen killkod ar licensmodell och skadlig
kod:

6.7.1 Licensmodell

Avsaknad av licens — Om licens saknas sd kan det tolkas att upphovsritten giller och
att killkoden dirmed inte dr Sppen trots att killkoden ligger pa en webbplats f6r 6ppen

killkod. Det bor finnas en licens som ger anvindaren ritt att nyttja koden.

Lamplig licensmodell - Vissa licensmodeller ger skyldighet att dela sina 16sningar
vidare. Andra licensmodeller kan kriva att anvandaren utfér en handling som man inte
bedémer vara limplig. Det kan r6ra sig om en sa enkel sak som att 1 en text 1
anvindargrinssnittet tacka upphovsmannen. Eventuella motprestationer behover

utvarderas i forhand.

Inte f6r manga licensmodeller - Det finns en stor méingd olika licensmodeller och
antalet har 6kat. Licenserna forindras dessutom Over tid genom att nya licenser uppstar
och andra minskar i popularitet. For att ha forutsittning for att kunna bevaka detta
beh6éver man avgrinsa sig till nagra beslutade licensmodeller som man kan anvinda och

bevaka.
6.7.2 Skadlig kod

Avsaknad av ansvar - Anvindning av 6ppen killkod sker utan garantier eller ansvar

fran upphovspersonerna.

Sarbar kod - Killkod som inte uppdateras eller inte férvaltas av nagot ”community” kan

innehalla sarbarheter som didrmed inte atgardas.

Skadlig kod - Det har férekommit att nagon medvetet byggt in svagheter i 6ppen
killkod.

Exempel pa kompenserande atgirder

e F6r att kompensera upphovspersonernas ansvarsfrihet kan en 16sning baserad pa
oppen killkod kopas av en leverantér som forbinder sig att ta ansvar for
kallkoden.
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En leverantor kan anlitas for att granska killkoden och utfirda en garanti for att

killkoden inte dr skadlig.
Kallkoden kan granskas maskinellt med verktyg for statisk kodanalys.

Bindrkoden kan granskas maskinellt med verktyg f6r sarbarhetsanalys.



7. Sakerhetslosningar for overvakning
och kontroll

71 Kryptering

Kryptering formedlas ofta som en 16sning f6r myndigheters anvindning av molntjanster
men kryptering bor snarare jamstillas ett stod till andra tekniska l6sningar. En 16sning

baserad pa kryptering behover uppfylla en miangd krav at myndigheten f6r att vara

anvindbar.
1) Losningen behéver fungera under en lingre tidsperiod, 6ver flera ar.
2) Losningen beh6ver hilla en hog grad av resiliens och maste fungera aven vid

t.ex. handhavandefel och stort lige.

3) Losningen maste anvinda ett, i foérhallande till skyddsvardet, lampligt krypto.

4) Att endast myndigheten har tillgang till krypteringsnycklarna och inte
leverantoren.

5) Att informationen krypteras innan den blir tillganglig i molntjiansten.

6) Att myndigheten kan sikerstalla krypteringens siakerhet i alla led.

For den hindelse att kryptering bedéms vara den tekniska 16sning som maojliggor
anvindning av molntjanster, maste myndigheten avgora vilken kinslig information som

ska delas med molntjinsten och hur denna kan krypteras i samtliga led.

Detta kan t.ex. vara under tiden som information skapas, nitverkstrafiken vid kopiering

och flytt, cachelagring av information 1 molntjinsten, lagring av information 1

molntjansten, vid loggning, vid sikerhetskopiering och vid 6vervakning av molntjiansten.

Myndigheten maste ocksd underséka hur detta inverkar pa den funktionalitet som

molntjinsten kan leverera.

Flertalet leverantorer har implementerat ett krypteringsschema som bendmns ”double-
key encryption”, ocksa kint som “envelope encryption”. Detta innebir att information
krypteras med bade leverantorens och kundens nyckel. Principen ér att enbart kunden
har tillgang till dennes nyckel. Detta innebar dock att nir kunden ska anvinda
informationen maste bade kundens och leverantérens nycklar anvindas for att
dekryptera informationen och genomféra bearbetningen vilket leder till att information

torekommer 1 klartext hos leverantoren under behandlingen.

@



7.2 Federation eller synkronisering av katalogtjanst

For att mojliggbra samarbete kring molntjanster har myndigheter méjlighet att nyttja
federation av bade identiteter och behorigheter. Federation innebir att en myndighet
forlinger sin katalogtjanst f6r myndighetens identiteter och behorigheter mot berérd
tjanst. Detta innebar att en tjanst inte ensidigt maste hantera separata identiteter som en
del av tjansten, utan kan anvanda de som en myndighet redan etablerat i sin ordinarie
organisation. Federation sker vanligtvis genom SAML2.0 OpenlD, WS-Trust, WS-
Federation eller OAuth.

Infor varje federation maste ansvarig myndighet sakerstilla att den information som
exponeras mot en federationstjinst far exponeras. Vidare ansvarar respektive myndighet
for att enbart exponera det absolut nédviandigaste som en tjanst kraver, for att

moijliggdra en federation.

Om moijligheten till federation inte finns f6r att anvinda foretagsidentiteter i en
molntjanst, kan leverantéren oftast tillhandahalla en 16sning f6r kontosynkronisering.
Syftet dr att anvindaren inte ska behova flera konton dverallt utan kunna anvinda redan
tilldelade i sa lang utstrickning som maijligt. Hos de storre leverantérerna kan en
myndighet genomfora en synkronisering for att sedan nyttja dessa molnidentiteter 1

leverantorens molntjinster (ibland dven tredjepartslosningar).

I dessa synkroniseringslésningar kan en myndighet ibland styra vad som ska inkluderas
och hur synkroniseringen ska genomféras. Kinsliga roller pa en myndighet kan ofta
behova exkluderas (vilket innebir att dessa personer inte far tillgang till molntjiansten)
och en myndighet far dven mojlighet att anonymisera identiteter som en del av
synkroniseringen. I likhet med federationslésningar kan det dock bli problematiskt med

personuppgifter.

Sammanfattningsvis finns fyra spar for de beskrivna tekniklosningarna:

1) Molntjinsten 16ser ut identiteten via proxy-uppslag mot
myndighetens egen katalogtjanst t.ex. pa DMZ, eller en
motsvarande federationslésning mot molntjansten, dir enbart ritt
information exponeras

2) Pseudonymisering med gallring vid synkronisering. Detta innebar

oftast att molntjansten tappar funktionalitet



3) En fristilld och gallrad molntjdnstidentitet (¢j samma som pa
myndigheten). Detta innebir ofta en omfattande administration
och svarigheter for anvindarna att arbeta. Det blir ohallbart om
man har manga molntjinster

4) Egen kontrollerad container (i egen eller upphandlad datorhall) f6r
molntjansten och utan att telemetri skickas till leverantér. Detta
innebir ofta en forlust att samarbeta enkelt med omvirlden t.ex.

vid entreprenad

7.3 Containertekniker

Till skillnad fran tidigare fysisk infrastruktur och tidigare virtualiseringstekniker ér
containerteknik en vidareutveckling som bryter upp den traditionella serverstrukturen
ytterligare. Jamfort med virtuella servrar bryter containertekniken ner dessa ytterligare i
enstaka applikationscontainers. Istillet fOr ett operativsystem anvinds da en
containerplattform (t.ex. Kubernetes) som ger den funktionalitet en applikation kriver,
utan det arbete som krivs fOr att t.ex. installera ett operativsystem. Detta innebir att
containers manga ganger ar enklare att driftsitta och avveckla dn traditionella virtuella
servrar. Containerteknik kan dven utgora ett viktigt strategiskt val vid applikationsdrift,

eller applikationsutveckling.

Minga publika molntjanster tillimpar containerteknik for leverans av kunders miljGer.
Det férenklar leverantérens egna interna process att driftsitta, uppdatera och 16sa
redundansutmaningar i molntjinstens egna datacenter. Om en myndighet pd samma sitt
tillimpar containerteknik i sin ordinarie infrastruktur mojliggdr det en enklare integration

mot molntjinster i en hybridlésning.

Bland annat AWS Outposts och Google Anthos har stéd for en distribuerad
molntjinsteleverans om en myndighet sedan tidigare anvinder containers som ar

kompatibla.

Containerteknik kan vara ett limpligt sitt for myndigheter att anvinda molntjinster utan
att felaktigt dela myndighetsinformation. Detta beror pa att manga leverantorer sjilva

bygger sina molntjinster i containerteknik vilken skulle kunna ga att ateranvinda ute hos
myndigheten, 1 en egen it-miljo. Det ér ytterst viktigt att myndigheten har full koll pa hur

kringligeande telemetridata exponeras utanfor containern. Vidare behéver myndigheten
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ha kontroll 6ver eventuell synkronisering av molninformation mellan containers vilket

dven kan ga mellan datorhallar.

7.4 EMM - Applikationer, loT managering och mobil
utrustning

BYOD (ej myndighetsidgda klienter), Smarta sensorer (IoT), motesutrustningar
(bokningstavlor och dashboard f6r samlad foretagsinformation) och mobila enheter
uppdateras ofta fran publika molntjanster idag. Det kan vara uppdateringar, instillningar,
backup av klienten, eller rena informationstjanster som ar tinkta att hanteras via publika
molntjanster direkt ut mot enheten. Myndigheten behéver fundera pa vilken egen
information som delas direkt eller indirekt via detta uppligg (t.ex. backuper, filer, bilder,
GNSS och rorelser, e-post, loggar, chatt, personuppgifter, lista 6ver sidkerhetsbrister och
sikerhetsinstéllningar osv). Kan ett sidant uppligg nyttjas av myndigheten? Kan

myndighetens informationsmingder stoppas frin delning med otilliten annan part?

Enterprise Mobility Management (EMM) och Unified Endpoint Management (UEM) ar
tekniska hjdlpmedel f6r styrning och kontroll av framforallt myndighetens mobila
enheter men ocksa BYOD, IoT-enheter och viss métesutrustning kan kontrolleras.
EMM/UEM kan anskaffas bade som publik molntjanst och som ”on prem” 16sning och
om man Gverviger molnalternativet bor myndigheten utreda om det dr en fungerande
anskaffning med tanke pa den information som kan hamna i molntjinsten. Ett
EMM/UEM verktyg kan ocksa anvindas for att hantera och styra si att otilliten
information inte hamnar utanfér myndighetens kontroll (t.ex. hos app- eller
mobiltillverkaren). Det dr ocksa limpligt att bevaka trafiken som enheterna skickar
externt och om maijligt hindra och styra denna trafik via t.ex. brandviggar och
VPN/mVPN. EMM/UEM kan anvindas for att skicka ut VPN-profil till enheterna.

For mobiltelefoner finns ocksa Mobile Treat Protection (MTP) 16sningar dir man
ytterligare kan minimera risken for informationslickage genom att analysera och varna
tor riskfyllt beteende i den mobila enheten och dess appar. I enheten kors ofta olika
applikationer, har kallade appar, och anvindandet av vissa appar kan inbara otilliten eller
oonskad informationsdelning eftersom informationen ofta behandlas och lagras i en
molntjinst. EMM/UEM-plattformar har f6rméga att hantera vissa appar med avseende
péa hur myndighetens information far hanteras. Hanterade appar kan konfigureras att
endast kunna kommunicera med andra hanterade appar. Appar som inte dr hanterade
kan pa sd sitt forhindras atkomst till myndighetens information. Vidare kan man i
EMM/UEM oftast styra vilka hanterade appar som fir omfattas av mobilens backup

som da kan hamna hos mobil- eller apptillverkare) eller inte.
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For mer detaljer, se eSams promemoria kring mobila informationssystem som avses

publiceras vid senare tillfélle.
7.4.1 Rad till myndigheter for app-utveckling

Myndigheter kan med férdel infora en strategi mot Progressive Web Apps (PWA) eller
“responsiva’” webtjanster vid app-utveckling. Detta liter myndigheten med egen
applikationsutveckling styra var information far finnas (lokalt pd mobilen, i godkinda
moln eller hemma pa myndigheten) istillet for att bara skaffa publika appar som
generellt bara lagrar information i publika molntjanster. PWA-baserade appar kan
publiceras via EMM/UEM verktyg si att de ser ut som vanliga standard appar for
mobilanvindare. For eventuell beredskap och kontinuitetskrav innebdar PWA dven att
appar gar att na via webblisare pa en dator lika val som pa mobiltelefon vid viss teknisk
storning. Undantag fran denna strategi ar myndighetens eventuella behov att nd ut direkt
till medborgare eller behov av att appen maste kunna nyttja notisfunktionen i mobilen

(PWA kan bara notifiera anvindare inne 1 appen).

7.5 Stodsystem for informationshantering

Dessa system kan vara kraftfulla katalysatorer f6r it-sourcing och molnleveranser. Ett
problem ir att leverantérer ibland erbjuder dessa l6sningar som molntjanster. Till sin
natur dr innehallet i dessa tjanster kansligt och inte limpligt eller mojligt f6r
molnleverans, men det finns leverantorer som tillhandahaller 16sningar for egen drift. En
svar utmaning med dessa stodsystem ér att de blir mycket kraftfullare nir de ar tekniskt
sammankopplade. Viljer man dessa l6sningar bor det goras utifran en tinkt och

fungerande teknisk sammankoppling.
7.5.1 Cloud Access Security Broker

Nir man ska bygga upp ett lager av atgarder for att sikra upp molntjinsten, kan en
teknik som kallas Cloud Access Security Broker (CASB) vara intressant. Tekniken lovar
att gora bade synlighet och kontroll méjlig i molntjanster. Molnsikerhet dr huvudfokus
men det finns ocksa en moijlighet till kostnadsbesparing. Till exempel har tekniken
moijlighet att uppticka molntjanster som anvinds och sedan rapportera dessa detaljer.
Tekniken ger dven mojlighet att uppticka nyttjande av molntjinster som en myndighet

bedomt inte dr lamplig.

Om man flyttar mer data och system till molnet, maste man se till att de f6ljer reglerna

for att sakerstilla sikerheten och integriteten for informationen.



@

att identifiera och stoppa skadlig aktivitet innan det eskalerar. Det innebdr att aven kunna

Nir kinsligt innehall uppticks i eller pa vig till molnet, kan CASB-teknik mojliggora att
detaljer skickas vidare till lokala system for vidare analys. Tanken ér att det ska hjilpa till

skanna och dtgirda hot 6ver interna och externa nitverk i realtid, nar nagon férsoker

dela eller ladda upp en infekterad fil.

CASB teknik kan ocksa tillhandahalla datasidkerhet genom kryptering, vilket skyddar mot

insyn av externa parter.
7.5.2 Data Loss Prevention

Kan kontrollera rérelse och flytt av information som t.ex. e-post, FTP, uppladdning till
molntjinst och sjalv leta efter monster i informationen som t.ex. personnummert,
diarienummer. Det gar oftast att stalla in tre nivaer av stod eller reaktion 1 DLP; stoppa
helt, varna for den tinkta rorelsen eller bara logga hindelsen. Reglerna kan sittas upp
centralt efter myndighetens egna regelverk t.ex. hur pagiende upphandling far skickas
externt och internt. DLP ger inget skydd nir filer vil hamnat fel men i vissa scenarion
kan DLP flytta information fran fel plats till ritt plats. DLP fungerar bast i teknisk

sammankoppling med andra stédsystem for informationshantering.
7.5.3 Enterprise Digital Rights Management

ERDM ir dels ett las med accesslista per fil oavsett var filen finns eller vilken molntjinst
filen kan ligga pa, dels en integration med de vanligaste klientapplikationerna (t.ex.
Acrobat Reader, Autodesk Office). EDRM sitter ett krypteringsskydd pa varje fil for att
skydda fran o6nskad access till innehallet. Filer kan tas bort med EDRM av dgaren av
filen, dven om de finns pa ett USB minne hos nagon obehoérig nir filen kontaktar
internet och myndigheten. EDRM l6ser inte alla problem med att nyttja molntjanster,
t.ex. personuppgiftsfragan eller nir information skapas direkt i en molntjanst. EDRM
kan diaremot se till att t.ex. en leverantor inte kan se innehallet i redan skapade filer, sd att
man dnda kan samarbeta med omvirlden via en molntjanst. EDRM fungerar allra bist

nir det dr tekniskt ssmmankopplat med 6vriga stodsystem f6r informationshantering.
7.5.4 Information governance

Information governance ger informationsiagaren méjlighet att se och hantera all sin
information. Det ar ett foretagsverktyg som centralt hanterar en
informationsklassningsmodell och kopplar denna mot informationsmangder i
organisationens alla it-system. Det kan vara arbetsrum, fil-areor, tabeller och alla storre

it-system. Man kan siga att det dr den centrala sanningen om hur olika
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informationsmingder dr klassade digitalt. Information governance system skyddar inte

informationen utan behéver kopplas samman tekniskt, med 6vriga stédsystem.
7.5.5 Software Defined Infrastructure

It-sikerhet fungerar bist 1 lager. SDI kan hjilpa till med detta genom att lata sjalva it-
infrastrukturen som t.ex. nitverket, lagringsskapen, servrar, datorer och mobiler fd veta
vilken information som fér finnas var. Viss typ av klassad information far bara exponeras
pa vissa platser, mot vissa roller. Detta kan 1 h6g omfattning underlitta it-sourcing (vad
far ligga i molntjanster), men ocksa vilka roller pa myndigheten som ska fa vilken tillgang
till information (t.ex. utvecklare, 6vervakning, kontorsarbetare, resande kollegor eller
upphandlad entreprenad). SDI skyddar bara supporterad egen it-infrastruktur och inte
okind it-infrastruktur (t.ex. molntjanster) eller enklare nisch-hardvara. Ndgot system
maste ocksa mata SDI med hur information ér klassad. SDI kan bli ett bra skydd for att
ritt information synkas pa ritt sitt i t.ex. en hybrid datacenterlésning eller ut mot
foretagsklienter (t.ex. ingen kinslig information har access under VPN-uppkoppling).
SDI fungerar allra bist tekniskt sammankopplat med 6vriga stodsystem for

informationshantering.



8. Metadata och telemetri

Metadata ir per definition ”data som beskriver annan data” och telemetri dr “6verforing
av data fran ett objekt”. Telemetri ar 1 praktiken utlimning av information till leverantor
som i sin tur kan silja informationen vidare eller dra egen direkt nytta av. Det borde vara
sjalvklart att man kan stinga av funktioner for att skicka metadata till leverantéren eller

dess samarbetspartners, men det dr sallan en realitet.

Metadata kan t.ex. visa vem eller vad som kommunicerar med vem eller vad, nir, hur
linge och var. Data kan utbytas med andra leverantérer och det dr i den processen som
ageregerad information om anvindare och deras enheter kan uppsta. Det samlade

informationen kan i méanga betraktas som ett digitalt fingeravtryck.

Myndigheten bor utreda dels vilken telemetri som genomférs i it-16sningen och vad man
kan gora for att konfigurera denna, dels eventuella hinder i form av t.ex.
brandviggsregler i dialog med leverantéren. Informationsigare som t.ex. teknisk
forvaltare pa myndigheten bor analysera all telemetridata och innehall i diagnostikloggar
(felsokningslogear) for att bedéma vilken information som dr ok att dela med leverantor.
For mindre offentliga verksamheter blir detta svarare att hantera och man far helt enkelt
vara tydlig mot leverantérer att detta dr ett problem man forvintar sig att de hjilper
myndigheter att hantera korrekt. Leverantérer bor kunna férklara hur de tekniskt

undviker att ta del av icke delad myndighetsinformation.

Olika tekniska 16sningar beskrivs ofta i termer att de ér krypterade "end to end",
exempelvis mellan tva telefoner i en konversation, vilket skulle skydda just den
informationstypen. Information som inte ar direkt relaterad till konversationen som
metadata samlas emellertid ofta in av leverantorer i okrypterad form. Informationen
delas ofta in i tre kategorier: Information som anvindaren tillhandahaller, automatiskt
insamlad information och tredjepartsinformation. Nedan foljer ndgra exempel fran varje

kategori:

8.1 Information som anvandaren tillhandahaller

o Information om kontot (telefonnummer, e-postadress m.m.)
° Meddelanden och texter som sktivs
° Anvindarens kontakter

o Eventuella supportirenden

&



8.2 Automatiskt insamlad information

o Anvindarstatistik och loggar

. Transaktionsdata (frin vem, till vem, nir, var, vad)

° Enhets- och anslutningsinformation (telefonnummer, IMEI, geotaggar, GNSS-
position, kameramodell, IP-adresser)

o Kakor (cookies)

o Statusinformation (online, offline m.m.)

° Bilder och kontakter

8.3 Tredjepartsinformation

Tredjepartsinformation ar information som andra dn leverantéren tillhandahéller om

anvandaren.

En leverantor kan alltsa ha tillgang till en hel del information fran en mobiltelefon och
utover de som namns ovan, ar 4ven nedanstidende information ofta tillitna om man inte

forhindrar det manuellt:

° Platsdata

° Kontakter

° Bilder

° Bilders metadata som t.ex. tid, plats och datum
° Mikrofon

° Kamera

o Roststyrningsrobotar som t.ex. Siri

° Kalender



9. Slutsatser

Vid t.ex. en anskaffning av it-16sning skall man veta att teknikens roll i den totala
sourcing bedomningen spelar en valdigt viktig roll. Det finns ofta en grazon vilket
omrade som ansvarar for olika detaljproblem, t.ex. dr det omrade teknik, juridik, sikerhet
eller inkop. Som tekniker maste man se sin roll i detta grupparbete for att fa fram en
hallbar bedomning. Det finns ofta tekniska aspekter man kan ta till f6r att méjliggora en
it-sourcing, men inte alltid. Inte minst viktigt kan dessa tekniska observationer vara av
vikt for leverantorerna for att de skall forsta hur man kan bygga 16sningar for att uppfylla
myndigheters krav (kund-leverantérs dialog). Malsittningen med promemorian ar att
hjilpa till att bli mer insatt kring de tekniska utmaningarna med it-sourcing f6r offentlig
verksamhet. Promemorian skall kompletteras med stod fran flera andra sakomraden

infér en totalbedomning for en it-sourcing.

Nagra av de verktyg som tas upp i denna promemoria samt kombination av teknisk
16sning med beslutat arbetssitt kan mojliggdra vissa scenarion for viss offentlig
verksamhet i en it-sourcing. Arbetsgruppen ser inte att alla it sourcingar maste forbjudas
eller att alla it-sourcingar nu kan tillatas. Av den anledningen har promemorians fokus

varit pa att beskriva en metod for att kunna gora en egen unik kvalitativ bedémning.

En avslutande reflektion ar att f6r majoriteten av offentlig verksamhet finns det svara
problem med anskaffning av molntjinster. Verktygen som beskrivs i denna promemoria
kan ibland inte vara tillridckligt for att stora delar av offentlig verksamhet ska kunna
anskaffa flertalet molntjanster. Mdnga av dessa problem kan ga att hantera med bittre
tekniska l0sningar fran leverantorer. Losningar som battre kan mota myndigheternas
krav (bl.a. gillande lagstiftning). Darmed 6nskar arbetsgruppen att dven it-branschen tar

till sig tankarna i denna promemoria.

En 6vergang till fullstindiga molntjanster kriver att svenska lagar och regler foljs, att
informationen ér klassad och att man har separerat informationen pa limpligt sitt. Nar
man paborjar 6verflyttning av tjdnster till molnet ar det viktigt att 6vervaga beskrivna
sikerhetslosningar f6r 6vervakning och kontroll samt stédsystem for
informationshantering for att sakerstilla att enbart godkind information sparas i

molntjinsten.
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