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1. Inledning

1.1 Syfte med véagledningen

Det finns manga fragestillningar runt anonymisering och pseudonymisering. Vad
innebir det att anonymisera eller att pseudonymisera och nir kan sidan édtgird oka

sikerheten vid en behandling eller 6ka mojligheterna att behandla information?

Utveckling av nya tjanster och I'T-st6d forutsitter behandling av data i nagon form. I
vissa fall kan behovet av data tillgodoses med ett material som inte innehaller

personuppgifter 6ver huvud taget, vilket bor vara en utgangspunkt, men detta ar inte
alltid maijligt att uppnd. Pseudonymisering av personuppgifter kan minska risken for

registrerade och bor anvindas nir sd dr limpligt.'

Syftet med denna vigledning ér att lyfta fram olika scenarier (se avsnitt 5) dir
pseudonymisering dr lampligt att anvinda, generellt beskriva de rittsliga
forutsittningarna samt ge exempel hur olika organisationer har etablerat 16sningar for de

olika scenatierna.
Vigledningen utgar fran féljande anvindningsomraden:

e  Okad siikerhet for personuppgiftsbehandlingen internt inom en offentlig
organisation

e Okad sikerhet for personuppgiftsbehandlingen i relationen med aktérer utanfoér
den egna organisationen, t.ex. leverantorer

e Utokade mojligheter att utbyta information mellan aktorer

1.2  Malgrupp

Vigledningen riktar sig till personer som arbetar med informationshantering, exempelvis
verksamhetsutvecklare, verksamhetsarkitekter, specialister inom informationssakerhet

och jurister som arbetar med digitalisering.

1.3 Avgransningar

Vigledningen dr avgrinsad till scenarier och rekommendationer f6r pseudoymisering.

Forutsittningar for anonymisering och metoder fo6r detta beskrivs enbart i korthet for att

! Se skil 28, artikel 25 och artikel 32.1a i Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG
(allmin dataskyddsférordning) (GDPR).



askadliggora skillnaden mellan anonymisering och pseudoymisering och nagon nirmare

redogorelse for hur en anonymisering uppnas ingar inte i denna vigledning.

Vigledningen avser pseudonymisering relaterat till personuppgifter. Ibland talas om

pseudonymisering av organisationer, detta tas inte upp i denna vagledning.

1.4 Medverkande

Arbetet med att ta fram vigledningen har genomforts av en sarskild arbetsgrupp
bestiende av Christopher-Robin Ounpuu, Désiréé Verschetti, Emil Ohlen, Harriet
Schaffer Ullman, Jaan Entson, J6rgen Sannagard, Katarina Lind, Liisa Laukkanen, Linda
Lindstrém, Mikael Osterlund, Peter Hammar, Ulf Palmgren och Asa Kristenssen.
Kvalitetssakring har skett 1 eSams rittsliga expertgrupp, expertgruppen i sikerhet samt

koordineringsgruppen for arkitektur. Beredning har skett via eSams samordningsgrupp.



2. Begrepp och syfte med
pseudonymisering

2.1 Begreppen

I denna vigledning har dataskyddsrittsliga begrepp samma betydelse som 1
dataskyddsférordningen. Notera att i 2 kap. 7 § tryckfrihetsférordningen finns en egen
definition av personuppgift.”

2.1.1 Personuppgift
Enligt artikel 4 p. 1 dataskyddsférordningen édr personuppgifter:

“varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad
en registrerad), varvid en identifierbar fysisk person ir en person som direkt eller indirekt
kan identifieras sarskilt med hianvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller
flera faktorer som dr specifika for den fysiska personens fysiska, fysiologiska, genetiska,

psykiska, ekonomiska, kulturella eller sociala identitet”.

Personuppgifter ar saledes upplysningar som avser en identifierad eller identifierbar
tysisk person som ir bestimbar och dessa uppgifter omfattas i sin helhet av kraven i

dataskyddsférordningen.

Det kan vara friga om direkta eller indirekta personuppgifter’ eller en kombination av de
tva. I manga fall ir det inte nagot problem att avgdra vad som dr en personuppgift, men

det finns fall ndr det 4r mer komplicerat (se avsnitt 3.1.2).
2.1.2 Anonymisering

Enligt skl 26 i dataskyddsforordningen bor principerna f6r dataskyddet inte galla
anonym information som inte hanfor sig till en identifierad eller identifierbar fysisk
person, eller for personuppgifter som anonymiserats pa ett sadant sitt att den

registrerade inte eller inte lingre dr identifierbar.

2”Med personuppgift avses all slags information som direkt eller indirekt kan hinforas till en fysisk person.”

3 Namn och personnummer ir exempel pa direkta personuppgifter. Telefonnummer, registreringsnummer pa fordon, diarienummer och IP-adress
ir exempel pa si kallade indirekta personuppgifter. For att veta vilken person som en indirekt personuppgift avser behéver man yttetligare
information sasom t.ex. uppgift om vem som ér dgare till ett fordon med ett visst registreringsnummer.



Med anonymisering avses att uppgifter om en person behandlas pa sa sitt att personen

inte lingre kan identifieras utifran dessa.
For anonymisering krivs att tva forutsittningar ar uppfyllda:

e Anonymiseringen ar oaterkallelig
e Anonymiseringen har gjorts pa ett sadant sitt att det inte gar att identifiera den

tysiska personen ifraga.

Anonymiserade uppgifter omfattas inte av dataskyddsférordningens bestimmelser.
Diremot maste det finnas en rattslig grund for att personuppgifter far anonymiseras.

Dirtill kan fragor om t.ex. sekretess, upphovsritt eller sakerhetsskydd aktualiseras.

Anonymiserade uppgifter kan sparas exempelvis av forskningsskal eller i syfte att fora
statistik. Uppgifterna kan t.ex. aggregeras eller dndras till statistisk form pa sa sitt att

uppgifter om en enskild person inte lingre dr 1 identifierbar form.

Det finns vissa metoder som relaterar till anonymisering sisom randomisering,
generalisering och rnaskning.4 Det bor noteras att metoderna har sina begransningar vad

giller att uppna anonymisering i dataskyddsférordningens mening.

Randomisering bygger pa forindring av uppgifter. Syftet ér att avldgsna kopplingen mellan

individen och uppgifterna utan att virdet av uppgifterna gar férlorat.

Generalisering bygger pa att minska uppgifternas detaljniva. Denna metod kommer bara

fungera om flera individers uppgifter lagras tillsammans.

Maskning bygger pa att ta bort alla uppenbart personliga identifierare fran uppgifterna.

Denna metod behéver ofta anvindas tillsammans med nagon av de andra metoderna.
2.1.3 Pseudonymisering
Enligt artikel 4 p. 5 dataskyddsférordningen dr pseudonymisering:

“behandling av personuppgifter pa ett sitt som innebir att personuppgifterna inte lingre
kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anvinds, under
forutsittning att dessa kompletterande uppgifter férvaras separat och ér féremal for
tekniska och organisatoriska dtgirder som sikerstiller att personuppgifterna inte tillskrivs

en identifierad eller identifierbar fysisk person”.

+ Enisas guideline, Data Protection Engineering From Theory to Practice, Januari 2022 samt artikel 29-gruppens Yttrande 05/2014 om
avidentifieringsmetoder, WP216 (ej ratificerat av Europeiska dataskyddsstyrelsen (EDPB)).
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Det f6ljer av definitionen i artikel 4 samt skil 26 dataskyddsférordningen att
pseudonymiserade personuppgifter fortfarande ska ses som personuppgifter, eftersom

personer genom dem ar identifierbara.

Rattsliga forutsittningar for pseudonymisering beskrivs 1 avsnitt 3.2.
2.1.4 Avidentifiering

Ett vanligt férekommande begrepp i de sammanhang som tas upp i denna vigledning ar
avidentifiering. Detta begrepp anvinds dels som ett samlingsnamn f6r bide anonymisering
och pseudonymisering, dels enbart f6r anonymisering, vilket kan leda till missforstand

om vad som avses. Dirmed anvinds inte detta begrepp 1 denna vigledning,.
2.1.5 Kompletterande uppgifter

Bestindsdelarna i en pseudonymisering, dvs. de kompletterande uppgifterna enligt artikel

4 p. 5 dataskkyddsférordningen, kan benamnas pa olika sitt.

Nir det dr fraiga om en pseudonymiseringsmetod med utformning Olle = 1, se avsnitt
4.3.1.1, kallas de kompletterande uppgifterna ofta Gversittningstabell, kopplingsregister,
kopplingstabell eller ticknamn. Inom forskningsomradet bendmns dock den

kompletterande uppgiften vanligen som kodnyckel.

I en pseudonymiseringsmetod dir krypteringsalgoritm anvinds benimns vanligen de
kompletterande uppgifterna som kodnyckel, krypteringsnyckel, behorighetsnyckel, etc.,
se avsnitt 4.3.1.2.

Siledes férekommer begreppet kodnyckel eller nyckel f6r den kompletterande uppgiften
i bada metoderna. Det dr inte heller ovanligt att metoderna kombineras och da anvinds

ibland begreppet kodnyckel f6r den kombinerade metoden.

I denna vigledning anvinds genomgaende begreppen kompletterande uppgifter och

nyckel och avser da kompletterande uppgifter oavsett pseudonymiseringsmetod.

2.2  Syftet med pseudonymisering

Grundsyftet med pseudonymisering ir att minska mojligheten att koppla olika uppgifter
eller uppgiftssamlingar till en levande fysisk person och skydda den enskildes integritet.

Genom pseudonymisering delas data om personen upp 1 atskilda delar.

Pseudonymisering kan utgdra ett anvindbart verktyg for att sidkerstilla forenlighet med

dataskyddsférordningen och méjliggdra behandling av personuppgifter som annars inte



@

hade varit tillaten, t.ex. 1 vissa fall vid tredjelandsoverforing. Pseudonymisering kan ocksa
anvindas som sikerhetsatgird vid behandling av personuppgifter. Pseudonymisering kan
t.ex. 6ka sikerheten for personuppgiftsbehandlingen inom en organisation i relation till

aktorer utanfér den egna organisationen.

Pseudonymisering ger moijlighet att behalla kopplingen mellan pseudonym och data som
innehaller grundidentiteter vilket betyder att det gar att koppla historisk och framtida

information samt skapa serier Gver tid.
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3. Rattsliga forutsattningar

3.1  Skillnaden mellan pseudonymisering och
anonymisering

Skillnaden mellan pseudonymisering och anonymisering avgors utifrin om det dar mojligt
att identifiera den fysiska personen eller inte. Pseudonymiserade personuppgifter
omfattas fortfarande av dataskyddsregelverket till skillnad frain anonymiserade uppgifter.

Pseudonymisering ir saledes inte en metod for anonymisering.
3.1.1 Identifierbar fysisk person

For att det ska foreligga en anonymisering ska det inte ga att identifiera den fysiska
personen ifraga. Identifiering av personen maste forhindras pa ett oaterkalleligt sitt och
pa ett sadant vis att den som hanterar uppgifterna eller nagon utomstaende aktor inte
lingre kan dndra tillbaka uppgifter som den innehar till identifierbar form. Att bara ta
bort uppgift om namn och andra specifika uppgifter om en person innebir inte alltid att
alla uppgifter om personen blir anonyma. Ett material kan innehalla mer specifika
detaljer, t.ex. uppgift om en ovanlig diagnos, vilken gor att personen indirekt kan
identifieras. Aven en annan aktér skulle kunna utlisa vem personen ir med hjilp av egna

uppgiftssamlingar.

Forutsattningarna for nir en person ér identifierbar anges i skal 26 1
dataskyddsférordningen. For att bedoma om en person ér identifierbar ska alla

17)5

tillgdngliga ”hjilpmedel’™ beaktas och det ska ocksd bedémas om dessa med “rimlig
sannolikhet” kan komma att anvindas fOr att identifiera personen. Samtliga objektiva
faktorer, sisom kostnader och tidsatgiang for identifiering, liksom savil tillganglig teknik
som den tekniska utvecklingen ska beaktas, vilket innebar en utmaning i bedémningen.
Forindrad teknik skulle kunna innebira att enskilda kan bli identifierbara utifrin
uppgifter som bedomts vara anonyma. Det dr svart att siga var grinsen gar for nir en
uppgift ska anses vara anonymiserad. Det fir avgoras utifrin forutsittningarna i varje
enskilt fall. Med dagens teknik dr det ofta moijligt att aterskapa kopplingen sa linge datat
som innehéller grundidentiteter finns kvar. Férutsittningarna dr att uppna anonymisering

ar darmed sma3.

Kan en fysisk person identifieras ar det friga om personuppgifter.

5 Hjilpmedel kan exempelvis vara lagstiftning som mojliggor tillgang till information, tekniska metoder, etc.
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3.1.2 En och samma personuppgift i forhallande till olika aktorer

En intressant fraga dr om bedémningen av om en person ir identifierbar (och det
ddrmed dr fraiga om en personuppgift) kan skilja sig at for olika aktorer. EU-domstolens
har i Breyer-milet® provat frigan om uppgifter kan anses vara personuppgifter hos en
aktor A men inte i férhéllande till en annan aktor B. Milet avsag dynamiska IP-adresser
som inte gjorde det moijligt att skapa en koppling mellan en viss dator och den fysiska
anslutningen till nitverket som den aktuella internetleverantéren anvinde genom
handlingar tillgingliga for allminheten. I malet argumenterades’ for att de dynamiska IP-
adresserna utgjorde personuppgifter for internetleverantoren eftersom adresserna gjorde
det mojligt f6r denne att identifiera anvindaren. Diremot argumenterades det att IP-
adresserna inte skulle utgora personuppgifter i foérhallande till den som driver de
webbplatser som personen besékt. Som grund for argumentation framfordes att de som
driver webbplatserna, 1 det fall personen inte uppgett sin identitet under beséken pa
webbplatserna, inte férfogade 6ver de upplysningar som var nédvindiga for att
identifiera personen i fraga utan 6verdriven anstringning. EU-domstolen tog stillning till
om mojligheten att kombinera en dynamisk IP-adress med ytterligare information som
internetleverantoren innehade utgjorde ett hjilpmedel som rimligen kunde komma att
anvindas av webbsideinnehavaren for att identifiera den aktuella personen. Domstolen
uttalade att sa inte skulle vara fallet om identifiering av den aktuella personen skulle vara
torbjuden i lag eller omdilig att genomfora i praktiken, exempelvis pa grund av att den
skulle kriva orimliga resurser 1 form av tid, kostnader och arbetskraft, med den f6ljden
att risken for identifiering i praktiken var férsumbar. Enligt domstolen férefoll det i tysk
ritt finnas lagliga medel som gjorde det moijligt f6r webbsideinnehavare att kunna fa
upplysningar fran internetleverantérer. EU-domstolen bedémde mot den bakgrunden att
en dynamisk IP-adress som en webbsideinnehavare registrerar i samband med besék pa
webbplatsen utgdr en personuppgift i férhillande till webbsideinnehavaren, nir det finns
lagliga medel som gor det moijligt f6r denne att identifiera den registrerade med hjilp av

ytterligare upplysningar som den registrerades internetleverantor férfogar Gver.

I domen tas utgangpunkt i vad som ar moijligt att pa laglig vig ta del av i form av
ytterligare upplysningar som kan méjliggéra en identifiering.* Motsatsvis bor dd
uppgifterna inte anses vara personuppgifter f6r de som inte utifran tillgangliga
hjilpmedel och en rimlig arbetsinsats har méjlighet att genomféra en identifiering av

tysiska personer.

¢ EU-domstolens dom (andra avdelningen) av den 19 oktober 2016, Patrick Breyer mot Bundesrepublik Deutschland, C-582/14.
7 Dvs argumentation som framférts i malet i den nationella domstolen.
8 Jfr dven Generaladvokatens férslag p 70-73.
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Saledes kan personuppgifter utgdra personuppgifter i forhallande till aktér A medan de
inte anses utgora personuppgifter i foérhallande till aktor B om det foreligger ett forbud
for aktor B att ta del av ytterligare uppgifter som mojliggor en identifiering. Detsamma
giller om en identifiering 4r omoijligt att genomfora i praktiken, exempelvis pa grund av
att den skulle kriva orimliga resurser i form av tid, kostnader och arbetskraft. Detta
rekvisit r mer svarbedomt och vad som dr en orimlig resurs bor bli beroende pa

aktorens formaga.

3.2  FoOrutsattningar for pseudonymisering

3.2.1 Separat forvaring samt tekniska och organisatoriska
atgarder

Som tidigare framhillits utgér pseudonymiserade personuppgifter fortfarande
personuppgifter i den mening som avses i dataskyddsférordningen. En
personuppgiftsansvarig maste alltsa dven efter det att personuppgifter pseudonymiserats
iaktta de grundliggande principerna som foljer av férordningens artikel 5, sisom
principerna om uppgifts- och lagringsminimering, samt tillse att behandlingen alltjamt
uppfyller kraven pa rittslig grund i artikel 6. En pseudonymisering utesluter inte heller att
andra tekniska och organisatoriska atgirder enligt artikel 32 kan behévas, exempelvis i
form av behorighetsstyrning och loggning av atkomst till de pseudonymiserade

personuppgifterna. Aven évriga krav i dataskyddsférordningen maste vara uppfyllda.

Forutsattningarna for att personuppgifter ska anses vara pseudonymiserade framgar av
artikel 4 p. 5 1 dataskyddsférordningen. Personuppgifterna ska enligt artikeln inte lingre
kunna tillskrivas en specifik registrerad utan att kompletterande uppgifter anvinds. Detta
giller endast under forutsittning att de kompletterande uppgifterna som kan identifiera
tysiska personer fOrvaras separat och dr féremal f6r tekniska och organisatoriska dtgirder
som sikerstiller att identifiering inte sker. Genom att pa detta sitt férhindra att vissa
data kopplas till en viss specifik registrerad person kan riskerna for de registrerade

minskas.

I avsnitt 4 beskrivs olika metoder f6r pseudonymisering.
3.2.2 Pseudonymisering i forhallande till offentlighetsprincipen

For en svensk myndighet som Overviger att pseudonymisera uppgifter uppstir den
principiellt intressanta fragan om det skydd som atgirden forutsitts medfora i praktiken
inskrinks genom regelverket om handlingsoffentlighet. En férutsittning f6r
pseudonymisering dr att de kompletterande uppgifterna forvaras separat pa ett sidant

sitt att en fysisk person inte kan identifieras. Kan det féreligga en risk for att det anses



att sadan separat forvaring inte féreligger om de kompletterande uppgifterna skulle
behova limnas ut vid en begiran om utlimnande av allméin handling? For att kunna
avgora 1 vilka situationer det finns forutsittningar att anvinda pseudonymisering som en
effektiv dataskyddsatgird hos en myndighet, behover nirmare utredas hur dtgirden
torhaller sig till offentlighetsprincipen och sekretesslagstiftningen.

Offentlighetsprincipen ir central 1 den svenska rittsordningen och uttrycks bla. i
tryckfrihetsforordningen (1949:105) (TF) dir ritten att ta del av allménna handlingar
regleras (2 kap). Denna ritt kan begriansas genom sekretess. Regeringen har utifran
artikel 86’ samt skil 154" i dataskyddsforordningen funnit'' att den EU-rittsliga
dataskyddsregleringen inte inkraktar pa den grundlagsreglerade offentlighetsprincipen.
Den sammanjimkning som nimns i dataskyddsférordningen kommer till uttryck 1
svensk ritt bl.a. genom bestimmelserna i offentlighets- och sekretesslagen (2009:400)
(OSL) som ir resultatet av noggranna avvagningar mellan allminhetens intresse av insyn
1 det allminnas verksamhet och den enskildes behov av skydd for sin personliga
integritet. I 1 kap. 7 § lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning anges att varken dataskyddsforordningen eller kompletterande
bestimmelser ska tillimpas i den utstrickning det skulle strida mot TF eller
yttrandefrihetsgrundlagen (1991:1469) (YGL).

3.2.2.1 De kompletterande uppgifterna kan vara en allman handling

En fraga som uppkommer dr om de kompletterande uppgifterna (se avsnitt 2.1.5 om att
vanliga benimningar pa de kompletterande uppgifterna ir kodnyckel, Gversittningstabell,

ticknamn m.m.) 4r en handling och om det i sa fall 4r fraga om en allmin handling.

Med handling férstas framstillning i skrift eller bild samt upptagning som kan ldsas,
avlyssnas eller pa annat sitt uppfattas endast med ett tekniskt hjalpmedel. En handling ar
allmin, om den férvaras hos en myndighet och ar att anse som inkommen till eller
upprittad hos en myndighet (2 kap. 9 — 10 §§ TF). Det finns dven sirskilda regler for
6verlimnande av handling inom samma myndighet (2 kap. 11 § TF) samt om
minnesanteckningar (2 kap. 12 § TF). En handling som f6rvaras hos en myndighet
endast som ett led i en teknisk bearbetning eller teknisk lagring f6r nagon annans rikning

anses enligt 2 kap. 13 § inte som allman handling hos den myndigheten. Vidare anses

? Av artikel 86 i dataskyddsférordningen framgar att personuppgifter i allminna handlingar som forvaras av en myndighet eller ett offentligt organ
eller ett privat organ for utférande av en uppgift av allmint intresse far limnas ut av myndigheten eller organet i enlighet med den unionsritt eller
den medlemsstats nationella ritt som myndigheten eller det offentliga organet omfattas av, fér att jimka samman allminhetens ritt att fa tillgang till
allminna handlingar med ritten till skydd av personuppgifter i enlighet med denna férordning.

101 skil 154 anges bland annat att dataskyddsférordningen gor det mojligt att vid tillimpningen av den samme ta hinsyn till principen om
allménhetens ritt att fa tillgang till allmidnna handlingar. Allménhetens ritt att fa tillging till allminna handlingar kan betraktas som ett allmint
intresse. Det anges vidare att den nationella ritten bor sammanjimka allminhetens ritt att fa tillgang till allminna handlingar och vidareutnyttjande
av information frin den offentliga sektorn med ritten till skydd f6r personuppgifter.

' Prop. 2017/18:105.
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forvaras hos en myndighet dar den ursprungliga handlingen inte skulle vara att anse som

enligt 2 kap. 14 § bl.a. inte en upptagning som allmin handling, om upptagningen

allman.

Som beskrivits 1 avsnitt 4 kan pseudonymisering, beroende pa vilken metod som
anvinds, besta av olika bestindsdelar. Det beh6ver darfor analyseras vad det ar f6r
information som kommer att skapas, om det skapas handlingar i processen och om de ar
allminna. Man behéver t.ex. beddma om de kompletterande uppgifterna férvaras hos
myndigheten. I manga fall bor sa vara fallet. Det kan konstateras att lagstiftaren tagit
hojd for att kodnycklar kan komma att bedémas som allméinna handlingar, jfr 18 kap. 9 §
OSL (se avsnitt 3.2.2.3 nedan). I fall dir pseudonymiseringen utfors av en extern aktor
kan det finnas anledning att fundera kring undantaget om teknisk bearbetning och
lagring utifran handlingens lisbarhet. Det vill siga om det dr méjligt att utfora
pseudonymiseringen i ett system dir inte handlingarna finns i ldsbart skick f6r mer dn
systemadministratoren och for viss support sa att hanteringen kan anses omfattas av
undantaget i 2 kap. 13 § TF. I denna vigledning har inte ndrmare analyserats 1 vilken

omfattning undantaget skulle kunna vara tillimpligt.

Frigan om de kompletterande uppgifterna dr att anse som allmin handling behover
bed6mas i varje enskilt fall. Det framstar dock som sannolikt att de kompletterande
uppgifterna kommer att utgéra en allmin handling eller uppgifter i sidan. En myndighet
bor dirmed som utgangspunkt utgé fran detta nir den avser att tillimpa

pseudonymisering.
3.2.2.2 Allmant om sekretess

Ritten att ta del av allmdnna handlingar far endast begrinsas om det dr pakallat med
hinsyn till vissa angivna intressen. Sekretess galler bade 1 forhallande till enskilda och
mellan myndigheter, men ocksa inom en myndighet, om det dar finns olika
verksamhetsgrenar som ir att betrakta som sjilvstindiga i forhallande till varandra (8
kap. 1-2 {§ OSL). Sekretess giller dven mot utlindska myndigheter och mellanfolkliga
organisationer (8 kap. 3 § OSL). En sckretessbestimmelse bestar 1 regel av tre
huvudsakliga rekvisit, dvs. forutsittningar f6r bestimmelsens tillimplighet. Dessa tre

rekvisit anger sekretessens foremal, sekretessens rickvidd och sekretessens styrka.

Sekretessens foremal dr den information som kan hemlighallas, en
sekretessbestimmelses rickvidd bestims normalt genom att det 1 bestimmelsen
preciseras att sekretessen for de angivna uppgifterna bara giller i en viss typ av drende, i
en viss typ av verksambhet eller hos en viss myndighet och sekretessens styrka bestims i

regel med hjilp av s.k. skaderekvisit. Man skiljer mellan raka och omvinda skaderekvisit.
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Vid raka skaderekvisit dr utgangspunkten att uppgifterna ér offentliga och att sekretess
bara giller om det kan antas att utlimnandet av uppgiften kommer att leda till nagon
form av skada eller men f6r den uppgiften beror. Vid ett omvint skaderekvisit giller
sekretess om det inte star klart att uppgiften kan réjas utan att viss skada uppkommer.
En del bestimmelser innehaller ett kvalificerat rakt skaderekvisit. Det innebir att det
krivs sirskilt mycket fOr att sekretessen ska gilla. Sekretessen enligt en bestimmelse kan
dven vara absolut. I ett sadant fall ska de uppgifter som omfattas av bestimmelsen
hemlighéllas utan ndgon skadeprévning om uppgifterna begirs utlimnade.
Sekretessmarkering innebir inte att handlingen per automatik ar ”hemligstimplad”. Det
ar enbart en indikation pd att den som har handlingen 1 sin vard behoéver gora en

sekretessbedomning.

3.2.2.3 Sekretessbestammelser som kan aktualiseras

Beroende av vad det dr som begirs ut kan olika sekretessbestimmelser bli aktuella att
tillimpa. I det f6ljande behandlas ett antal olika sekretessbestimmelser f6r att underséka
dess tillimplighet vid en sidan begiran om utlimnande. I vissa fall kan flera
sekretessbestimmelser aktualiseras samtidigt. Observera att en prévning alltid maste

goras 1 varje enskilt fall som uppgifter begirs utlimnade.

Verksambets- och drendespecifika sekeretessregler

I offentlighets- och sekretesslagen finns sekretessregler som giller for en viss verksamhet
eller viss drendehandliggning hos en myndighet. Enligt eSams uppfattning bor de
kompletterande uppgifterna anses kunna ha sadan nira koppling till de
pseudonymiserade uppgifterna att sidana regler i pseudonymiseringsfallen dven bor
kunna omfatta de kompletterande uppgifterna. Exempelvis bor sekretess enligt 28 kap. 1
§ OSL {61 uppgifter om hilsotillstind och andra personliga férhallanden i verksamhet
hos Forsdkringskassan och Pensionsmyndigheten kunna gilla de kompletterande
uppgifterna vid en pseudonymisering. Likasa far kompletterande uppgifter som har
koppling till uppgifter som omfattas av statistiksekretess enligt 24 kap. 8 § OSL ocksa

anses omfattas av den bestimmelsen.'?

18 kap. 9 § OSL

Bestimmelsen i 18 kap. 9 § 1 OSL som avser uppgift om chiffer, kod eller liknande
metod, kan vara aktuell att tillimpa vid pseudonymisering av personuppgifter. Som
framgar av bestimmelsen krivs, for att en uppgift om viss metod ska vara skyddad av
sekretess, att metoden har till syfte att underlitta befordran eller anvindning i allméin
verksamhet av i och f6r sig sekretessbelagda uppgifter. I lagférarbetena framhalls

kryptering som ett exempel pa en metod som anvinds for detta syfte.

12 Prop. 1979/80:2 Del A s. 263 och prop. 2020/21:124 5. 59 f.



Krypteringsnyckeln eller koden dr vid sidan anvindning skyddat av sekretess enligt
bestimmelsen."” Aven pseudonymisering utgér en metod som kan ha detta syfte och
dirmed omfattas av bestimmelsen. Om sekretess giller for uppgifter om enskilda dar
pseudonymisering anvants, kommer de kompletterande uppgifterna att skyddas av
sekretess enligt nu aktuell bestimmelse. Motsatsvis giller att 1 de fall personuppgifterna i
sig inte omfattas av sekretess, omfattas inte heller de kompletterande uppgifterna av
sekretess.'* Forutom de kompletterande uppgifterna i sig kan sekretessen enligt
lagstiftaren ocksa avse andra uppgifter om metoderna, t.ex. dokumentation om vilka
metoder for kryptering som anviinds."” Detsamma bér enligt eSams uppfattning gilla for

pseudonymiseringsmetoder.

Sekretessen enligt 18 kap. 9 § OSL dr begrinsad med ett rakt skaderekvisit. Det
foreligger saledes en presumtion for offentlighet. Det framstar dock som uppenbart att
syftet med pseudonymisering motverkas om kodnyckeln r6js och enligt eSams
uppfattning bor darfor bestimmelsen vanligen kunna bli tillimplig. For att

pseudonymiseringen ska ha avsedd effekt maste dessa uppgifter kunna hemlighallas.

18 kap. 8 § 3 OSL

Enligt 18 kap. 8 § 3 OSL giller sekretess for uppgift som limnar eller kan bidra till
upplysning om sikerhets- eller bevakningsatgird, om det kan antas att syftet med
atgirden motverkas om uppgiften réjs och édtgirden avser telekommunikation eller
system fOr automatiserad behandling av information. Beskrivningar av hur ett program
fungerar i stora drag och vilka typer av uppgifter som bearbetas i ett program bor alltid
kunna limnas utan att uppgifter som omfattas av bestimmelsen behéver rojas.'
Sekretessen giller 1 forsta hand uppgifter om behérighetskoder och behorighetsnycklar
for tillgang till uppgifter som upptagits genom automatiserad behandling samt
arrangemang och férdelning av dessa. Behorigheten kan avse tillgang till upptagningar
som ir offentliga. Sekretessen kan skydda dessa upptagningar mot manipulationer i form
av obehoriga tillige, raderingar eller forvanskningar. Sekretesskyddet giller behdrigheten
att fa tillgang till andra handlingar och kan gilla exempelvis for en laskod till ett
forvaringsrum for hemliga handlingar. Med ett rakt skaderekvisit f6ljer som huvudregel
en presumtion for offentlighet. Bestimmelsen bor enligt eSams uppfattning dnda kunna
aktualiseras vid begiran om utlimnande av kompletterande uppgifter. Kammarritten i
Stockholm har i ett mal som rérde uppgift om killkod funnit att uppgifterna omfattades

av sekretess enligt bestimmelsen.'’

13 Prop. 1979/80:2 Del A s. 143.

14 Prop. 2017/18:298 5. 73.

15 Prop. 2012/13:128 5. 56.

16 Prop. 2003/04:93, 2003/04:KU17.

17 Kammarrittens i Stockholm dom i malnr 3692-19.



21 kap. 7 § OSL.

Enligt 21 kap. 7 § OSL giller sekretess f6r personuppgift, om det kan antas att uppgiften
efter ett utlimnande kommer att behandlas i strid med dataskyddsférordningen, lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning eller 6 §
lagen (2003:460) om etikprovning av forskning som avser minniskor. Av ett
kammarrittsavgorande angaende utlimnande av allmin handling framgar att domstolen
anser att bestimmelsen, i enlighet med vad som anges 1 forarbetena, ska tolkas pa sa satt
att sekretess giller om myndighetens utlimnande av uppgiften star i strid med
bestimmelserna om 6verféring till tredje land. Aven s6kandens efterféljande behandling
av uppgifterna ska anses omfattas av bestimmelsen.'® Av praxis foljer att bestimmelsen
enbart tar sikte pi mottagarens behandling av personuppgifterna.” Det som ska
bedomas enligt bestimmelsen ar alltsa endast om mottagarens avsedda behandling av de
personuppgifter som begirs ut uppfyller kraven enligt dataskyddsférordningen. Enligt
JO:s uttalande (dnr 1102-2004) far vidare undersékningar om mottagarens behandling
vidtas endast om det finns konkreta omstindigheter som indikerar att mottagaren
kommer att behandla uppgifterna pa ett sitt som strider mot dataskyddsregleringen, t.ex.
massuttag eller selekterade uttag. Finns det inga sadana indikationer behéver inte nagon
bedémning enligt dataskyddsregleringen gbras. eSams bedomning dr att bestimmelsen
har en mer begrinsad tillimpning vid begiran om utlimnande av de kompletterande

uppgifterna.

3.2.2.4 Foreligger forutsattningar fér pseudonymisering utifran
offentlighetsprincipen och gallande sekretessregler?

Som framgir av redogérelsen av sekretessbestimmelser ovan finns det ett antal
bestimmelser som kan aktualiseras vid en begiran om utlimnande av de kompletterande
uppgifterna (se avsnitt 2.1.5 om att vanliga benimningar pa de kompletterande
uppgifterna ir kodnyckel, 6versittningstabell, ticknamn m.m.). I de fall det ar fraiga om
absolut sekretess finns ett férbud for ett utlimnande. Nar det giller omvint skaderekvisit
och rakt skaderekvisit tillkommer en skadeprévning som innebir att en myndighet méste
prova forutsittningarna for ett utlimnande. Ytterst kan alltid ett myndighetsbeslut om
att inte limna ut en allmin handling 6verprévas av domstol och utgangen kan bli en
annan, varfor det kan sigas foreligga en risk for att uppgifterna inte forvaras separat pa
ett sidant sitt att en fysisk person inte kan identifieras. Ett sadant resonemang skulle
dock fa konsekvensen att pseudonymisering aldrig skulle kunna anvindas som ett
lampligt verktyg om de kompletterande uppgifterna anses vara en offentlig allmin
handling. Istillet b6r man kunna argumentera for att sekretesslagstiftningen till sin

utformning dr avsedd att ge ett tillrdckligt skydd oavsett grad av sekretess (absolut,

18 Kammarrittens i Stockholm dom i malnr 7299-10.
19 HFD 2014 ref. 66.
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omvind och rak). eSams bedémning dr offentlighetsprincipen inte begrinsar

mojligheterna att géra en pseudonymisering.
3.2.3 Hantering av kompletterande uppgifter

Som konstaterats i 3.2.2.1 behover det bedomas i varje enskilt fall om de kompletterande
uppgifterna anses vara en allmian handling, men att det framstar som sannolikt att de
kompletterande uppgifterna kommer att bedomas som en allmin handling eller uppgifter
1 sadan. En myndighet bér dirmed som utgangspunkt utga fran detta nir den avser att
tillimpa pseudonymisering. Vid pseudonymisering kommer det dirmed finnas flera
bestandsdelar som var och en utgér en handling, sisom datat som innehaller
grundidentiteter, det pseudonymiserade datat och de kompletterande uppgifterna
(nyckeln).

Det ankommer pa en myndighet att besluta om det ér allmidnna handlingar som ska
registreras eller fOrvaras i sirskild ordning, 5 kap. 1 § OSL. Myndigheten behover ocksa

sikerstilla forutsittningarna for arkivering och gallring.

3.2.3.1 Dataskyddsforordningen och arkiv

Artikel 5 i dataskyddsférordningen innehaéller grundliaggande principer f6r behandling av
personuppgifter. Av principerna framga bl.a. att personuppgifter inte ska bevaras under
lingre tid 4n vad som dr nédvandigt f6r de dandamal f6r vilka personuppgifterna
behandlas. I denna bestimmelse anges vidare att personuppgifter far lagras under lingre
tid 1 den man som personuppgifterna behandlas for t.ex. arkivindamal av allmént

intresse.

All behandling av personuppgifter maste vila pa en rattslig grund. Av artikel 6 p. 3
dataskyddsférordningen framgar att vad som ér arkivindamal av allmint intresse ska
faststallas 1 nationell ritt eller i unionsritten. Sverige har f6r myndigheter faststéllt vad
som utgor arkivindamal av allmint intresse i arkivlagen (1990:782). Av 1 kap. 6 § lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning, framgar
att bestimmelser 1 en annan lag ska tillimpas om de avviker frin denna lag. Dirmed ska

arkivlagens bestimmelser tillimpas fore lagen om kompletterande bestimmelser.

3.2.3.2 Forutsattningar for gallring

Allminna handlingar hos myndigheter och offentliga organisationer ska arkiveras och
bevaras. Bestimmelser om detta finns i arkivlagen. Myndigheternas arkiv ska bevaras,
héllas ordnade och virdas si att de tillgodoser féljande dandamal; (1) ritten att ta del av

allminna handlingar, (2) behovet av information for rittskipningen och forvaltningen,
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och (3) forskningens behov. Allmidnna handlingar far gallras, under férutsittning att det

arkivmaterial som aterstir efter gallring ska kunna tillgodose dndamalen (10 § arkivlagen).

Riksarkivet far meddela foreskrifter om gallring och om féreskrifter saknas far
Riksarkivet meddela sirskilda beslut om gallring (12 § arkivférordningen [1991:446}).
Statliga myndigheter fir gallra allminna handlingar endast 1 enlighet med f6reskrifter eller

beslut av Riksarkivet om inte sirskilda gallringsforeskrifter finns i lag eller f6rordning (14

)2

Gallringsbestimmelser finns i flera myndigheters registerforfattningar. Ett exempel pa
sadan reglering ar lagen (2001:99) och férordningen (2001:100) om den officiella
statistiken. I 19 § 1 lagen finns en generell gallringsbestimmelse. Enligt bestimmelsen
kan regeringen bemyndiga en myndighet att till f6r forskningens behov féreskriva om
undantag frin denna gallringsféreskrift. Riksarkivet har fatt sidant bemyndigande och
beslutat flera forskrifter om undantag fran gallring hos SCB 1 RA-MS-serien
(myndighetsspecifika foreskrifter om gallring).

Bevarande eller gallring av kompletterande uppgifter maste hanteras pa samma sitt som

gallring av uppgifter ur arkiven generellt. Myndigheten behéver utreda och ta stéllning till
om de kompletterande uppgifterna kan behévas 1 framtiden for att forsta andra uppgifter
1 arkivet, dvs. om de behovs fOr rittsskipningen eller férvaltningen eller om det finns det

ett virde f6r framtida forskning. Utgangspunkten for utredningen dr 3 § arkivlagen.

Gallring av kompletterande uppgifter ticks inte av Riksarkivets generella foreskrifter
(RA-FS) vilket innebir att en myndighet som vill kunna gallra en sidan uppgift behover
gora en framstillan om gallring till Riksarkivet. Efter Riksarkivets prévning kan
myndigheten fa en myndighetsspecifik foreskrift om gallring (RA-MS).

Det bor vara mojligt att faststilla att de uppgifter som anvints vid en utredning eller
forskningsarbete varit relevanta och korrekta pa annat sitt dn att det maste finnas
mojlighet att ta del av den kompletterande uppgiften. Det bor darfér manga ganger
kunna bedomas att uppgiften inte behéver bevaras. Det kan finnas tillfallen diar behov av
lingre bevarande finns, t.ex. vid aterkommande forskningsstudier som gors med langa

intervall, sisom att f6lja en population 6ver tid.



“

3.2.4 Pseudonymisering vid 6verféring av personuppgifter till ett
tredje land

Som angetts 1 inledningen till denna vigledning kan pseudonymisering ha
anvindningsomraden nir det kommer till tredjelandsoverforingar. Fragor om sadan

tillimpning har sdrskilt aktualiserat efter den s.k. Schrems 1I-domen.”

Enligt dataskyddsforordningen ligger ett stort ansvar pa en personuppgiftsansvarig som
avser att 6verfora personuppgifter till mottagare i ett tredje land. En sidan 6verforing
kan exempelvis grundas pa s.k. standardavtalsklausuler, men beroende pa lagstiftningen i
det tredje land dit en 6verforing ska ske kan klausulerna behova kompletteras med
ytterligare skyddsatgirder for att uppnad den skyddsniva som krivs enligt unionsratten.
BEuropeiska dataskyddsstyrelsen (EDPB) har antagit rekommendationer” om sidana
ytterligare skyddsatgirder i syfte att hjidlpa den som 6verfor eller Gverviger att Overfora

personuppgifter till ett tredje land.

I en bilaga till rekommendationerna ges exempel pa skyddsatgirder i form av tekniska,
organisatoriska och avtalsmissiga atgirder samt anvindningsfall som beskriver nir de
kan anvindas. Skyddsatgirderna maste vara ¢ffektiva 1 den mening som avses i EU-
domstolens avgorande i Schrems II. En skyddsatgird ar enligt rekommendationerna
effektiv 1 denna mening endast om den, ensamt eller tillsammans med andra dtgirder,
avhjilper de specifika brister som har identifierats i bedomningen av det tredje landets

lagstiftning som paverkar ('jverf('jringen.22

EDPB anger att pseudonymisering utgor en effektiv skyddsatgird under vissa
torhallanden. For att atgirden ska vara effektiv krivs enligt EDPB att:

1. uppgiftsutféraren 6verfor personuppgifter som har behandlats pa ett sidant sitt
att uppgifterna inte lingre kan tillskrivas en specifik registrerad person eller
anvindas for att skilja ut den registrerade ur en storre grupp utan anvindning av
ytterligare uppgifter,

2. dessa ytterligare uppgifter helt och hallet innehas av uppgiftsutféraren och halls
avskilt i en medlemsstat eller i ett tredjeland, av en aktor som dr betrodd av
uppgiftsutféraren inom EES eller inom en jurisdiktion som erbjudet ett i
visentliga delar likvardigt skydd som inom EES,

3. utlimning eller otilliten anvindning av dessa ytterligare uppgifter férhindras med

lampliga tekniska och organisatoriska skyddsatgirder som sikerstiller att

20 C-311/18, EU-domstolens dom (stora avdelningen) av den 16 juli 2020. Data Protection Commissioner mot Facebook Ireland Limited och
Maximillian Schrems.

2! Europeiska dataskyddsstyrelsens (EDPB:s) Rekommendationer 01/2020 om atgirder som komplement till dverforingsverktyg for att sikerstilla
overensstimmelsen med EU-nivin f6r skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.

22 Rekommendationerna punkt 75.



@

uppgiftsutféraren behaller egen kontroll 6ver algoritmen eller datakatalogen som
mojliggor ateridentifiering med hjilp av de ytterligare uppgifterna och

4. den personuppgiftsansvarige genom en noggrann analys av de ifrigavarande
uppgifterna har faststillt — med hiansyn tagen till all information som de
offentliga myndigheterna i mottagarlandet kan férvintas inneha och anvinda —
att de pseudonymiserade personuppgifterna inte kan tillskrivas en identifierad

eller identifierbar fysisk person dven om korshinvisningar gors till sidana

uppgifter.”’

Av rekommendationerna foljer att pseudonymisering inte kan utgora en effektiv
skyddsatgird i situationer dir mottagaren, t.ex. en molntjinstleverantor, maste ha tillging
till personuppgifterna i klartext for att utfora avtalade uppgifter och dir mottagarlandets
myndigheters ritt till tillgdng till uppgifterna gar utéver vad som iar nédvindigt och

proportionetligt i ett demokratiskt samhille. eSam delar denna bedémning.

2 Aa. p. 85.



4. Pseudonymisering

Anvindandet av pseudonymisering forutsitter att:

e Ansvarsstrukturen ar tydlig
o Atgirder vidtas infér pseudonymiseringen

e Pseudonymiseringsfunktionalitet etableras och vidmakthalls

-
Ansvarsstruktur
A
O Z ' S B 2 a S g
Infér pseudonymisering Pseudonymiserings- Behandling av Tillimpning
funktionalitet dataprodukter
[ Behovsanalys > [Pseudonymiserhgmetod>
[ TranaAl-modeller ]
[ lnformatbnsklassning> [ Pseudonymisering >
[ Rapporter/statistik J
' Riskanalys > [ Livscykehantering >
|: Tesdaa J
Data med grundidentiteter Data med pseudonymer Dataprodukter med
pseudonymer
| ~ 7N 7t NG

Resultatet fran pseudonymiseringen bidrar till att skapa och behandla olika
dataprodukter dir pseudonymer anvinds som ersittning for grundidentiteterna
tillsammans med 6vrig information som behovs f6r aktuellt anvindningsomrade.
Dataprodukterna anvinds i sin tur inom olika tillimpningar, exempelvis for att trina Al-
modeller eller i statistikindamal. I de f6ljande avsnitten beskrivs fragor kring
ansvarsstruktur, atgirder att vidta infoér pseudonymisering samt

pseudonymiseringsfunktionalitet.

4.1 Ansvarsstruktur

Vid en pseudonymisering behéver roller och ansvarsomraden for olika parter i ett
scenario definieras. For mer detaljerade definitioner se bl.a. guidelines frin EDPB* och

European Union Agency for Cybersecurity (Enisa).”> Vanligt férekommande roller ir:

24 Riktlinjer 07/2020 angdende begteppen personuppgiftsansvatig och personuppgiftsbitride i GDPR Version 2.0 Antaget den 7 juli 2021
25 Pseudonymisation techniques and best practices Recommendations on shaping technology according to data protection and privacy provisions
November 2019.



Personuppgifisansvarig: Ansvarig f6r behandlingen av personuppgifterna och ir den som
faststaller behandlingsindamalet och behandlingssattet, dvs. varfor och hur en
behandling ska utforas. Det finns ingen begransning vad giller typen av enhet som kan
ata sig rollen som personuppgiftsansvarig, men i praktiken ar det vanligen sjilva

organisationen och inte en individ inom organisationen.

Personuppgifisbitride: En separat enhet i relation till den personuppgiftsansvarige och som

behandlar personuppgifter for den personuppgiftsansvariges rikning.

Inom en organisation finns ofta ockséa utpekade roller som ansvarar for olika delar av
genomforandet av en pseudonymisering. Det finns ofta en roll som har till uppgift att
godkinna tinkta behandlingar sa att dessa ar forenliga med verksamhetens uppdrag, sker
1 enlighet med lagstiftningen och att riskerna med bearbetningen kan rattfirdigas. I rollen
ligger ocksa vanligen att sikerstilla att det genomférs en informationssakerhetsklassning
och riskanalys. Rollen kallas ibland znformationsdgare. Det finns ockséd ofta utpekat vem
som genomfor pseudonymiseringen (kan dven vara en extern aktor). Dartill finns

vanligen ocksa en roll f6r den som innehar och anvinder pseudonymiserat data, denna
roll kallas ibland databehandlare.

I de fall de pseudonymiserade uppgifterna Gverlimnas fran en organisation till en annan

kan rollerna uppstd bade hos den avsindande organisationen och den mottagande.

4.2 Infér pseudonymisering

I vissa fall kan en pseudonymisering innebdra att nyttan med behandlingen minskar om
pseudonymiseringen innebdr en alltfor stor paverkan pa resultatet. T.ex. kan
anvindandet av en pseudonymiserad uppgiftssamling vid trining av en Al-modell
innebira att algoritmen blir simre vilket medfor att Al-modellen bli sdémre 4n om den
hade trinats pa data som innehaller grundidentiteter.” I vilken omfattning
pseudonymisering ska ske forutsitter dirfor en avvagning mellan risk och nytta. En

behovsanalys behéver ligea till grund for anvindandet av pseudonymisering.

Infdr en pseudonymisering behover det alltid goras en bedémning av vilken information
som ber6rs och en myndighet maste genomféra en informationsklassning utifrin
gillande lagstiftning och myndighetens egna regler pa omradet. Det finns lite olika
metoder for hur en sidan kan ske.” Beskrivning av hur en informationsklassning gér till

omfattas inte av denna vigledning.

26 Senavirathne Navoda, Towards privacy preserving Micro-data analysis, A machine learning based perspective under prevailing privacy
regulations, Skévde Universitet
27 Se t.ex. MSBs foreskrifter eller exempel fran den kommunala sektorn, KILASSA.



“

Infor en pseudonymisering behover det ocksa genomforas en riskanalys. Riskanalys ska
goras for att sikra att risker och hot kopplat till informationssakerheten dr identifierade
infor en forandring av till exempel en systemlosning, ett arbetssitt eller ett

informationsflode, vilket ett inférande av pseudonymisering innebir.
Syftet med riskanalysen ar att:

e [Kartligga vilka risker som kan finnas vid en viss hantering av information
e Bedoma risker genom att uppskatta sannolikhet och eventuell skada om hot och
handelser intraffar

e Ta fram en handlingsplan pa atgirder som kan minimera de kartlagda riskerna.

Riskanalys ir en central del vid inférandet av pseudonymisering. Metoderna for sadan
riskanalys beskrivs inte i detta dokument. I sammanhanget maste man ocksa verviga

om en s.k. konsekvensbedémning behéver goras, jfr artikel 35 1 dataskyddsférordningen.

For tillimplig lagstiftning som r6r informationssikerhet, se eSams checklista for

jurister.”®

4.3 Pseudonymiseringsfunktionalitet

Foljande funktionalitet behdver kunna tillhandahallas £6r att etablera en

pseudonymisering:

e Anvindande av limplig pseudonymiseringsmetod
e Pseudonymisering av grundidentiteter

e Livscykelhantering av pseudonymer

4.3.1 Pseudonymiseringsmetoder

Det finns olika 16sningar och tillimpningar f6r pseudonymiseringsmetoder. I nedan
avsnitt beskrivs nagra av de metoder som ar vanligt férekommande. For ytterligare
metoder, se Enisas guidelines och rekommendationer.” Dessa
pseudonymiseringsmetoder kan i vissa fall ocksa kombineras med metoder f6r
anonymisering, se avsnitt 2.1.2 om anonymiseringsmetoder. Anvindandet av

anonymiseringsmetoder ir avgrinsat frin denna vigledning.

28 Checklista for jurister, Introduktion i rittsliga forutsittningar i utvecklingsinsatser, version 2.0. eSam juni 2019.

29 Data Pseudonymisation: Advanced Techniques & use cases Technical analysis of cybersecurity measures in data protection and ptivacy
January 2021.

Pseudonymisation techniques and best practices Recommendations on shaping technology according to data protection and privacy provisions
November 2019.



4.3.1.1 Overséttningstabell

Metoden innebir att att det skapas en pseudonym f6r en riktig identitet, dvs ett
ticknamn for identiteten och sedan kopplas “identitet = pseudonym” ihop i en tabell.
Tillgang till tabellen (nyckeln) innebir att det dven finns tillgdng till informationen om
vilken identitet som déljer sig bakom pseudonymen. Detta ir en vanlig metod 1

forskningssammanhang.

( ) 4 Oversattningstabell \ ( )

N— N
Data med Identifierare | Pseudonym Data med
personuppgifter = —Pp»| Pseudonymer
Alice 14268
Alice 14268
Bob 45798

Bob ) 45798

Fordelar med denna metod ar att:

e Psecudonymen i sig sjilvt dr inte aterldsbar till sin ursprungliga identitet

e Detir enklare att lagra ett visst 6nskat format pa en pseudonym

e Sikerhet och behorighetsskydd foljer normala koncept f6r system och
applikationer

Det dr viktigt att skydda oversittningstabellen pa ett iandamalsenligt sitt och att ha

kontroll pa vilka system eller parter som har tillgang till 6versittningstabellen.
4.3.1.2 Krypteringsalgoritm

En annan metod dr att med hjilp av kryptoalgoritmer kryptera den ursprungliga
identiteten sd den krypterade stringen utgér pseudonymen. Finns tillgang till ritt nyckel

kan pseudonymen aterldsas till dess ursprungliga identitet.

: ) ( Krypteringsalgoritm ) -~ N
\ /
Data med . .
I Krypterad identitet
personuppgifter rypterad identite > Data med Pseudonymer
Alice Alice -> 1%#/(?=%x#"1)SIAN 1%#/(?=%x#"1)SIAN
Bob Bob -> )J&%FS#”!OP=KFR% )&% FS#”IOP=KFR%




@

Krypteringsteknik ar 1 sig ett eget stort teknikomrade. Det finns miangder med algoritmer
och metoder for att erhalla varierande styrkor pa krypton. Generellt sett gar det at mer
datakraft ju mer avancerat kryptot dr. Den krypterade stringen blir lingre ju sakrare

kryptering man anvinder sig av.

Nedan beskrivs tva krypteringsmetoder och de grundliggande skillnaderna mellan dessa.

Symmetrisk kryptering

Samma nyckel anvinds f6r bade kryptering samt dekryptering. Nyckeln kan kopieras och
distribueras till de som ska ha tillgang till den. Dock innebir det att alla som ér
innehavare av nyckeln biade kan skapa nya pseudonymer och aterldsa en krypterad

identitet (pseudonym) till dess ursprungliga identitet.

Asymmetrisk kryptering

I detta fall anvinds en publik nyckel f6r att skapa pseudonymer och en privat nyckel f6r
dekryptering. Pa sa sitt kan de olika nycklarna héllas separerade vilket bidrar till 6kad
sikerhet. Det 6ppnar dven for en hel del intressanta scenarier dar publika nycklar
exempelvis kan distribueras till olika organisationer for att skapa pseudonymer medan

den privata nyckeln halls i en annan organisation.
Foérdelar med metoden med kodnycklar ir:

e Att ett register inte behdver hallas
e Det ir enkelt att distribuera mellan organisationer
e Asymmetrisk kryptering kan ge sikerhetsmassiga fordelar vid distribuerade

16sningar
Nackdelar med metoden ar:

e Kirypteringar som idag anses starka kanske inte dr det om 5-10 ar sa det bor
6vervigas vilka risker det kan innebira.

e Den kriver tillit avseende vem som har tillgang till nycklarna.

e Sikerhetsskydd for dessa nycklar kan kriva mer speciell mjuk- och hardvara.

e Detir svart att halla ett speciellt format da dessa pseudonymstringar kan bli

ganska langa och inte foljer ett visst format.

4.3.1.3 Kombinerade pseudonymiseringsmetoder

Om behov finns gar det dven att kombinera olika pseudonymiseringsmetoder. Det gar
t.ex. att férse en ursprunglig identitet med en pseudonym i en versattningstabell
“identitet=123456". Nir identiteterna ska ersittas i en informationsmingd sa identifieras

forst ritt pseudonym for den identiteten som sedan krypteras med en nyckel.



Oversattningstabell Krpteringsalgoritm

Data med
personuppgifter

Identifierare | Pseudonym

Krypterad identitet Data med Pseudonymer

Alice 14268 14268 -> 23#/(?=%K#"1)SIAN 23#/(=%E#"1)SIAN

Alice

Bob 45798 45798 -> JPE%FSH#”|OP=KFR% )PE%FS#”1OP=KFR%

Bob

For att 1 exemplet kunna aterstilla ursprungsidentiteten beh6vs

e Tillgiang till nyckeln med krypteringalgoritm for att dterldsa pseudonymen
e Tillging till Gversittningstabellen for att aterldsa den ursprungliga identiteten

med ledning av pseudonymen

Fordelarna dr primirt sakerhetsmassiga da det krivs tillgang till flera delar som dessutom
kan vara separat skyddade for att kunna aterldsa den ursprungliga identiteten. Nackdelen
ar att komplexiteten okar nar flera pseudonymiseringsmetoder kombineras sa det bor

foreligga starka skil for att kombinera metoder.

Metoder kan kombineras pa olika sitt. Ett alternativ till ovanstaende forfarande att forst
gora en kryptering av identiteten fOr att sedan gora en Oversittningtabell. Med ett sadant
forfarande erhalls fordelen med krypteringen samt att formatet pa psedonymen blir

kortare.

4.3.2 Pseudonymisering

Nir pseudonymiseringen genomfors enligt vald metod skapas pseudonymer kopplade till
grundidentiteterna.

Beroende pa vilken typ av pseudonymiseringsmetod man viljer sa kan
pesudonymiseringen vara delad och distribuerad, exempelvis om metoden bygger pa
asymmetrisk kryptering dir en nyckel anvinds for att skapa pseudonymer medan en
annan nyckel anviands for att dekryptera befintliga pseudonymer till dess

ursprungsidentitet.

Det ar viktigt med ritt sikerhet och skydd f6r pesudonymiseringen och dess
bestandsdelar. Det far inte finnas risk att vem som helst kan komma dt pseudonymerna
eller att det uppstar risk for informationsférlust (att t.ex. nyckeln férsvinner eller
manipuleras). Vid pseudonymisering behéver limplig sdkerhet och skydd 6vervigas
sarskilt med hiansyn till skydd for pseudonymiseringens bestandsdelar. Risken for att det
skulle kunna skapas en parallell nyckel genom att tillging getts till bade datat med

grundidentiteter och det pseudonymiserade datat behover ocksa beaktas.
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4.3.2.1 Pseudonymens format
Nir man skapar pseudonymer behéver man fraga sig foljande:

e Maste pseudonymen strikt f6lja grundidentitens format?

e Fir pseudonymen under inga férhallanden krocka med en redan existerande
grundidentitet trots att man vet att det dr en pseudonym?

e Medger grundidentitens format utrymme att skapa tillrickligt manga unika

pseudonymer speciellt om svaret pa foregiaende punkt ar nej?
Man bor generellt undvika att anvinda verksamhetsdata i nyckeln.

En typiskt svar identitet dr personnummer dér det finns ett férhallandevis litet utrymme
tor att generera nya unika identiteter om man strikt behéver forhalla sig till personumrets

uppbyggnad och format.
4.3.3 Livscykelhantering

Nir man anvinder sig av en pseudonymisering sa kommer det i de flesta scenarier att
innebira att pseudonymer lagras i en datamingd. Darfor kan det vara viktigt att
dokumentera genomférandet av pseudonymiseringen sa att det ar mojligt, for det fall det

kan behovas, att 16sa upp pseudonymen mot en grundidentitet igen.

Det kan ocksa behévas en livscykelhantering av sjilva pseudonymerna. Det kan handla
om tid eller férindrad status pa grundidentieten som gor att man kanske vill gallra
pseudonymens koppling till grundidentiteten alternativt arkivera denna. Baserat pa

behoven kan det vara viktigt att ha en f6rmaga att under hela livscykeln:

e kunna halla koppling mellan identitet och pseudonym
e kunna svara pa fragan; vilken pseudonym har denna identitet
e kunna svara pa fragan; vilken identitet har denna pseudonym

e kunna ta bort kopplingen mellan identitet och pseudonym

For att stodja livscykelhanteringen f6r pseudonymer kan féljande information vara av

vikt.

e Tidsstimplar per pseudonym for hindelser, exempelvis “skapad, uppdaterad”
e Information om sjilva pseudonymiseringen, denna information bor dock inte
spridas till obehé6riga
o Unik identitet
o Identitetstyp “exempelvis personnummer, regnt”

o Agarskap



o Tidsstamplar och status

Om man har behov av att med jamna mellanrum férnya pseudonymer for en
grundidentitet kan man gora det pa lite olika sitt. Vill man anvinda samma
pseudonymisering for detta gar det att addera funktionalitet och hélla en historik av

seudonymer och aven status for dessa, exempelvis “aktiv, inaktiv, gallrad”.
Yy > ) , g

Ett annat sitt att astadkomma detta ér att sitta upp en ny aktiv pseudonymisering som skapar nya
pseudonymer for grundidentiteterna.
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5. Anvandningsomraden och
mojligheter med pseudonymisering

5.1 Exempel pa scenarier med pseudonymisering

Det finns olika scenarier dir det kan vara aktuellt att Gverviga att tillimpa

pseudonymisering, t.ex.

e Okade sikerhetskrav — sparbarhet och loggning

e I utvecklingsarbetet — att kunna testa I6sningar

e Kombinera data fran olika killor

e Anvindning av molntjinster

e Minska risker vid personuppgiftshanteringen inom en organisation och vid
utkontraktering

e Enkater

Nedan ges en beskrivning av nagra sidana scenarier. Samtliga scenarier forutsitter att det
finns en rittslig grund for att behandla personuppgifterna i detta syfte och att andra
dataskyddsrittsliga eller forvaltningsrittsliga krav (sasom sekretess) har beaktats.

5.2 Okad sakerhet for personuppgiftsbehandlingen internt
inom en offentlig organisation

5.2.1 Hantering av personuppgifter inom en organisation for
anvandning i loggsystem

Scenariot utgar ifran ett behov av att ersitta grundidentiteterna med pseudonymer innan
data fors Over till annan del inom organisationen. Det skulle t.ex. kunna vara en tinkt

16sning t6r Gverforing av data ett loggsystem.
5.2.2 Pseudonymisering av handlaggares identitet

Detta scenario utgar fran ett behov av att skydda handlaggarens identitet vid
handliggning av kinsliga drenden, exempelvis vid utmitningar av fastigheter,
socialtjanstirenden och domstolsirenden. Vid handliggning av ett drende sparas en
pseudonym f6r handliggaren istillet f6r dennes riktiga identitet. Om syfte, behorighet
och lagstiftning kriver det s gar det att aterldsa pseudonymen till dess grundidentitet.

Vem som har gjort aterlisningen och nir det gjordes bor loggas.
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5.2.3 Pseudonymisering av sbkandes identitet vid
arendehandlaggning

Detta scenario utgar fran att det vid vissa handliggningar av drenden eller ansékningar
inte finns behov av att handliggaren ska kinna till grundidentiteten f6r den sékande eller
den person handliggningen giller. Motivet har kan vara att minska hanteringen av
personuppgifter i klartext. I sidana fall kan grundidentiteten ersittas med en pseudonym

1 handliaggningsgrinssnittet sa att den faktiska identiteten forblir okand for handlaggaren.

Om syfte, behov och behérighet finns kan en funktion erbjudas for att lasa upp
pseudonymen till dess grundidentitet.

5.2.4 Pseudonymisering av skyddade identiteter

Detta scenario utgar fran att hantera personuppgifter vars identitet pa olika sitt ar
skyddad. Hanteringen av skyddade personuppgifter dr komplex. I en 16sning for att
hantera skyddade personuppgifter kan pseudonymisering utgdra en viktig bestandsdel.

5.2.5 Anvanda pseudonymiserad information for att trdna Al-
modeller

Detta scenario utgar fran ett behov av att trina en Al-modell (artificiell intelligens) vars
syfte dr att ge stod vid tillimpningar si som drendehandliggning, brottsférebyggande
arbete etc. Nar Al-modellen trinas kan skil for att anvinda produktionsdata vara att fa
en sa realistisk hantering som moijligt. Samtidigt kan det finnas skl att begrinsa risken
med personuppgiftshanteringen genom att pseudonymisera grundidentiteterna. Efter det
att 6vningsdatat framstillts kan referensen mellan grundidentiteteterna och
pseudonymerna tas bort. Om referensen tas bor tas méjligheten att addera mer

ovningsdata med bibehallna pseudonymer bort.

I scenariot behover det sirskilt 6vervagas om det finns risk for att triningen forsimras
om pseudonymiserade uppgifter anvinds och om detta dr en rimlig effektfrlust utifran

syftet med behandlingen.

Motsvarande forfarande kan anvindas for att producera och anvinda testdata i olika

typer av tillimpningar dir det dr limpligt.
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5.3 Okad sakerhet for personuppgiftsbehandlingen i
relationen med aktdrer utanfor den egna
organisationen

5.3.1 Pseudonymer vid nyttjande av externa tjanster

Detta scenario utgar fran att det anvinds en extern tjinst for sina anstillda dit inloggning
kan ske med med en pseudonym i stillet f6r den anstilldes identitet. P sa sitt minskas

exponeringen av de interna identiteterna till externa tjansteleverantorer.

Scenariot fungerar pa enklare externa tjanster som inte kriver ytterligare lagring av
personuppgifter i tjansten alternativt tjanster som ér anpassade for pseudonymer och

lagring av personuppgifter utanfor tjansten.

Vissa inloggningstjanster kraver tvastegsautentisering dir nagon del kriver personlig

identifiering. I sidana fall dr pseudonymisering inte en tillimpbar atgird.

5.3.2 Hantering av personuppgifter som kan lasas upp av
mottagaren baserat pa syfte

Detta scenario utgar ifrin ett behov av att ersitta grundidentiteterna med pseudonymer

innan data fors Gver till en annan organisation.

Mottagande organisation ser sedan anledning till att aterldsa grundidentiteten for en viss
pseudonym vilket utfors genom att den sindande organisationen bistar 1 Gversittning till
grundidentiteten. Syfte och rittigheter avgdr om det finns stod for att aterldsa
pseudonymernas grundidentitet. Det skulle t.ex. kunna vara att en myndighet i ett forsta
steg erhaller pseudonymiserade uppgifter fOr att gora en analys fOr att forhindra felaktiga
utbetalningar. Om analysen pavisar ett intressant monster kan som ett nista steg nyckeln
limnas Over sa att den mottagande myndigheten kan lasa upp det pseudonymiserade

materialet om rittsliga forutsittningar foreligger for detta.

5.3.3 Anvandning av pseudonymiserade uppgifter i
forskningssyfte

I detta scenario limnar en organisation (A), eller flera organisationer (A och B), data som
innehaller grundidentiteter till organisationen C. Organisationen C pseudonymiserar
uppgifterna och férmedlar dessa till extern part i forskningssyfte. Exempelvis kan
uppgifter som Skatteverket och Arbetsformedlingen limnar till Statistiska Centralbyrin
pseudonymiseras hos Statistiska centralbyran och limnas ut till en extern aktor i

forskningssyfte. I vissa fall kan scenariot ocksa innebira att C limnar ut nyckeln till



organisation D som anvinder samma pseudonym f6r sin data och skickar

pseudonymiserade uppgifter till samma forskningsprojekt.

Scenariot forutsitter att organisation A och B har ritt att Gverfora data som innehaller
grundidentiteter till organisation C. Dartill beh6ver organisation C ha en rittslig grund
tor att behandla och pseudonymisera uppgifterna och ocksa fa limna ut dessa i

forskningssyfte. Rattslig grund behovs for varje behandlingssteg i processen.

5.3.4 Analys av pseudonymiserad information fran flera
organisationer

I vissa fall finns ett behov av att kunna sambearbeta stora mingder data fran olika killor.

Sadana behov framfors sirskilt nér det giller digitalisering av verksamhetsprocesser,

analyser och anvindning av applikationer inom artificiell intelligens (Al) eller stordata
(Big Data).

Detta scenario utgar fran ett behov av att analysera data innehallande personuppgifter
fran flera organisationer. Syftet med bearbetningen ir att erhalla battre kunskap och
insikter om samband mellan olika datamingder vilket i ett senare skede kan leda till
verksamhetsforbattringar. Sjilva personuppgiften och individen i sig ér inte intressant,
daremot har man behov av att veta att det 4r samma identitet som star bakom olika
uppgifter eller hindelser i den datamingden for att analysen ska ge 6nskat virde. Det

behovs siledes en koordinerad pseudonymisering.

I scenariot 6verfor organisation A, B och C data till organisation D. Personuppgifterna i
det 6verforda datat pseudonymiseras innan behandling sker hos organsiation D.
Pseudonymiseringen gors i detta exempel av en fristaende enhet. Men det skulle ocksa
vara mojligt att pseudonymiseringen sker hos A, B och C, men att det dd 4nda behover
vara koordinerad. Organisation D kan antingen utféra analys for egen rakning eller

genomfora analys for A, B och Cs rikning.

Det kan foreligga rittsliga utmaningar for sidan behandling. Det kan vara svirare f6r A,
B och C att hitta en rittslig grund for att limna data som innehaller grundidentiteter till
pseudonymiseringsenheten och grund for att uppgifterna far behandlas pa detta sitt.
Syftet med behandlingen maste enligt dataskyddsbestimmelserna vara tydligt for att
behandling ska fa ske och ofta finns det begriansningar i f6r vilka nya syften uppgifterna
far behandlas (finalitetsprincipen). Det kan ocksa uppsta fragor kring s.k. gemensamt

personuppgiftsansvar for behandlingen.



54 Utbkade mojligheter att utbyta information mellan
aktorer

Ett scenario som ofta efterfragas 4r om data som innehaller grundidentiteter eller
pseudonymiserade uppgifter kan anonymiseras och dirmed inte lingre utgor
personuppgifter. Behandling skulle da vara mojlig utan att beakta
dataskyddsbestimmelserna, vilket sannolikt skulle 6ppna upp fér nya mojligheter att
behandla uppgifterna, t.ex. genom stordataanalys. Scenariot kan vara att organisation A
pseudonymiserar uppgifter och limnar till organisation B eller att det édr friga om en
kedja dir A pseudonymiserar och limnar till B som i sin tur bearbetar uppgifterna och

lamnar till C.

Det ir svarbedémt nir en anonymisering kan anses ha uppnatts, se avsnitt 3.1.2 och 6.
Denna vigledning har avgrinsats till att omfatta anvindning av pseudonymisering och
innehaller inte ndgra 6verviganden kring anonymisering. Men omradet ér intressant for

offentlig verksamhet att utforska vidare.
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6. Faktiska exempel pa anvandning av
pseudonymisering

I detta avsnitt redovisas nagra faktiska exempel pa hur pseudonymisering anvinds inom

offentlig verksamhet, dir ndgra myndigheter bidragit med sina erfarenheter.

6.1 Pseudonymisering for obligatorisk kontroll av licens
hos extern leverantor

Lantmaiteriet anvander sig av ett kontorsstod fran en leverantér som i sitt avtal for
licenshantering kriver att varje anvindare har ett eget konto for att verifiera den
personliga licensen. For att undvika att persondata delas till leverantren har
Lantmaiteriet pseudonymiserat samtliga anviandarkonton sa att varken namn, mailadress

eller andra personuppgifter ar kinda for leverantoren.

Losningen bygger pa en lokal installation av kontorssviten och att all anvindning av
programvaran sker lokalt inom Lantmiteriet. Utbytet av kontoinformation anvinds

enbart f6r att uppfylla leverantorens licensieringskrav.

6.2  Skapa mojlighet till analys av stora datamangder

Sveriges Kommuner och Regioner (SKR) har pa uppdrag av regionerna utrett hantering
av patientrapporterade data. Pseudonymisering kan ske pd manga sitt, men utredningens
torslag dr att skapa en metod fOr sa effektiv och siker pseudonymisering som mojligt.
Metoden innebir att data som bestills f6r konsumtion frin en lagringsplats forst
separeras i olika delar, dir en del innehaller den kinsliga informationen. Data
mellanlandar, och byts ut mot oigenkéinnliga data, hos en extern sikerhetsleverantor.
Direfter skickas den vidare till konsumenten dir datamingden paras ithop igen med de

6vriga datadelarna som hade bestillts.

Processen foljer infrastrukturen f6r PKI (public key infrastructure), infrastruktur f6r
kryptering med 6ppen nyckel (asymmetrisk kryptering). PKI ir ett system som, med
anvindning av elektroniska certifikat, gor det mojligt att kontrollera att en viss publik
nyckel verkligen tillh6r den pastadda dgaren. PKI forutsitter att det finns
certifikatutfardare som bdde utfardar certifikat, och som kan dterkalla dem vid behov.

Forutom att data forblir krypterat i hela processen si sker dven en si kallad hashning™

30 Del av pseudonymiseringsmetoden med krypteringsalgoritm.



som ersitter eventuell kinslig personinformation i den data som himtas, med en icke

identifierbar kod, innan informationen kommer fram till mottagaren.

I patientrapporterade data finns det framfor allt ett attribut som ar att betrakta som
kinslig personinformation, nimligen personnummer. Teoretiskt skulle man kunna ta
bort personnummer helt, men da férsvinner ocksa viktig bakgrundsinformation som
behovs vid analys- och statistikbearbetning. For att kunna dra meningsfulla slutsatser vill
man girna veta alder och kén pa patienter som svarar pa enkiter och de variablerna ldses
ut fran personnumret. En mojlighet 4r da att ta fram de variablerna ur ett personnummer
och skicka endast dem vidare tillsammans med enkitsvaren till mottagaren. Da finns
dock ingen mojlighet att aterskapa personinformationen vilket kan vara viktigt for t.ex.
forskning i framtiden. En annan anledning till att man girna vill kunna identifiera vilken
svarsdata som tillhor en viss patient dr om det finns anledning att para ihop den

informationen med data om samma patient fran andra datakallor.

Losningen dr saledes hashning med en krypteringsstandard som heter SHA-2 (Secure
Hash Algorithm 2). Processen ersitter personnumret med en krypterad kod som skapas
med utgangspunkt i en kombination av vardgivarens organisationsnummer (forslagsvis

HSAID) och patientens personnummer.

Sikerhetsprocessen ar inspirerad av en amerikansk 16sning pa ett lagkrav som beslutades
ar 2014 i Massachusetts (Chapter 55 of the Acts of 2014).

Lagen krivde att staten skulle skapa analysunderlag avseende de dodsfall som skett med
opioider under aret. Informationen fick under inga omstindigheter vara
personidentifierande. For att fa till ett adekvat analysunderlag insdg man att datakallor
fran flera datadgare behévde kopplas ihop. For att det skulle vara mojligt utan att
anvinda personidentifierande information, som parningsnyckel, konstruerades en
avancerad datautbytesprocess. Direfter kunde man sla thop olika typer av information
fran olika datakillor och samtidigt vara siker pa att de pa radniva tillhorde samma
individ. I malkéllan fanns ingen personligt identifierbar information kvar utan den

befanns sig fysiskt pa en helt annan plats.

Chapter 55-férfarandet liknar pd manga sitt den I9sning som utredningen beskriver. En
intressant skillnad dr dock att istillet f6r att information dverférdes via sikra APL:er
mellan datakallor, sa sparades den ner pa USB-minnen som helt enkelt budades 6ver till

malkallan.
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6.3 Pseudonymisering vid digital identitet, EFOS

Forsikringskassan ansvarar for en gemensam tjanst for att hantera e-identiteter for
offentlig sektor (EFOS). Bakgrunden till skapandet av en gemensam tjdnst var att
generaldirektorerna f6r Arbetsférmedlingen, Forsikringskassan och Skatteverket 1
september 2007 skrev under ett avtal om samverkan mellan myndigheter inom omradet.
Losningen mojliggor f6r myndigheter att ha en gemensam l6sning kring e-
tjanstelegitimationer. Just nu anvinds tjansten bl.a. av Barnombudsmannen,
Brottsoffermyndigheten, Forsikringskassan, Kronofogdemyndigheten, Myndigheten f6r
digital forvaltning, Pensionsmyndigheten, Riksgilden, Skatteverket, Statens Servicecenter
och Tullverket.

Medarbetare inom EFOS behover kunna identifiera sig inte bara internt utan dven
externt, bade inom Sverige och utomlands. EFOS tillhandahaller e-tjanstelegitimationer
och anviander sig av personnummer for identifiering och i underskriftscertifikatet har
personnummer ersatts med EFOS ID, som idr en unik identitet inom EFOS. EFOS 1D

ir en pseudonym f6r grundidentiteten.

De tjdnster som anvinder EFOS f6r identifiering har olika krav pa identifiering. Vissa
kan anvinda sig av grundidentiteten och vissa av pseudonymen som utgors av EFOS ID.
Annu finns inga offentliga tjinster som tar emot pseudonym. Nir tjinsterna ir
anpassade for det kommer EFOS att nyttja EFOS ID 1 dessa.

6.4 Pseudonymisering i relationen till en extern leverantor

Skolverket har i uppdrag frin regeringen att utveckla och tillhandahalla digitaliserade
nationella prov och beddmningsstéd i grundskolan och pa gymnasial niva. En sa stor
andel av proven som moijligt ska automatrittas (se U2017/03739, U2019/03788).

Arbetet har pagitt sedan 2017 da dven upphandlingen av it-16sningen for digitaliserade
prov inleddes. Under samma tidsperiod som upphandlingen genomfédes blev fraigan om
tredjelandséverforingar av personuppgifter aktualiserad inom Sverige. Skolverkets
leverant6r hade en dgarstruktur som gjorde att tredjelandséverforing blev en fraga som
behovde hanteras och olika handlingsalternativ analyserades. Ett av alternativen

omfattade att pseudonymisera personuppgifterna i it-l6sningen.
6.4.1 Utformning av it-ldsningen

Den upphandlade it-16sningen ska hantera personuppgifter kring t.ex. elever, lirare och
andra roller som ingar i it-systemet. Skolverket skissade pa en 16sning som skulle

innebdra att endast pseudonymiserade uppgifter om personer hanterades i it-16sningen.
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Detta skulle innebira att kringliggande 16sningar behdvde etableras for att hantera

oversittningar mellan personuppgifter och de pseudonymer som ersitter identiteter.
6.4.2 Skolverket arbete med pseudonymisering

I Skolverkets fall, 1 arbetet med digitaliseringen av de nationella proven, handlade det om
att personuppgifter f6r hundratusentals anvandare skulle behandlas 1 ett system dar
driften omhindertogs av en stor och etablerad internationell molntjianstleverantor.
Genom Schrems II-domen har EU-domstolen tydliggjort att det kan krivas
kompletterande atgirder for att Gverfora personuppgifter till tredje land. Sa ar fallet om
mottagarlandet inte kan anses tillforsidkra en i allt visentligt likvirdig skyddsniva for
uppgifterna som inom EU och EES. Skolverket kunde utifrin domen konstatera att det
ar svart att astadkomma en laglig hantering av personuppgifter i molntjanster med
dgande utanfér EU och EES eftersom det ofta dé finns en hantering eller risk f6r en

potentiell hantering av uppgifterna i tredjeland 1 strid med dataskyddsférordningen.

Skolverket utvirderade den uppkomna situationen for att komma fram till den optimala
16sningen pa utmaningarna som Schrems II-domen gav upphov till f6r myndigheten.
Pseudonymisering utvirderades som en potentiell kompletterade skyddsatgird men det
stod klart att en sadan 16sning skulle vara svar att genomféra och riskfylld ur juridiska,
prestanda- och sikerhetsaspekter. Skolverket bestimde istillet att flytta hela provtjansten
och behandlingen till en EU-baserad molntjanst som maojliggor efterlevnad av GDPR.

6.4.3 Kontentan — vad Skolverket har kommit fram till

Pseudonymisering kan vara en bra metod att anvinda som kompletterande skyddsatgird
i vissa fall, exempel kan vara i statistik, rapporter eller underlag f6r beslut. For
molntjanster dir run time-miljon kriver stindig pseudonymisering eller de-
pseudonymisering for att verksamhetskraven ska uppfyllas dr det dock utmanande att fa
att fungera. Nir stindig de-pseudonymisering krivs som 1 den provtjinst som var aktuell
i det hdr fallet kan det medféra utdkad komplexitet till den grad att behandlingen blir
omdilig och att pseudonymiseringen inte blir genomférbar. Risker f6r dalig prestanda,

héga kostnader och svirigheter i férvaltningen dr uppenbara.

En bittre 10sning ar att férsoka utféra behandlingen av personuppgifter i en milj6é som
ar kompatibel med gillande lagar och bestimmelser. Sedan kan pseudonymisering

tillimpas i denna miljé vid behov.
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6.5 Pseudonymisering pa SCB

Inom SCB anvinds begreppet kodnyckel f6r det som i denna vigledning beskrivs som

oversittningstabell 1 avsnitt 4.3.1.1.
6.5.1 Utlamnande

Enligt SCBs Sekretesspolicy ska utlimnande av uppgifter som ar direkt hinférliga till en
enskild ske mycket restriktivt. I uppdrag dir uppgifterna behoévs for forskning limnar
SCB, i dialog med mottagaren, som regel endast ut uppgifter som inte ar direkt
hinforliga till en enskild. De identifierbara uppgifterna ersitts da med ett unikt

l6pnummer.

Nir SCB limnar ut uppgifter som inte direkt kan hinféras till en enskild far uppgifterna,
enligt 16 § lagen (2001:99) om den officiella statistiken, férses med en unik beteckning,
som kan kopplas till ett personnummer eller motsvarande med hjilp av en kodnyckel
som bevaras hos SCB under en lingre tid. De uppgifter som limnas ut kan da
kompletteras sival med nya argangar som med nya uppgifter och dven utokade
populationer. En kodnyckel far dock bara anvindas for att komplettera och uppdatera

material 1 ett visst forsknings- eller statistikprojekt.
Den praktiska hanteringen i punktform:

e Lopnumren som ersitter identiteter ar helt informationsldsa.

e Den aktuella populationen sorteras slumpmassigt och numreras sedan fran 1 till
n.

e Samma l6pnummer anvinds genomgaende f6r samma identitet.

e Vid en utdkning fortsitter numreringen fran det hogsta anvinda talet.

e Varje uppdrag har en unik kodnyckel.
6.5.2 Anvandning av kodnyckeln

En hantering med kodnycklar dr mojlig vid utlimnande av uppgifter till andra
myndigheter och till fysiska och juridiska personer. En kodnyckel far dock bara anvindas
for att komplettera och uppdatera material 1 ett visst forsknings- eller statistikprojekt.
Det innebir att kodnyckeln inte far anvindas for att senare limna ut uppgifter till andra
mottagare eller f6r andra projekt dn det som nyckeln skapades for. Nir det ursprungliga

projektet har upphort saknas forutsittningar for att bevara kodnyckeln.



6.5.3 Bevarandetid fér kodnyckeln

I samband med beslut om utlimnanden av uppgifter fattas beslut om kodnyckelns

bevarande.

Stod for bevarande maste finnas i exempelvis forskningsplan eller etikansokan. Innan
bevarandetiden for nyckeln gar ut kan projektet ansoka om forlingning, om stod for
detta finns. Det finns en dom fran Forvaltningsritten 1 Karlstad som avser bevarande av

kodnycklar till forskningsdatabaser (mal nr 2874-20).
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7. Rekommendationer

For att avgéra om pseudonymisering kan vara aktuellt krivs inledningsvis en bedémning
om de aktuella uppgifterna utgor personuppgifter enligt definitionen 1
dataskyddsférordningen (se avsnitt 2.1.1). Domen 1 Breyer-malet kan vara ett stod i den

bedémningen (se avsnitt 3.1.2).

7.1 Rekommendationer infér en pseudonymisering

I denna vigledning har inte ingatt att nirmare analysera forutsittningar for
anonymisering och nir sidan uppnas, men det kan konstateras att kraven for att uppna
en anonymisering dr hoga. Manga ganger kommer det ga att hirleda uppgifterna bakat sa

linge data som innehaller grundidentiteter finns kvar.

Inom en verksamhet dr det svart att anonymisera personuppgifter da organisationen ar
personuppgiftsansvarig och saledes har tillgang till uppgifterna dven om atkomsten till
dem internt har avgrinsats med behorigheter. Vid 6verforing av uppgifter fran en
organisation till en annan (och dven vidare till en tredje organisation) skulle det kunna
vara mojligt att 4stadkomma en anonymisering om det foreligger ett férbud for
mottagande part att ta del av data som innehaller grundidentiteter eller kompletterande

uppgifter eller om det bedéms som orimligt utifran tillgangliga resurser.

Vad som ir ”orimligt utifran tillgdngliga resurser” dr svarbedomt och risken finns att
anonymiserade uppgifter med nyare teknik kan komma att kunna knytas till en viss
person. En myndighet bor noga 6verviga syftet med att behandla personuppgifterna pa
det satt man 6nskar géra. Man méste ocksa bedéma om det dr moijligt att genomfora
med en pseudonymisering (didr uppgifterna fortfarande utgoér personuppgifter och maste
behandlas i enlighet med dataskyddsregelverket). Att behandlingen ryms inom

myndighetens uppdrag dr centralt i sammanhanget.

Genom en pseudonymisering kan risker med behandlingen av personuppgifterna
minskas. Infor en pseudonymisering kan det darfor vara bra att utga fran ett 6nskat
scenario utan pseudonymisering och identifiera vilka hinder eller risker som foreligger.
Direfter kan undersékas som en pseudonymisering kan bidra till att minska dessa hinder
eller risker till en acceptabel nivd som gor att behandlingen bedéms moijlig att

genomfora.

I vissa fall 4r pseudonymisering en mindre limplig metod, sisom nir det i nagot skede
finns ett behov av att veta vem som agerat eller utfért en viss atgard. Det bor darfor

infér en pseudonymisering undersékas om uppgifterna kommer att behévas i klartext i
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nagot skede i processen och utifran det avgéras om pseudonymisering ar laimpligt eller

inte.

Betriffande externa molntjdnster finns sannolikt begrinsade forutsittningar att anvianda
sig av pseudonymisering. Skalen till det ar flera. Vilka forutsittningar som finns for
pseudonymisering beror pa vad det dr for typ av personuppgifter som hanteras i tjansten
och i vilken omfattning samt vad tjinsten syftar till (funktionalitet m.m.). Manga ganger
behover uppgifter hanteras i klartext, t.ex. att deltagare behover veta eller se vem de
kommunicerar med. De anvindningsfall som nimns i EPDBs rekommendationer™ tar
sikte pa att skicka personuppgifter till tredjeland for analysindamal. Anvindningsfallet
som ror kryptering giller endast lagring av personuppgifter. Vid bedomning av om
pseudonymisering dr en limplig eller mojlig atgard bér man beakta uppgiftsmingden och

grad av komplexitet.

Om man behandlar uppgifter om individer och har en extern leverantdr av ett it-system
for att stodja verksamheten édr det inte limpligt att anvinda pseudonymer om stéd for
detta inte finns inbyggt i it-stodet hos leverantéren. Att pafora

pseudonymiseringsfunktioner utanfor it-stédet kan med stor sannolikhet bli komplext.

Som framgitt ovan kan de kompletterande uppgifterna manga ganger bedémas utgora
en allmin handling. Innan man tar stéllning till pseudonymisering bor det darfor

overvigas under vilka férutsittningar de kompletterande uppgifterna skyddas.

7.2 Rekommendationer vid genomfdrande av en
pseudonymisering

Vid inférandet av pseudonymisering kan det behéva goras en avvigning mellan risk och
nytta och om virdet (f6r den enskilde respektive organisationen) med behandlingen gar

torlorat om en pseudonymisering genomfors. Det behover goras en riskanalys.

Vid en pseudonymisering bor noga évervigas vilken metod som ar mest limplig att
tillimpa, utifran syftet med pseudonymiseringen, vilken behandling som ska goéras med
uppgifterna och tillhandahéllandesitt. For val av limplig pseudonymiseringsmetod

behover ocksa krav pa skalbarhet och prestanda definieras.

Premisserna f6r den tekniska miljon behéver sikerstillas. Det dr viktigt med ritt sikerhet
och skalskydd med begrinsade behorigheter sa att inte vem som helst kan komma at

pseudonymerna eller att det uppstar risk f6r informationforlust (att t.ex. nyckeln

3! Europeiska dataskyddsstyrelsens (EDPB:s) Rekommendationer 01/2020 om atgirder som komplement till 6verforingsverktyg for att sikerstilla
overensstimmelsen med EU-nivin {61 skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.
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torsvinner eller manipuleras). Vid pseudonymisering behover limplig sikerhet och skydd

6vervigas sirskilt med hinsyn till skydd av de kompletterande uppgifterna.

Det ar viktigt att avgdra vem som har rittighet och behorighet att hantera pseudonymen,
sasom vem som har atkomst till 6versittningstabell eller kodnyckel och vem som far

aterldsa en pseudonym till dess ursprungliga identitet.

Skapandet av pseudonymer och hanteringen av 16sningen behéver tinkas igenom utifran
ett liveykelperspektiv, bl.a. utifran sparbarhet och regler f6r arkivering och gallring. Det
ar viktigt att dokumentera hur pseudonymiseringen ir utformad och vilken
pseudonymiseringsenhet som skapat en pseudonym i en viss datamangd i det fall behov
finns av att kunna lésa upp pseudonymen mot en grundidentitet igen. Aven

dokumentation som beskriver l6sningen behéver skyddas med lamplig sdkerhetsniva.

Det kan finnas behov av att uppritta avtal, t.ex. personuppgiftsbitridesavtal, i de fall

flera parter dr inblandade.
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8. Checklista for pseudonymisering

Inf6r en pseudonymisering

Vad ir syftet med pseudonymiseringen? Vad ska uppnas? Vilka behov ska

1
16sas?

5 Finns det en rittslig grund for sadant syfte och behandling i myndighetens
uppdrag?

3 Vilken datamingd ir tinkt att pseudonymiseras?
Innehaller datamingden som ska behandlas personuppgifter? Om inte faller
hanteringen utanfor dataskyddsregelverket.
Ar det méjligt att helt géra den registrerade oidentifierbar? 1 sidana fall finns
forutsittningar for att anonymisera annars ar det fraga om pseudonymisering.
Ar pseudonymisering ett limpligt verktyg?

e Kommer de kompletterande uppgifterna anses vara allminna
handlingar? Om ja, bedéms de kompletterande uppgifterna skyddas av
sekretess? Om nej, pseudonymisering ir inget bra alternativ, om ja,

6 pseudonymisera.

e Behovs uppgifterna i klartext? Om ja ér inte pseudonymisering ett
gangbart alternativ.
e [oreligger hog komplexitetsgrad? Om ja kan pseudonymisering vara en

mindre limplig metod.

Genomforande av en pseudonymisering

1 Ar det tydligt vem (vilka roller) som ir ansvarig for de olika delarna av

pseudonymiseringen?

2 Har informationsklassning och riskanalys genomforts?
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Hur sakerstills principerna och 6vriga krav enligt dataskyddsregelverket?

Behover konsekvensbedomning genomforas?

Behovs ytterligare tekniska och organisatoriska atgirder for att sikerstilla
efterlevnaden av dataskyddsregleringen (loggning, behorighetsstyrning
m.m.)

Hur hanteras de kompletternade uppgifterna? (Lagringsyta, nir sker

gallring osv.)

Har 6vervigande gjorts om val av metod? Varfor har en specifik metod

valts?

Vilka krav finns pa utformning av pseudonym?

e Maiste pseudonymen strikt folja grundidentitens format?

e Tir pseudonymen under inga férhallanden krocka med en redan
existerande grundidentitet trots att man vet att det ar en
pseudonym?

e Medger grundidentitens format utrymme att skapa tillriackligt
manga unika pseudonymer speciellt om svaret pa féregaende punkt

ar nej?
Ar tekniska och sikerhetsmissiga forutsittningar omhindertagna?

Har dokumentation av pseudonymiseringen for ett liveykelperspektiv

omhindertagits?
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