@)eSam

Juridik vid anvandning av
Al

ES2022-08

Juni 2022



Innehall

1o INLEANING ottt 4

2. Artificiell Intelligens (AL) ...coiciiiiiiiiiice e 6

3. Rittsomraden som kan aktualiseras vid anvandning av Al........ccccooviiiniiiiinciniiccen, 7
3.1 Al-forordningen (fOLs1ag) ...t s 7
3.2 KOMPEtENSOMIAAC. ..uviiuieiiiiiiiiiiiieietiiieiesi ettt sasaes 8
3.3 God offentlighetSStruktur ... 8
3.4 PerSONUPPGIILEL coviiiiiiiiiiiiiii s 9
3.5  Service, tillginglighet och drendehandlaggning ..........cccovvviiviviiiiiiiiiiiccce, 10
3.6  InformationsSaKEINEt. . .cccoiuiiiiiiiiiiiiii e 10
3.7 Upphandling och konkuffensfragor ... 10
3.8 Drift och fOrvaltning .......ccccviviiiiiiiiiiiiiii s 11

4. Nagra sirskilt Intressanta rAttSTrAGOL ....vicuiviieiiiiicircc e 12
4.1 Transparens och fOrklarbarhet. ... 12
4.2 Automatiserade DESIUL ....c.coviiiiiiiiiiiiiicc e 13
4.3 DISKEIMINEIINZ ..ottt 15
A4 ADSVAL it 15
4.5 TeStVErKSAMRNET . c.cuiiiieiiiiicccc e 17

5. Kompletterande checkliSteffAgor . ..o 19

6. Vigledningar Med MEra. ... s 23



1. Inledning

Anvindning av artificiell intelligens (Al) i en myndighets verksamhet ir ett omrade dar
flera fragor uppkommer om vilka férutsittningar som foreligger. Begreppet
“anvandning” anvands i generell betydelse i denna checklista och inbegriper

inforskaffande, upphandling, utveckling, testning, drift och férvaltning m.m.

Checklistan fokuserar pa rittsliga fragestallningar. For ytterligare beskrivningar om
definitioner, risker och nyttor, organisatoriska férmagor, tillimpningar m.m. hinvisas till

eSams rapport om Samwerkan kring tillimpad AL

Manga ganger ar de rittsliga frigorna desamma som vid annan verksamhetsutveckling. I
eSams Checklista fir jurister Introduktion i rittsliga firutséttningar i utvecklingsinsatser,” ges ett

stod 1 vilka rittsliga fragor som kan behova stillas i en utvecklingsinsats.

Syftet med checklistan Juridik vid anvindning av Al ir att belysa vilka rittsliga fragor som
sirskilt behover beaktas vid anvindning av Al. Denna checklista ska alltsa ses som ett

komplement till Checklista for jurister.

Checklistan [uridik vid anvindning av Al vinder sig till jurister inom statliga myndigheter
och regioner som i sitt arbete kommer i kontakt med anvindning av Al. Dirutéver kan
den ocksa vara ett hjalpmedel for att skapa forstdelse, dven for en vidare krets, for vilka

rittsliga fragor som uppkommer i samband med Al-anvindning.

Checklistan syftar inte till att besvara de olika juridiska fragestillningar som kan vara
aktuella. Den syftar heller inte till att redovisa en uttmmande férteckning Gver alla
relevanta fragestallningar, forfattningar eller styrande dokument. Varje myndighet
behover vara uppmarksam pa att det kan finnas specialférfattningar som kan paverka

forutsittningarna i varje utvecklingsinsats.

Checklistan omfattar inte réttsliga frigor om pseudonymisering i samband med Al-
anvindning, se istillet i eSams vigledning om pseudonymisering av personuppgifter.’
Checklistan avser inte heller att pa djupet behandla frigor om etiska* och moraliska
perspektiv, vilket ar fragor som ocksda maste beaktas vid en Al-anvindning. Fraigor om

minskliga rittigheter ber6rs delvis i checklistan.

1 ES2022-03 Rapport Samverkan kring tillimpad Al juni 2022.

2 Checklista for jurister Introduktion i rittsliga forutsittningar i utvecklingsinsatser, version 2.0, eSam juni 2019.

3 ES2022-01 Vigledning Pseudonymisering av personuppgifter, juni 2022.

* Detta imne behandlas bl.a. i Ethical guidelines for thrustworthy Al, High-Level Expert Group on Articifial Intelligence.



Arbetet med att ta fram denna checklista har genomférts av en sirskild arbetsgrupp

bestaende av Charlotta Aggevall, Christina Wikstrom, Joakim Lundegard, Jonas Ohrnell,
Katarina Lind, Tina Chavoshi, Sofie Wildiér, Ulrika Hedberg, Hans-Peter Erlingsson och
Linda Lindstrém. Kvalitetssakring har skett i eSams rittsliga expertgrupp, expertgruppen
1 sakerhet samt koordineringsgruppen for arkitektur. Beredning har skett via eSams

samordningsgrupp.



2. Artificiell intelligens (Al)

Det saknas en vedertagen definition av begreppet Al. Europaparlamentet definierar t.ex.
Al enligt foljande: “Al dr 1 korthet en maskins férmaga att visa minniskoliknande drag,
sasom resonerande, inlirning, planering och kreativitet. AI mojliggor for tekniska system
att uppfatta sin omgivning, hantera vad de uppfattar och l6sa problem, med syfte att
uppna ett specifikt mal. Datorn mottar information (redan férberedd eller insamlad
genom sina egna sensorer, t.ex. via en kamera), behandlar den och svarar. Al-system ér
kapabla till att anpassa sitt beteende, till en viss grad, genom att analysera effekterna av
tidigare atgirder, och att arbeta sjilvstindigt.”” I den Al-férordning som haller pa att
térhandlas inom EU, se avsnitt 3.1 nedan, foreslas i artikel 3.1 en definition av Al-system
dar storre vikt liggs vid tekniken och vilka metoder som anvands. For ytterligare

beskrivning av olika definitioner, se t.ex. eSams rapport om Samverkan kring tillampad Al

Al-system kan ha olika komplexitetsgrad (smal eller generell AI°), vilket kan piverka den
juridiska bedémningen av t.ex. transparens och férklarbarhet. Vid anvindning och
utveckling av Al dr det vanligen fraga om Al som bygger pa maskininlirning (ML), dvs.
system som trinas till att identifiera statistiska samband i data (snarare an regler
programmerade av manniskor). Systemet korrigerar och anpassar berikningsalgoritmerna

utifran utfall och behov.’

Al kan t.ex. anvindas i webbsokningar, automatiska dversittningar och smarta hem.
Inom offentlig verksamhet anvinds Al bl.a. 1 form av chattbotar for att ge service till
allminheten genom fraga-svar-funktioner, som maskningsverktyg, vid urval eller for att
ta fram beslutsunderlag, samt som beslutsstéd vid drendehandliggning eller faktiskt
handlande.?

5 Europapatlamentets definition, https:/ /www.europatl.curopa.cu/news/sv/headlines/ priorities/ artificiell-intelligens-i-
eu/20200827STO85804/vad-ar-artificiell-intelligens-och-hur-anvands-det

¢ Artficial narrow intelligence (ANI), artificial general intelligence (AGI) och artificial super intelligence (ASI).

7 Exempel pa tekniker och metoder ir dataigenkinning, kognitiv databehandling, neurala nitverk, djupinlirning, naturlig sprakinlirning, prediktiv
analys och stordata, se eSams rapport Samverkan kring tillimpad AL

8 SOU 2018:25 s 150.



3. Rattsomraden som kan aktualiseras
vid anvandning av Al

Generellt sett beh6vs vid anvindning av Al beaktas samma rittsomraden som vid annan
verksamhetsutveckling. Nedan redovisas i korthet nigra av de rittsomraden som
vanligen aktualiseras vid Al-anviandning, utifran den struktur som anvinds i Checklista
tor jurister. For en mer fullstindig genomging av de rittsomraden och den lagstiftning
som aktualiseras hanvisas till Checklista for jurister. I avsnitt 3.1 redovisas ocksa det

torslag till Al-férordning som 4r under férhandling.

3.1  Al-férordningen (forslag)

Inom EU férhandlas’ forslaget till Europaparlamentets och ridets férordning om
harmoniserade regler for artificiell intelligens (rittsakt om artificiell intelligens) och om
indring av vissa unionslagstiftningsakter (AI-férordningen)." Syftet med Al-
forordningen ir att harmonisera reglerna for Al inom EU." Forordningen kommer att f4
betydelse for myndigheters Al-anvindning och behover didrmed tas 1 beaktande infor
kommande Al-anvindning dven om férordningen, vid denna checklistas utgivande, ar

under forhandling. Forslaget innehéller i huvudsak foljande:

. Riskbaserat angreppsitt i syfte att skapa en strukturerad uppdelning mellan
olika typer av Al-system och dess anvindning dir vissa dr férbjudna, medan
andra ar tillitna men med restriktioner och krav i form av bl.a. tillsyn och

registrering hos ansvarig myndighet.

. Definition av Al-system.
. Forbud mot viss anvindning av Al-system.
. Granskningsprocess och CE-certifiering av hogrisksystem. Krav pa att

uppritthalla adekvat niva av transparens 1 hur Al-systemet fungerar,
tillhandahalla relevant dokumentation av systemets funktion for tillsyn och
sikerstilla anvindning av data som ér av hog kvalitet.

. Informations- och transparenskrav for hur Al-system som dr avsedda att
interagera med fysiska personer ska utformas och utvecklas sa att fysiska
personer blir informerade om att de interagerar med Al-system.

. Anvindning av regulatoriska sandlador.

% Regetingskansliet Faktapromemotia 2020/21:FPM109 Férordning om artificiell intelligens.

10 Férslag till Europatlamentets och ridets férordning om harmoniserade regler for artificiell intelligens (téttsakt om artificiell intelligens) och om
indring av vissa unionslagstiftningar,

Bryssel den 21.4.2021, COM (2021) 206 final.

1! Enligt forslaget kommer Al-férordningen inte att gilla vid dtgirder som syftar till att skydda nationell sikerhet.



@

. Rapporteringsskyldigheter for tillhandahallare nir det galler utredning av Al-
relaterade incidenter och tekniska problem.

. Sanktioner.

3.2 Kompetensomrade

Vid en Al-utveckling aktualiseras regeringsformens bestimmelser. Utvecklingen och
resultatet maste 6verensstimma med grundlagskrav om allas likhet inf6r lagen, saklighet
och opartiskhet samt far inte medfora ett betydande intrang i den personliga
integriteten.'” Vidare fir en myndighet enligt legalitetsprincipen'’ endast vidta tgirder
som har stéd i rittsordningen. En myndighet maste siledes innan den inleder en Al-
utveckling ha stéd f6r utvecklingen i myndighetens uppdrag och myndighetsspecifik

lagstiftning. Proportiona]itetsprincipen14 maste beaktas.

3.3 God offentlighetsstruktur

En god ordning i hanteringen av myndigheternas information (handlingar) ir av
betydelse f6r den enskildes mojlighet att ta del av allméidnna handlingar och méjligheten
att bygga upp och bevara allminna handlingar som en del av det nationella kulturarvet.
Bestimmelserna i tryckfrihetsférordningen (1949:105), offentlighets- och sekretesslagen
(2009:400), arkivlagen (1990:782) m.fl. maste beaktas. Vid en Al-utveckling behover
alltsa identifieras om det uppstar handlingar och om dessa ir allmidnna samt se till
diarieféring och registrering gors ndr detta krivs. Vidare beh6ver krav pa bevarande och
gallring sikerstallas, liksom hantering av uppgifter som omfattas av sekretess.
Exempelvis behover det bedémas om trinings- och valideringsdata blir nya allminna
handlingar eller om de utgér kopior av tidigare allmanna handlingar. Kallkoden kan 1 sig
vara en allmin handling.” Férindringar av killkod kan innebira att det genereras nya
allmanna handlingar och att det anses ske en gallring av tidigare version. Med Al kan nya
sammanstillningar gbras utifran stora mingder information. Information som var for sig
inte omfattas av sekretess kan sammanstillt komma att omfattas av sekretess. Det kan
ocksa finnas en risk att de sekretessregler som normalt sett ar tillimpliga i verksamheten
inte kan tillimpas 1 forhallande till de handlingar som upprittas inom ramen for

utvecklingen.

Upphovsrittsliga bestimmelser samt bestimmelser om vidareutnyttjande och 6ppna data
kan aktualiseras, sisom lagen (1960:729) om upphovsritt till litterdra och konstnirliga

verk och lagen (2010:566) om vidareutnyttjande av handlingar frin den offentliga

1211 kap. 9 § och 2 kap. 6 § regeringsformen (1974:152).

131 kap. 1 § tredje stycket regeringsformen och 5 § férvaltningslagen (2017:900).
14 2 kap. 21 § regetingsformen och 5 § forvaltningslagen.

15 Kammarrittens i Stockholm dom i mél nr 3692-19.



forvaltningen.'® Al-utveckling i form av datorprogram omfattas normalt av upphovstitt.
En Al-utveckling resulterar ocksa ofta i en produkt som omfattas av ett vidare
immaterialrittsligt skydd. Det kan ocksa finnas upphovsrittsliga hinder for att anvinda
Al pa informationsmangder av olika slag, t.ex. kan 1 vissa fall anvindningen begrinsas
utifran anstilldas upphovsritt. Det behover klargdras vem som har dganderitt till
produkten och vilken nyttjanderitt som féreligger. Vidare behéver klargbras om
produkten far vidareutvecklas eller 6verlatas och vilka forutsittningar som foreligger f6r

vidareutnyttjande av data.

3.4  Personuppgifter

Om Al-utvecklingen innebir att personuppgifter behandlas, aktualiseras bestimmelserna
i dataskyddsforordningen,'” brottsdatalagen (2018:1177), dataskyddslagen (2018:218)
med tillh6rande férordning samt myndighetsspecifika registerforfattningar. Det maste
finnas en rattslig grund f6r behandlingen och uppgifterna far endast behandlas for
sirskilda, uttryckligt angivna och berittigade dndamal. Detta giller dven om
personuppgifter behandlas vid testverksamhet och det kan da bli friga om en tolkning av
utrymmet enligt finalitetsprincipen.'® Testning ir en typ av behandling, men anses i vissa
fall iven vara ett eget indamal."” Det senare torde frimst bli aktuellt d4 testning inte sker
inom ursprungsverksamheten.” Vissa registerforfattningar har testverksamhet angivet
som ett sirskilt iandamal. eSams uppfattning ar att testning som huvudregel ir en typ av

behandling och inte ett eget indamal, se eSams promemotia En modern registerfirfattning.”

Om en behandling av personuppgifter sannolikt leder till en hog risk f6r fysiska
personers rattigheter och friheter ska det fore behandlingen goras en bedémning av den
planerade behandlingens konsekvenser fér skyddet av personuppgifter.” Myndigheten
behover ocksa sikerstalla de registrerades rittigheter, sisom information till den
registrerade, rittelse och radering. Det finns krav pa dokumentation for att mojliggora
transpatrens. Det ska dven vidtas limpliga tekniska och organisatoriska dtgirder.”
Sannolikt kommer det manga ganger vid Al-anvindning finnas sidana risker som

toranleder att det behéver genomféras en konsekvensbedémning.

16 Regeringen foreslog den 7 april 2022 en ny lag om den offentliga sektorns tillgingligeorande av data (prop. 2021/22:225). Lagen ska genomféra
Europatlamentets och ridets direktiv 6ppna data och vidareutnyttjande av information frin den offentliga sektorn. Lagindtingarna kommer trida i
kraft den 1 augusti 2022. Genom ikrafttridandet av den nya lagen upphivs den édldre lagen.

17 Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

18 Artikel 5.1.b och attikel 6.4 dataskyddsférordningen.

19 Datainspektionen (nu Integritetsskyddsmyndigheten) har gjort en skillnad pa testning for att sikerstilla befintliga uppgifter mot testning for
utveckling av nya system (jfr Datainspektionens beslut den 15 september 2014, diarienr. 1275-2013).

201 prop. 2019/20:113 s 19-20 anges: att testverksamhet inte behover regleras som ett sirskilt indamal méste saledes anses vara en slags
huvudptincip”.

21 ES2022-06 Promemoria En modern registerforfattning, juni 2022.

22 Artikel 35.1 dataskyddsférordningen.

23 Artikel 32 dataskyddsférordningen.
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Dataskyddsférordningens principer f6r behandling av personuppgifter maste beaktas,
bl.a. principerna om uppgiftsminimering och lagringsminimering, liksom kravet pa
korrekthet.”* Eftersom Al-system ofta behéver en storre mingd personuppgifter for att
kunna finna tillf6rlitliga samband, maste dessa principer dven stillas mot krav som
objektivitet och likabehandling. Ibland kan det uppsta en konflikt mellan att a ena sidan
minimera uppgiftsmingder och 4 andra sidan behdva en stérre uppgiftsmingd for ett

korrekt utfall.

Vad giller profilering och automatiserade beslut, se avsnitt 4.2.

3.5 Service, tillganglighet och arendehandlaggning

Bestimmelserna om service och tillginglighet i regeringsformen, férvaltningslagen och
myndighetsférordningen m.m. giller savil vid drendehandliggning som vid annan
forvaltningsverksamhet. Om Al anvinds inom drendehandliggning giller samma krav pa
kommunicering, partsinsyn och dokumentation av beslutsunderlag samt
beslutsmotivering som vid ordinarie handldggning. Det kan finnas sirskild anledning att

se Over fragor om transparens och automatiserade beslut, se avsnitten 4.1 och 4.2.

Krav pa tillganglighet enligt lagen (2018:1937) om tillganglighet i digital offentlig service,
spraklagen (2009:600) m.m. behover beaktas vid Al-anvindning, t.ex. om det avser en

rosttjanst eller en chattbot. Fragor kring diskriminering beskrivs sérskilt 1 avsnitt 4.3.

3.6 Informationssakerhet

Informationssikerhet handlar om ansvar, riskmedvetenhet och helhetssyn. Infor en Al-
anvindning behéver det géras en informationsklassning, en hot- och riskanalys samt
overviagas om det beh6vs en konsekvensbedomning enligt dataskyddsregleringen.
Bestimmelser om krisberedskap behéver beaktas. Det behover finnas en hantering for
personuppgiftsincidenter och upptickt av dessa. Det behover dven bedémas om
sikerhetsskyddslagens bestimmelser kan bli tillimpliga och utifran det avgéra om det ar

lampligt med en Al-tillimpning vid sadana uppgifter.
3.7 Upphandling och konkurrensfragor

Manga ganger foreligger liknande forutsittningar vid inférskaffande av Al som vid
anskaffning av annan programvara. eSam har tagit fram olika it-villkor som kan ge st6d 1

avtalsutformning vid inférskaffande av Al

24 Artikel 5 dataskyddsférordningen.



Vid inférskaffande av teknik, system eller 16sningar med Al kan det bli friga om en mer
rorlig leverans 4n vid traditionell inférskaffning. Det kan dirmed behéva 6vervigas hur
limpliga krav kan stillas pa garantier att Al-modellen ar utvecklad med hinsyn till etik
samt med objektivitet och saklighet som grund vid trining, test och verifiering.
Dessutom kan det vara bra att i avtalet reglera ansvaret f6r Al-specifika fel och limpliga
pafoljder vid avtalsbrott. Det dr ocksa viktigt att reglera granskningskriterier for att
kunna virdera leverantorens Al-teknik och bedéma denna utifran de egna kraven och

kontraktsuppfyllnad.

Vid anskaffning av Al-programvara behéver den upphandlande myndigheten dven se till
att den foradlade Al-modellen ingar i anvindarlicensen alternativt tillfaller myndigheten
med dganderitt. Ingdr triningsdata i leveransen bor dven denna materia regleras i avtalet,
dven om data 1 sig inte dr en immaterialrittsligt skyddad tillgdng. Dessutom kan data
utgbra s.k. nédvindiga nyttigheter (essential facilities) som enligt konkurrensritten kan

ge en monopolliknande stillning f6r innehavaren.

Service-level agreement (SLA) kan behova utformas pa annat sitt vid Al-utveckling. Till
skillnad fran traditionella Service-level agreement (SLLA:er) som framst riktar in sig pa att
uppritthalla en férbestimd niva pa tillganglighet och palitlighet, kan Al-specifika SLA:er

fokusera pa effekterna, exempelvis 1 form av effektivitets- eller kvalitetsmal.

Det dr inte ovanligt att stora resurser och tid har investerats i trining av AlI-modellen,
som riskerar att ga forlorade vid avtalets upphorande. Det behover ddrmed beaktas vid

avtalets ingang vad som ér en limplig reglering vid exit.

3.8 Drift och férvaltning

Anvindning av Al kan innebira att ansvarsskyldigheter uppstar inom nya omraden.
Ansvaret kan avse hantering av risk for krinkningar av grundliaggande fri- och
rittigheter, skydd av personuppgifter, hantering av risk for diskriminering,
konsumentskydd, produktsikerhet och produktansvar, ansvar f6r person- eller

sakskadort, se avsnitt 4.4.



4. Nagra sarskilt intressanta rattsfragor

4.1  Transparens och forklarbarhet

Anvindningen av Al med dess specifika egenskaper (t.ex. bristande insyn, komplexitet,
beroende av data och autonomt beteende) kan komma att inverka negativt pa ett antal
grundldggande rittigheter som bl.a. faststills i Europeiska unionens stadgan om de
grundliggande rittigheterna och Europakonventionen.” Dagens tekniska mojligheter att
analysera stora datamingder med hjilp av artificiell intelligens och maskininlarning har
gjort det enklare att gora profileringar och fatta automatiserade beslut. Det kan
potentiellt fa stora konsekvenser for enskildas rittigheter och friheter. For att sikerstilla
mojligheten till insyn och f6r att motverka krinkningar av minskliga rattigheter eller
andra negativa utfall dr det viktigt med krav pa transparens och 6ppenhet nir Al-system

anvinds. Insyn och transparens bygger ett fortroende f6r Al-anvindning,.

Vid Al-anvindning behéver det sikerstallas att myndigheten klart och tydligt kan
redogora pa vilka grunder ett beslut har fattats enligt forvaltningslagen.” Detta innebir
att den enskilde som beslutet avser ska ges mojlighet att forsta hur myndigheten har
resonerat i det enskilda fallet,”’ vilka omstindigheter som myndigheten har tillmatt
betydelse och hur myndigheten bedémt eventuella invindningar frin den enskilde. Det
maste ocksa, nir lagstiftningen kriver, ges tillfille for den enskilde att yttra sig innan
beslutet fattas.” Vid automatiserade beslut saknas av natutliga skil delar av den
information som ska dokumenteras enligt f6rvaltningslagen och
myndighetsférordningen (2007:515).” Av forarbetena till forvaltningslagen framgar att
de i lagtexten angivna uppgifterna inte alltid maste anges utan endast i férekommande

fall.*® Observera att avvikande bestimmelser kan finnas i speciallagstiftning.

Det behover ocksa sakerstillas att myndigheten behandlar personuppgifter pa ett lagligt,
korrekt och Oppet sitt och ger tydlig information om den behandling av personuppgifer
som sker enligt dataskyddsférordningen.” Utéver den grundligeande information som
alltid ska limnas till den registrerade nir personuppgifter behandlas uppstills sirskilda

krav pa information till den registrerade nir en myndighet tillimpar automatiserat

%5 Europeiska konventionen den 4 november 1950 angiende skydd f6r de minskliga rittigheterna och de grundliggande friheterna.
26 Se regler om motiveringsskyldighet i 32 § i forvaltningslagen.

27 Prop. 2016/17:180 s. 320.

28 25 § forvaltningslagen.

2 31 § forvaltningslagen och 21 § myndighetsférordningen.

30 Prop. 2016/17:180 s. 185.

31 Artiklarna 5.1a och 13 i datasskyddsférordningen.



beslutsfattande eller profilering.” Artikel 29-gruppen® har tagit fram riktlinjer, som
ratificerats av Europeiska dataskyddsstyrelsen, om automatiserat individuellt
beslutsfattande och profilering dir ytterligare vigledning om hur bl.a. 6ppenhet bor
tillimpas i friga om profilering ges.** Enligt riktlinjerna ror det sig inte nédvindigtvis om
en komplex férklaring av de algoritmer som anvinds eller att limna ut den fullstindiga
algoritmen. Den information som tillhandahalls bér emellertid vara tillrickligt

heltickande for att den registrerade ska foérsta skilen till beslutet.

Vid Al-utveckling framhalls ofta en 6kad risk for att myndigheten inte kan tillhandahalla
information om beslutsmotiveringar och den personuppgiftsbehandling som sker
avseende beslut som fattas av ett Al-system. Detta ir ett problem som framfoérallt
uppstar i samband med anvindning av sa kallad djupinlirning. Vid djupinlirning
anvinder man stora neurala nitverk som har flera lager och dessa dr f6r minniskor svira
att studera och begripa nir de har trinats klart. Det leder till brister i férklarbarhet, da
det inte gar att veta med sikerhet vilka monster modellen anvint for att na sitt resultat.
Det kan alltsa vara sviart att ge en tillfredsstillande motivering till ett beslut som tagits

med hjilp av en sidan modell. Sidan karaktiristik kallas ofta for svarta lador (black box).

Infor en Al-utveckling eller Al-anvindning i offentlig verksamhet bor sirskilt Overvigas
vilken form och niva av Al som bor tillimpas sa att myndigheten kan sikerstilla
transpatens’’ och insyn och uppritthilla medborgarnas fértroende. Ju mer avancerad Al,

desto mer komplex blir fraigan om transparens och foérklarbarhet.

4.2 Automatiserade beslut

Forvaltningsmyndigheter far enligt 28 § forvaltningslagen anvinda automatiserat
beslutsfattande.” Med automatiserat beslutsfattande avses beslut som fattas maskinellt
utan att nagon enskild befattningshavare pa myndigheten tar aktiv del 1 sjilva
beslutsfattandet i det enskilda fallet. AI och automatiserade beslut 4r ofta en maojlighet att
effektivisera, forbittra eller forenkla handliggningen av drenden, men det behover
beaktas att langtgiaende effektivitetsatgirder riskerar att ske pa bekostnad av bade
rittssdkerheten och legitimiteten. Om den data som Al-systemet trinas och
programmeras med antingen ar bristfillig eller innehaller skevheter (bias) finns det risk

for diskriminerande, partiska eller i Gvrigt felaktiga beslut. En helt automatiserad process

32 Artikel 22 och skil 60 i dataskyddférordningen. Oavsett om behandlingen omfattas av bestimmelserna i artikel 22 miste det fortydligas for den
registrerade att behandlingen avser bade a) profilering och b) beslutsfattande grundat pa den profil som skapats enligt artiklarna 13.1 ¢ och 14.1 c.
3 Artikel 29-gruppen dr den oberoende europeiska arbetsgruppen som behandlade fragor om integtitetsskydd och skydd av personuppgifter fram
till den 25 maj 2018 (inférande av den allminna dataskyddsférordningen).

3 Riktlinjer om automatiserat beslutsfattande och profilering enligt férordning (EU) 2016/679).

% “Decision tree” ir ett exempel pa en transparant vig till resultatet dir man kan svara pa ex. frigan varfor fick jag inget lan frin banken.

3 Automatiserat beslutsfattande kan ske bade med och utan Al Bestimmelsen i 28 § forvaltningslagen giller endast sjilva beslutsfattandet. I 6vrigt
saknas bestimmelser i férvaltningslagen som tar sikte pa automatiserade forfaranden.
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forutsitter att samtliga omstindigheter som kan bli aktuella programmeras i en algoritm,

1 annat fall finns det risk for att beslutet blir felaktigt.

I dataskyddsforordningen finns regler som begrinsar méjligheten att anvinda Al for
automatiserat beslutsfattande. Det finns flera bestimmelser enligt vilka den registrerade
ska fi information om férekomsten av automatiserat beslutsfattande, se avsnitt 4.1.
Enligt artikel 22.1 1 dataskyddsfoérordningen ska den registrerade dven ha ritt att inte bli
toremal fOr ett beslut som enbart grundas pa automatiserad behandling, inbegripet
profilering, vilket har rittsliga fo6ljder f6r honom eller henne eller pa liknande satt i
betydande grad paverkar honom eller henne. Profilering definieras i art. 4.4
dataskyddsférordningen som automatisk behandling av personuppgifter for att bedéma
vissa personliga egenskaper hos en person i synnerhet for att forutsiga bland annat
palitlighet. Automatiserat beslutsfattande hos myndigheter som innebir behandling av
personuppgifter for att analysera eller forutse till exempel palitlighet, beteende,
arbetsprestation, halsa eller dylikt kan dirfor vara otillaten. Det ska tilldggas att
automatiserade beslut kan fattas med eller utan profilering. Vidare kan profilering ske

utan att det fattas ett automatiserat beslut.

Det dr oklart hur artikel 22.1 dataskyddstérordningen ska tolkas och dirmed hur langt
begrinsningen att anvinda Al stricker sig. Artikel 29-gruppen har 1 riktlinjer, som
ratificerats av Europeiska dataskyddsstyrelsen, tolkat bestimmelsen som att det 1Ot sig
om ett generellt forbud mot automatiserat beslutsfattande och att det inte behévs ndgon
invindning frin en enskild.”” Andra menar att en sidan tolkning inte stimmer Gverens
med ordalydelsen 1 artikeln och systematiken i dataskyddsférordningen dar det i andra
artiklar 1 samma kapitel talas om ez rdtt som den registrerade har, men dér det forutsitts
en invindning fran den registrerade. Vidare kan artikeln antingen tolkas som att férbudet
triaffar alla former av automatiserat beslutsfattande eller som att den endast giller
automatiserat beslutsfattande som inbegriper profilering. Det kan ocksd nimnas att
artikeln giller beslut som enbart grundar sig pa automatiserad behandling. Enligt artikel
29-gruppen ir artikeln inte tillimplig om en manniska med befogenhet att dndra beslutet
granskar det pa ett meningsfullt sitt. Beslutet grundas da inte uteslutande pa

automatiserad behandling.

T art. 22.1.b dataskyddsférordningen finns ett undantag som ger medlemsstaterna
mojlighet att i nationell lag godkdnna automatiserat beslutsfattande om den nationella
lagen faststaller limpliga atgarder till skydd for den registrerades rittigheter, friheter och

berittigade intressen. Regeringen anser att forvaltningslagen innehaller sidana

37 Artikel 29-gruppen for uppgiftsskydd, Riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt férordning (EU) 2016/679,
godkinda som fortsatt gillande av Europeiska dataskyddstyrelsen den 25 maj 2018.
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skyddsitgirder som avses i dataskyddsférordningen.” Aven eSams bedémning ir att de
generellt tillimpliga bestimmelserna i forvaltningslagen innefattar sidana limpliga
skyddsatgiarder for den registrerade att automatiserat beslutsfattande med stod av 28 §

forvaltningslagen ar tillatet.”

4.3  Diskriminering

Diskrimineringsombudsmannen (DO) och flera europeiska likabehandlingsorgan har
uppmirksammat férekomsten av Al och automatiserat beslutsfattande samt de risker for
diskriminering som kan uppsta nir algoritmer anvinds vid databearbetning och

beslutsfattande.*

Risk for diskriminering vid Al-anvindning kan uppsta t.ex. pa grund av bristande kvalitet
1 data, bristande trining av Al samt bristande transparens och svarta lador. Brister i data
kan utgora en risk for diskriminering genom att nodvindiga data saknas eller att data
som anvands inte aterspeglar faktiska forhallanden utan har paverkats av skevheter (bias)
redan vid insamling. Data kan aterspegla historisk diskriminering och didrmed
reproducera den. Data kan ocksa tolkas pa ett sitt som leder till risk f6r diskriminering.
Brister i trining kan féreligga nir inmatade data innehaller skevheter (bias) och
inlarningsalgoritmen dirmed trinar en modell som diskriminerar. Brist pa transparens

innebir en risk for att diskriminering inte uppticks.”

Vid en Al-anvindning behéver de olika formerna*? for diskriminering beaktas och
anvindningen av Al bedémas utifran samtliga diskrimineringsgrunder i
disktimineringslagen (2008:567)." Det behéver ocksi genom uppfoljning sikerstillas att

beslut dr korrekta utifran ett diskrimineringsperspektiv.
4.4  Ansvar

Anvindningen av Al dr férknippad med bade mdijligheter samt risker och det finns
anledning att 6verviga vilka ansvarsskyldigheter som féreligger. Ansvaret kan handla om
hantering av risk for krinkningar av grundlidggande fri- och rittigheter (inklusive skydd

av personuppgifter, integritet och icke-diskriminering), men dven reglering av

3 Se bla. prop. 2017/18:95 s. 100, prop. 2017/18:112 s. 64-65, prop. 2017/18:115 s. 31, prop. 2017/18:254 s. 55 och prop. 2018/19:33 5. 164.
3 eSam Rattsligt uttalande om automatiserade beslut 2018-03-19.

4 Diskrimineringsombudsmannens rapport 2022:1, Transpatens, trining och data, Myndigheters anvindning av Al och automatiserat
beslutsfattande samt kunskap om risker f6r diskriminering.

# Diskrimineringsombudsmannens rapport 2022:1, Transpatens, trining och data, Myndigheters anvindning av Al och automatiserat
beslutsfattande samt kunskap om risker f6r diskriminering.

42 4 § diskrimineringslagen; Direkt disktiminering, indirekt diskriminering, bristande tillginglighet, trakasserier, sexuella trakasserier, instruktioner
att diskriminera.

41 § och 5 § diskrimineringslagen; Koén, konséverskridande identitet eller uttryck, etnisk tillhérighet, religion eller annan trosuppfattning,
funktionsnedsittning, sexuell liggning, dlder.



konsumentskydd, produktsikerhet och produktansvar (inklusive reglering av person-
eller sakskador).

Anvindningen av Al kan riskera att krinka, eller atminstone paverka, grundliggande fri-
och rittigheter sa som yttrande- och motesfrihet eller ritten till mansklig virdighet.
Utokade moijligheter att analysera minniskors vanor skulle till exempel kunna anvindas

tor sparning och massévervakning av bland annat anstillda eller medborgare.

Beroende pad hur en AI-modell programmeras, trinas, utvecklas och anvinds kan
diskriminering uppkomma, se avsnitt 4.3. En 6vertridelse av diskrimineringsritten kan

medféra en ersittningsskyldighet gentemot den enskilde.

I dataskyddsforordningen har den personuppgiftsansvarige ett ansvar for och ska kunna
visa att principerna f6r behandling av personuppgifter efterlevs. Dataskyddsférordningen
ir omfattande men sirskilt bor regler kring automatiserat beslutsfattande, information
som ska tillhandahillas och konsekvensbeddmning beaktas. Overtridelser av
dataskyddsférordningen kan medfora sanktioner, inklusive administrativa

sanktionsavgifter och/eller att skadestind behover betalas till personer som lidit skada.*

Al-teknik kan innebira nya sikerhetsrisker for anvindare nir den dr inbdddad i
produkter och tjanster. Om anvindandet av Al i produkter och tjinster leder till skador
kan det bli friga om ansvar enligt produktsikerhetsreglering eller ansvarsreglering, tva

omraden som kompletterar varandra men tar sikte pa olika delar.

Det EU-rittsliga regelverket pa produktsikerhetsomradet bestar dels av direktivet om
allmin produktsikerhet,” dels av olika sektorsspecifika férordningar. I nationell
lagstiftning syftar produktsikerhetslagen till att sidkerstalla att varor och tjanster som
tillhandahalls konsumenter inte orsakar skador pa personer. Lagen tillimpas i friga om
varor och tjdnster som tillhandahalls i naringsverksamhet och varor som tillhandahalls i
offentlig verksamhet. En forutsittning for att lagen ska tillimpas ar att varan eller

tjansten ar avsedd for konsumenter eller kan antas komma att anvindas av konsumenter.

Skadestandsansvaret for Al-relaterade skador bestims i huvudsak av nationella regler.
Den generella svenska regleringen av ritten till skadestand finns i skadestandslagen
(1972:207), men dven produktansvarslagen (1992:18) kan komma att aktualiseras vid en
person- eller sakskada som en produkt har orsakat pa grund av en sikerhetsbrist. Det

finns dven bestimmelser pa EU-niva att beakta, t.ex. regler om produktansvar f6r

# Art. 82 dataskyddsférordningen.
4 Europapatlamentets och ridets direktiv 2001/95/EG av den 3 december 2001 om allmin produktsikerhet. Kommissionen har lagt fram ett
forslag till EU-férordning om allman produktsikerhet vars syfte 4r att ersitta direktivet.



skadevillande produkter, regler om ansvar f6r 6vertridelse av dataskyddsregler och

regler om konkurrenstelaterade skador.*

I forslag till Al-forordning foreslas liknande sanktionsméjligheter som 1

dataskyddsférordningen.

Det ar viktigt att ansvarsforhallandena sakerstills och att det ar tydligt vem som bir

ansvaret vid en Al-anvindning.

4.5 Testverksamhet

Vid utveckling av Al finns det ett behov av att kunna utveckla algoritmer, trina
modeller, optimera parametrar, validera kvalitet pa data och modeller m.m. inom en
utforskande aktivitet, infor ett beslut om eventuellt genomférande 1 verksamheten. Det
vill sdga det behover utforas aktiviteter som sker i en s.k. testmiljo och inte i
produktionsmiljé. Det kan ocksa finnas ett behov av att testa en Al-produkt innan

inforskaffande.

For den juridiska bedémningen saknar det ofta betydelse om det dr friga om en
behandling i testmilj6 eller produktionsmiljé och samma rittsomraden aktualiseras. Det
som istillet dr avgbrande dr vilken informationsmingd som kommer att anvindas vid
Al-utvecklingen, eftersom det paverkar forutsittningarna for den juridiska bedémningen

och hur ingaende denna behover vara.

Ar det fraga om behandling av personuppgifter maste det finnas en rittslig grund for
behandlingen. Vidare behover det bedémas om behandlingen ér férenlig med de
ursprungliga dndamal for vilka uppgifterna samlats in, se avsnitt 3.4. Det beh6ver ocksa
finnas en transparens i férhallande till den registrerade och beroende pa risk kan dven en
konsekvensbedémning behéva genomforas. Detta giller oaktat om det ar fraga om ett
tidigare stadium av utveckling av en algoritm eller i ett senare stadium vid traning av en
modell. Det spelar inte heller nigon roll om uppgifterna ir pseudonymiserade.”’
Forekommer sekretessbelagda uppgifter behéver de hanteras pa limpligt sitt. Om det ar
moijligt att anvinda syntetisk data (fabricerad/pahittad data) eller anonymiserade

uppgifter® foreligger inte samma rittsliga krav.

4 Westman Daniel, Svenskt niringslivs rapport Vem tar ansvar f6r AI?, Mars 2021.

47 Pseudonymiserade personuppgifter innebir fortfarande att dataskyddsregelverket maste tillimpas, se ES2022-01 Vigledning Pseudonymisering
av personuppgifter.

4 Anonymisering av personuppgifter inom en verksamhet kan vara svir att uppni, se ES2022-01 Vigledning Pseudonymiseting av
personuppgifter.



I forslag till kommande Al-férordning finns bestimmelser for regulatoriska sandlador™
dar utveckling kan ske och personuppgifter behandlas f6r andra syften dn
insamlingsindamalet, under vissa kontrollerade former. En saidan bestimmelse skulle ge
vissa littnader i forhallande till vad som annars behover uppfyllas enligt
dataskyddsférordningen. Bestimmelsen foreslds inte paverka nationella bestimmelser

som utesluter behandling f6r andra syften.

# Regulatoriska sandlador kan beskrivas som forsoksverksamhet, begrinsad i tid och rum, med syfte att utveckla teknik och regelverk under trygga
former. Se t.ex. Rédets slutsatser om regulatoriska sandlidor och experimentklausuler som verktyg for ett innovationsvinligt, framtidssikrat och
motstindskraftigt regelverk som hanterar omvilvande utmaningar i en digital tidsilder, Bryssel den 16 november 2020, ST 13026/20.
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5. Kompletterande checklistefragor

Vid en rittslig bedomning av Al-anvindning bor utgangspunkt tas i frigorna i eSams
Checklista for jurister. Nedan anges kompletterande fragor att stilla vid en Al-
anvindning utifran tidigare redovisade rittsomraden i avsnitt 3 och 4. Beroende pa

anvindningsomrade och informationsmingd aktualiseras frigorna i olika omfattning.

Behov av att anvinda Al

. Vilket behov ska anvindning av Al fylla? Finns rittsliga forutsittningar att behandla
data for detta behov?

. Har datamingd och innehall anpassats f6r den tinkta Al-anvindningen?

. Kan datat anvindas for Al-l6sningens andamal? Har data samlats in for andra syften.
Finns det darmed risk att den inte innehaller alla faktorer som behover beaktas i Al-

l6sningen?

Fri- och rittigheter, diskriminering m.m.

. Kommer Al:n ha en negativ inverkan pa den enskildes grundliggande fri- och
rattigheter?

. Kommer ALn leda till diskriminerande resultat? Har diskrimieringsgrunderna
beaktats?

. Anvinds AL:n utan legitimt konkret syfte? Kommer Al:n kunna anvindas f6r sparning

eller massévervakning?

Ansvar

. At det faststillt vem som ansvarar for utveckling av Al:n?

. Vem har ansvaret for forvaltning av Al:n?

. Hur dr ansvaret reglerat om Al:n bidrar till att felaktiga beslut fattas?
. Vem ansvarar for kvalitet i utfallet vid Al-anvindning?

. Vem ir ansvarig vid skadestindsansprak?



Transparens

@
e

Ar det mojligt att ge information om hur trining och utvirdering av algoritmen gatt
till?

Gar det att forklara vad ett utfall eller resultat baseras pa (utifrdn s.k.black box-
problematik)?

Hur har risken fOr att maskininlirda algoritmer ”smittas” med felkillor eller felaktiga
utgangspunkter (bias), med risk for saval rittsosikra som diskriminerande férfaranden,

hanterats?

At det méjligt att ge information om hur maskininlirda algoritmer, som helt eller
delvis paverkar utfallet vid automatiserade urval eller beslut, har kommit fram till sitt

resultat?

Hur kan algoritmen bevakas och féljas upp? Hur ser tillsyn och granskningsprocess

ut? Vilken systemdokumentation finns?

Finns mojligheter till s6kning, kontroll och sammanstillning av uppgifter i allmanna

handlingar? Uppstar nya handlingar?

Finns det sparbarhet i tillimpningen av Al:n?

Arendehandliggning och beslutsfattande

Ska Al:n anvindas i nagon form av drendehandliggning som utmynnar i ett

myndighetsbeslut?

Kommer Al:n anvindas i ndgon form av drendehandliggning som mynnar uti ett

beslutsstod?
Anviands Al:n vid ett automatiserat beslutsfattande?
Inbegriper det automatiserade beslutsfattandet profilering?

Har information limnats till de registrerade om férekomsten av automatiserat

beslutsfattande och/eller profilering?
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Kan myndigheten i beslutsunderlaget redovisa vilka omstindigheter som den har

tillmatt betydelse och hur den har virderat dessa?

Avtalsfriagor

Har det stillts krav pa att leverantéren limnar garantier att algoritmen eller Al-
modellen utvecklats med hinsyn till etik samt med objektivitet och saklighet som

grund vid trining, testning och verifiering?
Ar det i avtalet reglerat ansvar for Al-specifika fel (bias)?

For att kunna granska leverantérens Al-teknik, finns granskningskriterier reglerade om
hur sjilva granskningen ska utféras samt i vilka fall det kan vara motiverat att ta hjilp

av utomstaende specialister och hur dessa ska bekostas?
Omfattas produkten av ett immaterialrattsligt skydd? Regleras detta i sa fall i avtalet?

Har det tydliggjorts vem som har dganderitt till produkten och vilken nyttjanderatt

som foreligger?

Har det klargjorts om produkten far vidareutvecklas eller 6verlatas och vilka

forutsittningar som foreligger for vidareutnyttjande av data?

Har det vid avtalets ingang beaktats vad som ir en limplig reglering vid avtalets

upphorande (exit), utifran tillgdng m.m.?

Behandling och uppféljning

Gar det att visa att Al-l6sningen tranats med en tillricklig miangd kvalitativ data?
Ar utfallet indamalsenligt och rimligt utifran 1 forvig definierade kvalitetsnormer?

Finns mojlighet att bevaka och uppticka om en angripare har funnit ett sitt att forma

Al-l6sningen att generera fel resultat?

Finns det en kontroll av generationer av triningsdata som ligger till grund for Al-

16sningars funktionalitet?

Hur hanteras data 6ver tid? Finns stod for ateranvindning av datat?
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. Finns det rutiner pa plats for hur bristande kvalitet eller rent felaktiga utfall ska
hanteras (t.ex. sa att enskilda drabbas i sd liten utstrickning som méjligt?)

Fragor vid ikrafttridande av AI-férordningen

. Ar det sikerstillt att det inte ir friga om en férbjuden anvindning?

. Vilken riskniva tillhor Al-systemet?

. Upptylls kraven pa granskningsprocess?

. Ar det friga om anvindning av regulatoriska sandlddor? Ar kraven fér sidan

anvindning uppfyllda?



6. Vagledningar med mera

I detta avsnitt ges nagra exempel pa férordningar, rapporter och annat material som kan
vara relevant att ta del av vid anvindning av Al. Listan ska inte ses som en uttémmande

upprikning.

Europeiska kommissionens forslag till Europaparlamentets och Radet férordning om
harmoniserade regler for artificiell intelligens (rittsakt om artificiell intelligens) och om

indring av vissa unionslagstiftningsakter, COM (2021) 206, 21 april 2021.

Europeiska kommissionens vitbok om artificiell intelligens — en EU-strategi for
spetskompetens och fértroende, COM (2020) 65, 19 februari 2020.

Europeiska kommissionens oberoende expertgrupp pa hog niva for Al-fragor
publikation Etiska riktlinjer for tillforlitlig Al 8 april 2019.

Regeringskansliets faktapromemoria Férordning om artificiell intelligens,
2020/21:FPM109, 26 maj 2021.

Svenskt niringslivs rapport Vem tar ansvar for AI? — gillande lagstiftning, framlagda

reformforslag och Gvergripande analys, mars 2021.

Diskrimineringsombudsmannens rapport Transparens, trining och data — Myndigheters
anvindning av Al och automatiserat beslutsfattande samt kunskap om risker f6r
diskriminering, 2022:1, 17 februari 2022.

Patent- och registreringsverkets tankepapper Artificiell intelligens och immaterialritt, 27
maj 2021.

Riksrevisionens rapport om automatiserat beslutsfattande i statsforvaltningen, Skr
2020/21:88, 25 februari 2021.



eSam ar ett medlemsdrivet program fér samverkan mellan
myndigheter for att underlatta och paskynda digitaliseringen inom
det offentliga. eSam bildades 2015 som en frivillig fortsattning pa
E-delegationen. En viktig uppgift for eSam ar att ta fram stéd och
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Alla stoddokument finns pa esamverka.se
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Transportstyrelsen, Tullverket och Universitets- och hogskoleradet.
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