eSam Nyhetsbrev 2021-03-02

Anna Bengtsson Sahlstrom
Anna.bengtsson.sahlstrom@pensionsmyndigheten.se e O I I I

073-252 34 46

Nyhetsbrev fran eSam

Det hir nyhetsbrevet vinder sig till eSamverkans-programmets (eSams) medlemsorganisationer. Det
distribueras till dig som ingir i nagot av vara forum eller har anmalt att du vill prenumerera pé det och du far
girna sprida det vidare till andra. Nyhetsbrevet kommer ut manadsvis, eller oftare vid behov.

Smidigare samverkan pa ny plattform

Nu har vi dntligen lanserat en ny samverkansplattform f6r eSams medlemmar — ett
“intrandt” dar vi bland annat delar material, haller koll pd méteskalendrar och pa ett
enkelt satt tar kontakt med andra 1 natverket. Nu har vi bade externwebben och
samverkansplattformen i sikra miljéer vilket vi 4r vildigt glada fér! Aven om allt idldre
material inte hunnit laddas upp én sa finns det tillrackligt mycket f6r att kunna arbeta
och nitverka. Du som idr medlem i nigon av vara arbetsgrupper — logga in och gor dig
bekant med innehallet, du har fatt meddelande om hur du gor. Ett av de omraden jag
hoppas du vill f6lja och delta i, dr eSams verksamhetsplan. Snart gar startskottet for

planeringen infor nésta verksamhetsar, den plan som ska gilla fran 1 juli i ar.

Fia Ekel6f, kanslichef eSam
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Avtalsvillkor for it-support och tva nya vagledningar

eSams juridiska expertgrupp har arbetat fram ett avtalsvillkor f6r it-support och tva
vigledningar; Uppdatering av 17dgledning eget ntrymme och en ny vagledning, Iagringsytor —
infrastruktur for it-drift. De har varit ute pa internremiss inom eSam och justerats av
expertgruppen. Nista steg ar att ligga fram dem for beslut pa Styrgruppens mote den 13

mars.
eSams allméanna villkor om it-support

Detta ir det tredje villkoret om it-avtal som eSam tar fram. Sedan tidigare finns eSazzs
allménna villkor for it-konsultavtal och it-driftavtal. De allminna villkoren ir tinkta att
anvindas nar det saknas ramavtal fran Kammarkollegiet eller att ramavtalet av nagot skal
inte anvinds. eSams allminna villkor har ambitionen att inte vara kostnadsdrivande fér
den som sluter avtal med en leverantér och kan anvindas bade nir support ges 1 kundens

lokaler eller levereras externt ifran.
Vagledningen Eget utrymme hos myndighet — en vidareutveckling

Begreppet eget utrymme innebdr att en myndighet 1 en e-tjanst kan ge anvindaren ett
skyddat utrymme i sin it-miljé for att skriva en ansékan, fylla i en deklaration eller annat
dokument utan att dokumentet anses vara inkommet till myndigheten 1
tryckfrihetsforordningens eller férvaltningslagens mening. Dokumentet blir saledes inte
allmin handling eller ska handliggas innan anvindaren aktivt skickar in den. En
forutsittning ar att myndighetens handliggare inte kommer at uppgifterna i kundens eget
utrymme och att behandlingen av uppgifterna endast sker f6r kundens behov.

Anvindaren av eget utrymme i denna vigledning ar individer och féretag.

Vigledningen dr en uppdatering av en tidigare utgiven vigledning. Den sitter ocksa eget

utrymme i ett sammanhang som vidgar mojligheten att anvinda begreppet.

Vagledningen Lagringsytor - infrastruktur for it-drift vid
myndighetssamverkan

Detta ar en vidareutveckling av dgledning eget utrymme och tar sikte pa férutsittningarna

for en myndighet att tillhandahalla drift m.m. at andra myndigheter (utkontraktering).
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Avsikten dr att de uppgifter som behandlas inte ska bli allmidnna handlingar hos den
myndighet som tillhandahaller driften. Det sker genom att utnyttja eget utrymme f6r den
andra myndigheten (en tillimpning av 2 kap 13 § tryckfrihetstérordningen). Hir behéver
man anvinda rutiner for utlimnande pa medium f6r automatiserad behandling, i stallet
tor direktatkomst och att den utférande myndigheten i vissa fall fungerar som

térmedlare av uppgifter.

Genom vigledningen far myndigheter nya verktyg for att bidra till en effektiv

myndighetssamverkan.

SSI — Self Sovereign identities

I november 2020 fick eSams sakomradesgrupp for arkitektur en forfragan fran
infrastrukturdepartementet om eSams medlemmar ar intresserade av att delta i ett
arbetsmote med representanter frin EU-kommissionens arbete med European Self-
Sovereign Identity Framework (ESSIF). 24 personer deltog i métet tillsammans med
representanter frin DIGG och SUNET. Sakomradesgruppen for arkitektur har efter det
bjudit in David Magard, ansvarig handlidggare vid infrastrukturdepartementet, och Peter
Altmann fran RISE for att berdtta mer om omradet samt vilka pagaende arbeten som

finns i Sverige.

Det pagar ett omfattande arbete med identitetshantering baserat pa self-sovereign
identity — SSI - inom kommissionen. SSI dr en teknik dir anvindare kan kommunicera
verifierbara digitala identiteter till olika parter som i nista steg kan gora kontroller och
verifieringar mot betrodda parter. Anvindare kontrollerar pa sa sitt sin egen personliga
data och minskar risken for att identitetshandlingar anvinds i felaktigt syfte. EU-
kommissionens 16sning bygger pa decentraliserad blockchain-teknik dir man nu bygger
upp en infrastruktur med noder i medlemslanderna. Sverige ér ett av ca 25 linder som

har en sidan nod 1 dagsliget, den svenska noden hanteras av RISE.

Det fors resonemang kring att identitetshantering behover tolkas 1 vidare mening i den
digitala varlden, till skillnad fran den analoga, dir andra produkter kan anses utgéra en
identitet, t.ex. betyg och olika former av intyg. Andra fragestillningar dr att identiteter
inte enbart behéver kunna hanteras for fysiska personer utan dven virtuella personer,
processer och virtuella processer. Detta ér t.ex. en forutsittning for den framvixande
marknaden {61 Internet of Things, dir varje uppkopplad ”sak” behéver en
identitetshandling.
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Flera parter dr involverade 1 det svenska arbetet med tillimpningar av den framvixande

infrastrukturen:

Notarisation of document — Kronofogden och Skatteverket
European Self Sovereign Identity — Bolagsverket och SUNET
Diplomas management — KTH

Identity management — RISE

Inom EU ser man en potential i tekniken och har f6r nirvarande en budget om 65
miljoner euro for arbetet. En europeisk e-identifikation som kan anvindas av EU-
medborgare i e-tjanster 1 hela Europa har tidigare utlovats under 2021. Nu utreds hur
SSI-16sningar skulle kunna utgéra en grund for en sadan e-identifikation samt hur det
kan bli en del av en utvecklad 16sning for EIDAS. EU brukar genomféra storskaliga
projekt som sedan utvirderas. Om resultaten blir gynnsamma kan man borja styra mot
l6sningarna. Etableringen av infrastrukturen f6r SSI kan anses vara i liget av ett

storskaligt projekt.

Sakomradesgruppen for arkitektur konstaterar att omradet behéver f6ljas for att bevaka
eventuella relationer till pagaende aktiviteter kring identitetshantering. For att minska
risken av att liknande fragestallningar hanteras i olika spar, har sakomradesgruppen
konstaterat att frigorna bor hanteras av den arbetsgrupp som Migrationsverket leder —

CLCg for personer utan personnumimer.

Inom ramen for eSams arbete med identitetshantering kommer resultatet fran
arbetsgruppen kring elLeg fOr personer utan personnummer, att diskuteras pa
sakomradesmotet i arkitektur den 23 mars. Till gruppens mote 1 april har utredningen for
betrodda tjanster (2020:27) samt utredningen om folkbokféring och
samordningsnummer (Fi 2019:05) bjudits in f6r att ta del av fragor som ror

identitetshantering.

Vision e-halsa 2025 kraftsamlar for battre halsa genom
digitalisering

Sedan 2016 finns Vision e-hilsa 2025, en 6verenskommelse mellan regeringen och
Sveriges Kommuner och Regioner (SKR) i form av en vision om att Sverige ska vara
bist i virlden pa att ta tillvara pa digitaliseringens mojligheter inom halso- och sjukvird

och socialtjanst till 2025.



Med en aldrande befolkning ar digitaliseringen ett verktyg for att ge andamalsenliga
verksamhetsstod for att sikra en socialtjanst, hilso- och sjukvard och tandvird av god
kvalitet. Teknikutvecklingen gor ocksa att méinniskor savil andrar beteende som far nya

forvantningar pa till exempel olika vilfirdstjianster.

Med hjalp av e-hilsa ska individen vara i centrum, verksamheter fa hjilp att utvecklas
och virden och omsorgen ska vara jimlik, effektiv, tillganglig och siker. Detta har
regeringen och Sveriges Kommuner och Regioner (SKR) kommit éverens om. Kopplat
till visionen finns en strategi som revideras med jimna mellanrum och som beskriver

prioriterade omraden.
Strategi for 2020-2022

I strategin f6r 2020—2022 faststills fyra inriktningsmal. Genom att sl fast tydliga mal for

inriktningen av arbetet dr tanken att 6ka utvecklingstakten och stirka den samlade

férmagan.

Individen som medskapare

En férutsattning for personcentrerade verksamheter ér att utga ifran patienters och
brukares behov och férutsittningar och mojliggora for alla att vara aktiva medskapare

kunna vara delaktiga i sin vard och omsorg.

Ratt kunskap och information

Medarbetare beh6ver ha ritt information och kunskap 1 métet med patienter och
brukare. Det ska vara litt att fa del av den information som behévs for att kunna utfora
arbetsuppgifterna. Den digitala arbetsmiljon behéver stédja de processer som

medarbetarna verkar i.

Trygg och séker informationshantering

Personuppgifter ska hanteras sikert och skyddas fran att obehériga far tillgang till
uppgifterna. Det dr dven viktigt att uppgifterna dr korrekta, att den enskilde kan paverka


https://www.regeringen.se/499354/contentassets/79df147f5b194554bf401dd88e89b791/vision-e-halsa-2025-overenskommelse.pdf

@

hur uppgifterna anvinds samt att det ir mojligt f6r den enskilde att fa veta vilka

uppgifter som finns, hur de anvinds och av vem.
Utveckling och digital transformation i samverkan

For att Sverige ska kunna ta till vara digitaliseringens mojligheter krivs ett langsiktigt
arbete for att stédja férmagan till verksamhetsutveckling och rusta individer och

verksamheter med de firdigheter, f6rmagor och forutsittningar som krivs.

Kopplat till strategin finns en genomférandeplan som beskriver vilka insatser som ér

prioriterade for att nd malen, vem som ska genomfoéra insatserna samt hur dessa ska

foljas upp.
Samordningskansli for e-halsofragor

Som ett stod 1 arbetet med visionen finns ett samordningskansli som
E-hilsomyndigheten ansvarar for tillsammans med SKR. Kansliet stottar den
gemensamma styr- och samverkansorganisationen med bland annat omvirldsbevakning,
beslutsunderlag eller stéd vid uppfoljning och styrning av arbetet med de prioriterade

insatserna Petrea Defruit dr E-hilsomyndighetens representant pa kansliet:

- For att visionen ska bli verklighet behover alla som verkar inom e-hilsa bidra med
kunskap. Dirfér genomfor vi just nu flera radslag med aktérer 1 var omvirld, till exempel
patient- och brukarforetradare. Det ér ett sitt att ha 6rat mot rilsen. Vi vill stimma av att
vi dr pa ratt spar och ta del av hur andra aktorer kan och vill bidra f6r att na malet,

berattar Petrea.

E-hilsomyndighetens ansvarar ocksa for att f6lja upp Vision e-hilsa 2025. Det sker med
en arlig rapport till regeringen.

Webbplats fér Vision e-hdlsa 2025
Strategi 2020—2022
Genomférandeplan

Behdrighetstjanster i molnet — mojliga l6sningar i sikte

Under tvda workshoppar for eSams medlemmar gick vi igenom hur fem myndigheter -
Skatteverket, Forsikringskassan, Transportstyrelsen, Arbetsférmedlingen och

Lantmaiteriet - ser pa och hanterar behorighetstjanster i molnet. Workshoparna kom att


https://ehalsa2025.se/om-e-halsa-2025/genomforandeplan/
https://ehalsa2025.se/
https://ehalsa2025.se/
https://www.regeringen.se/499354/contentassets/79df147f5b194554bf401dd88e89b791/vision-e-halsa-2025-overenskommelse.pdf
https://ehalsa2025.se/om-e-halsa-2025/genomforandeplan/
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fokusera pa Microsofts Azure AD och diskussionen handlade om dmnet generellt. Det
kom ocksa fram att Adobe Creative Cloud ir vanligt forekommande hos de fem
myndigheterna. Under workshopparna diskuterades dven inloggningstjanster fran
ytterligare leverantorer med samma principer. Da inloggningstjanster moéjliggor for
mjukvaruleverantorer att sikerstalla att varje anvandare har en gillande licens och manga
mjukvaruleverantorer dr amerikanska bolag, sa tolkar flera myndigheter den typen av
inloggning som en olovlig tredjelandsoverféring av personuppgifter ur

dataskyddsforordningens perspektiv.

eSams medlemmar har inte tagit nagra gemensamma beslut men man kan dnda skonja en
viss konsensus bland myndigheterna. Inloggning eller licenshantering i en molntjanst 1

tredjeland ar problematisk i forhallande till Dataskyddsforordningen.

Vi har gemensamt identifierat nagra vagar for att 16sa ut den har utmaningen.
Alternativen kan fungera olika beroende pa den omkringliggande kontexten och vi har

inte gatt till botten i detaljer kring de olika alternativen.

Omvandla personlig inloggning till myndighetsgemensam inloggning. Detta medfér att
inloggningsuppgifterna inte ar att betrakta som personuppgifter.

Pseudonymiserad inloggning. Detta kraver att informationen som kopplar PseudolD mot
en verklig identitet, kan omfattas av sekretess. Fragan behéver utredas juridiskt.

Hitta leverantér inom EU/EES. Detta medfor att ingen tredjelandséverforing gors.

Inera: Saker digital kommunikation — nytt projektar 2021

Saker digital kommunikation (SDK) skapar forutsittningar for siker och enhetlig
hantering av kinslig information. Det giller information som utbyts mellan verksamheter
inom offentlig sektor inklusive privata utforare av offentligt uppdrag, exempelvis inom

vard, socialtjanst och skola.

Nya forutsattningar inom eDelivery hos DIGG och behov av fortsatt pilotverksamhet
gor att arbetet med SDK fortsitter med ett avslutande projektar under 2021. Ineras,
DIGGs och SKRs inriktning under dret dr att sammanfattningsvis arbeta inom foljande

omraden:

DIGG etablerar eDelivery som férvaltningsgemensam digital infrastruktur i Sverige, bl.a.

gemensamma tjanster och regelverk, samt mojliggor for leverantorer att ansluta
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accesspunkter. Tjinst for publicering av publika nycklar som mojliggor
kryptering och signering av meddelanden (end-end) levereras ocksa.

Inera fortsatter arbetet med SDK i projektform med fortsatt pilotverksamhet, anpassning
och vidareutveckling av SDK-konceptet enligt nya forutsittningar samt
paketering av tjanst infér bredare anslutning 2022. Detta gors 1 nira samverkan
med DIGG och SKR.

Kommuner, regioner och statliga myndigheter som dr SDK-piloter fortsitter med bade
tekniska och verksamhetstester och att bista med att testa och utvirdera de
férindringar som sker under 2021.

DIGG, SKR och myndigheterna 1 regeringsuppdragen arbetar vidare med att etablera
lingsiktig finansierings- och forvaltningsmodell. En tydlig struktur for
finansiering och styrning av SDK behéver upprittas som  foljer

rekommendationerna 1 de regeringsuppdrag som levereras 2021.
Lis girna mer om Siker digital kommunikation och om projektet pa www.inera.se

Du kan ocksa hitta mer information om arets pilotverksamhet och arbete med

leverantorsmarknaden pa projektets Oppna informationssida:

https://inera.atlassian.net/wiki/spaces/OISDK/overview
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12 mars, Styrgruppen
16 mars, expertgrupp och sakomradesgrupp sakerhet

17 mars, sakomradesgrupp kommunikation
23 mars, sakomradesgrupp arkitektur
24 mars, Samordningsgruppen och expertgrupp juridik

30 mars, utvecklingsforums utskott

Lis mer pa esamverka.se och f6lj oss pa Linkedin: eSamverkansprogrammet (eSam).

Nyhetsbrevet publiceras ocksa pa esamverka.se
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