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Molngruppens redovisning - Teknik,
produkter och sakerhetslosningar

Det hir dr en redovisning av tekniksparet fran eSams arbete i det vi kallat molnfragan.
Arbetet startade under varen 2020 och har bedrivits pa flera omraden. I den centrala
molngruppen ingar for nirvarande atta myndigheter. Till denna gruppering finns flera
undergrupper som har fokuserat pa olika amnesomraden dir ytterligare medlemmar har
deltagit. Exempel pa aktiviteter i undergrupperna ar leverantorsdialoger,
erfarenhetsutbyten och juridiska arbeten. Avsikten med denna promemoria ir att
overgripande beskriva tekniska forutsittningar i molnlosningar. Den gor inte ansprak pa
att vara heltickande och kan férindras 6ver tid nir forutsittningar forindras. Den fOrsta
delen ér av mer principiell karaktir och hallbar 6ver tid, medan den andra delen ér en
ogonblicksbild 6ver det tekniska liget. Den senare delen paverkas och férindras snabbt

da det tillkommer bade nya leverantérer och nya l6sningar i de olika tjansterna.

Som bilaga till promemorian redovisas en férdjupad analys av produkter f6r digitala

méten som del av uppdraget.

Promemorians huvudsakliga malgrupper ar flera kategorier av arkitekter, strateger,
utvecklare, tekniker och personer pa sikerhetsomradet. Den kan dven med fordel ldsas
av beslutsfattare for att fa en 6vergripande inblick i den tekniska komplexiteten. Syftet
med promemorian ir framfor allt att skapa en grundliggande teknisk forstaelse och
utgbra grund for bra dialoger mellan olika verksamhetsomraden inom organisationen.
Promemorian ger inte alla svar pa eventuella behov av utredning som en organisation

kan stillas infor, utan ska kunna fungera som en 6versiktlig guide pa omradet.

Introduktion

Att vilja tekniska 16sningar for att ge verksamheten ritt forutsittningar pa ett
kostnadseffektivt sitt, dr oftast svart och giller ocksa f6r molntjanster. Molntjanster
tenderar att inte inga i traditionell omvirldsbevakning och utmaningar kring t.ex.
inlasningseffekter 4r viktiga att hantera vid upphandling. Det ir viktigt att man samlar in
krav och behov bade internt och genom omvirldsbevakning samt att verviga
alternativa tekniska 16sningar. En komplex fraga av den hir arten, bér myndigheten inte

skynda pa.
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Viljer myndigheten att anvinda sig av molntjanster dr det viktigt att ha ritt kompetens
under hela utrednings- och inférandefaserna. Den tekniska l6sningen behoéver analyseras

grundligt vid inférande av en eller flera molntjinster.

Principer

Promemorian bygger pa den komplexitet som finns bland molntjinster, bide avseende
leveransmodell och funktionalitet. Vi har tagit fram tre principer som bor styra

myndigheters arbete med molntjianster och for att mojliggdra en lagenlig hantering.
Myndigheter kan anvinda molntjanster nir tre principer ar uppfyllda;

. Endast information som myndigheten godkant f6r molntjansten, far hanteras i

aktuell tjanst,

. att molntjansten eller tilldgg till tjansten sikerstiller skydd mot mojlig
leverantorsinsyn,

. molntjansten ér driftsatt i en it-milj6 dir myndigheten har kontroll, t.ex. egen
containetr.

Forutom de tre principerna dr det viktigt att forsta konsekvenserna av eventuella krav
fran en leverantdr pa att fa tillgang till myndighetens information. Det kan till exempel
vara olika bakgrundsjobb for Artificiell Intelligens (Al), sikerhetskopiering och
indexering av information. Information om detta informationslickage maste respektive
myndighet stilla krav pa leverantoren att redovisa, for att sikerstilla att skyddsvird

information inte rojs.

Teknisk inriktning

Avsnittet ska ge stod for att kunna agera korrekt och rimligt avseende teknik vid
utkontraktering och val av teknisk 16sning. Inriktningen édr definierad baserat pa foljande

antagande:

Information som ldggs i en it-sourcing (inklusive moln) maste betraktas som
delad information om man inte tydligt kan visa motsatsen;

Tillverkaren av en publik molntjanst har rimligtvis teknisk insyn i hela sin tjanst.
Detta giller dven vid specifika skyddslésningar framtagna av samma tillverkare

for samma molntjinst.
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Antagandet ir baserat pa lagkrav f6r molntillverkare att kunna limna ut kunddata ur sin
tjanst vid utlimningsarenden i vissa linder.

Detta foranleder foljande forhallningssitt for denna inriktning:

1) Premiera tekniska l6sningar dir en tredjepart tekniskt skyddar kundens data.
Det dr inte tillrdckligt att enbart forlita sig pa skyddslésningar framtagna av
molnleverantéren. Ingen av leverantdrerna ska fa oonskad insyn till kunddata
med den valda l6sningen.

2) Om man maste utga fran inbyggda skyddslosningar eller om tredje part far
oonskad insyn, maste den berérda myndigheten hitta alternativa sitt att skydda
myndighetens information i tjdnsten (se avsnitt Tips for att tekniskt skydd av
myndighetsinformation i moln”).

3) Endast leverantorer som genom oberoende granskningar, kan pavisa att insyn i
kunders information férhindras genom implementerad teknisk arkitektur och
design, kan rimligen anlitas av eSams medlemmar. Leverantorer far 1 detta fall
en stor bevisborda att tydligt visa hur de implementerat sin infrastruktur och att

det finns en tillimplig ackreditering av implementerade sikerhetslosningar.

Arbetssatt att utreda molntjanst fér myndigheter

Eftersom myndigheter har lagkrav pa hur information maste hanteras och eftersom it-
sourcing inklusive molntjinster, innebdr en informationsdelning med leverantorer,
behover det finnas arbetssitt for att ge myndigheten forutsittningar till en korrekt
utredning for att kunna implementera en molntjanst. For att lyckas med utredningen
behovs en leverantdr som forstar vikten av att stotta myndigheten med fullstindig
teknisk transparens dd varje molntjanst dr unik och detaljer avgdr om krav pa legalitet
och verksamhetskrav kan uppfyllas. I dess enklaste form behéver féljande steg

genomfoéras vid beddmning av, om en molntjanst kan anvindas i en viss verksamhet;

1) Vilken information exponeras frin myndigheten mot molntjansten?
Leverantoren och grundlig omvirldsbevakning kring molntjansten dr tva
metoder som kan anvindas for denna insamling av information. Kan
myndigheten inte tydliggéra denna fraga bér molntjansten som helhet
ifragasittas.

2) For sikerhetskinslig verksamhet finns aven icke-tekniska krav som maste
hanteras. Ett sidant krav dr exempelvis sikerhetsprovning av personal inklusive
en eventuell inplacering i sikerhetsklass. Aven dessa krav behéver beskrivas

och hanteras om molntjdnsten avser att stotta sidan verksamhet. For
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sikerhetsskyddsklassificerade uppgifter tillkommer en annan komplexitet av
direkta tekniska krav som molntjianster generellt inte kan leverera. Jamfér med
forsvarsmaktens godkinda kryptografiska l6sningar.

3) Verksamhetsansvarig pa myndigheten behéver utreda vilket varde
informationen har genom t.ex. informationsklassning och en rittslig
bedémning. Hir bor verksamhetsansvarig med fordel ta stéd av myndighetens
jurister, personuppgiftsombud samt informations- och it-sikerhetsexperter.

4) Myndigheten behdver, baserat pa informationsklassningen, identifiera vilken
information som kan r6jas utan att det innebér nagon skada for myndigheten
eller tredje part. Respektive myndighet bor inkludera rittsavdelning och
sikerhetsavdelning for att stotta i denna fraga.

5) Myndigheten behéver genom sin sikerhetsstyrning ta stillning till hur skydd av
information som inte bor réjas ska se ut, vid etablering av tekniska anslutningar
till eller fran en molntjanst.

6) Myndigheten behéver hantera upphandlingen av tjansten kopplat till
myndighetens krav, pa laimpligt stt.

Efter genomférd bedomning maste myndigheten gora en slutlig utviardering om tjinsten
1 dess utformning, med vidtagna atgarder, uppfyller myndighetens verksamhetsbehov.
Om tjinsten bedoms att inte kunna uppfylla verksamhetens behov, bor alternativa
16sningar utvirderas. Nir myndigheten ska kartligga vilken information som exponeras
totalt sett i respektive molntjinst (steg 1), kan myndigheten konsultera standarder som

t.ex. CSA:s Consensus Assessments Initiative Questionnaire.

Denna metodik f6r utvirdering av externa tjanster blir allt vanligare. Med hansyn till det
bor respektive myndighet 6ka sin kompetens for denna typ av upphandling eftersom

flertalet leverantorer gar fran licensieringsmodeller till tjansteleveransmodeller.

Den gemensamma kompetensen bor finnas inom teknik, juridik, verksamhetsnytta samt
inom de vanligaste leveransmodellerna pa marknaden. Kompetensen bor dven inkluderas
1 myndighetens ordinarie styrning for att sakerstilla att den bibehalls och utvecklas i

samma takt som omvarlden.

Utover respektive myndighets formaga att kunna genomfora ovanstaende analyser,
kommer eSam att stotta medlemmarna i egenskap av kompetensnav for att kunna dela
erfarenheter och kunskap. Ett exempel kan vara att identifiera om myndigheter anlitar
samma molnleverantorer och skapar risker genom aggregerad information. Aggregerad

och ackumulerad information fran flertalet myndigheter driver ofta ett kompletterande
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skyddsbehov, till skillnad fran om enskilda informationsmingder hanteras av en

leverantor.

Loésningar
Informationsklassning

En f6rutsittning for att kunna anvinda molntjanster dr att informationen ar
informationsklassad. Denna bedomning ska ske innan den liggs i molntjansten.
Klassningen kan besta av flera perspektiv som ir kritiska for myndigheten t.ex. enligt
dess foreskrifter. Varje myndighet kan dven vilja att ligga till aspekter i
klassningsmodellen beroende pa verksamhet. Vid anvindning av klassningsmodellen
rekommenderas dven att klassningen pa limpligt sitt blir digital sa att den kan hanteras i
it-infrastrukturen. Detta underlittar ocksa hantering av information for eventuellt beslut

om att kunna hanteras i en molnldsning.

Ett mal i myndighetens arbete med informationshantering ar att det skall vara “latt att
gora ritt”, vilket ofta krivs av de digitala stodsystem som vi beskriver i detta dokument.
Ett annat mal som maste formuleras nir en myndighet planerar att inféra molntjinster,
ir hur man ska hantera en situation da fel information hamnar pa fel stille t.ex.

sekretessuppgifter i en publik molntjanst. Vem gor vad? Hur kan dessa fel undvikas?

Informationsseparering

En viktig funktion for it-sourcing och till viss del molnleveranser, dr att ordna limpliga
separationer i en it-infrastruktur utifran lagkraven f6r myndigheters
informationshantering. Informationsepareringen bor lampligtvis utga ifran resultatet av
informationsklassningen. Att skydda kénslig information kan gora det littare att
utkontraktera t.ex. icke-kinslig information. Denna typ av separation ir ofta sjilvklar pa
en konceptuell niva men pa en teknisk niva kan det istallet orsaka féljdproblem for
verksamhetens behov och inte sillan f6r den eventuella tekniska skuld som myndigheten
kan ha.

Berorda lagar stiller inte heller krav pa hur en teknisk separation ska géras och de
befintliga tekniker som finns, medfér stora skillnader mellan myndigheters
implementationer bade i direkt och indirekt kostnad. En vanlig separation av
infrastrukturer dr nitverkssegmentering, vilket paverkar myndighetens allmidnna digitala

arbetssitt. Det dr viktigt att ta beslut om vilka system som ska finnas var, vilken
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information som ska finnas var och hur 6verforing mellan systemen ska fungera.
Traditionellt kombineras nitverkssegmentering med olika instanser av katalogtjinster

som finns i respektive segment.

Modern teknik kan numera separera information inom en domin och inom ett natverk
vilket minimerar anvindarens behov av multipla foéretagsklienter och anvindarkonton.
Aven teknik for virtuella klienter kan vara ett stod for myndigheten att pa ett enklare sitt,
jobba mot den allt mer komplexa it-infrastrukturen. Myndigheterna bor efterstriva detta
for att gora en mer flexibel och sikrare infrastruktur mojlig, som ocksa klarar att uppfylla

myndighetens férindrade behov 6ver tid.

Det kan vara relativt enkelt att bedoma om handlingar kan liggas 1 molnet eller inte, om
de dr informationsklassade. Informationsmingder ér ofta aggregerad information vilket
leder till en hégre klassning, som i sin tur minskar de méjligheter som annars funnits f6r
att kunna flytta system till molnet. Da kan informationsseparering vara en limplig vag.
Med detta forsoker man dela upp system i mindre komponenter, och styra information
med liknande behov av konfidentialitet till samma komponenter. Detta mo6jliggor sedan

att t.ex. flytta komponenter med information av lag kinslighet, till en molnl6sning.

Hybridlésningar

Att Overga fran egen drift till molntjdnster ar ett stort steg. Med hinsyn till de krav och
lagar som myndigheten omfattas av, behover en sidan forflyttning ske stegvis. For att
gora en koordinerad forflyttning 6ver tid mojlig, ar ofta det forsta steget att anvinda
hybridlésningar. De kan ocksa anvindas om man vill tillgodogora sig férdelarna av
molntjinstteknik i de fall myndigheten har kunskap och kapacitet att hantera en egen
molnplattform. Problematiken med att uppgifter enbart lagras och behandlas i den

interna miljén kvarstar dock i det fallet.

Oavsett vilken 16sning som viljs, dr det viktigt att till fullo inse vilka risker som
tillkommer, utéver mojligheter. Det kan till exempelvis vara viktigt att pa forhand
analysera hur myndigheten ska hantera bade 16sningen som helhet och framtida support.
Krivs det till exempel att statistisk information maste skickas till leverantoren f6r
tels6kning eller att 6ppna l6sningen for fjarratkomst 1 syfte att moéjliggdra support, si ar

det samma problemstillning som en hybridlésning avsag att 19sa.

En annan aspekt dr ocksa att hybridlésningar kan levereras som en hanterad drift, dar till
exempel 6vervakning och kontroll av sikerhetsuppdateringar hanteras av leverantéren. I

dessa fall kan det innebira att delar av infrastrukturen maste goras tillginglig utanfor
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myndighetens kontroll. Varje myndighet méste analysera hur en sadan leverans kan ske
pa ett lampligt sitt med hansyn till de krav pa sikerhet i it-infrastruktur som
myndigheten omfattas av. Det dr viktigt att ta hinsyn till skillnader mellan olika
leverantorers mojligheter att tillhandahalla en leverans som ar anpassad efter

myndighetens behov.

AWS Outposts

Amazon Web Services (AWS) Outposts ér en tjanst som levereras av Amazon Web
Services. Tjinsten utokar deras traditionella molninfrastruktur, tjinster och verktyg till
kundens egna datacenter. Att ha tjansten inom det egna datacentret ger fordelar for
arbetsbelastningar som kraver lag latensatkomst till lokala system, lokal databehandling

eller lokal datalagring.

Lésningen mojliggor att bygga och kora applikationer lokalt och 1 molnet f6r en
konsekvent hybridupplevelse. Exempelvis kan berikning, lagring, databas och andra
tjanster koras lokalt, medan man kan komma it hela utbudet av leverantorens

molntjinster for att bygga, hantera och skala lokala applikationer.

Lésningen forvaltas delvis av leverantdren pa distans fran den narmaste regionen for att
exempelvis installera sikerhetsuppdateringar. Detta innebir att det inte ar en helt privat
tjanst, utan ett sitt att sakerstélla att informationen finns lokalt och mojliggdra bittre
prestanda. En av de risker man maste bedéma ar huruvida sidan atkomst ar lamplig
utifrin de applikationer och data som ska levereras.

Alternativ till AWS Outposts dr AWS Snowball Edge, som kan leverera enstaka
funktionalitet utan behov av uppkoppling mot nirmaste region. Funktionaliteten dr dock
begrinsad till enstaka EC2 instanser och AWS Lambda funktioner ihop med S3.
Snowball Edge har till exempel inte tillgang till AWS RDS vilket kan vara ett krav for
manga myndigheter for att kunna tillgodogora sig 16sningen pa ett effektivt sitt.

Azure Stack Hub

Azure Stack Hub dr en del av Azure Stack-portfoljen fran Microsoft och breddar
molnlosningen Azure till en lokal instans i myndighetens egna datacenter. Att bredda en
molnlosning till myndighetens egen it-infrastruktur dr ofta en férutsittning for att kunna
genomfora en snabb och effektiv utvecklingsprocess i verksamheten. Detta hirror
framforallt i skalbarheten i 16sningen dér utvecklare har mojlighet att enskilt skapa egna

instanser med minimal kringliggande administration.
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Fordelen med 16sningen ir att svarstiderna till Gvriga system blir snabbare, eftersom
tjansten Azure Stack Hub installeras lokalt. Azure Stack Hub ir dven byggt for att kunna
koras helt avskilt fran internet, nagot som ar lampligt for kinsliga it-miljoer eller dar

myndigheten vill undvika delning av telemetridata med leverantoren.

En nackdel med en helt internt franskild Azure stack-16sning, dr att myndigheten far

mindre funktionalitet pa sin 16sning 4n motsvarande Azure-16sning hos Microsoft.

Om myndigheten har hoga krav pa korta svarstider, eller om man vill behandla kinslig
information utan att funktionaliteten finns, bor man analysera om Azure Stack Hub ar en
limplig 16sning. Det finns mojlighet att behandla kinslig information i Azure Stack Hub
med en slutprodukt som inte anses kinslig. Slutprodukten kan férmedlas vidare och
behandlas i den ordinarie molnvarianten av Azure. Eftersom bide Azure och Azure
Stack Hub delar mycket av programlogik och arkitektur, finns méjlighet till en smidig

6verforing av information utan stora krav pa komplexa integrationer.

Azure Stack Hub forutsitter att en myndighet kan forvalta 16sningen sjalvstindigt varfor
det ar viktigt att myndigheten har kunskap om plattformen, eftersom det kan uppsta

komplicerade problemlésningar.

Google Anthos

Google Anthos ir en plattform som likt de andra 16sningarna forlinger Googles moln till
den egna datahallen. Anthos, ir en plattform som 1 sin helhet ger myndigheten maojlighet

att driftsatta egna kubernetes-instanser, ocksa benimnda containers.

Plattformen kan driftsittas pa tva olika sitt, antingen som virtuell plattform pa en
infrastruktur som hanteras genom Vmware eller direkt pa fysiska instanser (baremetall).
Beroende pa leveransform, fir ocksa myndigheten tillgang till olika typer av

funktionalitet.

Vid driftsittning pa en Vmware infrastruktur forlitar sig Anthos pa den funktionalitet for
nitverkshantering som levereras av Vmware. Myndigheten kan sedan konfigurera
nitverk mellan de containers som 4r i drift inom den virtuella Anthos instansen. En stor
fordel med driftsattning pa en Vmware plattform ar att myndigheten far tillgang till
driftsittning enbart av granskade containers. Granskning genomférs av Google som
sikerstiller att den image som anvinds dr korrekt genom binary authorization i

plattformen.
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Vid driftsittning pa en baremetall infrastruktur far myndigheten ett storre ansvar att
administrera den kringliggande miljon inklusive natverkstopologi och nitverkssikerhet.
Den Anthos-instans som ir installerad pa myndighetens hardvara, har ingen méjlighet att
hantera denna del av infrastrukturen vilket innebdr en hogre administrativ borda.
Myndigheten far diremot méjlighet att genomféra direkt nitverksadministration inom
Anthos-instansen for de nitverk som dr tillforlitliga genom Ingress for Anthos, vilket ér

den rekommenderade vigen in 1 Anthos.

Ovriga lésningar

Flertalet 16sningar har undersokts, men baserat pa eSams medlemmar har huvudfokus
varit pa de tre stora leverantérerna av molntjanster. Utvirderingen av dessa tre ska inte
ses som en uttomande utvirdering eftersom det finns alternativ. Varje myndighet bor
darfor komplettera denna promemoria med sin egen analys med utgangspunkt fran det

metodstod som levererats, infér val av teknik.

Summering

Nir man viljer en hybridlésning dr det viktigt att ta hdnsyn till att leverantorer erbjuder
olika grader av forvaltning av 16sningen. I de fall man saknar fullstindig kunskap och
bemanning si kan det vara lampligt att lata leverantoren skéta 6vervakning och
sikerhetsuppdateringar. Ar det viktigaste att hela driften ska vara i egen regi, kravs att
man har vil utvecklade processer for att skota 6vervakning och sikerhetuppdatering
sjalv. Oavsett modell dr det viktigt att myndigheten alltid har méjlighet att minimera vad
som exponeras mot en leverantor sa att kinslig information inte riskerar att exponeras pa

ett felaktigt satt.

Sakerhetslosningar for 6vervakning och
kontroll

Kryptering

Kryptering férmedlas ofta som en 16sning f6r myndigheters anvindning av molntjinster
men kryptering bor snarare jamstillas ett stod till andra tekniska l16sningar. En 16sning
baserad pa kryptering behover uppfylla en miangd krav at myndigheten for att vara

anvandbat.
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1) Losningen behdver fungera under en lingre tidsperiod, 6ver flera ar.
2) Losningen behover hélla en hég grad av resiliens och maste fungera dven vid

t.ex. handhavandefel och stort lage.

3) Losningen maste anvinda ett, i forhéllande till skyddsvardet, lampligt krypto.

4) Att endast myndigheten har tillgang till krypteringsnycklarna och inte
leverantoren.

5) Att informationen krypteras innan den blir tillginglig 1 molntjdnsten.

6) Att myndigheten kan sikerstilla krypteringens sikerhet i alla led.

For den hindelse att kryptering bedéms vara den tekniska 16sning som maojliggor
anvindning av molntjanster, maste myndigheten avgora vilken kinslig information som

ska delas med molntjinsten och hur denna kan krypteras i samtliga led.

Detta kan t.ex. vara under tiden som information skapas, nitverkstrafiken vid kopiering

och flytt, cachelagring av information i molntjinsten, lagring av information i

molntjinsten, vid loggning, vid sidkerhetskopiering och vid 6vervakning av molntjinsten.

Myndigheten maste ocksd undersoka hur detta inverkar pa den funktionalitet som

molntjinsten kan leverera.

Flertalet leverantorer har implementerat ett krypteringsschema som benidmns ’double-
key encryption”, ocksa kint som “envelope encryption”. Detta innebir att information
krypteras med bade leverantérens och kundens nyckel. Principen ir att enbart kunden
har tillgang till dennes nyckel. Detta innebér dock att nir kunden ska anvinda
informationen maste bade kundens och leverantérens nycklar anvindas for att
dekryptera informationen och genomféra bearbetningen vilket leder till att information

forekommer i klartext hos leverantéren under behandlingen.

Federation eller synkronisering av katalogtjanst

For att mojliggéra samarbete kring molntjdnster har myndigheter méjlighet att nyttja
federation av bade identiteter och behorigheter. Federation innebar att en myndighet
forlinger sin katalogtjanst for myndighetens identiteter och behorigheter mot berérd
tjanst. Detta innebir att en tjanst inte ensidigt méste hantera separata identiteter som en
del av tjansten, utan kan anvinda de som en myndighet redan etablerat i sin ordinarie
organisation. Federation sker vanligtvis genom SAML2.0 OpenlD, WS-Trust, WS-
Federation eller OAuth.

Infor varje federation maste ansvarig myndighet sikerstilla att den information som
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exponeras mot en federationstjinst far exponeras. Vidare ansvarar respektive myndighet
for att enbart exponera det absolut nédvindigaste som en tjanst kriver, for att

mojliggora en federation.

Om mojligheten till federation inte finns fOr att anvinda foretagsidentiteter i en
molntjinst, kan leverantéren oftast tillhandahalla en 16sning f6r kontosynkronisering.
Syftet dr att anvindaren inte ska behova flera konton dverallt utan kunna anvinda redan
provisionerade i sa lang utstrickning som moijligt. Hos de storre leverantérerna kan en
myndighet genomféra en synkronisering for att sedan nyttja dessa molnidentiteter 1

leverantorens molntjanster (ibland aven tredjepartslosningar).

I dessa synkroniseringslosningar kan en myndighet ibland styra vad som ska inkluderas
och hur synkroniseringen ska genomféras. Kinsliga roller pa en myndighet kan ofta
behova exkluderas (vilket innebir att dessa personer inte far tillgang till molntjinsten)
och en myndighet far dven mojlighet att anonymisera identiteter som en del av
synkroniseringen. I likhet med federationslosningar kan det dock bli problematiskt med
personuppgifter.

Sammanfattningsvis finns fyra spar f6r de beskrivna tekniklésningarna:

1) Rekommenderat uppligg: Molntjinsten 16ser ut identiteten via proxy-uppslag
mot myndighetens egen katalogtjinst t.ex. pa DMZ, eller en motsvarande
federationslosning mot molntjinsten, dir enbart ritt information exponeras, se
federering ovan.

2) Anonymisering med gallring vid synkronisering. Detta innebir oftast att
molntjansten tappar funktionalitet.

3) En fristilld och gallrad molntjianstidentitet. Detta innebér ofta omfattande
administration och svarigheter f6r anviandarna att arbeta, vilket kan bli ohéllbart
om man har manga molntjanster.

4) Container f6r molntjansten utan att telemetri skickas till leverantor. Detta
innebir ofta en forlust att samarbeta enkelt med omvirlden t.ex. vid

entreprenad.

Containertekniker

Till skillnad fran tidigare fysisk infrastruktur och tidigare virtualiseringstekniker ér
containerteknik en vidareutveckling som bryter upp den traditionella serverstrukturen
ytterligare. Jamfort med virtuella servrar bryter containertekniken ner dessa ytterligare i

enstaka applikationscontainers. Istillet for ett operativsystem anvinds da en
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containerplattform (t.ex. Kubernetes) som ger den funktionalitet en applikation kriver,
utan det arbete som krivs fOr att t.ex. installera ett operativsystem. Detta innebir att
containers manga ganger ar enklare att driftsitta och avveckla dn traditionella virtuella

servrar.

Manga publika molntjinster tillimpar containerteknik f6r leverans av kunders miljGer.
Det férenklar leverantérens egna interna process att driftsitta, uppdatera och 16sa
redundansutmaningar i molnlosningens egna datacenter. Om en myndighet pa samma
satt tillimpar containerteknik i sin ordinarie infrastruktur moéjliggor det en enklare

integration mot molntjanster i en hybridlosning enligt ovan.

Bland annat AWS Outposts och Google Anthos har stéd for en distribuerad
molntjinsteleverans om en myndighet sedan tidigare anvinder containers som ar

kompatibla.

Utover férdelarna kring administration kan containerteknik vara ett lampligt sitt for
myndigheter att anvinda molntjanster utan att felaktigt dela myndighetsinformation.
Genom att hantera containers har myndigheter storre mojlighet att styra vilket innehall
som hanteras istallet for stora och komplexa system. Det dr ytterst viktigt att
myndigheten har full koll pa hur kringligeande telemetridata exponeras utanfor
containern. Vidare behéver myndigheten ha kontroll 6ver eventuell synkronisering av

molninformation mellan containers vilket dven kan ga mellan datorhallar.

Aven om containerteknik 4r en vidareutveckling av virtualiseringstekniken behéver
myndigheten ha tillricklig kontroll pa kringfunktioner som sikerhetskopiering och

overvakning for att sikerstilla korrekt kontinuitetshantering.

Applikationer och utrustning

Smarta sensorer, métesutrustningar och liknande kan uppdateras fran molnet eller styras
fran en molntjanst av anvindaren. Myndigheten behover utga fran informationsviardet
och det aggregerade virdet av informationen om man hanterar manga enheter. Det bor

ga att undvika personuppgifter i denna typ av utrustning,.

Enterprise Mobility Management (EMM) och Unified Endpoint Management (UEM) ér
tekniska hjdlpmedel £6r styrning och kontroll. Métesutrustning kan ofta hanteras via
moln eller annan lokal 16sning. Vilken man viljer behéver bero pa vilken information
som delas var. Det dr ocksa lampligt att bevaka trafiken som enheterna skickar externt

och om maijligt stoppa denna trafik via ex. brandviggar.
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Exempel pa EMM 16sningar dr Intune, WorkspaceOne, MobileIron, Blackberry och
JAMF. For mobiltelefoner finns Mobile Treat Protection (MTP) l6sningar som
Zimperium, ATP och Lookout. Ofta anvinds en EMM-plattform for att hantera och
forvalta mobiltelefoner och dess instillningar samt for att hantera de applikationer man
vill skydda, si kallade ”Managed Apps”. Dessa kontrollerade applikationer kan
konfigureras for att bara kunna kommunicera med andra kontrollerade applikationer. Pa

sa sitt differentieras information som hanteras fran icke-kontrollerade applikationer.

RAad till myndigheter for app-utveckling

Myndigheter kan med férdel inféra en strategi mot progressive web apps (PWA) eller
responsiva webtjinster vid app-utveckling. Detta liter myndigheten styra var information
far finnas (lokalt pa mobilen, 1 godkinda moln eller hemma pa myndigheten). PWA-
baserade appar kan publiceras via EMM/UEM verktyg sa att de ser ut som vanliga
standardappar f6r mobilanvindare. For eventuell beredskap och kontinuitetskrav
innebir PWA idven att appar gar att na via webbldsare pa en dator lika vil som pa
mobiltelefon vid viss teknisk storning. Undantag fran denna strategi ar myndighetens
eventuella behov att nd ut direkt till medborgare eller behov av att appen maste kunna

nyttja notisfunktionen i mobilen (PWA kan bara notifiera anvindare inne i appen).

Stodsystem for informationshantering

Dessa system kan vara kraftfulla katalysatorer for it-sourcing och molnleveranser. Ett
problem ir att stora leverantorer levererar dessa I6sningar som molntjinster. Till sin
natur dr innehallet 1 dessa tjanster (kdnslig information) inte limpliga eller mojliga f6r en
egen molnleverans men det finns vissa storre och mellanstora leverantérer som
tillhandahaller 16sningar lokalt (on prem). En svar utmaning med dessa stodsystem ar att
de blir mycket kraftfullare nir de 4r tekniskt sammankopplade. Viljer man dessa

l16sningar bor det goras utifran en tinkt och fungerande teknisk sammankoppling.

CASB - Cloud Access Security Broker

Nir man ska bygga upp ett lager av atgarder for att sikra upp molntjinsten, kan en
teknik som kallas Cloud Access Security Broker (CASB) vara intressant. Tekniken lovar
att gora bade synlighet och kontroll méjlig i molntjanster. Molnsakerhet dr huvudfokus
men det finns ocksd en méjlighet till kostnadsbesparing. Till exempel har tekniken

mojlighet att uppticka molntjinster som anvinds och sedan rapportera dessa detaljer.
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Om man flyttar mer data och system till molnet, maste man se till att de foljer reglerna

tor att sikerstilla sikerheten och integriteten for informationen.

Nir kinsligt innehall uppticks i eller pa vig till molnet, kan CASB-teknik mojliggora att
detaljer skickas vidare till lokala system for vidare analys. Tanken 4r att det ska hjalpa till
att identifiera och stoppa skadlig aktivitet innan det eskalerar. Det innebir att dven kunna
skanna och dtgirda hot 6ver interna och externa nitverk i realtid, nir nagon férsoker

dela eller ladda upp en infekterad fil.

CASB teknik kan ocksa tillhandahalla datasidkerhet genom kryptering, vilket skyddar mot

insyn av externa parter.

DLP — Data Loss Prevention

Kan kontrollera rérelse/flytt av information som t.ex. e-post, FTP, uppladdning till
molntjanst och sjilv leta efter monster i informationen som t.ex. personnummer,
diarienummer osv. Det gar oftast att stilla in tre nivder av stod eller reaktion 1 DLP;
stoppa helt, varna f6r den tinkta rorelsen eller bara logga hindelsen. Reglerna kan sittas
upp centralt efter myndighetens egna regelverk t.ex. hur pagiende upphandling far
skickas externt och internt. DLP ger inget skydd nir filer vil hamnat fel. DLP fungerar

bist 1 teknisk sammankoppling med andra stodsystem f6r informationshantering

EDRM - Enterprise Digital Rights Management

ERDM ir dels ett lds med accesslista per fil oavsett var i virlden filen finns eller vilken
molntjanst filen kan ligga pa, dels en integration med de vanligaste klientapplikationerna
(t.ex.Acrobat Reader, Autodesk Office osv). EDRM sitter ett krypteringsskydd pa varje
fil for att skydda fran oonskad access till innehallet. Filer kan tas bort med EDRM av
dgaren av filen, dven om de finns pa en USB-sticka hos en hacker nagonstans 1 virlden
(ndr filen kontaktar internet och myndigheten). EDRM ISser inte personuppgiftsfragan
med molntjdnster och inte heller information som skapas direkt 1 en molntjinst. EDRM
kan didremot se till att leverantor inte kan se innehaéllet 1 redan skapade filer, sa att man
inda kan samarbeta med omvirlden via viss molntjanst. EDRM fungerar allra bist nar

det dr tekniskt ssmmankopplat med Gvriga stodsystem for informationshantering.

Information governance

Information governance ger informationsiagaren méjlighet att se och hantera all sin

information. Det ar ett foretagsverktyg som centralt hanterar en
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informationsklassningsmodell och kopplar denna mot informationsmangder i
organisationens alla it-system. Det kan vara arbetsrum, fil-areor, tabeller och alla storre
it-system. Man kan siga att det ar den centrala sanningen om hur olika
informationsmangder dr klassade digitalt. Information governance system skyddar inte

informationen utan behéver kopplas samman tekniskt, med 6vriga stédsystem.

SDI — Software Defined Infrastructure

It-sikerhet fungerar bist 1 lager. SDI kan hjalpa till med detta genom att ldta sjilva it-
infrastrukturen som t.ex. nitverket, lagringsskapen, servrar, datorer och mobiler fa veta
vilken information som fér finnas var. Viss typ av klassad information far bara exponeras
pé vissa platser, mot vissa roller. Detta kan i hg omfattning underlitta it-sourcing (vad
far ligga i molnlosningar), men ocksa vilka roller pa myndigheten som ska fa vilken
tillgdng till information (t.ex. utvecklare, 6vervakning, kontorsarbetare, resande kollegor
eller upphandlad entreprenad). SDI skyddar bara supporterad egen it-infrastruktur och
inte okind it-infrastruktur (t.ex. molntjinster) eller enklare nisch-hardvara. Nagot system
maste ocksa mata SDI med hur information dr klassad. SDI kan bli ett bra skydd for att
ritt information synkas pa ritt sitt i t.ex. en hybrid datacenterlésning eller ut mot
foretagsklienter (t.ex. ingen kanslig information har access under VPN-uppkoppling).
SDI fungerar allra bist tekniskt sammankopplat med 6vriga stodsystem for

informationshantering.

Tips for att tekniskt skydda myndighetsinformation i moln

Tillverkaren av en molntjinst (t.ex. ett amerikanskt bolag) kan bygga vilka Al-indexjobb
som helst i sin molntjanst. Befintliga lagkrav kan innebira att tillverkaren dels maste
kunna limna ut kunddata, dels att kunden inte fir informeras om detta. S3 hur ska

myndigheten kunna skydda sig tillrackligt?

1) Analysera helheten av informationsutbyte via tjansten; Arbete i tjdnsten,
administration, arkivering, databaser, filer/lagring, integrationer, konfiguration i
tjansten, natverkskoppling, personuppgifter, systemkopplingar,
sakerhetsaterstallning.

2) Hur stort dr virdet av informationen f6r myndigheten? Hur aggregeras vardet
nir all information samlas 1 tjdnsten?

3) Vilken information - utifran vardet - behover skyddas ifran insyn av en

leverant6r (ej skyddad information maste anses som utlimnad)?
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Sitt upp fungerande skyddslosningar per objekt och omrade. Hir foljer nagra nyttiga
tips:

. Overvig att inféra/nyttja ett informationsgovernace stodsystem. Det kan ge
allmin kinnedom om vilken digital information som har vilket virde, pa
myndigheten. Se kapitel ”Stédsystem for informationshantering” ovan.

. Kan informationen i tjansten skyddas via kryptering? Molntjinster dndras Gver
tid, stéll fragan om det ar troligt att en “end-to-end” krypteringsstrategi haller
tor dessa dndringar. Se kapitel “kryptering” ovan.

. Separera kinslig information fran t.ex. kontorsnira eller publik information pa
myndigheten som en forutsittningsskapande grundatgird for it-sourcing
(molntjanster). Det ar 1 allmédnhet littare att dela information och 6ppna it-
infrastrukturaccess, nir kinslig information redan ér skyddad. Det blir dven
tydligate for verksamheten hur man skall jobba och var system/information
skall finnas, om man gjort en smart separation. Se kapitel
“informationsseparering” ovan.

. Planerade édtgirder for cybersiker information 1 molntjdnsten, behéver ocksa
knytas till virdet av informationen (iven aggregerat). Aven om kinslig och
sikerhetsskyddad myndighetsinformation mindre troligt férekommer i publika
molntjanster, kan fortfarande riktighet, sparbarhet och tillganglighet vara
viktigt. Om den inbyggda cybersidkerheten i molntjinsten inte skulle halla
mattet, kanske en tredjepartslésning kan bli en godkind 16sning.

. En del av informationsskyddet kan handla om processer och rutiner i
hanteringen av tjansten (inte bara tekniska skydd) f6r bade administratorer och
anvindare. Produktionssitt tjinsten med en informationsdelningsplan baserad
pa lagstiftning och organisationens regler t.ex. for hur administration ska
bedrivas eller hur arbete ska utforas i tjansten.

. For att skydda filer (innehallet) kan man 6verviga en DLP & EDRM-16sning.
Filer maste forst skapas utanfér molntjansten och namnet pa filen far inte 1 sig
innehalla fel information (t.ex. sikerhetsskyddad). Se kap ”Stédsystem for
informationshantering” ovan.

. For att skydda ett visst filt i en molntjanst (t.ex. i en SaaS) kan man underséka
om CASB I6sning kan ge fullgott skydd. Se kap “CASB — Cloud Access
Security Broker” ovan.

. Personuppgifter kan anonymiseras, ges en egen identitet i tjinsten, enbart

exponera uppgiften i kontrollerad miljé (ej publikt) eller 16sa identiteten i

molntjinsten via proxy-uppslag. Se kap “Katalogtjianst synk & SSO” ovan.
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. DLP, diodteknik eller SDI kan vara ett stod vid systematisk flytt av information
t.ex. integration/systemkoppling for att férhindra ett felaktigt
informationsfléde och stoppa manuella fel.

. Vid systematerstallning och 6vervakning kan en extern eller alternativ 16sning
foredras for att tvinga in dessa delar till myndighetens egna interna l6sningar for
att undvika att Sppna upp kinslig it-infrastruktur. Det dr en svar friga eftersom
dessa it-komponenter ofta sjilva genererar en hég informationsklass for
myndigheten.

. Kontinuitetsplanering ér kritiskt men maste inte alltid, beroende pa vilken
verksamhet som ér berérd, innebara stod i en teknisk 16sning. I vissa fall kan en
manuell hantering vara tillricklingt. Myndigheter bor inte vara beroende av

annat land i dessa molntjanster vilket ocksa giller drift och administration.

Slutsatser

En 6vergang till fullstindiga molntjdnster kriver att informationen ar klassad och att
man har separerat informationen i sa manga olika komponenter som mojligt. Parallellt
med detta kan man borja arbeta med hybridlosningar. Det dr relativt enkelt att senare
gora forflyttningen fran hybridlésning som driftas inom organisationen, till en ren
molntjanst som driftas i en annan region. Nir man paborjar overflyttning av tjanster till
molnet ar det viktigt att Overviga stodsystem for informationshantering, exempelvis att
kontrollera molnanvindning for att sikerstilla att enbart godkind information sparas i

molnet.
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Bilaga
Digitala mdten

Digitala méten kan delas upp i tre kategorier for att bade kunna utnyttja alla férdelar och

samtidigt hantera olika nivier av konfidentialitet.

Sdkra digitala moten Digitala méten Digital konferens

sakethet§skyddsklaSS1ﬁcerad Ligre informationsklass Oppen information

information

Godkinda system for hantering | Moten med omvirlden Avlyssning spelar ingen roll.

av informationen Kontorstelefon Ingen teknisk koppling till
Status myndigheten.

Teknikforslag (férslag utifran givna férutsittningar i en fiktiv myndighet)

Google meeting, Slack,
Cisco Meeting, Next cloud, Skype for foretag Zoom, Goto meetings,
Pexip Microsoft Teams, Webex

Det ar viktigt att tinka pa hur man skyddar myndighetens information frin t.ex. misstag i
informationsdelning eller personuppgifter nir man deltar i digitala méten med

omvirldens egna moétesplattformar.

I digitala méten kan det som sidgs muntligen, delas pa skarm, deltagares personuppgifter,
fildelning, sidant som skrivs i chatt och loggas/lagras i métet bli problematiskt ur ett
tekniskt och juridiskt perspektiv.

Det dr ocksa viktigt att planera i f6rvag f6r hur teknikforslagen ar tinkta att anvindas.
Exempelvis kan ett agentlost deltagande och spirr £6r filutbyte via webblisare, vara ett
alternativ. Programvarorna kan ocksd paketeras f6r motesklienter sd att anvindaren far

mer ansvar for att sjalv att hantera informationen.
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Telemetri/metadata

Telemetri dr utlimning av information till leverantér som i sin tur kan silja
informationen vidare. Det borde vara sjilvklart att man kan sl av funktioner for att

skicka metadata till leverantoren eller dess samarbetsparter, men det ér séllan en realitet.

Metadata kan t.ex. visa vem eller vad som kommunicerar med vem eller vad, nir, hur
linge och var. Datat kan utbytas med andra leverantérer och det dr i den processen som
aggregerad information om en anvindare eller dennes enhet kan uppsta. Det kan i

manga fall kan jimstallas med ett fingeravtryck.

Myndigheten bor utreda dels vilken telemetri som genomférs i it-l6sningen och vad man
kan gora for att stoppa konfiguration, dels eventuella hinder i form av t.ex.
brandviggsregler i dialog med leverantéren. Informationsagare som t.ex. teknisk
forvaltare pa myndigheten, bor dven bedoma all telemetridata och innehall i
diagnostikloggar (felsokningsloggar) for att bedéma vilken information som ér ok att

dela fritt med leverantor.

Olika tekniska 16sningar beskrivs ofta i termer av att de dr krypterade "end to end", alltsa
exempelvis mellan tva telefoner 1 en konversation, vilket skulle skydda just den
informationstypen. Information som inte ar direkt relaterad till konversationen —
metadata - samlas emellertid ofta in av leverantorer 1 okrypterad form. Den delas ofta in 1
tre kategorier: Information som anvindaren tillhandahaller, information som automatiskt
samlas in av appen och information som tillhandahalls av tredje part. Nedan f6ljer nagra

exempel frian varje kategori:

Information som anvandaren tillhandahaller

. Information om kontot (telefonnummer, e-postadress m.m.)
. Meddelanden och texter som skrivs

. Anvindarens kontakter

. Eventuella supportirenden

Automatiskt insamlad information

. Anvindarstatistik och loggar
. Transaktionsdata (frain vem, till vem, nir, var, vad)
. Enhets- och anslutningsinformation (Telefonnummer, IMEI, Geotaggar, GPS-

position, kameramodell, IP-adresser)
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. Kakor (Cookies)
. Statusinformation (Online, Offline mm)
. Bilder och kontakter

Tredjepartsinformation

Tredjepartsinformation ar information som andra 4n leverantéren tillhandahaller om

anvandaren.

En leverantor kan alltsa ha tillgang till en hel del information frin en mobiltelefon och
utover de som namns ovan, ar aven nedanstidende information ofta tillitna om man inte

forhindrar det manuellt:

. Platsdata

. Kontakter

. Bilder

. Mikrofon

. Kamera

. Roststyrningsrobotar som t.ex. Siri
. Kalender

Fordjupad analys av produkter

Hir redovisas en fordjupad analys av produkter f6r digitala méten som del av uppdraget.

Huvudfokus har varit pa tva produkter baserat pa aktuella fragestillningar hos eSams

medlemmat.

Utvirderingen av produkterna dr inte uttbmmande eftersom det finns alternativ och det
ska inte heller tolkas som att dessa tva rekommenderas att anvinda, utifrin denna

promemoria.

Zoom

Zoom ir ett ssammarbetsverktyg som dr enkelt och intuitivt att anvinda nir man vil
installerat klienten. Zoom lagrar anvindaruppgifter och annan metadata i molntjinsten
dven vid ”on prem” 16sning. Klienten finns for flera olika plattformar och
operativsystem, Windows, MacOS, 10S, Android m.fl. Det finns dven ett tilligg for
webblasarna Firefox och Chrome f6r att kunna schemaligga Zoom-méten i sin
Googlekalender. Zoom drivs av ett amerikanskt foretag (Zoom Video Communications,

Inc) som tillhandahaller videotelefoni- och chat-tjdnster genom en molnbaserad I'T-

Promemoria Teknik och molntjanster 1.0



2021-01-26

plattform som anvinds i samband med videokonferenser, distansarbete,
distansundervisning och underhall av sociala natverk. Foretagets tjanster konkurrerar

bland annat med Skype, Google Hangouts och Facebook Messenger.

Man bor ta stillning till om man ska anvanda gratistjansterna Pro, Business eller
Enterprise eller om man ska anvinda Zoom On-Premise. Zoom On-Premise kan
6vervigas om man har krav pa att motestrafiken (video, rost, chat och dokumentdelning)
inte ska hamna i en publik molntjinst. Man anvinder sig istillet av connectorer, eller
virtuella maskiner, fOr att styra innehallet till en privat molntjanst. Man ska dock vara
observant pa att anvandarinformation och metadata fortfarande hanteras i den publika

molntjansten.

For att sammanfatta sikerhetsliget runt Zoom-tjansten kan féljande punkter ge en

fingervisning om vad man bor beakta innan tjdnsten tas i bruk:

. Det har funnits oklarheter i Zooms marknadsféringsmaterial om kryptering
vilket har skapat ett f6rtroendeglapp.

. Om en organisation anvinder limplig tjanst (oftast Business eller Enterprise-
tjansten) samt konfigurerar denna med t.ex. SSO si dr Zoom en relativt siker
digital motesplats nar motesinnehallet dr av ringa virde.

. Undvik gratisvarianten eftersom den saknar funktionen att anvinda
administrativa tvingande instillningskontroller.

. Flera av de dtgirder som gér moten sakrare, dr avstingda som standard. Dessa

maste aktiveras for att forhindra att ndgon medvetet eller omedvetet gor fel.

. Anvind Business eller Enterprise. Sla pa MFA eller SSO och justera
motesinstillningarna for en 6kad sikerhet.

. Anvind slumpade méteskoder.

. Anvind l6senord for att ansluta till moten.

. Anvind vantrumsfunktionen.

. Las motet £6r nya anslutande deltagare innan métet startar.

. Anvind alltid den senaste versionen.

. Utbilda anvindare att hantera och kontrollera sina mdten, klassificera

information samt motesetikett.

Teams

Syftet med Teams ar ett nytt sitt att samarbeta digitalt, inte en ersittare for Skype for
foretag. Bada produkterna kommer att samexistera men de mest innovativa

samarbetsfunktionerna finner man i Teams. Teams riktar sig mot friare och 6ppnare
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samarbeten, hantering av kinslig information ar inte en grundtanke med Teams, det

kriver en annan plattform f6r samarbete (exempelvis Skype f6r foretag).

Teams som plattform har stora anpassningsmojligheter for kunden men det ir inte en

egen fristiende mjukvara.

. Kundens Active Directory (AD) maste delas 1 en molntjanst for att kunna
anvindas. Det dr en del av licenshanteringen.

. Teams kriver SharePoint Online (indirekt OneDrive for business). Kravet
kommer fran fildelning men ir ett grundkrav dven om fildelning kan stingas av
centralt. Syftet med Teams ir den bredaste definitionen av digitalt samarbete.
Filer kan inte laggas i SharePoint installerat on prem.

. Teams kriver en Exchange server. Beroende pa vilken version som anvinds on
prem, kan det finnas begrinsad funktionalitet med Teams men on prem
Exchange dr tillatet (till skillnad fran SharePoint).

. Al och Indexeringsjobb sker I6pande runt Teams och gir inte att stinga av
eftersom de ér kritiska funktioner. Funktioner som kategorisering av audit
loggar, eller ”noise cancellation” teknik av storande bakgrundsljud kan ocksa
finnas.

. Det finns flera integrationer med andra plattformar som redan ér férberedda.
Kunden kan centralt sla av eller pa dessa (Facebook, Youtube osv).

. Teams ir en del av Office365. Som myndighetsanstilld maste man ha ett
Oftice365-konto for att kunna bjuda in till ett méte 1 Teams. Det kan ddremot
fungera att ansluta som gist i ett Teams-mote som anordnas av annan
anvindare om motesarrangorens organisation sa tillater. Att ga fran ingenting
till Teams staller en stor miangd underliggande krav, det blir inte bara Teams
man skall konfigurera utan ocksad en stor mangd andra IT 16sningar.

. Teams har en stor mingd sidkerhetsfunktionalitet inbyggt. Detta bygger pa en
version av en sikerhetmolntjinst, och det finns t.ex. en inbyged DLP funktion
for Teams. Detta innebir ytterligare en integration att hantera (férutom
SharePoint, Exchange osv).

. Nir ett team skapas 1 Teams sd skapas ocksa tekniska ytor i alla underliggande
system automatiskt. Detta dr styrkan jamfort med t.ex. Skype for foretag dir ett
SharePoint arbetsrum miste skapas manuell och f6r sig. Funktionen ér inte
valfri i Teams, utan sker varje gang ett nytt team satts upp.

. Med Teams foljer ocksd en hantering av Planner och Yammer for

foretagskunder (férutom DLP, SharePoint, Exchange osv).
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1.0

Det finns en plattform kallad Stream, dér alla méten spelas in och lagras. Detta
skapas ocksa automatiskt for varje mote och for alla team i Teams. Det gor det
litt att 1 efterhand se méten som man missat (om man édr behorig). Som
anvindare av Teams maste denna information ocksa tas 1 beaktande.

Det finns stor mojlighet att Teams kan matcha lagkrav mot myndigheter f6r
loggning samt audit. Manga detaljer loggas och arkiveras. Som kund kan man
styra vilka loggar och forutsittningar som skall gilla f6r vilken tid.

I Teams finns ”Live Event”, en liknande funktion som finns i Zoom. Den kan
hantera manga samtidiga videostrémmar i ett mote och har ocksa funktionalitet

for gruppdiskussionsrum.
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