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Kommentar till eSams Allmanna villkor
for it-drift

eSam ir ett medlemsdrivet program for samverkan mellan 38 myndigheter. Vara
medlemmar vill ta tillvara pa digitaliseringens méjligheter for att underlitta for
privatpersoner och foretag och for att anvinda vara gemensamma resurser pa ett

effektivt satt.

Arbetet med att ta fram denna kommentar har genomférts av eSams it-avtalsgrupp och
beredning har skett i eSams rittsliga expertgrupp. Ledamoter 1 expertgruppen ar Linda
Lindstrom, Ann Svensson, Catrine Nylén, Charlotta Aggevall, Erik Janzon, Gunnar
Svensson, Jens Vistberg, Jimmy Everitt, Malgorzata Drewniak, Sofie Wildiér, Tina Hard
och Ulrika Hedberg. Adjungerad ledamot i expertgruppen Maria Sertcanli.
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1. Inledning

Detta dokument innehaller kommentarer till eSams Allminna villkor for it-drift,
publicerade den 28 november 2023 (”Avtalsvillkoret”). Dessa kommentarer syftar till att
underlitta anvindningen av Avtalsvillkoret genom att forklara vissa regleringar och
tydliggora hur Avtalsvillkoret dr tinkt att anvindas. Dokumentet innehaller ocksa
alternativ till ndgra av Avtalsvillkorets regleringar. Dessa kommentarer ska ses som
vigledande och inte utgdra en del av Avtalsvillkoret. I kommentaren anvinds

definitioner angivna i Avtalsvillkoret.

2. Anvandningsomrade

Avtalsvillkoret dr avsett att anvindas 1 avtal nar Leverantoren pa olika sitt tillhandahaller
it-drifttjanster och narliggande infrastrukturtjanster som t.ex. serverdrift, databasdrift,
backuptagning och lagringstjanster. Avtalsvillkoret kan anvindas da Leverantoren ska
inleda leveransen med att genomfora ett Inférandeprojekt men kan dven anvindas om sa

inte ar fallet.

Avtalsvillkoret dr primart avsett for it-drifttjanster som faller inom begreppet "endast
teknisk bearbetning eller teknisk lagring” pa sé sitt att den sekretessbrytande regeln i 10
kap. 2 a § offentlighets- och sekretesslagen (2009:400) (OSL) blir tillimplig. Det dr dven
mojligt att anvanda Avtalsvillkoret vid ink6p av it-drifttjanster som faller utanfor
begreppet, men da behdver vissa regleringar i Avtalsvillkoret dndras, se forslag till
skrivningar 1 avsnitt 10 nedan. For det fall it-tjdnster ska upphandlas som faller bade
inom och utanfér begreppet “endast teknisk bearbetning eller teknisk lagring”
rekommenderar vi en tydlig uppdelning i avtalsdokumenten och att tva separata
avtalsvillkor anvinds f6r de olika it-tjdnsterna. Fér mer information om den
sekretessbrytande regeln i 10 kap. 2 a § OSL och begreppet ”endast teknisk bearbetning
eller teknisk lagring” hanvisas till eSams vagledning Urkontraktering — sekretess och
dataskydd.'

Utgangspunkten 1 Avtalsvillkoret dr att Leverantoren ansvarar for allt som kravs for
Tjanstens tillhandahéllande, t.ex. personalresurser, utrustning, programvara och
datorhall. Avtalsvillkoret dr tinkt att anvindas d4 Kunden 6nskar att datorprogram,

applikation eller system ska “driftas” hos Leverantéren. Avtalsvillkoret kan anvindas

' ES2023-06 Vigledning Utkontraktering — sekretess och dataskydd. Se avsnitt 3. och 5.4 i vigledningen. Vigledningen finns att hitta pa
esamverka.se.
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dven om Kunden tillhandahaller utrustning ("Kundens utrustning”) men ar inte anpassat
for situationen att drifttjansten utfors i Kundens lokaler. Tjanstebeskrivningen behover
upprittas utifran vilket ansvar Leverantoren atagit sig och vad Kunden ska bista med,
samt specificera Tjanstens innehdll, avgransning och respektive parts ansvarsomraden.
Om drifttjansten ska tillhandahallas i Kundens lokaler bér man utifran férutsittningarna
1 det enskilda fallet 6verviga vilka ytterligare avtalsvillkor som behéver tillféras Avtalet.
Till exempel kan reglering om fysisk sikerhet behdvas och foljande tilligg géras till

Avtalsvillkorets avsnitt 2:

"Om Leverantoren helt eller delvis ska tillhandahalla Tiansten i Kundens lokaler ska 1 everantiren
folja Kundens samtliga instruktioner samt styrande och stidjande dokument i Kundens verksambet
sdsom, riktlinfer, sakerbetsforeskrifier och policys. Kunden ska i sadant fall ocksa tillbandahdlla
relevant information, om Kundens verksambet, rutiner och processer, for tillbandaballande av Tjansten.

»

Enligt f6rordning (1998:796) om statlig inképssamordning, ska det finnas ramavtal eller
andra gemensamma avtal som effektiviserar upphandlingar f6r varor och tjanster som
myndigheterna upphandlar ofta, i stor omfattning eller som uppgir till stora virden.
Samordning av dessa upphandlingar sker genom Statens inkopscentral vid
Kammarkollegiet, vilket resulterar i ramavtal som myndigheterna ska anvinda, om

myndigheten inte finner att en annan form av avtal sammantaget ér bittre.

I de fall en myndighets behov inte kan tillgodoses genom avrop fran Statens
inképscentrals ramavtal beh6ver myndigheten pa egen hand uppritta avtalsdokument
som ska anvindas i upphandlingen, alternativt forlita sig pa avtalsvillkor som
Leverantoren foreslar. Det ar mot denna bakgrund som eSam tagit fram allmanna villkor
for en rad olika it-tjdnster, d.v.s. for att sikerstilla att det finns ett kundvinligt och
myndighetsanpassat avtalsvillkor i de fall Statens inkOpscentrals ramavtal inte kan

anvandas.

TechSveriges Allmianna bestimmelser ér standardavtalsvillkor, ensidigt framtagna av
leverantorernas branschorganisation, som i allminhet uppfattas som leverantorsvinliga.
eSams Allminna villkor bygger pa samma idé om ett enkelt och generellt avtalsvillkor
som kan anvindas av flera myndigheter med liknande behov. Skillnaden ér att eSams
Allminna villkor sitter kunden i f6rsta rummet och att regleringarna foljaktligen blivit
mer kundvinliga, samt att TechSveriges avtalsvillkor i dagsliget inte forhaller sig till
begreppet “endast teknisk bearbetning eller teknisk lagring”. Det fortjanar ocksa att
framhallas att alla relativt kortfattade standardavtalsvillkor i viss man forutsitter
kompromisser och forenklingar av olika avtalsfragor. Det blir aldrig sa omfattande,

detaljrikt och anpassat som ett avropsavtal under Statens inképscentrals ramavtal eller ett
affirsunikt outsourcingavtal.
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3. Om tillhdrande avtalshandlingar

Avtalsvillkoret ar tankt att anviandas tillsammans med ett huvudavtalsdokument och
tillhérande avtalsbilagor. Huvudavtal tillsammans med tillhérande bilagor benamns

gemensamt Avtalet. I huvudavtalet regleras vanligen;

. Avtalets parter med uppgifter om respektive organisation,

. de bilagor, inklusive allminna villkor, som tillh6ér huvudavtalet,

. avtalshandlingarnas prioritetsordning,

. overgripande regleringar om tillhandahallande av de tjanster som Avtalet
omfattar,

. avtalstid och uppsigningstid,

. parternas kontaktpersoner for Avtalet med kontaktuppgifter, och

. parternas underskrifter.

Om Avtalet har karaktir av ett ramavtal behéver huvudavtalet ocksd innehalla regleringar
om hur tjinsterna avropas och pa vilket sitt de villkor som ska gilla f6r avropet regleras.
Man kan med férdel ta fram en mall till ett avropsavtal och bifoga som bilaga till

huvudavtalet.

Till huvudavtalet fogas normalt ett antal bilagor, som kan variera beroende pa om
Avtalet utgor ett fristiende avtal eller om det har karaktiren av ett ramavtal.
Omstindigheterna i det enskilda fallet avseende drifttjansternas tillhandahallande avgor
vilka bilagor som behéver tillféras Avtalet. Frigor om Leverantoren ska behandla
personuppgifter for Kundens rakning blir avgérande, samt om ett sikerhetsskyddsavtal

ska ingas. Nedan foljer ett exempel pa hur avtalsstrukturen kan se ut.

" Avtalet bestir av foljande handlingar.

7) Detta huvndavtal

i) Bilaga 1 — Tjdnstebeskrivning it-drift

ui)  Bilaga 2 — S1.A it-drift

w)  Bilaga 3 — Ersdttning och betalningsvillkor

vi)  Bilaga 4 — Personuppgifisbitridesavtal
Underbilaga 4.1 — Instruktion

vii)  Bilaga 5 — Inforandeprojeket
Underbilaga 5.1 — Inforandeplan

viti)  Bilaga 6 — Sdkerbet

zx)  Bilaga 7 — Parternas samverkan

x)  Bilaga 8 — eSams Allmanna villkor for it-drift (Version 2023-11-28)
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I huvudavtalet bor ocksa prioritetsordningen mellan avtalsdokumenten tydliggoras.
Vanligtvis har bestimmelserna i avtalshandlingarna prioritet i den ordning de anges om
konflikt skulle uppsta. Undantag gors for personuppgiftsbitridesavtal med underbilagor
som normalt giller fore samtliga Ovriga regleringar i Avtalet, 1 de fall motstridigheter ror
behandlingar av personuppgifter. Villkor i sdkerhetsskyddsavtal ska vid motstridigheter
gilla fore samtliga Gvriga regleringar i Avtalet, vilket ocksa framgar av punkt 15.1 1

Avtalsvillkoret.

4. Sarskilt om Avtalets definitioner

De definitioner som regleringarna i Avtalsvillkoret kriver dterfinns i avsnitt 1. Darutéver
kan ytterligare definitioner behdvas f6r huvudavtalet och bilagor. I huvudavtalet
definieras Kunden och Leverantéren genom angivande av namn, organisationsnummer

och adress.

Enklast ar att ange de definitioner som behovs i respektive avtalsdokument. Men man
behéver da vara uppmarksam pa om samma definition aterkommer pa flera stillen, sa att
definitionen anges identiskt i de olika avtalsdokumenten. Ett annat alternativ ar att

uppritta en separat bilaga dir samtliga definitioner anges.

5. Inforandeprojekt och forsening

For att sitta upp en mer omfattande drifttjinst behover Leverantren vanligen utfora ett
antal arbetsuppgifter i samverkan med Kunden. Aktiviteterna samlas i regel i ett projekt,
1 Avtalsvillkoret bendimnt Inférandeprojekt. Forutsittningarna for Inférandeprojektet,
som ingdaende aktiviteter, tidplan, allokerade resurser med mera, samlas normalt i en sa
kallad Inférandeplan som blir en bilaga till Avtalet. Leverantéren ansvarar enligt punkt
4.2 1 Avtalsvillkoret for att leda och genomféra Inférandeprojektet sa att Tjansten kan

tillhandahallas enligt Avtalet.

I Avtalsvillkorets punkt 4.4 — 4.6 regleras férutsittningarna for Kundens
acceptanstestforfarande narmare. Acceptanstest dger rum innan Avtalad startdag och ger
Kunden mojlighet att kontrollera att Tjansten uppfyller avtalade krav. Det dr viktigt att
vid en 6verenskommelse om tidplan ta hinsyn till acceptanstestforfarandet eftersom
modellen innebir att Leverantoren behover vara klar med sina aktiviteter i
Inférandeprojektet trettio (30) dagar innan Avtalad startdag. Den i villkoret valda

lingden pa Acceptanstestperioden ar vanligt férekommande men hir kan parterna
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naturligtvis 6verenskomma om lingre eller kortare period limplig f6r den aktuella

situationen.

Avtalsvillkoret dr skrivet med utgangspunkten att Tjinsten i sin helhet ska godkinnas
efter genomfort Acceptanstest. Inférandeprojektet kan naturligtvis delas upp i flera
etapper dir acceptanstest ska genomforas f6r varje etapp. Sirskilda regleringar om ett
sadant forfarande kan placeras i Inférandeplanen vilket innebir att Faktisk startdag
intrider da den sista etappen (och samtliga tidigare etapper) uppfyller forutsttningarna i
punkt 4.7.

Faktisk startdag intrider enligt forutsittningar i punkt 4.7. Notera att om Kunden inte
limnar ett godkdnnande och forhaller sig passiv under Acceptanstestperioden sa innebar
det att Faktisk startdag intrider. Om Faktisk startdag intrider senare dn Avtalad startdag
ar Tjansten forsenad. Kunden dr i denna situation berattigad till ett
leveransfoérseningsvite, forutsatt att forseningen inte beror pa Kunden eller férhallande
som Kunden ansvarar foér. Kunden ar ocksa enligt punkt 5.2 och 5.3, berittigad till
skadestand och har vid férsening lingre an tre (3) manader ritt att hiva Avtalet eller siga

upp det till f6rtida upphérande.

6. Ansvar for Tjansten

De flesta organisationer ar idag i h6g grad beroende av sina it-tjanster och da sarskilt de
drifttjinster som uppratthaller organisationens verksamhets- och kontorsstédsystem. Det
ar darfor av avgoérande betydelse att tydliggéra Tjianstens innehall och avgrinsning samt
LeverantOrens ansvar for drifttjinstens tillhandahallande. Tjinstens omfattning, innehall
och avgrinsning dr tinkt att regleras i en tjanstebeskrivning, 1 Avtalsvillkoret definierad
som Tjinstebeskrivning, vilken utgor bilaga till Avtalet. Det ar viktigt att den
kravspecifikation som Kunden tar fram i samband med upphandlingen omvandlas till en
tjanstebeskrivning som korrekt beskriver de upphandlade kraven for Tjinsten. En
generell reglering om Leverantérens skyldighet att tillhandahalla Tjansten i enlighet med
Avtalet inklusive Tjanstebeskrivning aterfinns i punkt 2.1. Avsnitt 2 innehéller dessutom
ett antal generella regleringar avseende Leverantorens skyldigheter vid tillhandahallande

av Tjansten.

I avsnitt 10 regleras Leverantorens ansvar for fel i Tjansten samt de pafoljder som
Kunden kan gora gillande. Fel eller brist ska enligt Avtalsvillkorets punkt 10.1 anses

foreligga om Tjansten,

1) avviker fran Tjinstebeskrivningen,



2023-11-28 < Z

i)  avviker frain Avtalet 1 6vrigt (inklusive bilagor sisom Personuppgiftsbitridesavtal och
sikerhetsskyddsavtal),

i)  inte uppfyller garanterade Servicenivaer, eller

iv)  paannat sitt avviker frin vad Kunden rimligen kunnat férvinta sig.

Notera att regleringen kan aberopas 16pande under Avtalets gaing om fel eller brister
upptrider. Leverantorens skyldighet att atgarda brister enligt garanterade Servicenivaer
eller utan oskaligt uppehall regleras i punkt 10.2 tillsammans med féljderna; vite,
prisreduktion, skadestand och uppsagning till fértida upphorande. Notera sirskilt
Kundens skyldighet att skriftligen reklamera felet inom sex (6) manader fran upptickt
enligt punkt 10.3.

Enligt avsnitt 8 dger Leverantoren efter Kundens skriftliga godkidnnande anlita
underleverantorer f6r utférande av hela eller delar av Tjansten. Av bilaga till Avtalet bor
det framga vilka deltjinster och ansvarsomriaden som en underleverantér tillhandahaller.
Dessa regleringar kopplas vanligen till Personuppgiftsbitridesavtalet och godkinnande
av underbitriden, dér det dr sirskilt angeldget att klargora vilka behandlingar
underleverantoren/underbitradet utfér inom ramen for Avtalet. Leverantoren svarar for
underleverantren sisom for eget arbete, oavsett led, och férbinder sig att sikerstilla att
godkind underleverantor i relevanta delar atar sig skyldigheter motsvarande de som
aligger Leverantoren enligt Avtalet, vilket framgar av den sista meningen 1 avsnitt 8. Med
skrivningen "1 relevanta delar” menas att godkiand underleverantor ska aliaggas de av
Leverantorens skyldigheter som ir relevanta for den del av leveransen som
undetleverantdren svarar f6r. Leverantdren maste ocksa ha ett
personuppgiftsbitridesavtal med undetleverantoren/underbitridet som Gverensstimmer
med det dtagande som Leverantéren har i sitt personuppgiftsbitridesavtal med Kunden.”
Overviganden som en myndighet behéver géra avseende underleverantorer/
underbitriden vid en utkontraktering beskrivs narmare i eSams vigledning

Utkontraktering — sekretess och dataskydd.”

7. Servicenivaer och vite

Det har utvecklats en praxis for it-tjinster som innebir att LeverantGren garanterar vissa
angivna servicenivaer. Servicenivéer ar sirskilt vanliga for drifttjanster och andra
infrastrukturtjanster och omfattar vanligen en garanti om att Tjinsten ska inneha viss

tillganglighet angiven i procent 1 ett sirskilt grinssnitt. For att sikerstalla att

2 Dataskyddsforordningen, artikel 28 punkt 4.
3 ES2023-06 Vigledning Utkontraktering — sekretess och dataskydd. Se avsnitt 5.4.2.3 m.fl. i vigledningen. Vigledningen finns att hitta pa
esamverka.se.
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Leverantoren uppfyller den garanterade servicenivan bestims vanligen ett sa kallat ”SLA-
vite” som innebir att dven en mindre avvikelse utléser ett pa férhand bestimt belopp

som Leverantéren behover erlagea.

Mitmetoder och berikningsmodell for servicenivaer anges normalt i en sarskild bilaga
tillsammans med det vite som ska utgd om Leverantoren avviker fran garanterad
Serviceniva. For att uppritta denna bilaga krivs vanligen samverkan mellan personer
med olika kompetens. Férutom personer med it-teknisk och juridisk kunskap, krivs
forstaelse for de kommersiella forutsittningarna samt kunskap om vilka servicenivaer

som ir viktiga for den verksamhet som ska nyttja driftstjansten.

Det ar vanligt med en trappa dar vitet succesivt okar da tillgangligheten for Tjansten i
procent under en manad sjunker. Vanligen anges ocksa ett maximalt vite for respektive
serviceniva. Vitet blir saledes en pé férhand bestimd kompensation f6r avvikelse fran
garanterad serviceniva beroende péd graden av avvikelse. Notera att om Kunden drabbas
av skada som Overstiger vitet pa grund av avvikelse fran avtalad Serviceniva sa har
Kunden enligt punkt 10.2 iii) ritt att ocksa erhélla skadestind for den 6verskjutande

delen.

8. Personuppgiftsbehandling

Utgangspunkten i Avtalsvillkoret dr att Leverantoren blir personuppgiftsbitride eftersom

Tjansten innebdr att Leverantoren behandlar personuppgifter f6r Kundens rikning.

Personuppgiftsbitridesavtalet dr tinkt att utgora en bilaga till Avtalet. Det innebdr att
allminjuridiska regleringar som finns i Avtalsvillkoret inte behover tas med 1
Personuppgiftsbitridesavtalet. Om ett fristiende Personuppgiftsbitridesavtal tecknas
med syfte att omfatta flera avtal med olika it-tjanster 4ar det viktigt att de olika
behandlingarna som kommer att aktualiseras ocksa adresseras i
Personuppgiftsbitridesavtalet pa ett sitt som innebir att artikel 28 i
Dataskyddsférordningen uppfylls.

Till Personuppgiftsbitridesavtalet upprittas vanligtvis en eller flera underbilagor. I eSams
huvudavtalsmall f6r it-drift dr utgangspunkten att Personuppgiftsbitridesavtalet
kompletteras med en underbilaga, en instruktion, dir Kunden (den
personuppgiftsansvarige) tydligt sitter ramarna f6r personuppgiftbehandlingen, samt dar
godkinda underbitriden listas. I Dataskyddsférordningens artikel 28 stadgas att den
personuppgiftsansvariga endast far anlita personuppgiftsbitriden som ger tillrickliga

garantier om att genomféra lampliga tekniska och organisatoriska atgirder pa ett sidant
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sitt att behandlingen uppfyller Dataskyddsférordningens krav och sikerstiller att den
registrerades rittigheter skyddas.

Det ar viktigt att parterna noggrant 6verviger regleringar om Leverantorens ritt att anlita
underbitriden. Kunden har att 6verviga om ett mer allmint tillstand ska limnas eller om
godkinnande ska ske fran fall till fall. Vidare bor fragan om tredjelandsoverféringar
kopplat till underbitriden beaktas, bade vid Avtalets upprittande och under avtalstiden.
Kunden behéver sikerstilla att man har full kontroll 6ver den kedja av underbitriden
som inte sillan férekommer vid leverans av drifttjanster och som inte séllan I6per lingt
utanfoér Sveriges granser. Leverantoren forbinder sig enligt punkt 14.3 i Avtalsvillkoret
att endast behandla personuppgifter f6r Kundens rikning inom EU/EES, om annat inte
sarskilt Overenskommits i Personuppgiftsbitridesavtalet. Regleringen omfattar dven
eventuella underbitriden. I eSams vigledning Uzkontraktering — sekretess och dataskydd
behandlas frigan om Gverforing av personuppgifter till tredjeland samt de 6verviganden
en myndighet bor gora innan en sadan 6verforing kan ske inom ramen for en

utkontraktering.4

9. Sakerhetsskyddsavtal

I Avtalsvillkorets avsnitt 15 stadgas att Avtalets giltighet dr beroende av ett giltigt
sikerhetsskyddsavtal om Kundens verksamhet omfattas av krav pa sikerhetsskydd enligt
sikerhetsskyddslagen (2018:585) och om Kunden begir detta.

Om Avtalet ska omfattas av sikerhetsskyddslagens regler bor Kunden klargora detta
redan i samband med upphandlingen och parterna inga ett sikerhetsskyddsavtal i
samband med att Avtalet undertecknas. I vissa sammanhang kan kravet pa
sikerhetsskydd dock upptrida under Avtalets 16ptid. Om kravet pa sikerhetsskydd
tillkommer i efterhand och det inte 1 upphandlingen ar mojligt att fullt ut uppskatta
tillkommande kostnader med anledning av sikerhetskraven kan ett tilligg goras till

Avtalsvillkorets punkt 15.1 med féljande lydelse:

"Om ett sikerbetsskyddsavtal ska ingds under avtalstiden ska 1everantoren dga rétt till skailig
ersdttning for, tillkommande arbete och upppyllande av tillkommande krav, med anledning av
sikerbetsskyddsavtalet.”

+ ES2023-06 Vigledning Utkontraktering — sekretess och dataskydd. Se avsnitt 6.8 i vigledningen. Vigledningen finns att hitta pd esamverka.se.
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Sikerhetspolisen tillhandahaller avtalsmallar for sikerhetsskyddsavtal och vigledning i
sikerhetsskyddsfrigor, som finns pa myndighetens webbsida.’

10. Sekretess

Sekretessregleringen i avsnitt 20 innehaller en 6msesidig avtalssekretess med forbehall
tor de skyldigheter som Kunden har i enlighet med offentlighets- och sekretesslagen
(2009:400) (OSL), yttrandefrihetsgrundlagen (YGL) och tryckfrihetstérordningen (TT)
vad avser sekretess och offentlighet. Avtalsvillkoret utgar vidare fran att Tjansten enbart
omfattar “endast teknisk bearbetning eller teknisk lagring” pa sa sitt att den

sekretessbrytande regeln i 10 kap. 2 a § OSL blir tillimplig pa utkontrakteringen.

Utover Avtalsvillkorets bestimmelser om sekretess kommer Leverantdren att omfattas
av lag (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter. Lagen innebir att en forfattningsreglerad tystnadsplikt férenad med
straffansvar kommer att omfatta tjansteleverantérer och deras anstillda som pa uppdrag

av myndighet tekniskt bearbetar eller tekniskt lagrar uppgifter.

eSams Allminna villkor for it-drift innehaller, i likhet med villkoren for it-konsulter, ett
Omsesidigt sekretessitagande. Om myndigheten féredrar ett ensidigt sekretessatagande
dir enbart Leverantéren omfattas av avtalssekretess kan regleringarna i punkterna

20.2 — 4 ersittas av regleringar med foljande lydelse;

"20.2 Leverantiren far inte till tredje man linmna ut handlingar eller pa annat sdtt daterge uppgifter om
Kundens verksambet eller om Kundens interna forballanden i dvrigt, i annan utstrickning dn som
erfordras for Tianstens tillbandabdllande och Avtalets fullgirande.

20.3 Sekretesskyldigheten géiller inte for sadan information som Leverantiren kan visa bar blivit kdnd
[for denne pa annat sdtt én genom tillhandaballandet av Tjansten eller som dr allméint kand.
Sekretesskyldigheten giller inte beller ndr Leverantiren dr skyldig enligt svensk lag att limna nt

uppgifter.

20.4 Leverantiren dr inforstadd med att Kunden i egenskap av offentligrattsligt organ har en skyldighet
att folja TF, YGL och OSL. Det innebar t.ex. att tredje man kan komma att begira ut handlingar,
vilka kan innehalla uppgifier som omfattas av sekretess. Kunden dr dock skyldig att genomfora en
sekretessprovning enligt OSL innan uppgifterna linmnas nt.”

5 https://sakerhetspolisen.se/ verksamheten/sakerhetsskydd/ sakerhetsskyddsavtal-vid-upphandlingar-och-samarbeten.html.
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Vid en utkontraktering som medfoér att information hos myndigheten blir tillganglig f6r
en leverantor maste begransningar i OSL beaktas. En utférlig beskrivning av de
sekretessévervaganden en myndighet har att beakta dterfinns 1 eSams vigledning

Utkontraktering — sekretess och dataskydd.’

En uttrycklig garanti har inforts 1 punkt 20.6 dir Leverantoren garanterar att
Leverantoren, och de for vilka Leverantéren svarar, inte under avtalstiden omfattas av
utlindsk lagstiftning som innebir att Leverantoren, eller annan f6r vilken Leverantoren
svarar, dr eller kan komma att bli skyldig att 6verlimna Sekretessreglerade uppgifter, utan
att laglig grund foreligger enligt svensk ratt. Bakgrunden ar de extraterritoriella
lagstiftningar som vuxit fram i olika linder dir ett lands myndigheter ges ritt att ta del av
uppgifter som hanteras av foretag med site utanfor landet, men som tillhér en koncern
med legal hemvist i det aktuella landet.” T punkt 20.7 aterfinns sanktioner om
Leverantoren bryter mot garantin i form av en vitessanktion om en miljon samt ritt till

skadestand for Kunden.

Om Avtalsvillkoret ar tinkt att anvindas for it-drifttjanster som inte utgér “endast
teknisk bearbetning eller teknisk lagring” behéver vissa avtalsregleringar lyftas ut och
andra avtalsregleringar tillféras, vilket enklast hanteras genom en skrivning i
huvudavtalet. En beddmning bor goras utifran forutsittningarna i det enskilda fallet men

nedan foljer ett exempel pa hur en sidan reglering i huvudavtalet skulle kunna se ut:

"Mot bakgrund av att Tjdnsten inte avser “endast teknisk bearbetning eller teknisk lagring” ska
Bilaga [X] — eSams Allmanna villkor for it-drift justeras pa sa sdtt att foljande regleringar utgar:

[Infoga forteckning over regleringar som utgdr]
och foljande regleringar tillfors:

[Infoga forteckning over regleringar som tillkommer].”

11. Séakerhet

Sdrskilda sikerhetskrav stills pa verksamheter inom offentlig sektor och vid
utkontraktering av drifttjdnster far kraven pa informationssikerhet en avgdrande
betydelse. En 6verblick 6ver de rittsliga kraven pa informationssikerhet for olika

offentliga verksamheter sammanstills av Myndigheten for samhillsskydd och beredskap

0 ES2023-06 Vigledning Utkontraktering — sekretess och dataskydd. Se avsnitt 5. i vigledningen. Vigledningen finns att hitta pd esamverka.se.
7 Exempelvis USA:s The Clarifying Lawful Overseas Use of Data Act (CLOUD Act), Kinas The National Intelligence Law of the People's
Republic of China, 2017, och Counter-Espionage Law, 2014.
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pa www.informationssakerhet.se. I och med Kundens roll som myndighet stills vissa
krav pa sikerheten nir it-tjanster kGps in av en extern leverantor. For att mojliggora att
Kunden 1 upphandling och avtal ska kunna ange de sikerhetskrav som dr tillimpliga for
Kundens verksamhet och som drifttjansten ska uppfylla, sa hinvisar Avtalsvillkoret 1

punkt 21.1 till en separat sidkerhetsbilaga.

Kunden bor i arbetet med sidkerhetsbilagan inledningsvis faststilla vilka krav gillande
sikerhet som dr tillimpliga f6r myndigheten, for att dir kunna sakerstilla att
motsvarande krav stills pa Leverantoren vid tillhandahallande av Tjansten. Har kan
Myndigheten for samhillsskydd och beredskaps foreskrifter nimnas, exempelvis gillande
informationssikerhet for statliga myndigheter® och rapportering av it-incidenter for

statliga myndigheter.’

I Avtalsvillkorets avsnitt 21 har ett antal allmdnna regleringar om sidkerhet vid
tillhandahallande av Tjinsten forts in. Tanken dr att Leverantoren ska uppfylla minst de
krav som anges i avsnitt 21 men att de mer detaljerade kraven ska anges i
sikerhetsbilagan. I punkt 21.3 foljer att Leverantoren ska vidta lampliga tekniska och
organisatoriska sakerhetsatgirder for att sikerstalla sekretess vid tillhandahéllande av
Tjansten. Med sekretess avses 1 regleringen bade sekretess enligt OSL och den

avtalsreglerade sekretess som foljer av Avtalet.

Utmaningen med sikerhetsregleringar kan ibland vara att de upptrider i andra delar av
Avtalet an siakerhetsbilagan, t.ex. i Tjanstebeskrivningen avseende virusskydd eller i
instruktionen till Personuppgiftsbitridesavtalet avseende tekniska och organisatoriska
sakerhetsatgarder. Hir dr det viktigt att de olika regleringarna stims av mot varandra sa
att Avtalet far en samstimmig lydelse. Manga ganger dr det att rekommendera att
sikerhetsbilagan innehaller de detaljerade sikerhetsregleringarna och att 6vriga

avtalshandlingar hinvisar till de aktuella regleringarna i sikerhetsbilagan.

12. Ansvarsbegransning

Fa regleringar diskuteras och férhandlas i storre omfattning dn ansvarsbegrinsningen i
ett avtal om it-drift. Oavsett om Ovriga regleringar om t.ex. felansvar eller f6rsening ar
generosa for Kunden, sa begrinsas Leverantorens ansvar av vad som stadgas 1
ansvarsbegrinsningen. LeverantOrernas egna avtalsvillkor innehaller ofta omfattande

begrinsningar av slaget att LeverantOren t.ex. maste vara forsumlig for att ritt till

8 MSBFS 2020:6 foreskrifter om informationssikerhet for statliga myndigheter.
9 MSBES 2020:8 foreskrifter om rappottering av it-incidenter for statliga myndigheter.
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skadestand ska foreligea eller att Leverantoren inte alls ansvarar for skada som orsakats

av forlust av data.

Ansvarsbegrinsningen i avsnitt 23 dr 6msesidig och mer balanserad men innehaller en
begrinsning avseende belopp, indirekt skada och tredjemansskada i punkt 23.2.
Uppmirksamma att begrinsningen giller per avtalsar, vilket behover beaktas om flera
skador intraffar under samma avtalsir. Begrinsningen forutsitter ocksa att uppsit eller
grov vardsloshet inte féreligger. Den beloppsmaissiga begrinsningen i den allmidnna
delen dterfinns 1 punkt 23.2 och utgér det “hogsta av femtio (50) prisbasbelopp (enligt
socialforsikringsbalken (2010:110)) och femtio (50) procent av den totala ersittningen

tor Tjansten enligt Avtalet under det aktuella avtalsaret”.

Av punkt 23.3 framgar att begrinsningarna i 23.2 inte giller vid skada f6r ansvar
avseende intrang enligt avsnitt 19, sekretess enligt avsnitt 20, Personuppgiftsbitridesavtal
enligt avsnitt 14 eller brott mot sikerhetskyddsavtal enligt avsnitt 15. Begrinsningarna i
punkt 23.2 giller inte heller nir Leverantérens atagande enligt Avtalet omfattar
sikerhetskopiering eller lagring av Kundens data. Leverantoren ska i sidant fall ansvara
for forlust av data genom att dterstilla data genom rekonstruktion och/eller dterldsning
samt ersitta den skada Kunden lidit med anledning av forlust av Kundens data.
Skadestandsansvaret ska i denna del per avtalsar, savida inte uppsit eller grov virdsloshet
toreligger, vara begrinsat till det hogsta av femtio (50) prisbasbelopp (enligt
socialforsikringsbalken) och etthundra (100) procent av den totala ersittningen som

utgatt for Tjansten enligt Avtalet under det aktuella avtalsaret.

Ansvarsbegrinsningen i avsnitt 23 har utformats for att balansera Kundens behov av ett
rimligt ansvarstagande mot Leverantérens 6nskan om att begrinsa sin risk, vid
tillhandahallande av en typisk drifttjinst. Det kan finnas omstindigheter i det enskilda
fallet som gor att begrinsningen bor lyftas till en hdgre niva men ocksa fall dd ett mer
begrinsat ansvarstagande kan accepteras. Avvigningar maste goras i det enskilda fallet
och ett tilligg till Avtalsvillkoret kan da infGras fOr att justera regleringen i avsnitt 23. Det
kan ndmnas att det idag blir allt vanligare med flera olika nivaer av ansvarsbegrinsningar
tor olika typer av ansvarsomraden (t.ex. sekretess, dataskydd, intrang) och skador

relaterade till dem.

Uppmirksamma preklusionsregeln i punkt 23.5, som innebdr att part behéver framstilla
ersattningsansprak senast sex (6) manader efter det att denne uppmirksammat att grund
for krav foreligger, dock senast tolv (12) manader fran det att Avtalet upphort att gilla,

for att inte forlora sin ratt till talan rérande ersittningsansprak.
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13. Avveckling av Avtalet

Infér Avtalets upphorande krivs samarbete mellan Kunden och Leverantoren for att
overgangen av drifttjinsten ska ske sa smidigt och effektivt som mojligt utan onodiga
storningar. Med anledning av detta stadgas i Avtalets avsnitt 26 ett antal ataganden for
Leverantoren gillande Avtalets upphorande, bland annat att Leverantoren pa Kundens

begiran aktivt ska samarbeta for att assistera Kunden eller eventuell tredje part.

Beroende pa omfattningen av drifttjdnsten kan det vara limpligt att en avvecklingsplan
upprittas dir strukturen for avvecklingen regleras. I avvecklingsplanen bor aktiviteter,
ansvar, tidsplan och ekonomiskt ansvar faststallas. Utover detta bor regleras vilken
kompetenséverforing, dokumentation och information som behovs f6r genomférande
av ett nytt inférandeprojekt i foérhallande till Kunden eller den nya leverantéren, samt

vilket resursbehov som finns for att genomféra planen.

Notera att regleringarna avseende avveckling av Avtalet dr viktiga att beakta dven dé
Avtalet ingas. Drifttjansten skapar inte sallan en viss inlasningseffekt och for att
mojliggora framtida oberoende och byte av leverantér behéver Kunden i samband med

Avtalets tecknande sikerstilla att Leverantéren har skyldighet att samarbeta.

14. Avvikelse fran Avtalsvillkoret

Forfattande av ett allmént avtalsvillkor innebar alltid en ling rad kompromisser for att
skapa ett rimligt brett anvindningsomrade. Anledningen till att allmidnna avtalsvillkor ar
vanligt férekommande nationellt och internationellt, bade hos kunder och leverantérer ar
att det dr valdigt tidsbesparande. Dels eftersom man undviker arbetet med att bearbeta
och anpassa ett antal regleringar vid varje tillfille, dels for att de som arbetar med ett
standardavtalsvillkor lir kinna regleringarna och darfor inte behover ligga tid pa att sitta

sig in 1 dessa varje gang ett avtal ska forfattas eller kommenteras.

Ett allmént avtalsvillkor kriver diremot inte séllan att vissa anpassningar gors for det
aktuella fallet. Om anpassningarna gors pa ett korrekt sitt kan manga av nackdelarna
med ett standaravtalsvillkor undvikas. Som kund behéver man naturligtvis vara
uppmirksam pa om tydligt leverant6rsvinliga forslag till dndringar fors fram i de

viktigaste och mest avgdrande regleringarna.

Tilligg och dndringar gbrs enklast genom att infora foljande reglering 1 huvudavtalet eller
sarskild bilaga:
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"Parterna har dverenskommit om att foljande reglering ska ersitta punkt X.X i Allmdanna villkor for
it-drift”.

Eller

"Parterna har dverenskommit om att foljande tillagg ska giras i avsnitt X i Allmanna villkor for it-
drift’”.

15. Avslutande kommentar

Avslutningsvis vill vi erinra om det arbete som eSam i Ovrigt bedriver for att sprida
kunskap om och underlitta arbetet med it-avtal inom offentlig forvaltning. Ett arbete
péagar for att ta fram och uppdatera allminna villkor f6r olika it-tjdnster, vilka publiceras

péa eSams webbplats, www.esamverka.se. Till respektive allmint villkor avser eSam att

publicera en kommentar och bjuda in till information och utbildning kring
avtalsvillkoret. I syfte att ge en 6verblick over it-avtalsomradet och en orientering om de
vanligast forekommande it-avtalen har eSam dessutom publicerat ”It-avtal — en
vigledning om it-tjdnsternas avtal”. eSam har dessutom publicerat huvudavtalsmallar

med tillhorande kommentarer f6r ndgra av de vanligast férekommande it-avtalen.


http://www.esamverka.se/

