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1. Inledning

Det finns enskilda som lever med en hotbild riktad mot sig och ddrmed har ett
skyddsbebov. Personer som ir utsatta f6r hot kan i vissa fall fa skyddade personuppgifter, dvs.
omfattas av skyddsatgirderna i folkbokféringen. Det innebir att uppgifter som vanligen
ir offentliga i det svenska folkbokforingsregistret kan skyddas, exempelvis namn och

adress.

I figuren nedan illustreras att det finns personer med ett skyddsbehov, men som inte har
skyddade personuppgifter. Dessa personer har ofta inte samma skydd 1 lagstiftningen

som personer med skyddade personuppgifter.

Personer med skyddsbehov

Personer med
skyddade
personuppgifter

Det ir en angeligen uppgift for samhillet att 6ka tryggheten och ge skydd it de personer
som lever i radsla pa grund av att de riskerar att utsittas for brott, férfoljelser eller
allvarliga trakasserier pd annat sitt.' Det stills stora krav p4 hur myndigheter hanterar

uppgifter om dessa personer i verksamheten.

Myndigheter forvintar sig att kunna effektivisera sina verksamheter genom enkla,
automatiska och datorbaserade processer som ir litta att anvinda f6r medarbetare och
medborgare. I sidana processer dr det viktigt att myndigheten aktivt vidtar atgarder for

att skydda den grupp av personer som lever under hot.

1 Prop. 2017/18:145, Okat skydd f6r hotade och f6rféljda personer samt ndgra dtgirder f6r att 6ka kvaliteten i folkbokféringen, s 77 och 88.
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Den offentliga forvaltningen ska likabehandla individer. For att uppna denna
likabehandling kan myndigheter beh6va erbjuda personer dir det finns en hotbild att

anvinda alternativa processer fOr att inte utsitta dessa personer for risker.

1.1  Syfte

Syftet med denna promemoria ir att ge ett praktiskt stod och konkreta tips vid
myndigheters hantering av skyddade personuppgifter. Promemorian ir avsedd att
komplettera och, i vissa delar, ge en fordjupande beskrivning till Skatteverkets végledning for
offentliga aktorers hantering av skyddade personuppgifter.

I promemorian berdrs ocksa det vidare perspektivet, att det finns personer med ett
skyddsbehov, men som inte har skyddade personuppgifter och dirmed inte har samma

lagstiftningsmassiga skydd som personer med skyddade personuppgifter.
1.2  Malgrupp

Promemorian dr framtagen f6r eSams medlemmar men bor vara relevant for alla

myndigheter och dven kommuner, regioner och kommunférbund.

Malgrupp for promemorian dr frimst medarbetare inom respektive myndighet som ska
hantera skyddade personuppgifter. Det kan till exempel handla om handlaggare eller
medarbetare som ansvarar for att ta fram processer, utveckla och anpassa it-system och
har sirskilda roller inom exempelvis informationssikerhet, arkivhantering, juridik och

personsakerhet.

1.3  Avgransningar

Promemorian omfattar inte Skatteverkets egen hantering i folkbokforingen eller Polisens
hantering av fingerade personuppgifter. Promemorian berér inte heller
dataskyddsregelverkets bestimmelser om kinsliga personuppgifter. Detta regelverk
behover dock beaktas parallellt med bestimmelserna om skyddade personuppgifter.

Promemorian tar i forsta hand sikte pa hantering av skyddade personuppgifter. I viss
utstrickning berérs att personer kan ha ett skyddsbehov dven om de inte har skyddade

personuppgifter, se sarskilt avsnitt 4.4.

Manga av de personer som har skyddade personuppgifter kan ocksa vara féremal for
atgirder fran olika myndigheter sasom insatser frin socialtjanst, kontaktférbud f6r en

hotaktotr” vittnesskydd eller personsikerhetsskydd frin Polisen. Det finns ett stort behov

2 Begreppet forklaras i avsnitt 2.6.
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av att pd ett béttre sitt inom den offentliga férvaltningen samordna dessa insatser.

Forslag till sidana dtgirder ingar inte 1 denna promemoria.
1.4  Medverkande

Arbetet har genomférts av en arbetsgrupp bestiende av Camilla Karp (Skatteverket),
Ulrika Conwaliemark (E-hdlsomyndigheten), Feyza Kocak (Skolverket), Susanne
Eriksson (Forsikringskassan), Christian Slydal Thomassen (Forsakringskassan), Torbjorn
Nislund (Skolverket), Renata Wallin (Domstolsverket), Katarina Larsson
(Transportstyrelsen), Julia Paulsson (Stockholms stad), och Linda Lindstrém (eSams
kansli). Kvalitetssikring har skett 1 eSams rittsliga expertgrupp, expertgruppen i sikerhet
samt koordineringsgruppen for arkitektur. Beredning har skett via eSams

samordningsgrupp.



2. Begrepp

I detta avsnitt beskrivs begrepp som anvinds i promemorian. Flera av dessa begrepp
finns ocksa mer utforligt beskrivna 1 Skatteverkets végledning for offentliga aktirers hantering av
skyddade personuppgifter.

2.1 Skyddade personuppgifter

Skyddade personuppgifter anvinds ofta som samlingsrubrik for de olika skyddsatgarderna
inom folkbokforingen; fingerade personuppgifter,’ skyddad folkbokforing och
sekretessmarkering. I den hir promemorian avser begreppet endast skyddad

folkbokféring och sekretessmarkering.

Det ar Skatteverket som beslutar om skyddade personuppgifter. For att kunna fatta ett
sadant beslut maste personen vara folkbokford 1 Sverige och ha ett svenskt

personnummer.

2.2  Skyddad folkbokféring

Skyddad folkbokfiring kan registreras i folkbokforingsdatabasen av Skatteverket nér en
person av sirskilda skal kan antas bli utsatt for brott, forfoljelser eller allvarliga
trakasserier, 16 § folkbokféringslagen (1991:481) (FOL). Sekretessen for uppgifterna i
folkbokforingsdatabasen gillande den som har skyddad folkbokforing regleras i 22 kap.
2 § offentlighets- och sekretesslagen (2009:400) (OSL).

2.3  Sekretessmarkering

Skatteverket kan registrera en sekretessmarkering 1 folkbokforingsdatabasen om det finns

sirskild anledning att anta att en person eller nagon nirstiaende till denne riskerar att lida
men om uppgifter om personen limnas ut (22 kap. 1 § OSL). En sekretessmarkering har
ingen sjilvstindig betydelse utan ér en varningssignal om behovet av att géra en noggrann

skadeprovning enligt tillimplig sekretessbestimmelse.

2.4  Person med skyddsbehov

I promemorian anvinds person med skyddsbebov alternativt skyddsbebivande £6r att benimna
nagon som behéver skyddas pa grund av en hotbild. Ibland har en siadan person

skyddade personuppgifter, men det kan foreligga ett skyddsbehov dven om personen

3 Fingerade personuppgifter regleras i lagen (1991:483) om fingerade personuppgifter. Fingerade personuppgifter ar den hégsta nivin av skyddade
personuppgifter i Sverige och hanteras av Polismyndigheten. https://polisen.se
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vara en patient, elev eller klient. I relationen med myndigheter anvinds ibland begreppet

inte har skyddade personuppgifter, se avsnitt 4.4. En person med skyddsbehov kan t.ex.

kund eller sokande. Det kan ocksd vara en medarbetare pa den egna myndigheten.

2.5 Person med skyddade personuppgifter

Person med skyddade personuppgifter avser 1 denna promemoria en person som i

folkbokforingen antingen har en sekretessmarkering eller skyddad folkbokféring.*

2.6 Hotaktor

Begreppet hotaktir anvinds 1 denna promemoria for den eller de personer eller
organisationer som utsitter personer for hot. Hotet kan handla om ett direkt fysiskt
angrepp, men ocksa om andra typer av angrepp exempelvis digitalt angrepp, psykiskt
eller ekonomiskt vald eller fortal. En hotaktor kan vara en extern aktdr, men skulle dven

kunna vara en anstilld i en samhillsfunktion, t.ex. en myndighet.

2.7 Person som hanterar skyddade personuppgifter

Med person som hanterar skyddade personuppgifter avses medarbetare pa en myndighet som
hanterar sidan information. Det kan t.ex. vara en handldggare, chef eller annan

medarbetare.

2.8 Terminologi som bor undvikas

Begreppet och processen kvarskrivning har ersatts av skyddad folkbokforing.

Kvarskrivning bor dirmed inte lingre anvindas.

Ibland anvands skyddad identitet (SID) parallellt eller i stallet f6r skyddade
personuppgifter. Begreppet har ofta en bredare betydelse och anvinds dven vid
fingerade uppgifter, varfor det finns en risk att blanda thop vilket skydd som foreligger.
Det ir battre att anvinda begreppet skyddade personuppgifter nir skyddad folkbokfoéring och

sekretessmarkering dsyftas.

*1 andra dokument riknas oftast dven personer med fingerade personuppgifter med i denna grupp.



3. Rattsliga forutsattningar for
skyddade personuppgifter

I detta avsnitt redovisas kort bestimmelserna om folkbokféringssekretess. For en
utforligare redogorelse se Skatteverkets végledning for offentliga aktirers hantering av skyddade
personuppgifter. 1 avsnittet berors dessutom andra sekretessbestimmelser som kan

aktualiseras nar myndigheten ska préva om uppgifterna kan skyddas.

3.1  Sekretess vid skyddad folkbokfdring

Sekretessen for uppgifterna i folkbokforingsdatabasen f6r den som har skyddad
folkbokforing regleras i 22 kap. 2 § OSL. Denna bestimmelse tillimpas av Skatteverket
och innebir att sekretess giller 1 drende om skyddad folkbokforing f6r uppgift om en
enskilds personliga férhallanden, om det inte star klart att uppgiften kan r6jas utan att
den enskilde eller nagon nirstaende till denne lider men. Hir ar presumtionen att

uppgifterna omfattas av sekretess.

Far en myndighet uppgifter om en person med skyddad folkbokféring fran Skatteverket
giller skyddet i 22 kap. 2 § OSL dven hos den mottagande myndigheten enligt 22 kap. 3
§ OSL.

Sekretess giller ocksa, enligt 21 kap. 3 § a férsta stycket OSL, 1 mal eller drende vid
domstol eller annan myndighet ddr en part har skyddad folkbokforing, f6r uppgift som
limnar upplysning om var den parten bor stadigvarande eller tillfalligt, om det inte star
klart att uppgiften kan réjas utan att den enskilde eller nagon nirstiaende till denne kan
komma att utsittas for hot eller vald eller lida annat allvarligt men. Detsamma giller om
uppgiften tillsammans med annan uppgift i malet eller drendet bidrar till sidan
upplysning. Aven hir ir presumtionen att uppgifterna omfattas av sekretess.
Bestimmelsen ar generellt tillimplig i mal och drenden som giller all offentlig

verksamhet.

3.2  Sekretessmarkering

Inom folkbokféringen giller dven 22 kap. 1 § OSL. Bestimmelsen omfattar enskilds
personliga férhallanden om det av sirskild anledning kan antas att den enskilde eller
nirstiende lider men om uppgiften r6js, dvs. det giller en presumtion for offentlighet.
Denna sekretess omfattar, férutom folkbokforingsregistret, 4ven vissa andra register (se
6 § offentlighets- och sekretessférordningen). Som exempel péd sidana register kan

nimnas Polismyndighetens passregister och register 6ver nationella identitetskort,
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Socialstyrelsens register 6ver legitimerad hilso- och sjukvardspersonal, samt
Transportstyrelsens vagtrafikregister. Om Skatteverket bedomer att uppgifter kan
omfattas av sekretess enligt 22 kap. 1 § kan myndigheten besluta om att registrera en

sekretessmarkering i folkbokféringsdatabasen.

3.3 Andra sekretesshestammelser som kan aktualiseras

En myndighet som ska bedéma om de skyddade personuppgifterna omfattas av
sekretess behdver dels beakta sekretessbestimmelserna inom folkbokforingen for
skyddade personuppgifter (vid fraiga om sadana uppgifter), dels beakta andra tillimpliga
sekretessbestimmelser. Det dr upp till varje myndighet att ta stillning till vilka
sekretessbestimmelser som omfattar just dess verksamhet och de uppgifter som den

hanterar.

Forutom en prévning enligt 22 kap. 1 § OSL som nidmns 1 stycket ovan och som ar
tillimplig for vissa myndigheter, har en myndighet att préva en begiran om uppgifter
enligt sirskilda sekretessbestimmelser 1 OSL som giller den aktuella verksamheten eller
specifika uppgifter om en person. Sadana bestimmelser kan ddrmed ocksa aktualiseras

vid hantering av skyddade personuppgifter.

Hos alla myndigheter giller 1 vissa fall sekretess for vissa bostads- och kontaktuppgifter
om f6rfoljda personer (21 kap. 3 § OSL). Detta ar en generell sekretessbestimmelse dér
det rader en presumtion for att uppgifterna dr offentliga. Det ska goras en individuell
provning i varje enskilt fall. Skulle en myndighet fa information om att en person eller
dess anhorig dr f6rf6ljd och det av sirskild anledning kan antas att de kan komma att
utsittas for hot eller vald eller lida annat allvarligt men kan denna paragraf tillimpas.
Som exempel pa uppgifter som omfattas av sirskilda sekretessbestimmelser dr uppgifter
om personers hilsa eller sexualliv (21 kap. 1 § OSL), uppgifter om personliga enskilda
forhallanden i utbildningsverksamhet (23 kap. 1 § OSL) samt uppgifter hos socialtjansten
(26 kap. 1 § OSL).

Aven personaladministrativ sekretess kan komma att bli tillimplig (39 kap. OSL).

En myndighet kan sekretessmarkera en uppgift i en allmin handling om uppgiften kan
antas omfattas av en sekretessbestimmelse (5 kap. 5 § OSL). Sadan markering gors pa

handlingen eller i den databas den elektroniska handlingen hanteras.

Samma uppgift om en person kan i vissa fall omfattas av flera sekretessbestimmelser i
OSL. Huvudregeln ir da att myndigheten ska tillimpa den bestimmelse som ger det
starkaste skyddet (7 kap. 3 § OSL).



4. Om skyddsbehov

4.1 Skyddsbehov

Skatteverket beslutar om skyddad folkbokforing och sekretessmarkering i
folkbokféringen. Kriterierna for skyddad folkbokforing dr att det foreligger ett
skyddsbehov pa grund av sirskild risk att utsittas for brott, forféljelser eller allvarliga
trakasserier. For sekretessmarkering giller att Skatteverket bedomer att det kan finnas
sarskild anledning att anta att en person eller nagon narstaende till denne riskerar att lida
men om uppgifter om personen limnas ut. En skadebedémning maste dock goras i det
enskilda fallet. For att kunna fa skyddad folkbokforing eller sekretessmarkering behéver
personen vara folkbokférd 1 Sverige och ha ett svenskt personnummer. Som tidigare
nimnts kan det ocksa férekomma att personer kan ha ett skyddsbehov utan att ha

skyddade personuppgifter, se avsnitt 4.4.

Ett skyddsbehov kan foreligga av manga olika orsaker. Skyddsbehovet kan exempelvis
vara foranlett av direkt hot och vald, men ocksa trakasserier. Ofta kan det vara fraiga om
en hotbild i en nira relation. Skyddsbehovet kan dven gilla anhérig till personen med
skyddsbehov, se avsnitt 4.3. Det kan foreligea ett skyddsbehov pa grund av hot frin
kriminella nitverk eller hot mot avhoppare frin repressiva regimer. Vissa grupper inom
rittsvasendet sisom dklagare eller enskilda polismin kan ocksa behéva skydd. Andra
som kan ha ett skyddsbehov ar personer som vittnat i en rittegang, personer i
konkurrerande kriminella nitverk, etc. Ett skyddsbehov kan dven foreligga pa grund av

konsbyte eller forfoljelse.

Det vanligaste skyddsbehovet avser skydd f6r uppgift som kan bidra till att personen kan
lokaliseras; sasom var personen bor, arbetar, studerar eller har inbokade méten, se avsnitt

5 om skyddsvirda uppgifter.

Nir en myndighet samlar in information om personer med skyddade personuppgifter
medféljer ett ansvar att skydda informationen. Myndigheten maste sjilv bedoma vilken
information som behdver skyddas for att tillgodose skyddsbehovet. Férutom uppgifter
fran folkbokforingen, se avsnitt 6.1 om Navet, kan uppgifter aven komma till
myndigheten fran personen sjilv, en nirstiende eller genom att de har samlats in pa
annat satt. Det kan ocksa vara information som myndigheten sjilv har skapat.
Myndigheten behover undersoka vilka uppgifter som finns i de egna systemen och som
kan bli skyddsvirda nir myndigheten far information om ett skyddsbehov. De

skyddsvirda uppgifterna behéver hanteras varsamt. Om uppgifterna r6js 6kar risken for
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den som har skyddsbehovet. Det ir viktigt att de personer pa myndigheten som hanterar

skyddade personuppgifter har ritt kompetens f6r uppgiften.

4.2  Hotaktoren forsoker komma at uppgifterna

De skyddsbeh6vande har behov av skydd pa grund av att en eller flera hotaktorer
forsoker hitta dem. Méanga hotaktorer ligger ner avsevirda resurser pa att spara den de
vill komma at. Exempel pa hur hotaktéren kan férsoka komma 4t de skyddade

uppgifterna ar:

. Att ndgon ringer och falskt utger sig f6r att vara den skyddsbehévande.

. Att ndgon ringer och pastar att den skyddsbehdvande behover hjilp och att det
ar viktigt att snabbt fa kontakt med hen, t.ex. fér att den skyddsbehdvande
pastas vara utsatt for livsfara.

. Att nagon ringer och falskt utger sig for att arbeta pa socialtjansten, Polisen,
Skatteverket, eller nigon annan myndighet och som vill diskutera skyddet. Den

som ringer kan ocksa pasta sig foretrida en organisation, t.ex. ett kvinnohus.

En hotakt6r kan ha en vil uppbyggd historia och kan successivt ha samlat thop
information fran olika aktorer. Det kan dirfor vara svart att uppticka att det 4r fraga om
en hotaktor. Anstillda pa myndigheter har en serviceskyldighet och ska vara hjilpsamma
och tillmotesgaende. I drenden som kan innehalla skyddade personuppgifter ar det
emellertid vildigt viktigt att vara vaksam mot obehériga som férséker komma at
information som de inte ska ha. Om skyddade personuppgifter r6js kan det innebira fara
tor den skyddsbehdvande. Risken for bedrigliga f6rs6k att komma at informationen ar
ett av skilen till att det ofta behovs sirskilda handlaggare for att hantera skyddade

personuppgifter, se vidare i avsnitt 8.2. Se dven avsnitt 8.3 om motringning.

Andra exempel pa hur en hotaktor kan forsoka fa ut uppgifter om en skyddsbehovande

ar:

. Att begira ut allmdnna handlingar som kan indikera var den skyddsbeh6vande
bor eller befinner sig.

. It-intrang av olika slag for att komma at uppgifter om den skyddsbehévande.

. Infiltration i en myndighet.

Hotaktorer kan ligga stora resurser pa att komma dt information. Om de ingar 1
kriminella nitverk kan det finnas ett stort kapital att tillgd. Hotaktorer kan képa
information fran personer som dr beredda att sélja, utéva utpressning eller hota personer

som man tror skulle kunna skaffa sig information, till exempel i tjdnsten.
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Ar hotaktoren en frimmande makt finns sannolikt avsevirda resurser bade i kapital och

tid for it-intrang, hot och utpressning, psykologiska drivkrafter, osv.

Ovanstiende ska ses som exempel pa bredden av hotaktérer och atgirder som kan

anvandas for att komma at uppgifter om en skyddsbehovande.

4.3 Helafamiljen omfattas av skyddsatgéarderna

Eftersom skyddsbehovet ofta handlar om ett behov av att skydda uppgifter om var den
skyddsbeh6évande vistas, sa maste samma skyddsatgirder (skyddad folkbokféring eller

sekretessmarkering i folkbokféringen) vanligtvis omfatta samtliga som bor tillsammans.

En relativt stor del av personer med skyddade personuppgifter dr barn. Det foreligger en
sarskild risk for att en hotaktor far tillgang till uppgifter om plats eftersom barn inte
forstar risken och girna vill vara med pa klassfoton och andra event tillsammans med
sina klasskamrater eller vinner. Det vara svart att veta vilka vuxna som kan informeras
om hotbilden. Det dr ocksa en svir avvigning om man ska beritta for ett barn att det

finns ett skyddsbehov.

Det finns luckor i skyddet for nirstaende. Ett exempel dr om en folkbokférd person A
som har en hotbild bor tillsammans med person B som har samordningsnummer. En
person med samordningsnummer, som annu inte ar folkbokférd, kan inte fa skyddade
personuppgifter, se avsnitt 4.4. Det innebir att person A kan ha skyddad folkbokféring
men inte person B. Eftersom person B har ett samordningsnummer, sa saknar de flesta
myndigheter kinnedom om att dven person B:s uppgifter behover skyddas for att
uppritthalla skyddet f6r person A. Om sammanboendet dr kdnt f6r hotaktéren, kan det

innebdra att skyddsatgirden gentemot person A didrmed tappar all verkan.

Ett annat exempel ir ett barn boende hos sin mamma som har skyddade
personuppgifter. Aven barnet har d4 skyddade personuppgifter. Pappan kan vara
hotaktéren, men kan samtidigt ha umgingesritt med barnet. Aven om socialtjinsterna
forsoker hitta 16sningar for detta, sa fir man ha i dtanke att pappan kan férséka fa fram
uppgifter om mammans och barnets boende pa sitt som barn inte kan inse eller dar

barnet hamnar i en lojalitetskonflikt.

Det kan vara utmanande for myndigheter att hantera situationer som beskrivs 1
exemplen. Darfor dr det sarskilt viktigt att de personer som hanterar uppgifterna har ritt

kompetens.



4.4  Personer som har skyddsbehov men som inte omfattas
av skyddsatgarderna i folkbokféringen

Endast personer som ir folkbokforda i Sverige vid ansokningstillfillet kan fa skyddade
personuppgifter. Bor man utomlands eller har samordningsnummer 4r man inte
folkbokford i Sverige och kan dirmed inte fa skyddade personuppgifter. Detsamma

giller personer som saknar savil personnummer som samordningsnummer.

Aven om dessa personer inte omfattas av skyddet i folkbokféringen behéver en
myndighet vara medveten om att det kan finnas behov av att vissa personer inom
nimnda personkategorier skyddas i den offentliga férvaltningen, se avsnitt 3 om bland

annat sekretess enligt 21 kap. 3 § OSL.



5. Skyddsvarda uppgifter

Vilka uppgifter som behéver skyddas kan variera beroende pa personens skyddsbehov. 1
detta avsnitt redogors for uppgifter som typiskt sett kan behova skyddas. Observera att
listan inte ar uttommande och att dven andra uppgifter kan vara skyddsvirda. For att
skydda en uppgift behover det finnas en tillimplig sekretessbestimmelse. Det behover
saledes alltid undersokas vilka tillimpliga sekretessbestimmelser som foreligger f6r en
viss uppgift. Manga sekretessbestimmelser innebir att det ska goras en skadeprévning

tor att bedoma om sekretess foreligger 1 det enskilda fallet.

Aven information som gillde innan personen fick ett skyddsbehov kan behéva skyddas.
Detta eftersom den skyddsbehévande kanske fortsitter att arbeta hos samma
arbetsgivare, besoka samma likarmottagningar, ha samma handldggare f6r sina drenden,

etc.

5.1 Geografisk information

Geografiska uppgifter kopplade till den skyddsbehévande ar i princip alltid skyddsvirda
uppgifter. Det avser t.ex. uppgifter om var den skyddsbehévande bor, arbetar och var
barnen gir i skola. Det kan ocksa handla om vilka kontor eller mottagningar som har
bestkts, vilka arbetsgivare som personen har sékt arbete hos och sa vidare, det vill siga
information som bidrar till att identifiera var den skyddsbehovande befinner sig vid olika
tillfallen.

Telefonnummer ir ofta skyddsvirda av flera olika skil. Geografiska riktnummer kan
peka pa var personen befinner sig och telefonnummer kan anvindas i bedrigliga f6rsok

eller for att trakassera den skyddsbehévande bade psykiskt och ekonomiskt.

5.2 Indirekt geografisk information

Det finns dven uppgifter som indirekt kan ge en hotaktor tillgang till geogratiska
uppgifter. Exempelvis kan ett namn pa eller en signatur av en handliggare anvindas for
att fa en uppfattning om vilket kontor den skyddsbehévande har besékt. Detsamma

giller t.ex. telefonnummer, e-postadress eller andra uppgifter till en handldggare.

Beslutsnummer, diarienummer, kundnummer, etc. skulle ocksa kunna anvindas av en
hotaktér i avsikt att fa fram information om den skyddsbehovande. Aven namn pa
juridiskt ombud eller annat ombud, namn pa en nirstiende, eller liknande, kan anvindas

av hotaktoren i forséken att lokalisera den skyddsbehévande.



53 Personnummer

Personnumret édr ofta den enda uppgift som myndigheten kan hantera 6ppet for
personer med skyddade personuppgifter, se avsnitt 7.6. Ett personnummer utan
koppling till andra uppgifter ar i sig sillan skyddsvirt, men problemet ér att
personnumret ofta férekommer i ett sammanhang, och detta sammanhang kan gora

uppgiften skyddsvird.

Om personnumret t.ex. anvands i en anmalningslista till ett digitalt seminarium bor
skyddsvirdet inte vara hégt. Om det ddremot framgar i anmilningslistan att seminariet
kommer att d4ga rum pa platsen A blir uppgiften betydligt mer skyddsvird, eftersom
kombinationen kan innebdra ett réjande av var personen befinner sig vid en viss

tidpunkt.
54 Namn

Uppgift om namn kan ha en koppling till geografiska uppgifter och dirmed vara
skyddsvirt. Uppgift om namn kan dessutom roja att den skyddsbehévande har dndrat
sitt namn som en del 1 att skapa ett skydd, om en koppling finns mellan dessa namn.
Utan att ha fatt mer detaljerade uppgifter om den skyddsbehévandens hotbild, bor
myndigheten anta att personens namn har ett hogt skyddsvirde. Det bor noteras att
namn inte omfattas av sekretessbestimmelsen i 21 kap. 3 § OSL, vilket innebar att en

uppgift om namn inte kan skyddas enligt den bestimmelsen.
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6. Skatteverkets service kring personer
med skyddade personuppgifter

6.1 Navet

Via Skatteverkets tjinst Navet kan myndigheter fa information om vilka personer som
har skyddad folkbokféring eller en sekretessmarkering. Via Navet kan myndigheten
ocksa fa information om férindringar, dvs. om en person fatt skyddad folkbokféring
istallet for sekretessmarkering eller tvirtom, eller om skyddet har tagits bort. Skatteverket

kan inte limna ytterligare information till myndigheten eller dess medarbetare om vari
hotbilden eller skyddsbehovet bestar.

Myndigheten kan prenumerera pa tjinsten och fa dagliga uppdateringar. I Navet visas
uppgift om sekretessmarkering med en flagga och skyddad folkbokféring med tva
flaggor. Information kan ocksa erhallas genom en automatiserad slagning eller en
manuell slagning i samband med att ett utlimnande ska prévas. Myndighetens behov av
att ta del av information om skyddsniva behover overvigas noggrant. Vid anslutning till
Navet behover myndigheten vilja vilka uppgifter man tar emot utifran vilka uppgifter

man kan skydda.

6.2 Postférmedlingstjanster

Skatteverket tillhandahaller postférmedlingstjanster dit brev, rekommenderat brev och
paket kan skickas. Posten skickas till en boxadress till ett skattekontor, som férmedlar
posten till personerna med skyddade personuppgifter. Det brev som ska férmedlas ska
liggas i ett kuvert, kuvertet ska klistras igen och pa kuvertet ska anges fullstindigt
personnummer. Pa baksidan ska avsindaradress anges. Det igenklistrade kuvertet ska

darefter liggas i ett ytterkuvert som adresseras till ndgon av Skatteverkets boxadresser.

Postférmedlingstjansterna finns pa skattekontor pa flera orter och med olika

boxadresser, se Skatteverkets webbplats.
6.3  Upplysningtjanst

Skatteverket limnar ocksa information om att en person med ett visst personnummer
har skyddade personuppgifter, se kontaktinformation pa Skatteverkets webbplats. En
person som ringer Skatteverkets upplysningstjanst och anger personnummer pa en
person, kan fa svaret att personen har skyddade personuppgifter. Ytterligare information

kommer inte att limnas.
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7. Exempel pa missuppfattningar och
utmaningar

I detta avsnitt beskrivs missuppfattningar eller utmaningar som kan férekomma hos

myndigheter.

7.1  Fler uppgifter ar skyddsvéarda

En missuppfattning hos vissa myndigheter dr att det endast dr de uppgifter som hiamtas
fran Navet som myndigheten ska skydda. Skyddsvirda uppgifter kan dock komma fran
den person som skyddet giller, en nirstidende eller vara uppgifter som myndigheten
samlat in fran andra kallor. Har myndigheten fatt kinnedom om att en person har ett
skyddsbehov finns ofta ett behov att skydda stora mingder information om personen
och dennes kontakter med myndigheten for att astadkomma ett adekvat skydd. Detta
beror pa att befintliga eller tillkommande uppgifter pa myndigheten kan anvindas for att
indikera var personen med skyddsbehov befinner sig. Uppgifter som kan behéva
skyddas dr exempelvis uppgifter om skola och handliggande ort. Myndigheten behéver
undersoka vilka uppgifter som behover skyddas utifran tillimpliga

sekretessbestimmelset.

7.2 Aven aldre uppgifter kan behoéva skyddas

Det ir en missuppfattning att skyddet endast giller den information som kommer in eller
som upprittas efter det att personen fatt skyddade personuppgifter. Personens
skyddsbehov innebir dock att méingder av uppgifter som dr direkt eller indirekt kopplade
till personen med skyddsbehov behover skyddas. Detta giller dven uppgifter som
tillkommit fore det att personen fatt skyddade personuppgifter. Det kan till exempel r6ra
namnbyte eller konsbyte da det gamla namnet respektive det gamla personnumret ocksa
behover skyddas.

7.3  Navet ger inte alltid en fullstandig information

Det ir en missuppfattning att den information som himtas fran Navet ger en fullstindig
information om skyddsbehov. En person kan ha ett skyddsbehov och hotbild utan att ha
skyddade personuppgifter, se avsnitt 4.4.

Myndigheter har alltid en skyldighet att skydda sekretessbelagda uppgifter och se till att

uppgifterna inte rdjs f6r obehoriga, oavsett om det finns en sekretessmarkering eller inte.
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7.4 Hotaktoren kan finnas var som helst

En missuppfattning dr att hotaktéren finns utanfér den egna myndigheten eller utanfér
den offentliga férvaltningen. Myndigheten maste emellertid utga fran att hotaktoéren kan

finnas var som helst, inklusive i den egna verksamheten.

7.5 Det kan finnas behov av anpassade rutiner

Det kan vara en missuppfattning att generella rutiner alltid ar tillrdckliga. Myndigheten
behover ha rutiner som fungerar val f6r alla personer med skyddsbehov och f6r de som
ska tillimpa dem. Det behover dock finnas en forstaelse 1 organisationen for att personer
som arbetar med dessa uppgifter i vissa fall kan beh6éva anpassa tillimpningen utifran

den specifika situationen.

7.6  Personnummer har inte alltid ett hogt skyddsvarde

En missuppfattning kan vara att myndigheter antar att personnummer pa personer med
skyddade personuppgifter alltid har ett hogt skyddsvirde. Detta leder ofta till problem pa
myndigheterna. Personnumret ir ofta den enda uppgift som myndigheten kan hantera
Oppet for personer med skyddade personuppgifter. Det innebir att det ofta kan vara sd
att myndigheten anger personnummer i kommunikation och beslut nir det annars t.ex.
skulle anges namn och adress. Myndigheten identifierar individen med personnummer 1
beslutsfattandet och myndigheten ska utelimna skyddsvirda uppgifter som namn och

adress nar stod finns i sekretessbestammelserna.

Ibland har dock personnumret hogt skyddsvirde om det férekommer i sammanhang
som t.ex. innebir en koppling till geografisk information. Det dr en utmaning fér
myndigheter att utbilda och férklara f6r de personer som hanterar skyddade
personuppgifter nir personnummer till personer med skyddade personuppgifter dr

skyddsvirda och nir de inte dr det.

7.7 Egnaidentifikationsnummer kan ge falsk trygghet

I vissa fall férekommer s.k. reservnummer eller andra fiktiva nummer eller koder istillet
for ett personnummer som identifikation. Personen med skyddsbehov kan missuppfatta
att anvandningen av ett sidant nummer eller kod ger samma skydd som att ha skyddade
personuppgifter och personen invaggas diarmed i en falsk trygghet. Det kan till exempel
ocksa innebira att man inte kan himta eller far ritt uppgifter fran Navet. Om mojligt bor

myndigheter undvika att anvinda egna nummerserier eller koder.
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7.8 Beddmning av utlamnandet beho6ver alltid goras

Ett missforstand 4r att om skyddade personuppgifter kan limnas 6ver mellan tva
myndigheter utifrin en sekretessbrytande regel sa omfattas de inte av sekretess. Det
stimmer inte. Sekretessen giller alltjimt f6r uppgifterna hos den forsta myndigheten.
Sekretessen kan vidare foras 6ver s att den giller aven hos den andra myndigheten.
Dessutom kan uppgifterna triffas av ytterligare sekretessbestimmelser som giller for

den mottagande myndighetens verksamhet.

Sekretessbrytande regler syftar ofta till att sakforhallanden kring olika personer ska kunna
utbytas mellan myndigheter, trots att de annars omfattas av sekretess. Behovet ér i
allminhet vil utrett och motiverat. Ibland kan det dnda finnas svarigheter med att skydda
en uppgift som har forts Gver fran en annan myndighet, beroende pa vilka
sekretessbestimmelser som blir tillimpliga. D4 kan det t.ex. finnas skil att fundera pa om
man ska begira in uppgiften fran den andra myndigheten. Bade avsindande och
mottagande myndighet behéver alltid Gverviga uppgiftsminimering, dvs. beddoma vilka

uppgifter som det dr nddvindigt att ta del av.

Myndigheten behover alltid gora en egen bedémning av om uppgifter kan limnas ut eller
inte. Pa vilket sitt och till vem ett utlimnande sker hos den mottagande myndigheten

bor ske enligt faststillda rutiner, se avsnitt 8.3.

7.9 Motringning ar inte alltid en effektiv metod

Manga myndigheter rekommenderar att man aldrig ska limna ut skyddsvird information
1 ett telefonsamtal vid hantering av personer med hotbild. Rekommendationen ir att
motringa till den andra personen innan man limnar ut uppgifterna. Ofta finns det inga

andra metoder att ta till.

Personen som hanterar skyddade personuppgifter pa myndigheten behdver dock vara
uppmirksam pa att inte luras in 1 en falsk trygghet. Det dr att foredra att motringa via
vixelnummer eller helst att det finns en férutbestimd process om hur utlimnande av

uppgift ska ske, se avsnitt 8.3 om rad kring motringning.
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8. Tips vid hantering

Detta avsnitt dr avsett att komplettera Skatteverkets vigledning och avsnittet foljer

dispositionen i vigledningen for att underlitta vid samlidsning av de bada dokumenten.

8.1 Riskminimering vid hantering av skyddade
personuppgifter

8.1.1 Analys av myndighetens skyddsvarda uppgifter och
hantering i myndighetens it-system

1. Har myndigheten analyserat vilka uppgifter som behover skyddas?

Att tinka pa: Myndigheten beh6ver analysera de informationsmingder som hanteras i
myndighetens it-system for att bedoma om det dr skyddsvirda uppgifter. Skyddade
personuppgifter kan komma till myndigheten pa olika sitt. Olika typer av uppgifter kan
behéva skyddas. Aven uppgifter som tillkommit fére det att personen fatt skyddade
personuppgifter kan behéva skyddas. Myndigheten behover ocksa analysera tillimpliga

sekretessbestimmelser for de skyddsvirda uppgifterna.

2. Har myndigheten 6vervigt vilka uppgifter som ska himtas fran Navet utifran

myndighetens férutsittningar att skydda dessa uppgifter?

Att tinka pa: Myndigheten bor analysera vilka olika avtal som finns for kanaler att

himta information ur Navet. Behovs alla kanalerna eller kan de begransas? Foljer Navets
flaggor med vid himtningen av uppgifterna? Myndigheten bor analysera om himtningen
ska ske automatiserat eller manuellt och hur ofta himtning ska ske. Myndigheten boér inte

himta mer uppgifter 4n vad som behévs.

3. Har myndigheten analyserat i vilka av myndighetens system som skyddade
personuppgifter hanteras?

Att tinka pa: I vissa fall sparas uppgifter i teknisk utrustning sisom skrivare, usb och
datorer och myndigheten behover sikerstilla att sidan information raderas. I vissa fall
kan det finnas skil att begransa vilka skrivare som far anvindas for utskrift av skyddade
personuppgifter. Om méjligt bér myndigheten undvika att géra egna markeringar (sisom
en egen flagga utdver de flaggor som kommer med Navet) eller egna anteckningar som

kan vara svara att halla reda pa.

4. Hur har myndigheten sikerstillt att information om en skyddad personuppgift nar

alla system dar uppgiften finns?
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Att tinka pa: Det ér att foredra att hanteringen ar inbyged i systemet. Om detta inte ar
mojligt behover myndigheten sikerstilla att det finns rutiner for manuell hantering. Om
en handlidggare t.ex. gor en manuell slagning 1 Navet behover handliggaren veta vilka
atgirder hen forvintas vidta for att informationen ska na 6vriga verksamheten och dess
system. Myndigheten behover ocksa sikerstilla en fortsatt uppdatering. Detsamma giller

om en person sjilv limnar sadan uppgift t.ex. i samband med ett drende.

5. Har myndigheten sikerstillt att obehoériga inte kan ta del av de skyddade
personuppgifterna?

Att tinka pa: En stark rekommendation ar att systemen har en behorighetsstyrning sa
att atkomsten kan begrinsas till de som ska kunna se skyddade personuppgifter.
Atkomstkontroll bér genomféras. Myndigheten behdver bestimma vilka anstillda som
ska kunna se vad. Myndigheterna bér ocksa fundera 6ver utformningen av
felmeddelandetexter sa att det, nir det bedoms vara befogat, framgir att atkomsten dr
begrinsad for att det dr friga om en skyddad personuppgift sa att inte it-support far
felanmalningar 1 onddan. Det bor, om maéjligt, finnas larmfunktioner som kan uppticka

eventuella incidenter gillande skyddade personuppgifter i it-systemen.

8.2  Sarskild behorighet
8.2.1 Vilka pa myndigheten ska hantera dessa arenden?

6. Har myndigheten bestimt vilka pa myndigheten som ska hantera drenden dar

personen har skyddade personuppgifter?

Att tinka pa: Att hantera drenden med skyddade personuppgifter ir komplext och en
felaktig hantering kan fa allvarliga konsekvenser f6r den skyddsbeh6évande. Om en
myndighet har verksamhet pa flera orter kan myndigheten eventuellt 6verviga att
koncentrera hanteringen av skyddade personuppgifter till en ort for att undvika att skicka
uppgifter. Samtidigt kan det finnas en risk om det kommer fram att alla dessa uppgifter
hanteras pa ett specifikt kontor. Ett alternativ ar att utse en sarskild grupp som inte sitter
tillsammans geografiskt. Myndigheten behover da sikerstalla att det finns sikra
kommunikationsvagar f6r den gruppen. Ibland ricker det inte med en grupp, det kan
t.ex. finnas behov av en separat grupp som hanterar medarbetare med skyddsbehov skilt
fran 6vrig hantering av personer med skyddsbehov. Det dr inte heller alltid méjligt att ha
sarskilda grupper. Lirare behover t.ex. kunna hantera sidana uppgifter i sin egen klass.
Hos vissa regioner finns en grupp som hanterar drenden dir det férekommer skyddade
personuppgifter och t.ex. upplyser en likare innan ett lakarbesék om att det ar fraga om

en person med skyddsbehov som behéver hanteras pé ett visst sitt.



Om extern hantering férekommer, t.ex. av konsulter eller vid utkontraktering, behéver

myndigheten 6verviga hur denna hantering ska utformas.
8.2.2 Kunskap och kompetens

7. Har myndigheten sikerstillt att personalen har kunskap om hantering av skyddade
personuppgifter?

Att tinka pa: Samtliga personer inom myndigheten som kan komma i kontakt med
skyddade personuppgifter behéver ha tillricklig kompetens att hantera informationen i
utférandet av sina arbetsuppgifter. Det giller alla medarbetare saisom handlaggare, it-
personal, personer som arbetar med informationsférvaltning, kommunikatorer och
konsulter. Det ir att féredra om myndigheten tillhandahaller en obligatorisk utbildning

for alla anstillda for att uppna en sadan kompetens.

Medarbetare som hanterar drenden med personer med skyddade personuppgifter
behover vara betrodda och ha en férmaga att f6rsta nar hotaktorer férsoker komma at
information. Medarbetaren behover vara vil inforstadd 1 ordinarie processer och 1 vissa
fall ocksa ha mandat att anpassa tillimpningen av processerna i det enskilda fallet dir det
ar nodvandigt for att uppratthélla skyddet f6r den skyddsbehévande. De som har tillgang
till skyddade personuppgifter behéver ha integritet och vara svara att paverka. Det kan
darfor vara bra att gora en provning av lampligheten for de medarbetarna. Ytterligare ett
skil for att gora en sadan provning dr att sikerstilla att en anstilld som ska ha tillgang till

skyddade personuppgifter inte sjilv har en bakgrund som hotaktor.

8.3 Kommunikation med och om personer med skyddade
personuppgifter

8. Har myndigheten rutiner for att kommunicera med och om en person med skyddade

personuppgifter?

Att tinka pa: Myndigheten behéver alltid 6verviga vilka kommunikationskanaler som
ar sikra. Myndigheten bor alltid efterstriva att tillhandahiélla e-tjanster dér skyddade
personuppgifter kan hanteras. Detta bor finnas med 1 kravstillning infér upphandling
eller egenutveckling. Om uppgifter om skyddade personuppgifter kan inhimtas direkt

och hanteras 1 enlighet med relevanta processer minskar risken for informationslickage.

Det ar emellertid inte alltid méjligt eller limpligt att personer med skyddade
personuppgifter anvinder myndighetens e-tjanster, t.ex. att limna personuppgifter vid
ansOkan till en tjanst i ett e-formuldr. Ett tips 4r att utforma e-tjansterna sa att det finns

en informationstext initialt i e-tjdnsten, t.ex. med en hinvisning att personen istillet kan
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kontakta en specifik handlidggare. Personer med skyddade personuppgifter kan uppleva
en trygghet i kontakten med en myndighet och limna mer information 4n vad som
behovs. Myndigheten beh6ver ha rutiner sa man undviker att be om eller registrera fler
uppgifter an nédviandigt. Detsamma giller utformning av beslut. Vid rapportskrivning
eller liknande bor avidentifiering géras i den man det ir méjligt.” Myndigheten bér ha i

atanke att det kan bli fraga om uppgifter eller handlingar som kan komma att begiras ut.

9. Har myndigheten rutiner f6r att kommunicera med en annan myndighet om

personer med skyddade personuppgifter?

Att tinka pa: Vid kommunikation med en annan myndighet bor det finnas fastlagda
rutiner, detta minskar risken for att en hotaktor lurar till sig information. Motringning
bor ske via vixelnummer som hiamtats fran oberoende killa. Om méjligt bor det finnas
sirskilda rutiner for 6verlimning av skyddade personuppgifter till annan myndighet, sd
att 6verlimning alltid sker pd samma sitt. Det kan vara bra att lata all kommunikation ga
via vissa utsedda kontaktpersoner. Det kan finnas skal till en dialog mellan
myndigheterna i syfte att bedéma vilken information det finns behov att ta del av, sa att
man undviker att limna 6ver mer uppgifter an vad som ir nédvindigt for att mottagande

myndighet ska kunna utféra sitt uppdrag.

8.4  Efterlevnad av regler och rutiner

10. Har myndigheten en kontinuerlig uppfoljning av hantering av skyddade
personuppgifter?

Att tinka pa: Myndigheten behdver bestimma vilken loggningsfunktionalitet som ska
finnas i systemen for skyddade personuppgifter. Myndigheten behéver ocksa bestimma
pa vilket sitt dessa loggar ska granskas. Myndigheten bor ocksa ha rutiner f6r hantering
av skyddade personuppgifter i handldggningen och en plan f6r hur dessa rutiner f6ljs
upp. Det kan t.ex. avse begiran om utlimnande och hur skyddsbehovet beaktas 1 sidana

arenden.

8.5 Om uppgifter rojs

11. Har myndigheten rutiner f6r hantering vid en incident rérande skyddade

personuppgifter?

Att tinka pa: Myndighetens rutiner f6r hantering vid en incident rérande skyddade

personuppgifter behéver vara kinda inom verksamheten. Det dr viktigt att myndigheten

5 Se t.ex. ES-2022-1 Vigledning Pseudonymisering av personuppgifter om rittsliga férutsittningar.
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har dialog med Skatteverket ndr det intriffat en incident som kan medféra allvarliga

konsekvenser f6r personer med skyddade personuppgifter.

8.6  Skicka post till nagon med skyddade personuppgifter

12. Har myndigheten rutiner f6r hur post skickas till personer med skyddade
personuppgifter?

Att tinka pa: For att kunna skicka post till personer med skyddade personuppgifter
tillhandahaller Skatteverket en formedlingstjanst, se avsnitt 6.2. Myndigheter kan
anvinda tjansten for att skicka post till personer med skyddade personuppgifter i de fall
de inte har tillgang till personens adressuppgifter. Anvindning av tjansten kan innebira

att det tar ndgra dagar extra for posten att nd mottagaren.

Om myndigheten har tillgang till s6kandes adressuppgifter via Navet kan myndigheten
skicka brev till den adressen. Det dr dock mycket viktigt att myndigheten dr uppmarksam
pa om personen har en sdrskild postadress, dvs. en annan adress dn folkbokféringsadressen
(t.ex. en boxadress). Om sirskild postadress finns ska posten skickas dit, eftersom

folkbokféringsadressen inte alltid 4r siker att skicka till.

Om personen har tillgang till en digital brevlada (t.ex. Kivra) kan myndigheten med
fordel skicka brev till den istallet for att skicka vanlig post, da det dr en saker
kommunikationskanal. E-post (okrypterad) dr som huvudregel inte dr en siker

kommunikationskanal.
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