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1. Inledning

Svensk offentlig sektor behdver en robust, 6ppen och interoperabel
kommunikationsinfrastruktur. Ett gemensamt federationsprotokoll fér chatt
lagger grunden for effektivt, sdkert och leverantérsoberoende samarbete.
Med tydliga principer, strukturerad styrning och malmedvetna investeringar
kan Sverige ta ett strategiskt och langsiktigt hallbart steg i riktning mot 6kad
digital suveranitet och battre service till medborgare och foretag.

Rapporten ir en férkortad och tillginglig version av "Gemensamt federationsprotokoll
for chatt i offentlig sektor". Syftet dr att belysa behovet av och méjligheten till en
gemensam kommunikationsinfrastruktur 1 svensk offentlig sektor. Rapporten grundar sig
pa arbetet inom eSams projekt Digital samarbetsplattform (dSam4) och inkluderar

insikter som framgar av tillhérande bilagor.

Analysen visar att det finns ett starkt behov och brett stod f6r en gemensam, 6ppen
16sning for federerad kommunikation inom offentlig sektor. Fragmentering och

leverantoérsberoende ir tydliga risker idag.

En 6ppen protokollbaserad modell kan ge:

. battre forutsittningar for samarbete,

. Okad sikerhet och kontroll,

. minskad inldsning och

. storre innovationsférmaga och flexibilitet.
Rekommendationer:

. Prioritera Oppna standarder i upphandling.

. Investera 1 kompetens kring federerade system.

. Delta i standardisering och erfarenhetsutbyte.

. Gor TCO-analyser som viger in strategiska nyttor och risker.
. Etablera policyer och riktlinjer fr federerade chattjinster.

2. Bakgrund och nulage

Myndigheter avvecklar Skype for Business utan gemensamt beslutad ersittare. Vissa

viljer publika molntjdnster som t.ex. Microsoft Teams eller Google Meet, ofta med



begrinsningar fér kinslig information; andra utreder egna eller hybridlosningar.

Resultatet ar ett fragmenterat landskap som forsvarar samarbete 6ver myndighetsgrinser.

Parallellt skirper EU kraven pa interoperabilitet, sikerhet och 6ppenhet (bl.a. NIS2,
Data Act, Interoperable Europe Act och DMA). Nationellt visar SOU 2023:96 En
reform for datadelning pa behovet av en samlad strategi f6r digital

kommunikationsinfrastruktur.

E-post ersiitts i allt hogre grad av bestindiga chattar, fildelning och video. Avsaknad av
gemensamma standarder f6r samverkan mellan myndigheters chattlésningar 6kar risken
tor inldsning och minskar digital suveranitet. eSams medlemmar pekar pa stort behov av
gruppchatt som del av ett modernt arbetssitt, men nagon beslutad standard for

sammankoppling saknas.

Publika, centraliserade molntjinster dominerar marknaden och levererar snabb
funktionalitet, men dr ofta proprietira med svaga incitament for interoperabilitet.
Tredjepartsbryggor kan tillfalligt linka system men innebir oftast funktionsbortfall och

adresserar inte grundproblemet.

Offentlig sektor kommer dven framdéver att vara beroende av stora, ofta internationella,
leverantorer, atminstone i delar av sin digitala kommunikation. Det innebir att
inlasningseffekter och bristande kontroll Gver data kan kvarsta dven pa sikt. Denna
forstudie syftar inte till att ersitta befintliga 16sningar, utan till att komplettera dem med

alternativa, 6ppna och federerade kommunikationsvigar.

Ett gemensamt federationsprotokoll skulle dirmed kunna anvindas parallellt med andra
verktyg. Pa sd sitt minskar vi gradvis beroendet av enskilda leverantérer, 6kar
robustheten i kommunikationen och férbattrar den digitala samverkansférmagan. Det
handlar inte om att vilja antingen eller, utan om att skapa fler vagar till siker och

kontrollerad samverkan.

Behovet av battre digital samverkan ir stort, men en gemensam infrastruktur som
moijligeor saker, standardiserad och interoperabel kommunikation saknas. Aktorer som
Sunet, Sambruk, Internetstiftelsen och RISE efterfragar nationell samordning, teknisk
vigledning och juridisk tydlighet. Centralt dr stark identitetshantering, end-to-end-
kryptering (E2EE), 6ppenhet och interoperabilitet. DIGG (2024) framhaller att 6kad
samordning sannolikt 4r den viktigaste trendbrytande atgirden i digitaliseringspolitiken.
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3. Uppdrag

Rapporten ir framtagen inom projektet Digitala samarbetsplattformar (dSam) pa
uppdrag av eSams styrgrupp. Uppdraget ar att analysera forutsittningar, alternativ och
konsekvenser av att infora ett gemensamt federationsprotokoll f6r chatt inom offentlig
sektor. Malet ar att mojliggora ett sikert, interoperabelt och leverantérsoberoende

samarbete Over myndighetsgrinser.

4. Sammanfattning av analysen

Dagens kommunikationslandskap i offentlig sektor priglas av ett stort antal olika verktyg
och plattformar. Denna spridning gér det svart att samverka éver myndighetsgrinser och
Okar beroendet av ett fatal globala aktorer. Det paverkar den digitala suveriniteten

negativt och skapar osikerhet kring rittsliga fragor och hantering av kinslig information.

Offentlig sektor star darfor infor ett strategiskt vigval:

. att fortsitta pa en fragmenterad vig dir olika myndigheter gor egna 16sningar,
eller
. att enas kring en gemensam, 6ppen och interoperabel

kommunikationsinfrastruktur.

Valet av kommunikationsprotokoll dir dirmed inte enbart en teknisk fraga, utan en fraga
som paverkar effektivitet, sikerhet och langsiktig ekonomisk hallbarhet. For att kunna
samverka effektivt krivs en gemensam modell med tydliga principer f6r hur

kommunikationen ska organiseras.

Samtidigt stiller bade totalférsvaret och nya EU-regler hogre krav pa robusthet, sikerhet
och samverkan. Nationellt betonar utredningen SOU 2023:96 En reform for datadelning
att svensk offentlig sektor ligger efter inom interoperabilitet och datadelning. Ett

gemensamt protokoll for chattlosningar ses som ett konkret steg i ritt riktning.

Tekniskt sett mojliggér 6ppna APL:er, publika kodbaser och standardiserade protokoll
att myndigheter sjilva kan utveckla, anpassa och vidareutveckla digital infrastruktur. Det
stirker intern kompetens, minskar beroendet av externa leverantorer, och kortar

utvecklingstider.

For att en sadan utveckling ska bli verklighet kravs dock medvetna satsningar pa
kunskapsdelning och samverkan — till exempel gemensamma kodarkiv, testmiljéer och

kompetensutveckling 6ver myndighetsgrinser. Erfarenheter fran initiativ som brittiska



Government Digital Service och liknande insatser 1 Baltikum visar att kompetens ar

avgorande for langsiktig framgang.

Om offentlig sektor inte tar ett aktivt dgarskap 6ver kommunikationsférmagan finns en
risk att sektorn standardiserar kring ett fatal kommersiella I6sningar. Det leder till
inlasningseffekter — dir myndigheter tvingas anpassa sig efter leverantorernas villkor

snarare dn sina egna behov. Skype for Business ir ett tidigare exempel pa detta.

Remissinstanserna som arbetsgruppen varit i kontakt med ér eniga i att offentlig sektor

behéver stirka sin kontroll och radighet 6ver digital samverkan:

RISE: "En federerad, 6ppen 16sning stirker demokratin och skapar robusthet."
Sunet: "Rapporten ir vilskriven — vi stodjer det langsiktiga vigvalet."
Internetstiftelsen: "Viktigt med tydlighet kring tekniska standarder och
styrning."

MSB: "En decentraliserad chattinfrastruktur, baserad pa 6ppna standarder och
federerade 16sningar, kan minska beroendet av enskilda leverantérer och centrala
molntjinster."

Regeringskansliet: "Initiativet har tydliga synergier med nya lagférslag inom

interoperabilitet och datadelning."

Arbetsgruppen har inte utvirderat eller tagit stallning till enskilda produkter eller tjdnster.
I fokus star istillet ett gemensamt protokoll f6r kommunikation 6ver myndighetsgrinser
— en minsta gemensam namnare som mojliggor robust, effektiv och

leverantorsoberoende samverkan.

Den tekniska analysen pekar sirskilt pa att 6ppna protokoll, som exempelvis Matrix,
erbjuder goda foérutsittningar for siker och interoperabel kommunikation. Férstudien
kan konstatera att en sadan l6sning ger langsiktig hallbarhet, men att det samtidigt kriver

investeringar 1 styrning, drift och kompetensutveckling.

Interoperabilitet har de senaste aren fatt 6kad politisk uppmirksamhet inom EU. Flera
centrala rittsakter reglerar den digitala marknaden och paverkar direkt vilka tekniska

16sningar som ar mojliga att anvanda i offentlig sektor.

4.1 EU-réttslig kontext

Flera regler skapar sammantaget en tydlig ram som paverkar valet av

kommunikationsprotokoll inom offentlig sektor:
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. DMA - Digital Markets Act - stiller krav pa interoperabilitet for de aktérer som
klassas som digitala s.k. grindvakter. Det 6ppnar tidigare slutna ekosystem och
skapar mojlighet att anvinda 6ppna protokoll med bibehallen sikerhet,
inklusive end-to-end-kryptering och rittvisa villkor (FRAND).

. NIS2-direktivet och Cyberresiliensakten, fokuserar pa robusta, sikra och
interoperabla 16sningar.

. GDPR och ePrivacy-direktivet, stiller krav pa korrekt hantering av

personuppgifter och kommunikationssekretess.

4.2 Internationella exempel visar vagen

Flera linder har redan infort federerade och 6ppna l6sningar inom offentlig sektor.
Dessa initiativ visar att det ar mojligt att implementera saker och robust

chattinfrastruktur pa nationell niva — dven 1 komplexa offentliga miljGer.

. Frankrike: Tchap - en Matrix-baserad chattjanst med 6ver 400 000 anvindare.

. Luxemburg: Luxchat och Luxchat4Gov — interoperabla och krypterade
16sningar for offentlig sektor.

. Tyskland: Anvinder Matrix i flera sektorer, inklusive Bundeswehr
(BwMessenger), hilso- och sjukvard (TT Messenger) och som
kommunikationslager i openDesk.

. EU Kommissionen: Ska gora ett test pa en Oppen chattlosning (med Matrix
som protokoll) for att pa sikt ersitta privata chattlésningar for

medlemslanderna.

Ur ett juridiskt perspektiv framhalls vikten av tydligt ansvar for personuppgifter,
hantering av allminna handlingar och informationssikerhet. Aven identitetshantering,

lagring och regelefterlevnad ar centrala aspekter.

Ekonomiskt bedéms en 6ppen 16sning inte nédvandigtvis vara den billigaste pa kort sikt,
men den strategiska kostnaden forblir ligre pa ling sikt tack vare 6kad kontroll, minskad

inlasning och férbattrad samarbetsférmaga.

Oppna protokoll kan kriva stérre initial kapacitet (implementation, integration,
styrning/upphandling), men stirker innovationsférmaga och minskar langsiktiga

inlasningseffekter.

4.3 Rekommendationer

. Prioritera Oppna standarder i upphandling.

. Investera 1 kompetens kring federerade system.
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. Delta i standardisering och erfarenhetsutbyte.
. Go6r TCO-analyser som viger in strategiska nyttor och risker.
. Etablera policyer och riktlinjer f6r federerade chattjanster.

4.4 Viédgledande principer fér ett 6ppet federationsprotokoll

. Interoperabilitet och leverantérsoberoende

. En transparent och inkluderande standardiseringsprocess

. Specifikationer som ér 6ppet publicerade och royaltyfria (eller nira noll)

. Robusthet, inklusive end-to-end-kryptering (E2EE) och stéd for krisberedskap
. Digital suverinitet: kontroll 6ver data, drift och jurisdiktion

Det ar viktigt att notera att ett 6ppet protokoll inte automatiskt innebidr suverinitet. Om
driften sker utanfér EU/EES eller under utlindsk lagstiftning kan kontrollen 6ver

informationen paverkas negativt.

5. Sammanfattning av alternativa vagar
framat

Analysen identifierar sex mojliga vigval f6r hur offentlig sektor kan organisera sin

digitala chattkommunikation:

1) Fortsitta som idag innebir att varje myndighet viljer sin egen l6sning utan
samordning. Detta riskerar att forsvara samarbete, 6ka kostnader och skapa
tekniskt beroende av specifika leverantérer. Denna vig innebir att dagens
utmaningar kvarstar — eller forvirras.

2) Central bryggl6ésning innebar att nagon part tar ansvar for att ge myndigheter
mojligheten att ansluta sina chatt-verktyg till en nationell integrationshub. Sa
linge dessa myndigheters chatt-verktyg uppfyller specifikationen kommer de att
kunna anslutas. Brygelosningen kommer, om den ska fungera tvingas stodja en
mingd olika protokoll och produkter.

3) Gemensamt 6ppet protokoll innebir att offentlig sektor enas kring ett
gemensamt, federerat och 6ppet protokoll. Det mé6jligg6r en decentraliserad
drift och sakerstiller interoperabilitet mellan myndigheter.

4) Etablera en central chattlosning innebir att en part far uppdraget att
tillgdngligg6ra “en svensk myndighetschatt” som blir den enda kanal genom

vilken myndigheter och dess medarbetare kan/ska kommunicera med varandra.
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Detta sparval skulle kunna vara en interimslésning 1 vintan pa att vigval 3

etableras.

5) Bilda kluster f6r samarbeten innebir att myndigheter i grupp om tva, tre eller
flera skapar sina egna federerade chatt-kluster dir dessa myndigheter kan
kommunicera.

6) Myndigheter viljer samma proprietira 16sning vilket innebir att

myndigheter ligger fraigan om radighet at sidan och samtliga viljer att lita en
16sning, hantera all kommunikation via deras plattformar. Detta sker pa

bekostnad av kontroll och anpassning.

Alternativ 3, bedoms som det mest hallbara och strategiskt férdelaktiga. Det kriver dock
noggranna forberedelser, politisk och organisatorisk férankring samt gemensam styrning.
Under inférandet kan interimslésningar behdva anvindas parallellt f6r att uppritthalla

samarbete.



eSamverkansprogrammets syfte ar att genom frivillig samverkan
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digitala transformation.
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