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1. Inledning

Utkontraktering (eller outsourcing), dvs. att lita externa tjinsteleverantorer utféra
funktioner som annars skulle skotas i egen regi, dr en viktig del 1 myndigheternas strategi
for att utveckla den digitala forvaltningen. Utkontraktering som utférs av annan
myndighet benamns ibland samordning. 1 denna vigledning anvinds begreppet
utkontraktering bade for utkontraktering som utfors av enskild leverantor och

utkontraktering som utférs av en annan myndighet.

Utkontraktering kan avse olika typer av it-tjdnster, t.ex. infrastrukturtjinster,
molntjinster,' systemleveranstjinster, it-konsulttjinster, it-projekt och liknande. Manga
myndigheter har utkontrakterat drift och férvaltning av informationssystem, tekniskt
stod sasom it-support samt teknisk bearbetning sasom skanning, tryck och

postbefordran av dokument och liknande funktioner.

Komplexiteten i den kravstillning som behéver goras av en upphandlande myndighet
vid utkontraktering har med 4ren 6kat markant, bl.a. genom tillkomsten av EU:s
dataskyddsforordning (dataskyddsforordningen),” NIS2-direktivet, U.S CLOUD Act,
sektion 702 av Foreign Intelligence Surveillance Act (FISA 702) och liknande regelverk i
andra linders lagstiftning. Dirtill har Andringar skett av sikerhetskyddslagstiftningen och
lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring
av uppgifter (tystnadspliktslagen) har tillkommit.

1.1  Syfte och avgransning

Denna vigledning’ syftar till att ge juridiskt stéd for de 6verviganden rérande sekretess
och dataskydd som en myndighet maste gora infor en planerad utkontraktering. I
vigledningen ges ocksé stod avseende utkontraktering av hantering av allmidnna

handlingar.

Andra 6verviganden som behéver goras infor en utkontraktering beskrivs endast
kortfattat i avsnitt 2. Det ges saledes inte nagon fullstindig genomgang av alla
overviganden som ska goras och checklistan dr begrinsad i forsta hand till de rattsliga
forutsittningarna for sekretess och dataskydd. Vigledningen avser frimst

utkontraktering av it-tjdnster, men kan anvindas dven for andra tjinster.

! Molntjinster kan delas upp i tre olika typer beroende pa vilka externa it-resurser som tjansten ger tillgang till; Infrastructure as a Service (IaaS),
Platform as a Service (PaaS) och Software as a Service (SaaS).

2 Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pi behandling av
personuppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

3 Vigledningen ersitter eSams tidigare vigledning Outsourcing 2.0 En vigledning om sekretess och dataskydd.
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1.2 Malgrupp

Denna vigledning vinder sig i forsta hand till jurister och andra som i sitt arbete inom
statliga myndigheter deltar i utformningen av en utkontraktering eller har att bedéma om

en planerad utkontraktering dr forfattningsenlig.

1.3 Medverkande

Arbetet med att ta fram denna vigledning har genomférts av en sirskild arbetsgrupp
bestaende av Gunnar Svensson (Skatteverket), Jens Viastberg (Riksarkivet), Tina Hard
(E-hilsomyndigheten), Anna Sjogren (E-hilsomyndigheten), Elin Hallstrom
(Skatteverket), Henrik Karlsson (Migrationsverket), Pontus Schenkel
(Transportstyrelsen), Sofie Wildiér (Kronofogdemyndigheten), Maria Sertcanli
(Sdkerhetspolisen) och Linda Lindstrém. Kvalitetssakring har skett i eSams rittsliga
expertgrupp, expertgruppen i sikerhet samt koordineringsgruppen for arkitektur.
Beredning har skett via eSams samordningsgrupp och rittschefsforum och direfter har

beslut fattats av eSams styrgrupp.



2. Infor utkontraktering

Statliga myndigheter har relativt stort utrymme att sjilva avgora pa vilket sitt deras
respektive uppdrag ska fullgéras,* dvs. hur och av vem arbetsuppgifterna ska utforas.
Utkontraktering kan dirfor i princip aktualiseras betriffande flertalet av de uppgifter
som en myndighet ansvarar for. Ett 6verlimnande av en arbetsuppgift som innefattar

myndighetsutévning miste emellertid ha stod i lag.’

Infor forandring eller utveckling av en myndighets verksamhet, dér utkontraktering
6vervigs, behover myndigheten normalt ga igenom ett antal steg for att genomféra
forindringen genom utkontraktering. I detta avsnitt beskrivs kortfattat vilka
6verviganden och steg som en myndighet behéver ta. eSam har en molngrupp som kan

ge stod 1 medlemmarnas arbete med utkontraktering och molntjinster.

Sikerstall

nédvindiga

Identifiera Gor en Analysera Gor risk- och Bestam hur

behov och vilj informations- réttsliga sikerhets- ink6p ska

it-tjanst klassning forutsittningar bedémning genomforas

avtalsregleringar

2.1 Identifiera behov och valj it-tjanster

Infor en forindring eller utveckling av verksamheten maste en analys gbras av
myndighetens behov och vilken information som ska hanteras. Beroende pa vilka behov
myndigheten har kan férindringen eller utvecklingen genomféras pa olika sitt genom

olika it-tjanster.

Om myndigheten verviger att inférskaffa en viss programvara till ett administrativt
system och konsulttjanster beh&vs f6r utveckling och anpassning, 16pande support eller
underhills- och driftstjanster, kan behovet l6sas genom att programvarulicenser
upphandlas eller avropas tillsammans med de olika tjinsterna (konsult-, support-,
underhalls- och drifttjinster). En sidan férindring kan emellertid ocksa genomféras si
att myndigheten avropar eller upphandlar en systemleverans som tjinst, dér
programvarulicensen paketerats tillsammans med 6vriga tjanster som tillhandahalls som
en funktion under viss bestimd avtalstid. Manga systemprogramvaror tillhandahalls
numera dessutom i en mycket standardiserad form som molntjinster, dir myndigheten
far tillgang till tjanstens standardfunktionalitet via ett webbgrinssnitt och dar
myndighetens data lagras i leverantorens datacenter tillsammans med andra kunders data

(logiskt avskiljt).

+12 kap. 2-3 §§ Regeringsformen (RF).
512 kap. 4 § RF.
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Valet av it-tjanst behover anpassas efter de identifierade behoven.

2.2 Informationsklassning

Infor utkontraktering behover en informationsklassning goras, for att kartligga vilka
informationsmangder som kommer att hanteras. I informationsklassningen virderas bl.a.
vilken betydelse och vilket virde informationen har f6r verksamheten (informationens
skyddsvirde). I avsnitt 7 redogors for regler om informationssikerhet som behéver
beaktas vid en utkontraktering, bl.a. bestimmelser i sikerhetsskyddslagen (2018:585). En
heltickande och vil genomarbetad informationsklassning underlittar det fortsatta arbetet

med utkontraktering.

2.3 Rattsliga forutsattningar

Nir uppgifter ska utkontrakteras krivs att myndigheten gor olika juridiska 6verviganden.
Den som ska gora en prévning av lagligheten och limpligheten av utkontraktering av it-
tjanster har att forhalla sig till ett omfattande regelverk da relevanta bestimmelser finns
utspridda i ett flertal lagar. For att veta vilka regelverk som ska tillimpas 1 det specifika
fallet och for att kunna géra nédvindiga bedomningar maste det klargoras vad det ar for
uppgifter som ska hanteras, vilka som kommer att hantera uppgifterna, hur behandling

kommer ske samt var informationen kommer behandlas och lagras.

Eftersom de olika it-tjinsterna innebir olika typer av tillgang till myndighetens
information, it-system och verksamhet i Gvrigt behéver myndigheten férsta de olika it-
tjansternas uppbyggnad och innehéll och analysera vilken tillgang som respektive it-tjanst
kriver. Myndigheten maste genomfora en rattslig analys for att kontrollera att
informationshanteringen foljer gillande regelverk och for att identifiera vilka krav som
myndigheten behéver stilla fr att sikerstilla att tillgangen ar rittsenlig. Det behover
bl.a. gbras beddmningar utifrin dataskyddsreglering, sekretessreglering, regler om
allminna handlingar samt informationsikerhetsregler. Vald it-l6sning kan behova
omvirderas eller anpassas for att utformningen ska bli férfattningsenlig. Overviganden
kring sekretess, dataskydd och allminna handlingar utvecklas 1 efterféljande avsnitt 4-0.

Informationsikerhet behandlas kortfattat i avsnitt 7.

2.4 Risk- och sakerhetsbedomning

Utifran den rittsliga bedémningen och informationsklassningen behéver myndigheten
ocksd analysera de risker som kan uppkomma i samband med tilltinkt it-tjanst och se pa
sikerhetsatgirder kopplat till dessa risker. Det kan exempelvis foreligga omstindigheter

som forsvarar myndighetens mojligheter att sakerstilla ett tillfredsstidllande skydd, sisom



att andra linders rittsordningar kan bli tillimpliga eller att tjdnsteleverantren anvinder

sig av manga olika underleverantorer.

I anknytning till it-tjanster dar det kan uppkomma ansamlingar av data, bor risker med
aggregering® beaktas, liksom risker med telemetri.” Risker utifrin férutsittningar att
kontrollera myndighetens egna digitala data och hur den anvinds (digital suverinitet)

behover ocksa varderas. Forutsattningarna for kontinuitetsplanering behover beaktas.

2.5 Bestam hur inkdp ska genomforas

Efter att det har sdkerstallts att ritt it-tjdnster valts och att uppgifter kan tillgingliggtras
for leverantéren pa ett rittsenligt, sikert och limpligt sitt behéver forutsittningarna for
en upphandling eller ett avrop av valda it-tjinster genomlysas. I vissa fall kan
myndigheten kopa in it-tjdnster genom befintliga ramavtal. I sd fall maste myndigheten
granska bakomliggande ramavtal for att sakerstilla att den upphandlade it-tjinsten
uppfyller de specifika krav som myndigheten har. Nar mojligheten att avropa it-tjanster
inte finns far myndigheten istillet 6verviga hur en upphandling bist kan genomforas.
Beroende pa myndighetens verksamhetsomrade giller olika regelverk fér hur
upphandlingen av it-tjinster ska genomféras.® Dir finns regler om nir myndigheten

maste genomfora en upphandling och hur en sadan ska genomféras.

Upphandlingslagstiftningen innehaller inte nagra sarskilda regler for it-tjanster. It-tjanster
omfattas istillet av den allméinna definition av tjanster 1 1 kap. 21 § i lagen om offentlig
upphandling (LOU).” En it-tjinst behéver med andra ord upphandlas pa samma sitt
som andra typer av tjanster, sa som inkop av administrativa tjanster eller stadtjanster.
Hur upphandlingen ska genomforas beror pa virdet av det som ska upphandlas och
andra bakomliggande omstandigheter. Ror det sig om it-tjanster av mindre virde kan
myndigheten under vissa omstindigheter genomfora en s.k. direktupphandling, dir
myndigheten kan vinda sig direkt till 6nskad leverantor f6r inkép av tjansterna. I de
flesta fall ir dock ink6p av it-tjdnster kostsamma. Dirfér dr myndigheten normalt skyldig

att anvanda andra forfaranden.

Vid utformningen av ett upphandlingsunderlag, som leverantérer baserar sitt anbud pa,

maste myndigheten sakerstilla att de krav som myndigheten har pa it-tjansten blir

¢ Med aggregering i detta sammanhang avser sammanférande av datamingder, jfr annan betydelse i statistiska sammanhang dir aggregera innebir
att man ligger ihop flera observationer fér att man inte ska kunna identifiera enskilda svar (anonymisering).

7 Se avsnitt 3.7 i rapporten 2022 Coordinated Enforcement Action, Use of cloud-based services by the public sector, Adopted on 17 January 2023.
Telemetridata, eller diagnostisk information, definieras dir som data som rér anvindningen av infrastrukturer eller tjanster, till exempel
resursidentifierare, taggar, informations- och behérighetsroller, anvindarstatistik om olika typer av anvindare.

8 De regelverk for upphandling som kan aktualiseras ir lag (2016:1145) om offentlig upphandling (LOU), lag (2016:1146) om upphandling inom
forsorjningssektorerna (LUF), lag (2016:1147) om upphandling av koncessioner (LUK) och lag (2011:1029) om upphandling pa frsvars- och
sikerhetsomradet (LUFS). En myndighet som generellt omfattas av LOU kan tillimpa LUFS om upphandlingsféremilet dr av sadant slag att det
omfattas av nagot av de tillimpningsomriden som giller f6r den lagen.

91 vissa fall kan det vara en grinsdragningsfriga om det ir en tjanst eller en vara.



specificerade. Méjligheten att 1 efterhand stilla ytterligare krav pa exempelvis sikerhet dr

ytterst begrinsad 1 upphandlingslagstiftningen.
2.6 Sakerstall nodvandiga avtalsregleringar

Oberoende av om myndigheten genomfér en upphandling eller avropar frin ett
befintligt ramavtal maste avtalsvillkoren granskas och utformas sa att leverantoren blir

avtalsrattsligt forpliktad att tillhandahalla it-tjainsten med 6verenskommet innehall.

Avtal om utkontraktering av it-tjanster dr ofta omfattande avtal med en lang rad
regleringar. En del av regleringarna dr allminna kontraktsrittsliga regleringar som brukar
férekomma i afférsjuridiska avtal i allmanhet t.ex. avseende avtalstid, uppsigningsregler,
force majeure, lagval och forum fér tvist. Andra regler ir mer specifika for it-avtal sisom
upplatelse av programrittigheter, intrangsbestimmelser och tillgang till data. Ett flertal
specifika avtalsregleringar beh6ver normalt finnas med 1 ett it-avtal f6r att pa ett
iandamalsenligt sitt reglera parternas mellanhavanden. Avtalsregleringar som sarskilt kan
beh6va uppmirksammas vid utkontraktering och som brukar vara relevanta for flera
olika it-tjdnster dr bl.a. tjinstebeskrivning, avtalssekretess, personuppgiftsbitridesavtal,
sikerhetsatgirder, ansvarsfragor, forindring av dgarférhallanden, samverkan och
revision, uppsagning av avtal samt avtalets upphorande. Det behéver undersékas hur

dessa regleringar forhaller sig till varandra, sarskilt i omfattande avtal.

For att ge stod till myndigheterna i it-avtalsarbetet har eSam tagit fram en vigledning om
it-tjdnsternas avtal. Vigledningen innehaller en beskrivning av de vanligaste it-
avtalstyperna, dess nyckelregleringar och vanliga fallgropar. eSam har dven tagit fram it-
avtalsvillkor anpassade att anvindas vid upphandling och kontraktering av olika slags it-
tjanster inom offentlig sektor. Avtalsvillkoren dr utformade for att anviandas som bilaga
till ett specifikt huvudavtal men kan ocksa anvindas av myndigheten som en checklista

eller stod for att sikerstilla att nédvindiga avtalsregleringar finns med i avtalet."

Om tjansteleverantéren dr en myndighet kan myndigheterna i vissa fall inga en
éverenskommelse som reglerar hur tjinsten ska genomféras. Overenskommelsen bor
innehalla en stor del av de regleringar som normalt dterfinns i it-avtal av den hir typen av

tjanster.''

10 Vigledningen, huvudavtalsmallar och it-avtalsvillkoren finns att hitta pa esamverka.se. I dagsliget finns huvudavtalsmallar och allminna villkor
for it-drift, it-konsulttjinster, it-support, agila it-projekt och it-projekt. Till respektive avtalsvillkor finns kommentarer som 4r tinkta att underlitta
anvindningen av avtalsvillkoret genom att férklara vissa regleringar och tydliggéra hur avtalsvillkoret ér tinkt att anvindas.

11 Statliga myndigheter kan inte ingd avtal med varandra, affirsférhallanden inom staten kan endast regleras genom 6verenskommelser, HFD 2021
ref. 35.



3. Begreppet teknisk bearbetning eller
teknisk lagring

Ett begrepp som ir av betydelse for flera av de rittsliga bedémningarna vid en
utkontraktering ar feknisk bearbetning eller teknisk lagring. 1 detta avsnitt gors darfor en
genomging av begreppets inneb6rd och direfter redovisas 1 kommande avsnitt 4-5 de
rittsliga bedomningar som behéver goras utifran begreppet vid allméinna handlingar och

sekretess.

Teknisk bearbetning eller teknisk lagring finns som begrepp i tryckfrihetsférordningen
(TT), 1 offentlighets- och sekretesslagen (2009:400) (OSL) och 1 tystnadspliktslagen.
Begreppet ir av betydelse f6r bedomningen av vad som ir en allmin handling (TF), nir
sekretessen for en sekretessbelagd uppgift kan brytas (OSL) och vilket
forfattningsreglerat skydd som uppgiften far hos en leverantor av en tjanst (OSL och

tystnadspliktslagen). '

En utkontrakterad tjanst kan helt eller delvis bestd av moment som kan definieras sisom
teknisk bearbetning eller teknisk lagring. Vid utkontraktering av tjdnster som innefattar
informationshantering behover darfér ofta bedomas om dessa tjanster kan inrymmas i
begreppen teknisk bearbetning eller teknisk lagring. Det kan vara sa att inte samtliga av
de tjanster som omfattas av utkontrakteringen ryms inom teknisk bearbetning eller
teknisk lagring. Det dr darfor viktigt att definiera var grinsen gar mellan tjanster eller
delar av tjanster som ir teknisk bearbetning eller teknisk lagring respektive vilka tjanster

eller delar av tjanster som inte ér det.

I det foljande gors en genomging av de olika regleringarna och praxis, av rekvisiten
“endast” och “for uppdragsgivarens rakning” samt bedomning av begreppets inneb6rd 1
samband med myndigheters utkontraktering av olika typer av it-tjinster. Denna
genomgang syftar till att ge vigledning i de bedomningar som behéver goras i foljande

avsnitt om allmanna handlingar och sekretess (se avsnitt 4-5).

3.1  Forarbeten och praxis
3.1.1 Bakgrund till begreppets tillkomst

Teknikutvecklingen under 1960- och 70-talen, samt den uppkomna marknaden f6r nya
aktorer innebar att myndigheter 1 allt storre utstrickning utkontrakterade delar av sin

informationshantering till externa aktorer, savil myndigheter som enskilda. Fragor med

122 kap. 9 § 3 st. och 13 § 1 st. TF, 10 kap. 2 a §, 11 kap. 4 a § och 1 40 kap. 5 § OSL och i 4 § tystnadspliktslagen.



béring pa bl.a. inkommande-, expeditions- och férvaringsbegreppen behévde da 16sas.
Detta ledde fram till ett behov av att se over tryckfrihetsférordningens reglering om
allminna handlingar i relation till sadana informationsméngder som behandlades i en

digital milj5."

I2kap. 9§ 3 st. och 2 kap. 13 § 1 st. TF framgar nagra av resultaten av de reformer som
genomférdes pa mitten av 70-talet. Regleringen méjliggor att en myndighet kan lita en
extern aktor, savil annan myndighet som enskild, utféra en del av myndighetens
informationshantering utan att overforingarna av information mellan uppdragsgivande
myndighet och uppdragstagande aktor leder till att nya allminna handlingar uppkommer.
Den grundliggande férutsittningen for detta ar att den externa aktorens uppdrag med
handlingen ir endast teknisk bearbetning eller teknisk lagring f6r den myndighets
rikning som tillhandahillit handlingen. I forarbetena' anges att nir en myndighet endast
tar teknisk befattning med en upptagning si kriver inte offentlighetsprincipen att
allminheten ska ha tillgang till upptagningen hos den myndigheten. Det ar fullt
tillrdckligt att upptagningen finns tillganglig enligt offentlighetsregleringen hos den
handliggande myndigheten."” Den information som kan himtas frin upptagningen kan

1 Den tekniska

inte sdgas inga i den behandlande myndighetens informationstillgangar.
befattning som kunde accepteras och som innebar att vissa undantag frin
tryckfrihetsforordningens regler om allménna handlingar gjordes tillimpliga, fick i

lagtexten bendmningen teknisk bearbetning eller teknisk lagring.

I forarbetena'” till OSL och tystnadspliktslagen'® klargérs att innebérden av begreppet
teknisk bearbetning eller teknisk lagring dr densamma i TF, OSL och tystnadspliktslagen.

Regleringen i 2 kap. 9 § 3 st. och 13 § 1 st. TF ar teknikneutral, vilket framgér av att
regleringen innehaller uttrycket handling."” Teknikneutraliteten lyfts ocksa fram i
forarbetena till bide 10 kap. 2 a § OSL och 4 § tystnadspliktslagen® och verkar d4

nirmast avse tillhandahéllande via molntjidnster eller “on prem”-tjanster.

13 Beskrevs da som ADB-behandlingar eller andra tekniska upptagningar, se Kungl. Maj:ts proposition med férslag till andringar i
tryckfrihetsfoérordningen, m. m.; given Stockholms slott den 16 februari 1973, (prop. 1973:33), s 2.

14 Reformen genomférdes i davarande i 2 kap. 9 § 3 st. och 2 kap. 10 § 1 st. TF, se prop. 1975/76:160 om nya grundlagsbestimmelser angiende
allminna handlingars offentlighet.

15 Prop. 1975/76:160 s. 87 om nya grundlagsbestimmelser angiende allminna handlingars offentlighet.

16 Prop. 1975/76:160. s. 87 om nya grundlagsbestimmelser angiende allminna handlingars offentlighet. I propositionen gors uttalandet i samband
med att féredraganden ger uttryck fér att motsvarande ordning som giller nir andra myndigheter tar teknisk befattning med upptagningar bor gilla
ocksa i den situation dd myndigheter utf6r teknisk bearbetning f6r enskildas rikning.

17 Prop. 2016/17:198, Utokat sekretesskydd i verksamhet for teknisk bearbetning och lagring, s 28-29. och prop. 2022/23:97, Sekretessgenombrott
vid utlimnande fo6r teknisk bearbetning eller teknisk lagring av uppgifter, s. 16.

18 Prop. 2019/20:201, Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 22.

19 Jmf. definitionen av handling i 2 kap. 3 § TF.

20 Se prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s. 11 respektive 2019/20:201
Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 16.



3.1.2 Atgéarder som enligt forarbeten omfattas av begreppet
teknisk bearbetning eller teknisk lagring

I forarbetena till 2 kap. 9 § 3 st. och 13 § 1 st. TF redovisas ett antal exempel pa sidana
behandlingar som enligt lagstiftaren borde anses utgora teknisk bearbetning eller teknisk
lagring. Bland annat 6verforing av information fran ett medium till ett annat, sisom
overforing av ljudupptagning pa magnetband till grammofonskiva, 6verforing fran
pappershandling till magnetband eller framkallning av fotografi. Ett annat exempel pa
denna typ av bearbetning dr méangfaldigande av information sasom tryckning och
kopiering. Aven tekniska procedurer som redigering av en myndighets ljudupptagning pa
magnetband nimns. Det beskrivs dock inte nirmare vad redigeringen ska besta i. I friga
om lagring naimns sidana former av lagring som kriver sirskilda tekniska anordningar
sisom t.ex. lagring av information i skrivminne eller pA magnetband.” Exemplen var
relevanta vid tidpunkten for forarbetena vid mitten av 1970-talet, men ér fortfarande
relevanta fOr att bedoma den karaktir pa tjdnster som kan anses utgora teknisk

bearbetning eller teknisk lagring.

I forarbetena till tystnadspliktslagen® anges grundliggande it-driftstjinster och it-
baserade funktioner som en generell beskrivning av tjanster som kan komma ifraga som
teknisk bearbetning eller teknisk lagring. Som narmare forklaring anges att det t.ex. kan
vara en teknisk infrastruktur eller en teknisk plattform for it-drift. Det kan ocksa vara
fraga om att tillhandahalla en it-baserad funktion, t.ex. en applikation eller en
standardiserad eller anpassad digital tjinst.”> Den typ av tjinster som kan kvalificera for
begreppet dr myndigheters grundliggande behov av it-driftstjanster och andra it-baserade

funktioner.?*

I forarbetena® till den sekretessbrytande bestimmelsen i 10 kap. 2 a § OSL anges diarie-
och drendehanteringssystem, system for kontorsstod vilket kan inkludera e-post,
kalender och dokumenthanteringsstéd som exempel pa it-drift som kan bli f6remal f6r
utkontraktering. Det anges inte specifikt att de angivna exemplen ir att betrakta som
exempel pa teknisk bearbetning eller teknisk lagring. Avsikten med att ange dessa
exempel far dock antas ha varit att peka pa mojliga tjanster for teknisk bearbetning eller
teknisk lagring. Harutéver beskrivs endast 6versiktligt att de grundliggande it-
driftstjanster som myndigheter har behov av kan utgéra teknisk bearbetning eller teknisk

lagring.

2t Prop. 1975/76:160 om nya grundlagsbestimmelser angdende allminna handlingars offentlighet, s. 137.

22 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter.

2 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 6 och 22.
24 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 16.

% Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s. 7.



I forarbetena till bade tystnadspliktslagen och till 10 kap. 2 a § OSL limnas utforliga
beskrivningar av atgirder som en tjinsteleverantor kan vidta 1 anslutning till de tjanster
som denne tillhandahaller. Hir nimns bl.a. att leverantoren kan, avseende en
utkontrakterad tjanst som avser teknisk bearbetning eller teknisk lagring, infora, forvalta,
utveckla och avveckla en it-driftstjinst. Under dessa olika faser kan en mingd olika
atgirder vidtas for att uppritthalla tillgdnglighet, funktionalitet och prestanda i den
utkontrakterade tjinsten. Atgirderna kan besta i férindringar och tilligg i en befintlig
tjansts funktionalitet, etablering av en tilliggstjanst, integration med andra tjinster,
konfiguration, test och utveckling samt tillhandahéllande av supporttjanster.
Sikerhetstester och andra sikerhetshojande atgiarder som uppgradering, uppdatering,
sikerhetskopiering, kryptering, anonymisering, pseudonymisering och incidenthantering
kan ocksd vara dtgirder som omfattas av ett uppdrag om teknisk bearbetning eller
teknisk lagring. Vid avveckling av en tjanst kan myndighetens uppgifter behéva migreras
eller exporteras tillbaka till myndigheten eller till en annan tjinsteleverantér.”
Beskrivningen avser i det narmast olika typer av forvaltningsatgirder som

tjansteleverantoren utfor for att forvalta och utveckla den tjanst som tillhandahalls.

I bade foérarbetena till OSL och tystnadspliktslagen papekas att under samtliga moment
av teknisk bearbetning eller teknisk lagring kan det forekomma att personal hos
tjansteleverantoren tar del av de uppgifter som hanteras for den uppdragsgivande
myndighetens rikning. Att tjansteleverantéren behéver ta del av uppgifter kan vara
nodvindigt for att leverantoren ska kunna utfora sina arbetsuppgifter sisom led 1 den
tekniska bearbetningen eller lagringen. Normalt sett bor det vara fraiga om drifts- och
sikerhetsrelaterad information, t.ex. uppgifter om anvindarkonton, loggar,
krypteringsnycklar, l16senord och sikerhetsinstallningar. Men det kan ocksa réra sig om

uppgifter i lisbar form.”

Vilka tjanster eller atgarder som en tjansteleverantér kan utféra inom ramen for
begreppet teknisk bearbetning eller teknisk lagring ér inte en gang for alla bestimt. I
forarbetena till 10 kap. 2 a § OSL och till 4 § tystnadspliktslagen patalas det att vilka slags
atgirder som kan omfattas av begreppet teknisk bearbetning eller teknisk lagring kan

komma att foérindras 6ver tid med anledning av den tekniska utvecklingen.

2 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 23 och prop. 2022/23:97
Sekretessgenombrott vid utlimnande f6r teknisk bearbetning eller teknisk lagring, s. 17.

27 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 22 f och prop. 2022/23:97
Sekretessgenombrott vid utlimnande f6r teknisk bearbetning eller teknisk lagring, s. 17.



@

3.1.3 Praxis kring begreppet teknisk bearbetning eller teknisk
lagring

Det finns viss rittspraxis 1 friga om tillimpningen av 2 kap. 13 § 1 st. TF, som giller nir
en myndighet dr den part som tillhandahaller en tjinst eller funktion fér teknisk
bearbetning eller tekniskt lagring av uppgifter for nagon annans rikning, se RA 1994 ref.
64, HFD 2011 ref. 52 och HFD 2018 ref. 48.

I RA 1994 ref. 64 ansags Riksrevisionsverkets (RRV) tillhandahallande av systemet
Cosmos utgora sadan teknisk bearbetning eller teknisk lagring som avsags 1 2 kap. 10 §
TF (motsvarande reglering som nuvarande 2 kap. 13 § TF). RRV disponerade inte 6ver
myndigheternas redovisningsdata och myndighetens tillhandahéllna centrala lagring av

data var en teknisk 16sning.

I HFD 2011 ref. 52 och 2018 ref. 48 ansag Hogsta forvaltningsdomstolen att den
bearbetning som Rikspolisstyrelsen respektive Boras kommun utférde f6r sina respektive
uppdragsgivare inte kunde anses utgora enbart teknisk bearbetning eller teknisk lagring i
den mening som avses i 2 kap. 10 § TF.” I bida avgérandena fanns uppgifterna i
myndigheternas tekniska system och anvindes dir, vid sidan av f6r uppdragsgivarens
rikning, ocksa for statistikframstallning och, ifriga om Rikspolisstyrelsen, for att

rapportera till Arbetsmiljéverket.

I HFD 2018 ref. 48 angav domstolen att det av den myndighet som tillhandahaller en
tjanst endast for teknisk bearbetning eller teknisk lagring ocksa bor krivas att
myndigheten savil tekniskt som administrativt har begrinsat den egna personalens
tillgdng till uppgifterna sa att dessa inte ar tillgangliga i ldsbart skick. Myndighetens
personal ska enligt domstolen enbart kunna ta del av den drifts- och sikerhetsrelaterade

informationen.

I prop. 2019/20:201 s. 7 uttalas att det 4r oklart i vilken utstrickning de avgbranden som
nimns ovan, som avser myndigheter, kan tjina som vagledning nir en privat aktor har i
uppdrag att tekniskt bearbeta eller tekniskt lagra handlingar f6r en myndighets rikning,
eftersom inte samma insynsintresse (offentlighetsprincipen) gor sig gillande som nir en

myndighet utfér motsvarande uppdrag.

28 Regleringen i nu gillande 2 kap. 13 § TF fanns vid tidpunkten for respektive rittsfall i 2 kap. 10 § TF.



@

3.1.4 Endast for teknisk bearbetning eller teknisk lagring och for
den uppdragsgivande myndighetens rakning

I samtliga lagrum® dir begreppet teknisk bearbetning eller teknisk lagring anvinds
tydliggbrs att den uppdragstagande parten ska tillhandahélla verksamhet endast t6r den
tekniska bearbetningen eller tekniska lagringen fiir en annan myndighets rikning eller pa
uppdrag av en myndighet. Den hantering som avses ske i den upphandlade tjansten ska alltsa
till alla delar ske for att tillgodose den uppdragsgivande myndighetens behov. Om
tjansteleverantoren vill anvinda uppgifterna for att skapa statistik eller for att forbattra
sina tekniska 16sningar sa kommer avgrinsningen att tjansten ska ske for annans rikning
inte att uppfyllas.” Det ir i lagtexten tydligt att den rittsfoljd som ér kopplad till
respektive lagrum stéller krav pa att tjinsteleverantorens leverans maste inskrankas till
sadan teknisk befattning som omfattas av begreppet teknisk bearbetning eller teknisk
lagring. Den tekniska befattningen ska dessutom ske utifran ett uppdrag frin en

myndighet eller f6r en myndighets rikning.

I forarbetena till tystnadspliktslagen® behandlas frigan om hur existensen av den
forfattningsreglerade tystnadsplikten paverkas av om en tjinsteleverans innehaller
moment av bade teknisk bearbetning respektive teknisk lagring och andra tjanster. Om
ett uppdrag innehiller annat dn enbart sidana tekniska moment som kan definieras som
teknisk bearbetning eller teknisk lagring sa faller utkontrakteringen utanfér
tillimpningsomradet f6r tystnadspliktslagen. Det anges vidare att om en myndighet
utkontrakterar flera uppdrag till samma tjinsteleverantor som innebir dels sadan teknisk
befattning med uppgifterna och dels andra moment, sa ar tystnadspliktslagen endast
tillimplig 1 det forsta fallet och, om utkontrakteringen helt eller delvis avser samma
uppgifter, endast i den man som uppgifterna som ar foremal for teknisk befattning inte

ingér i den andra tjansten.

I forarbetena till 10 kap. 2 a § OSL* klargérs tillimpningen av den sekretessbrytande
regeln. Det anges att syftet med bestimmelsen ar att utvidga myndigheters mojligheter
att limna ut uppgifter som omfattas av sekretess endast vid utkontraktering av it-drift.
Den syftar alltsa inte till att mo6jliggéra andra former av utkontraktering med digitala
inslag som en myndighet kan ha behov av. For att tydliggora den avsedda avgransningen

anvinds i lagtexten begreppet endast teknisk bearbetning eller teknisk lagring.

Utfallen i praxis visar att tjdnsteleverantorens befattning med uppgifterna helt ska avse

att tillgodose myndighetens intressen och att utrymmet for att behandla uppgifterna f6r

2 Hir avses lagrummen 2 kap. 9, 13 §§ TF, 10 kap. 2a §, 11 kap. 4a § och 40 kap. 5 § OSL och 4 § lag (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter.

30 Se ocksd SOU 2021:1 Siker och kostnadseffektiv it-drift, s. 296.

31 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 22.

32 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s. 11.



@

egna indamal,” hur begrinsade de in m4 vara, inte ir méjligt for att rekvisitet ska anses
uppfyllt, jfr HFD 2011 ref. 52 och 2018 ref 48 (se avsnitt 3.1.3).

3.2 Vilka it-tjanster omfattas av begreppet teknisk
bearbetning eller teknisk lagring?

Vilka tjanster ska dd anses omfattas av begreppet teknisk bearbetning eller lagring? 1
propositionen till tystnadspliktslagen™ konstaterar regeringen att begreppet teknisk
bearbetning eller teknisk lagring 4r bade teknikneutralt och etablerat. Det anges vidare 1
propositionen att tillimpningen av begreppet kan orsaka vissa svarigheter i forhallande
till dagens och framtidens teknikanvandning och teknikutveckling nir det giller
myndigheters grundliggande behov av it-driftstjinster och andra it-baserade funktioner.
Regeringens instéllning dr dock att begreppet ar tillrdckligt tydligt och att det inte bor
valla nagra storre tillimpningssvarigheter i praktiken. I férarbetena till 10 kap. 2 a § OSL
anges att vilka slags dtgirder som kan omfattas av begreppet teknisk bearbetning eller
teknisk lagring kan komma att férindras over tid med anledning av den tekniska

utvecklingen.

Till ledning f6r vilka it-tjdnster som omfattas av begreppet teknisk bearbetning eller
teknisk lagring far utgangspunkt tas i de exempel som raknats upp i de olika férarbetena
till tryckfrihetsférordningen, OSL och tystnadspliktslagen, se ovan redovisning i avsnitt
3.1.2.

3.2.1 It-tjanstens karaktar

En utgangspunkt for den sekretessbrytande regeln i 10 kap. 2 a § OSL och for
regleringen i tystnadspliktslagen ir att utkontrakteringen ska avse it-drift. Aven om
begreppet it-drift inte ar definierat ger det anda ledning om vilken karaktir av tjanster

som avses.

Enligt eSams uppfattning finns det ett relativt stort utrymme for vilka it-tjanster som kan
innefattas i begreppet teknisk bearbetning eller teknisk lagring. De traditionella
infrastrukturtjinsterna dir it-leverantoren tillhandahaller drift, underhall, lagring och
sikerhetskopiering med tillhorande sikerhets- och 6vervakningstjanster bor typiskt sett
vara tjinster som kan omfattas. Aven systemleveranstjinster och it-baserade funktioner
(se 3.1.2) kan utgora teknisk bearbetning eller teknisk lagring. Molnbaserad teknik bor

kunna anvindas for tillhandahallande av nimnda infrastrukturtjanster.

33 Detta 4r viktigt dven ur personuppgiftssynpunkt. Om leverantren behandlar uppgifter f6r eget dndamal blir det friga om utlimnande for en
personuppgiftsansvarig till en annan personuppgiftsansvarig.
3 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgiftet, s. 16.



Det finns dock anledning att vara forsiktig med att utgd fran hur it-tjinsten ar rubricerad.
En it-driftstjanst kan tillhandahallas paketerad med en eller flera tilliggstjanster som kan
ha en karakteristik som inte kan inrymmas i begreppen teknisk bearbetning eller lagring.
I detta sammanhang kan det vara av virde att granska tjansteleverantorens affirsmodell.
Om denna ir uppbyged utifran informationshantering och exempelvis omfattar analys
eller forsiljning av information sa kan detta ge en vigledning om att tjdnstens

karakteristik inte kan rymmas inom teknisk bearbetning eller teknisk lagring.

Istillet for att utga fran tjanstens rubricering forsprakar eSam att bedomningen av vad
som bor karakterisera en it-tjanst fOr att den ska definieras som teknisk bearbetning eller

teknisk lagring utgar frian tjinstens tekniska natur och tjansteleverantorens befattning.
3.2.2 Tjansteleverantorens befattning

Av de exempel som finns i férarbetena till TF” si framgar det tydligt att leverantérernas
tjanster maste vara av teknisk natur. Den behandling som leverantoren ska tillhandahalla
innebir endast hantering av den information som myndigheten har tillhandahallit. Nagon
foradling av informationen och informationsinnehallet omfattas inte av exemplen fran
1970-talet. Exemplen antyder att leverantoren kan 6verféra befintlig information fran ett
medium till ett annat, tillhandahalla s6kbar lagring, kopiering m.m., men det forefaller
inte vara aktuellt att lata leverantoren tillf6ra informationen nagot nytt eller

kompletterande innehall.

Enligt eSams uppfattning ska en tjansteleverantors férhallningssitt och befattning med
informationsmangden i en utkontraktering alltsd vara av teknisk natur och uteslutande
for den utkontrakterande myndighetens rikning. Nagon behandling av
tjansteleverantoren for egen rikning kan inte tillitas. Om tjdnsteleverantorens befattning
med uppgifterna ir av teknisk natur ar det acceptabelt att denne tar del av nédvindiga
uppgifter 1 klartext, dvs. eSam gér bedémningen att forarbetsuttalandena till
tystnadspliktslagen och 10 kap. 2 a § OSL och iven tidigare férarbetsuttalanden till TF
(avsnitt 3.1.2) ger ett vidare utrymme att “ta del” av uppgifter dn vad tidigare praxis

(avsnitt 3.1.3) uttryckt.

Det bor inte vara aktuellt f6r leverantoren att ta del av information som omfattas av
uppdraget om teknisk bearbetning eller lagring annat dn da det krivs for att utfora

leverantorens uppgifter enligt avtalet.

eSam anser saledes att fOr att det ska vara friga om teknisk bearbetning eller teknisk

lagring ska informationsbehandlingen ske f6r den utkontrakterade myndighetens rikning

3 Prop. 1975/76:160 om nya grundlagsbestimmelser angiende allminna handlingars offentlighet, s 137.



och behandlingen fér inte innebira att informationen féradlas genom att nagot tillférs

innehallsmissigt.

Vid utkontraktering dr det sannolikt att tjinsteleverantoren erbjuder tjdnster dar vissa
delar kan definieras som teknisk bearbetning eller teknisk lagring och andra inte. Frigan

installer sig da hur den rittsliga regleringen 1 TF respektive OSL forhaller sig till detta.

I rekvisitet “endast” ligger att uppgifterna inte far hanteras pa annat sitt dn for teknisk
bearbetning eller teknisk lagring. Om samma uppgifter hanteras 1 ett annat
informationsfléde behover dessa floden enligt eSams uppfattning héllas atskilda, annars
riskerar hela utkontrakteringen att inte anses vara teknisk bearbetning eller teknisk
lagring, jfr forarbetsuttalandena till tystnadspliktlagen (se avsnitt 3.1.4). Myndigheten
behover dirmed sikerstilla en édtskild hantering av leverantoren, 1 de fall leverantéren

ocksa tillhandahaller andra tjanster dir uppgifterna hanteras. Detta beh6ver hanteras

sarskilt 1 avtalsregleringarna och tekniska begrinsningar sisom behérighetsbegrinsningar.



4. Allmanna handlingar

Enligt 2 kap. 1 § TF ska var och en ha ritt att ta del av allmdnna handlingar. Hos alla
svenska myndigheter finns allmanna handlingar, dvs. handlingar som firvaras hos
myndigheten och ir att anse som inkomna’® till eller upprittade’” hos myndigheten.” Med
handling avses enligt 2 kap. 3 § TF en framstillning i skrift eller bild samt en upptagning

som endast med tekniska hjalpmedel kan ldsas, avlyssnas eller uppfattas pa annat sitt.

En handling som f6rvaras hos en myndighet endast som ett led i en teknisk bearbetning
eller teknisk lagring f6r nagon annans riakning anses enligt 2 kap. 13 § 1 st. TF inte som
allmin handling hos den myndigheten. En sidan handling omfattas saledes inte av
bestimmelserna om handlingsoffentlighet hos den mottagande myndigheten. Pa
motsvarande sitt foljer det av 2 kap. 9 § 3 st. TF att en handling som aterkommer till en
myndighet efter teknisk bearbetning eller teknisk lagring utanfér myndigheten inte anses
som en inkommen handling. Rimligen bor det ursprungliga exemplaret da inte heller
anses vara expedierat frin, och dirmed en upprittad allmin handling hos, den
avsindande myndigheten. En annan tolkning skulle leda till att undantageti 2 kap. 9 § 3
st. TF helt skulle férlora sin funktion.”

Om tjansteleverantéren dven vidtar andra atgirder an teknisk bearbetning eller lagring, ar
dock undantaget i 2 kap. 9 § 3 st. TF inte tillimpligt. I sadana situationer torde
handlingen ocksa anses expedierad och dirmed utgéra en upprittad allmin handling i
samma stund som den gors tekniskt tillgdnglig fOr tjidnsteleverantéren. Det finns

undantag vad giller osjilvstindiga uppdragstagare, se avsnitt 5.3.2.

Vid en utkontraktering maste myndigheten saledes ta stillning till om utlimnandet av
vissa handlingar till en extern tjansteleverantér medfor att dessa expedieras vilket
bedoms utifran vad leverantéren ska géra med uppgifterna, se avsnitt 3 om teknisk

bearbetning eller teknisk lagring.

4.1 Utkontraktering av hantering av allmanna handlingar

Vid utkontraktering som innefattar hantering av allminna handlingar till en extern

tjansteleverantor maste myndigheten beakta de krav som stills gillande gallring och

3 Av 2 kap. 9 § 1 st. TF framgér att en handling anses ha kommit in till en myndighet, nit den har anlint till myndigheten eller kommit behérig
befattningshavare till handa. I fraga om upptagning giller i stillet att den anses ha kommit in till myndigheten nir niagon annan har gjort den
tillgiinglig f6r myndigheten pa sitt som anges 16 §.

37 Enligt 2 kap. 10 § TF anses en handling upprittad hos en myndighet nir den har expedierats, cller om den inte har expedierats, nir det drende
som den hinfér sig till har slutbehandlats eller, om den inte hinfér sig till visst drende, nir den har justerats av myndigheten eller firdigstallts pa
annat sitt.

38 2 kap. 4§, 6 § och 9-10 §§ TF.

3 HFD 2011:52, jfr uttalanden i prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s. 7 och
prop. 1975/76 om nya grundlagsbestimmelser angdende allminna handlingars offentlighet, s. 137.



arkivering av sadana handlingar. Sadana bestimmelser hittas bland annat i arkivlagen
(1990:782), arkivtérordningen (1991:446), TF, OSL, myndighetsspecifik

registerlagstiftning samt Riksarkivets foreskrifter och allminna rad.*

Huvudregeln ar att allmianna handlingar ska bevaras och att gallring endast ska ske om
det framgar av lag, férordning eller Riksarkivets foreskrifter och beslut. Om det finns en
bestimmelse eller féreskrift som siger att vissa handlingar ska gallras idr det viktigt att
myndigheten ser till att detta gors, vilket dven omfattar att se till att detta f6ljs av
tjansteleverantoren som hanterar uppgifterna. Detsamma giller om de allmanna
handlingarna ska bevaras.* Myndigheten maste da sikerstilla att den tilltinkta
tjansteleverantoren erbjuder lingtidsbevaring. Det kan vara olampligt att ligga mer
langsiktigt bevarande av diarieuppgifter och handlingar i en molntjinst och det behover
6vervigas om bevarandehandlingar vid drendens avslut istillet bor foras Gver till
myndighetens ordinarie system (t.ex. vid drenden om rekrytering). Det beh6ver
siakerstillas mojlighet till uttag och migrering, dvs. att myndigheten vid behov har
moijlighet att ta tillbaka handlingarna eller byta leverantér. Det maste ocksa vara mojligt
t6r bade myndigheten sjilv och allminheten att pa ett smidigt sitt fa tillgang till
handlingarna. Myndigheten maste dven kunna garantera handlingarnas riktighet. Det ér
myndighetens ansvar att sikerstilla sa att gallring och bevarande av handlingar sker pa ett
korrekt sitt dven hos tjansteleverantdren, genom att utforma avtalsvillkoren sa att detta
mojliggors. De krav som stills pa arkivering och gallring enligt arkivlagen, relevanta
foreskrifter samt registerforfattningar maste saledes beaktas tidigt 1
upphandlingsprocessen. Behandlingen behéver finnas med 1 myndighetens

arkivforteckning.

Utover detta bér myndigheten dven analysera vilka risker som dr férknippade med att
overlata hanteringen av allmidnna handlingar till en extern tjansteleverantér. Om denne
gar 1 konkurs eller dylikt skulle det kunna leda till att de allmidnna handlingarna forloras

eller obehorigen sprids.

40T .ex. 1 kap. 3 § Foreskrifter om dndring av Riksarkivets foreskrifter (RA-FS 1991:1) och allméinna rid om arkiv hos statliga myndigheter (RA-FS
2019:2).
# Se t.ex. Riksarkivets foresktifter och allminna rad (RA-FS 2009:1) om elektroniska handlingar (upptagningar f6r automatiserad behandling).



5. Sekretess

5.1 Utkontraktering och sekretess

Vid en utkontraktering som medfor att information hos myndigheten blir tillganglig dven
for tjdnsteleverantéren maste begrinsningarna 1 OSL beaktas. Grundprincipen ar att
varje myndighet ansvarar for sin egen verksamhet. En myndighet som tinker genomféra
utkontraktering maste darfor utreda vilka slags uppgifter som ska 6verlimnas till
tjansteleverantoren och, i de fall det ar fraga om sekretessreglerade uppgifter, behover
myndigheten noga 6verviga om det ér tillatet enligt OSL. Myndigheten beh6ver ocksa
overviga om det ar limpligt med en utkontraktering utifran att det r fraiga om

sekretessreglerade uppgifter.

Sekretess innebir inte bara begrinsningar av ritten att ta del av allminna handlingar*
utan aven ett forbud att r6ja en uppgift, oavsett om det gérs muntligen, genom
utlimnande av allmin handling eller pa nagot annat satt, 3 kap. 1 § OSL. Sekretess
innebir saledes bade handlingssekretess och tystnadsplikt och giller inte bara f6r
uppgifter 1 allmidnna handlingar, utan dven f6r uppgifter som finns hos en myndighet i
sadana handlingar som dnnu inte blivit allmidnna. Otillatet r6jande av en sekretessbelagd
uppgift dr straffsanktionerat som brott mot tystnadsplikt, 20 kap. 3 § brottsbalken, BrB.

Nigot krav pa att ett avsldjande har skett ska inte liggas in i ordet réja.”

Enligt 2 kap. 1 § 1 st. OSL giller {61 myndigheter f6rbud mot att r6ja eller utnyttja en
uppgift. Av ovriga bestimmelser i kapitlet och bilagan till OSL foljer att vissa organ som
inte ar myndigheter ska jamstillas med sadana vid tillimpningen av 2 kap. TF och OSL.

Sekretess giller som huvudregel inte bara i férhallande till enskilda utan ocksa mellan
myndigheter, samt inom en myndighet om det finns olika verksamhetsgrenar som dr att

betrakta som sjalvstindiga 1 forhallande till varandra, 8 kap. 1 och 2 §§ OSL.

Sekretess giller dven i férhéllande till utlindska myndigheter och mellanfolkliga
organisationer, for vilka sirskilda regler inférts 1 8 kap. 3 § OSL.

I 21 kap. 7 § OSL foreskrivs dessutom ett generellt f6rbud mot att limna ut

personuppgifter om det kan antas att mottagaren efter ett utlimnande kan komma att

42 Ritten att ta del av allménna handlingar far enligt 2 kap. 2 § 1 st. TF begrinsas bara om det 4r nédvindigt med hinsyn till vissa, sarskilt angivna,
intressen. En sidan begrinsning ska anges noga i en bestimmelse i en sirskild lag eller, om det i ett visst fall anses limpligare, i en annan lag som
den férstnimnda lagen hinvisar till. Den sirskilda lag som avses dr OSL.

# Brottsbalken, En kommentar, Bicklund m.fl. och prop. 1979/80:2 med forslag till sekretesslag m.m. del A, s. 402 ff., s. 488 och s. 504.



behandla uppgiften i strid med dataskyddsférordningen, dataskyddslagen eller lagen
(2003:460) om etikprévning.

5.2 Inledande overvaganden infor en utkontraktering

Det finns i OSL ingen fastslagen metod vid bedémning infor en utkontraktering.
Vanligtvis* bor en sekretessprovning besta av stegen; ir uppgifterna sekretessreglerade,
foreligger sekretess i det enskilda fallet eller kan utlimnande ske efter en skadeprévning,

finns en sekretessbrytande bestimmelse.

Vid en utkontraktering dr det ofta friga om en stor miangd uppgifter och myndigheten
vet sallan vid varje givet tillflle exakt vilka uppgifter det r6r sig om. Det kan féljaktligen
1 praktiken vara omdjligt f6r myndigheten att vid varje utlimnande av uppgifter géra en
individuell sekretessbedémning. Den sekretessbrytande bestimmelsen i 10 kap. 2 a §
OSL, som ir tillimplig enbart vid teknisk bearbetning eller lagring, dr tinkt att kunna
tillimpas dven ndr sekretessen inte kan bedémas f6r varje enskild uppgift. Det kan dirfér
vara mer dndamalsenligt att infor en utkontraktering att férst prova om denna
sekretessbrytande bestimmelse kan tillimpas, innan myndigheten ger sig in pa att préva
om sekretess foreligger for uppgifterna i det enskilda fallet. Sadan utgangspunkt har fatt
ligga till grund f6r strukturen i féljande avsnitt, dvs. efter avsnittet om det édr
sekretessreglerade uppgifter foljer ett avsnitt om férutsittningar for tillimpning av 10
kap. 2 a § OSL. Direfter foljer ett avsnitt om prévning utifran sekretessbestimmelsens
rekvisit och slutligen ett avsnitt om andra sekretessbrytande bestimmelser som 1 vissa fall

kan tillimpas.

Sekretessreglerade uppgifter

Rojande
Osjilvstandig uppdragstagare
Kryptering

Sekretessbrytande bestimmelse 1 Prévning av Andra sekretessbrytande

10 kap. 2 a § sekretessbestimmelsens rekvisit bestimmelser

¢ Utkontraktering for teknisk Absolut sekretess Uppgiftsskyldighet 10 kap. 28 §
Generalklausulen 10 kap. 27 §

Forbehall 10 kap. 14 §

bearbetning eller teknisk lagring Uppgifternas art och kinslighet

¢ Olamplighetsrekvisit samt risk f6r spridning
Avtalsmissiga begrinsningar

Nodvindigt utlimnande 10
kap. 2 §

Sirskilt skyddsvirda uppgifter

# Karlsson Rikard och Atle Morseth Edvinsson, Molntjinster och staten — En diskussion om réjandebegreppet i offentlighets- och
sekretesslagen.



5.3 Sekretessreglerade uppgifter

De sekretessoverviganden som beskrivs i detta avsnitt dr endast nédvindiga om de
uppgifter som gors tillgingliga ir sekretessreglerade.”® Den forsta friga som myndigheten
maste stilla sig dr darfér om det 6ver huvud taget finns nagon sekretessbestimmelse 1
OSL som avser de aktuella uppgifterna och som ir tillimplig hos myndigheten. Ar
uppgifterna inte sekretessreglerade behover inga sekretesséverviganden goras. Diaremot
behover fortfarande regler om behandling av personuppgifter och informationssakerhet

m.m. Overvagas.
5.3.1 Rojande

Som anforts ovan definieras sekretess 1 3 kap. 1 § OSL som ett férbud mot att réja en
uppgift, vare sig det sker muntligen, genom utlimnande av en allmin handling eller pa
nagot annat sitt. I forarbetena till sekretesslagen anges att inneborden av
rojandeférbudet ar att ’befattningshavaren inte far lata nagon ta del av hemlig uppgift
vare sig detta sker genom att allméin handling foretes eller att nagon far ta del av handling
som inte ar allman eller att uppgiften meddelas 1 brev. Ocksa andra former av réjande av
en uppgift kan tinkas, t.ex. att ndgon forevisar ett hemligt foremal for annan.”*

Enligt forarbetena till 10 kap. 2 a § OSL ska en uppgift som omfattas av sekretess och
som gors tillganglig for en tjansteleverantor betraktas som utlimnad eller r6jd 1 OSL:s
mening.*” * Detta giller iven uppgifter som gérs tillgingliga fér teknisk bearbetning eller
teknisk lagring. Ett sadant rojande ar bara tillatet om inte sekretess hindrar att uppgiften

limnas ut.
En uppgift anses inte r6jd om kryptering dr mojlig, se 5.3.3.
5.3.2 Osijalvstandig uppdragstagare

Mpyndigheten behéver fundera 6ver om det verkligen ar friga om en utkontraktering

eller om det dr fraga om att lamna uppgifter till en part som inte ar sjilvstindig 1

4 En sekretessreglerad uppgift dr enligt definitionen i 3 kap. 1 § OSL en uppgift f6r vilken det finns en bestimmelse om sekretess. En sckretessreglerad
uppgift for vilken sekretess giller i ett enskilt fall 4r en sekretessbelagd uppgift.

4 Prop. 1979/80:2 med forslag till sekretesslag m.m., del A s 119.

47 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s 7.

4 eSam har tidigare i ett rittsligt uttalande fran 2015 framhallit uppfattningen att det inte 4r friga om ett r6jande om tjinsteleverantéren enligt avtal
med uppdragsgivaren inte fir del av eller vidarebefordra de uppgifter som gors tekniskt tillgingliga fér denne och omstindigheterna i Gvrigt
medfor att det dr osannolikt att detta inda sker. Detta stillningstagande har kompletterats med tvé ytterligare uttalanden 2018 och 2019 dir
slutsatsen var att sekretessreglerade uppgifter fir anses vara r6jda om de gors tekniskt tillgingliga f6r en tjdnsteleverantor som till £6ljd av
dgarférhallanden eller annars 4r bunden av regler i ett annat land enligt vilka tjansteleverantren kan bli skyldig att 6verlimna information utan att
internationell rittshjilp anlitats eller annan laglig grund féreligger enligt svensk ritt. Det ricker inte med en sannolikhetsbedémning av om ett
réjande kan komma att ske. Forst mdste den rittsliga regleringen av parternas mellanhavande ha utformats pa ett hallbart sitt sa att en juridiskt
bindande och sanktionerad avtalssekretess foreligger. Dessutom fér leverant6ren av tjdnsten inte vara bunden av regler i frimmande ritt om att
limna ut uppgifter utan en féregiende sekretessprévning eller annan laglig grund enligt svensk ritt for ett utlimnande. Dessa uttalanden ér
overspelade utifrin lagstiftarens uttryck i forarbetena till 10 kap. 2 a § OSL.



férhallande till myndigheten. Detta kan t.ex. vara aktuellt vid vissa typer av
konsulttjanster. Sekretess behover inte beaktas vid 6verlimnande av uppgifter till en
tysisk person som pa grund av uppdrag eller pa annan liknande grund deltar i
myndighetens verksamhet och dirfor sjalv omfattas av samma tystnadsplikt som
myndighetens anstallda enligt 2 kap. 1 § OSL. Av bestimmelsens andra stycke framgar
att lagens férbud mot att réja eller utnyttja en uppgift ocksa galler f6r en person som fatt

kinnedom om uppgiften genom att for det allminnas rikning delta i en myndighets

verksamhet

. pa grund av anstillning eller uppdrag hos myndigheten,
. pa grund av tjansteplikt, eller

. pa annan liknande grund.

Ett 6verlimnande av en handling eller en uppgift till en sadan person utgor saledes inte
ett utlimnande enligt TF eller ett réjande enligt OSL och i dessa fall behover
myndigheten darfor inte fundera 6ver sekretessen enligt detta avsnitt. Ett
personuppgiftsbitride (se avsnitt 6.4.2) finns alltid utanfér den ansvariges egna

organisation och kan dirmed inte anses delta 1 myndighetens verksamhet.
5.3.3 Kryptering

Myndigheten behover ocksa 6verviga om uppgiften dr mojlig att kryptera pa ett sidant
sitt att mottagaren saknar teknisk kapacitet att forcera krypteringen. Nir en uppgift
skyddas av en kryptografisk funktion som hindrar mottagaren att ta del av uppgiftens
informationsbirande innehall, bér den inte betraktas som réjd enligt OSL.* Minga
ganger kan det vara svirt att uppna kryptering for alla uppgifter som hanteras i t.ex. 1
samarbetsplattformar® med kontorsstéd och dokumenthantering. Aven i digital
infrastruktur’ kan begrinsningar finnas, t.ex. nir krypteringsnycklarna behandlas i
klartext i molnet eller tjansteleverantéren rader 6ver behorigheterna till

nyckelhanteringssystemet. For att informationen inte ska betraktas som r6jd kan hela

kedjan, fran avsindaren till mottagaren vid 6verféring samt lagringen, behéva krypteras.

Det kan manga ganger vara svirt att sikerstilla en sadan total kryptering.

For att sikerstilla en kryptering och att uppgifterna inte blir r6jda 1 OSLs mening bor

kraven pa de tekniska begrinsningarna regleras i avtal.

4 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s 7.
30 S.k. SaaS-tjanster.
51 S.k. IaaS-tjdnster.



@

Om kryptering inte dr mojligt beh6ver det 6vervigas om det finns en tillimplig
sekretessbrytande bestimmelse eller att det efter en provning av skaderekvisitet anda

bedéms vara mojligt att limna ut uppgifterna till tjansteleverantéren.

5.4 Utkontraktering for teknisk bearbetning eller teknisk
lagring enligt 10 kap. 2 a § OSL

Av 10 kap. 2 a § OSL foljer att sekretess inte hindrar att en uppgift limnas till en enskild
eller till en annan myndighet som f6r den utlimnande myndighetens rikning har 1
uppdrag att endast tekniskt bearbeta eller tekniskt lagra uppgiften, om det med hinsyn
till omstiandigheterna inte ar olampligt att uppgiften limnas ut. Bestimmelsen syftar till

att ge forutsittningar for myndigheter att utkontraktera sin it-drift.”

I och med att bestimmelsen giller uppgifter som mottagaren erhaller f6r teknisk
bearbetning eller teknisk lagring omfattas uppgifterna dven av sekretess hos mottagaren,

se 11 kap. 4 a § och 40 kap. 5 § OSL eller av tystnadsplikt enligt 4 § tystnadspliktslagen.

Av 11 kap. 4 a § foljer att om en myndighet far, i verksamhet for enbart teknisk
bearbetning eller teknisk lagring for en annan myndighets rakning, en uppgift som hos
den senare myndigheten ar sekretessreglerad av hansyn till ett allmént intresse, blir
sekretessbestimmelsen tillimplig 4ven hos den mottagande myndigheten (6verférd
sekretess). Vidare giller enligt 40 kap. 5 § OSL sekretess betraffande uppgifter om en

enskilds personliga eller ekonomiska férhallanden (absolut sekretess).

Av 4 § tystnadspliktslagen framgir att den som pa grund av anstillning eller pa niagot
annat sitt deltar i eller har deltagit i en tjansteleverantors verksamhet att pa uppdrag av
en myndighet endast tekniskt bearbeta eller tekniskt lagra uppgifter inte obehorigen far
r6ja eller utnyttja dessa uppgifter. Tystnadsplikt giller enligt 3 § dven for anstillda m.fl.
hos underleverantorer till tjdnsteleverantéren, som medverkar till att fullgéra dennes
uppdrag.” Lagen ir begrinsad till teknisk bearbetning eller lagring av uppgifter i
samband med utkontraktering, varfér uppdrag som innehaller annat dn enbart sidana

tekniska moment faller utanfor lagens tillimpningsomrade i dessa delar.

I forarbetena™ till 10 kap. 2 a § OSL. anges att bestimmelsen endast kan tillimpas av de
myndigheter och med myndigheter jimstillda organ som omfattas av OSLs
tillimpningsomrade, och en privat tjansteleverantor, som inte omfattas av OSL, kan
dirmed inte tillimpa bestimmelsen nir denne avser att exempelvis 6verfora uppgifter till

en underleverant6r. Enligt eSams uppfattning innebir inte detta ett hinder mot att

52 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande f6r teknisk bearbetning eller teknisk lagring, s 1 och 10.
33 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s 16.
54 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s 10.



utkontraktera till en leverantér som anviander underleverantorer. Férekomsten av
underleverantorer dr diremot nagot som maste beaktas vid myndighetens

olamplighetsprovning, se bl.a. avsnitt 5.4.2.3 och 5.4.2.4.
5.4.1 Teknisk bearbetning eller teknisk lagring

Det finns ingen tydlig definition av teknisk bearbetning eller teknisk lagring enligt vad
som framgar i lag och andra rittskallor. Som redogjors for i avsnitt 3 dr eSams
bedémning och tolkning av begreppet teknisk bearbetning eller teknisk lagring att det
inte bor vara aktuellt att lata leverantoren tillféra informationen nagot nytt eller
kompletterande innehall. Bedomningen behéver ske utifran it-tjanstens karaktir. En
tjansteleverantors forhallningssitt och befattning med informationsmingden i en
utkontraktering ska vara av teknisk natur och uteslutande f6r den utkontrakterande

myndighetens rikning.

Det ir inte ovanligt att tjinsterna innebir att data ocksd anvinds for tjansteleverantorens
egna behov (metadata, diagnostisk data m.m.). Myndigheten beh&ver noga analysera att
tjansten inte medfor att uppgifterna anvands for annat sitt dn endast £6r teknisk
bearbetning eller teknisk lagring. En granskning av leverantorens affirsmodell kan vara
ett satt att undersoka detta. Detta behover dven beaktas i kravstillningen vid en

upphandling.
5.4.2 Olamplighetsrekuvisit

Av andra ledeti 10 kap. 2 a § OSL framgar att det myndigheten vid prévning infér en
utkontraktering av sekretessreglerade uppgifter ska bedéma om det med hinsyn till
omstindigheterna znte dr olimpligt att uppgifterna limnas ut. Det innebir att en
myndighet, innan en uppgift limnas ut, ska préva om det finns skal som talar emot att
uppgiften limnas ut. Lagridet™ har pipekat att det ir en viss skillnad mellan begreppet
“inte ar olimpligt” och det omvinda, som skulle ha inneburit att uppgifterna fick limnas
om det ”vore limpligt”. Enligt eSam bor detta kunna tolkas som att utredningsbérdan ar
nagot ligre f6r myndigheten vid en olimplighetsbedomning dn en

limplighetsbedomning, se 5.4.2.5 om avvigning utifran kinda faktorer.

eSams uppfattning ar att vid en olimplighetsprévning ar det av vikt att beakta de
intressen som sekretessen avser att skydda och hur de kan tillgodoses. Likt vid provning
som sker av en sekretessbestimmelses rekvisit (se avsnitt 5.5) bor uppgifternas art, deras
kanslighet och hur uppgifterna hos mottagaren skyddas mot ytterligare spridning kunna
tillmétas betydelse.

55 Utdrag ur protokoll Lagridets sammantride 2023-02-14.

@



En olimplighetsbedémning bor avse samtliga omstindigheter som ir relevanta i en
specifik utkontrakteringssituation. I férarbetena till 10 kap. 2 a § OSL framhalls att
jimfort med en intresseavvigning,” som endast avser en prévning av om intresset av att
limna ut en uppgift vager tyngre dn det intresse som sekretessen ska skydda, ar en
bedémning av om ett utlimnande ar olimpligt mer omfattande till sin karaktir och dven
andra omstindigheter bor beaktas, som leverantérens férmaga att skydda uppgifterna.
Omstandigheter att beakta kan vara kopplade till den uppgiftslimnande myndigheten, till
uppgiftsmottagaren eller till de uppgifter som limnas ut. Det kan ocksa rora sig om
omstindigheter som r6r den aktuella it-driftstjansten, avtalsforhallandet mellan den
uppdragsgivande myndigheten och uppgiftsmottagaren eller det allminna sakerhetslaget
nationellt eller internationellt. Det ska alltsa goras en allsidig prévning av samtliga
omstindigheter som har relevans i det enskilda fallet for att uppgiftshanteringen ska vara

siker och forutsebar.”’
5.4.2.1 Uppgifter av kansligt slag

Inom vissa omraden férekommer uppgifter vars réjande kan fa mycket allvarliga och
lingtgaende konsekvenser. En omstindighet som med viss tyngd kan innebira att ett
utlimnande ar olimpligt ar att det dr fraiga om uppgifter av sirskilt kinsligt slag,
exempelvis uppgifter av synnerlig betydelse for rikets sikerhet nar det galler

totalforsvaret.”

I sdkerhetsskyddslagen finns bestimmelser om sarskilda bedomningar,
limplighetsprévningar och krav pa samrad med tillsynsmyndigheter om en utomstaende
aktor under vissa forutsittningar kan fa tillgang till sdkerhetsskyddsklassificerade

uppgifter eller annan sikerhetskinslig verksamhet.

5.4.2.2 Aggregerad och samlokaliserad information

Det kan vara olimpligt att limna ut en mycket stor mingd uppgifter dir de flesta
enskilda uppgifter inte ir kinsliga, men dir den totala informationsmingden i sig ar
tillrackligt skyddsvard. Med en oinskrankt tillgang till stora informationsmingder kan det
finnas risk for atgirder och analyser som av sikerhetsskil inte bor fa forekomma.” Det
kan behovas sikerhetsskyddsavtal aven om uppgifterna var for sig inte dr
sikerhetsskyddsklassade, om uppgifterna pa en aggregerad nivd dnda nar upp till en

6(

hogre sikerhetsskyddsklass.”’ Det kan t.ex. handla om situationer dir uppgifter som

5 SOU 2021:1 It-driftsutredningens delbetinkande Siker och kostnadseffektiv it-drift — rittsliga forutsittningar for utkontraktering.
57 Prop. 2022/23:97 Sckretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagting, s 13 och 16.

38 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagting, s 13 och 17.

3 SOU 2018:25 Juridik som stéd for férvaltningens digitalisering (Digitaliseringsrittsutredningen), s 378-379.

60 Jfr prop. 2017/18:89 Ett modernt och stirkt skydd for Sveriges sikerhet — ny sikerhetsskyddslag, s. 45.



sammanstillts har bearbetats eller kan bearbetas sa att man av sammanstillningen kan

utvinna en annan och mer kinslig information 4n av uppgifterna var for sig.

Myndigheten bor ta stillning till om utkontrakteringen kan innebdra en 6kad
riskexponering f6r de uppgifter som limnas ut, exempelvis genom att uppgifter
samlokaliseras med uppgifter som tillh6r andra myndigheter eller organisationer. Det kan
vara olimpligt om flera myndigheters system och information samlas i en tjanst, da det

kan innebira en 6kad riskexponering for kinsliga uppgifter.(’1

Om utkontrakteringen innebar att svenska myndigheter avhinder sig kontrollen 6ver
uppgifter i den samhillsbirande verksamheten ar detta enligt eSams uppfattning en
omstindighet av tyngd att beakta vid olimplighetsprévningen.®” Detta utifrin krav pa
myndigheten att genomféra sitt uppdrag, men ocksa utifran paverkan pa Sveriges digitala
suverinitet, dvs. fOrutsittningar att kontrollera myndighetens egna digitala data och hur

den anvands.

5.4.2.3 Leverantorsforhallanden, tystnadsplikt och avtalsvillkor

Enligt forarbetena bér myndigheten granska tjdnsteleverantorens affirsmodell.”?
Mpyndigheten behéver beakta avtalsrelationen med leverantéren och da i synnerhet
avtalsvillkor som riskerar att frinta myndigheten kontrollen 6ver uppgifterna. Det kan ha
betydelse om underleverantérer potentiellt kan fa tillgdng till uppgifterna. Om
leverantoren har manga underleverantérer med olika lokalisering kan detta forsvara en
overblick av hur uppgifterna kan riskera att spridas och vilket skydd som kan
uppratthallas. I detta ssmmanhang kan framhallas att i ett upphandlingsunderlag behover
myndigheten sikerstilla att samma krav stalls pa underleverantorer som pa

huvudleverantoren.

Det bor ocksé beaktas vilka dtgiarder som uppgiftsmottagaren vidtar for att skydda
uppgifterna och om denne omfattas av en lag- eller avtalsreglerad tystnadsplikt (se avsnitt
5.5.4). I forarbetena till tystnadspliktslagen patalas att riskerna med en utkontraktering
inte alltid elimineras eller ens minimeras med hjilp av bestimmelsen i
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tystnadspliktslagen.” eSams uppfattning dr dock att det straffrittsliga ansvaret som
leverantorens anstillda har enligt en lagstadgad tystnadsplikt dndd bor ha viss tyngd vid

olimplighetsbeddmningen. Aven en avtalsreglerad tystnadsplikt bor kunna vigas in.*

ot Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s 17, SOU 2018:25 Juridik som stod for
forvaltningens digitalisering (Digitaliseringsrittsutredningen), s 378-379.

02 Forsikringskassans har i sin Vitbok Molntjanster i samhillsbirande verksamhet — risker, limplighet och vigen framat beskrivit den 6kade
sirbarhet som foljer med digitaliseringen av samhillsbirande funktioner. I vitboken uttrycks att Sveriges digitala suverinitet behéver sikras och
den offentliga férvaltningen miste bibehalla eller ta tillbaka kontrollen Gver samhillsbirande digitala funktioner och data.

3 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s 12.

64 Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s 12.

%5 Jfr dven avsnitt 5.5.5 denna vigledning,



Hur tystnadsplikten ar reglerad och mojligheten att utdéma straffrittsligt ansvar ar
sarskilt intressant vid utkontraktering till utlindska leverantorer eller undetleverantorer. 1
forarbetena® till tystnadspliktslagen framhills att frigan om ett brott mot tystnadsplikt
som begis utanfor Sveriges grinser kan bedémas av svensk domstol eller inte avgors
utifran den generella regleringen av tillimpligheten av svensk lag i 2 kap. BrB. Det
innebir normalt, f6r sadana brott mot tystnadsplikten som begas utomlands, att svensk
domsritt kommer att finnas om brottet begas av en svensk medborgare eller av en
nagon med hemvist 1 Sverige. Som ett ytterligare krav giller att girningen ska vara
straffbar dven pa garningsorten, s.k. dubbel straffbarhet. Enligt 2 kap. 3 § 1 st. 4 BrB ar
svensk domstol behorig att doma 6ver ett brott som har begatts utomlands trots att det
inte foreligger dubbel straffbarhet, om brottet har riktats mot ett svenskt allmint
intresse. Det kan finnas ménga situationer dir det kan sittas i friga om ett réjande av
uppgifter ar att anse som ett brott riktat mot svenska intressen, exempelvis réjande av
enstaka namn eller adressuppgifter. Enligt eSams uppfattning ar det darfor viktigt att
fortsatt reglera tystnadsplikt i avtal for de fall dir brott mot tystnadsplikten inte kan

betvras.

Hir behover ocksa Overvigas effekten av en avtalsreglerad tystnadsplikt och vilket skydd
den innebir for uppgifterna, detta sirskilt i forhallande till extraterritoriell lagstiftning (se
avsnitt 5.4.2.4).

5.4.2.4 Geografisk lokalisering och extraterritoriell lagstiftning

Var uppgifterna kommer att hanteras geografiskt kan ha betydelse. En viss geografisk

lokalisering hos en leverantér kan vara olimplig, avseende vissa kinsliga uppgifter.®’

Det finns linder och rittsordningar som inte har samma syn som Sverige pa manskliga
rittigheter saisom skyddet for privatlivet, vilket kan paverka méjligheten till skydd for
uppgifterna. I samband med utkontraktering och i synnerhet da uppgifterna riskerar att
overforas till tredjeland behéver vid olimplighetsbedomningen beaktas om
utkontrakteringen innebir att det kan antas att personuppgifterna efter utlimnandet
kommer att behandlas i strid med dataskyddsférordningen eller dataskyddslagen, jfr det
sekretesskydd som finns i 21 kap. 7 § OSL.

Territorialprincipen har fitt en ndgot annan inneb6rd dn vad den haft historiskt sett vad
giller en stats mojlighet att bereda sig tillgang till elektronisk information som ér lagrad i
andra linder. Detta bland annat mot bakgrund av hur globala leverantorer tillhandahaller

it-tjdnster, sisom molntjanster, nirmast oberoende av nationsgranser.

% Prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter, s 20.
67 SOU 2018:25 Juridik som stéd for forvaltningens digitalisering (Digitaliseringsrittsutredningen), s 378-379.



Forutsittningarna har dndrats sd att beslut om att ett foretag ska limna uppgifter i vissa
fall kan fattas av ett utlindskt offentligt organ med bindande verkan enligt utlaindsk ratt
och riktas direkt mot ett fOretag som enligt utlindsk ritt anses vara omfattat av utlindsk
jurisdiktion, oberoende av var i virlden data finns lagrade eller annars tillgingliga. Det
kan saledes avse information som en svensk myndighet har utkontrakterat till ett féretag
som omfattas av ett sidant beslut. Den svenska myndigheten skulle i vissa fall inte ens fa
vetskap om att informationen har limnats ut till annan stats offentligrittsliga organ fran
leverantoren och har ingen maojlighet att 6verklaga ett sadant belsut. Som exempel pa
sidana extraterritoriella lagstiftningar kan nimnas US CLOUD Act® och sektion 702 av
Foreign Intelligence Surveillance Act (FISA 702).%

En aspekt som myndigheten maste beakta dr siledes ocksa om det finns lagar och regler i
andra linder som kan paverka moijlighetena att skydda uppgifterna. Det kan uppstd en
situation dir reglerad tystnadsplikt stills mot andra linders lagstiftning, vilket gor det
svart for en tjansteleverantor eller underleverantor att efterleva lagstadgad tystnadsplikt
eller uppfylla en avtalsreglerad tystnadsplikt. I avsaknad av prejudicerade fall féresprakar
eSam en forsiktighet 1 en situation av nimnda slag. Uppgifternas karaktir och det
intresse som sekretessen avser att skydda behéver noga 6vervigas. Utkontraktering av
sekretessreglerade uppgifter till en leverantér som omfattas av extraterritoriell lagstiftning
som kan innebira att uppgifterna r6js for utomstaende ar enligt eSams uppfattning en

omstindighet av vikt som beh6ver beaktas 1 olimplighetsbedémningen.

Diskussionerna i samband med utkontraktering till utlindska aktorer har ofta avsett
linder utanfér EU/EES med extraterritoriell lagstiftning och sirskilt har lyfts den
amerikanska lagstiftningen saisom Cloud Act och FISA 702. Ur sekretesshinseende ar
det dock inte bara linder utanfér EU/EES som ir problematiska och i synnerhet inte
nir den utkontrakterande myndigheten ska gora bedémningen av om det ir olampligt
enligt 10 kap. 2 a § OSL eller vid en prévning av sekretessbestimmelsens rekvisit om det
saknas en sekretessbrytande bestimmelse (se avsnitt 5.5). Skilet till det ar att det med
stor sannolikhet finns lagstiftning i andra linder som ger myndigheter i dessa linder ratt
att ta del av uppgifter som finns i landet oavsett om uppgifterna lagras dir for en
utlindsk myndighets rikning. Aven hir behover beaktas risk for att tystnadsplikten inte

kan efterlevas pa grund av motstridiga lagstiftningar. I sammanhanget behéver

0% U.S. CLOUD Act och anknytande reglering ger amerikanska myndigheter méjlighet att begira att bl.a. leverantorer av elektroniska
kommunikationstjanster och molntjinster som ir underkastade amerikansk jurisdiktion, bevarar eller limnar ut data som 4r under leverantérens
kontroll.

9 Sektion 702 i den aktuella rittsakten mojliggér f6r ametikanska undetrittelsemyndigheter att samla in information om icke-amerikanska
medborgare som rimligen kan antas befinna sig utanfér USA. Amerikanska myndigheter kan efter ett domstolsbeslut inhimta och spara en EU-
medborgares personuppgifter utan att bevisa sannolika skl till behérig domstol. De féretag som ska verkstilla besluten att limna ut information
maste hemlighdlla sin delaktighet. Det saknas juridiska eller administrativa vigar f6r individer vars personuppgifter inhimtas att f4 kinnedom om
inhimtningen.
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myndigheten dock beakta att det inte stills krav gentemot aktérerna som inte ar férenliga

med upphandlingslagstiftningen.

En del av bedomningen blir saledes att ta stallning till var myndigheten kan godta att
uppgifterna lagras och om det bedoms vara godtagbart att uppgifterna lagras utomlands
och i s fall i vilka linder det inte kan anses vara olimpligt. Aven om uppgifterna lagras i
Sverige behéver den utkontrakterande myndigheten fundera 6ver och kravstilla kring
leverant6rens bolagsstruktur sa att uppgifterna inte kan begiras direkt frin leverantéren

enligt utlindsk ritt.

5.4.2.5 Avvagning utifran kanda faktorer och upphandlingskrav

Det ir saledes en mycket bred och omfattande bedémning som den enskilda
myndigheten ska foreta. Enligt eSams uppfattning maste dnda en viss avvigning goras
med avseende pa vad som ar rimligt att beakta i en olimplighetsbedomning. Detta bor
dven kunna uttolkas av lagradets uttalande kring lampligt jamfort med olampligt. En
myndighet kan endast beakta f6r denne kinda foérhallanden. Den sekretessbrytande
bestimmelsen ér inférd for att hjdlpa myndigheter att sikert utféra utkontraktering av it-
drift. Ett exempel pa ett forhillande som kan vara svart for den utkontrakterande
myndigheten att virdera dr vid samordnad it-drift hos en annan myndighet och fragor
om hur den levererande myndigheten hanterar andra myndigheters uppgifter. Aven om
den myndighet som ska utkontraktera fragar hur uppgifterna kommer att hanteras mer
specifikt hos leverantéren kan leverantoren inte alltid precist tillhandhalla den
informationen, eventuellt pa grund av egen tystnadsplikt kring det mer allminna
férhallandet av driften. Med det sagt ska en olimplighetsbedomning naturligtvis
inbegripa samtliga kinda faktorer och myndigheten far anses ha en rimlig
undersokningsplikt. I undersokningspliken far anses ligga att efterfraga och samla in

information och utifrin den virdera om det finns anledning till ytterligare undersckning.

I sammanhanget ska ocksa framhallas att en myndighet som avser att genomféra en
upphandling avseende utkontraktering maste géra dessa 6verviganden pa ett generellt
plan och i upphandlingen stilla krav pa leverantoren och tjinsten for att sikerstilla att

utkontrakteringen inte dr olimplig, oavsett leverantor.

5.4.2.6 Dokumentation

Ett viktigt moment i utkontrakteringen ér att den utkontrakterande myndigheten pa ett
tillfrlitligt satt dokumenterar den utredning och bedémning som myndigheten foéretagit

infor utkontrakteringen. Svara avvigningar kan beh6va géras men om det finns ett
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noggrant underlag som en bedémningsgrund for de respektive val myndigheten har gjort

ir det en mycket bra grund for en robust och siker utkontraktering. ™

5.5 Provning av sekretessbestammelsens rekvisit

Om uppgifter inte kan limnas ut med stod av 10 kap. 2 a § OSL maste myndigheten
utreda om den information som genom utkontrakteringen r6js for tjdnsteleverantoren dr
sekretessbelagd. Myndigheten maste alltsa avgora om sekretess galler i det enskilda fallet,
dvs. 1 forhallande till den tinkta tjansteleverantéren. Med andra ord maste myndigheten

prova om sekretessbestimmelsens rekvisit dr uppfyllda.

En sekretessbestimmelse bestar i regel av tre huvudsakliga rekvisit, dvs. forutsittningar
for bestimmelsens tillimplighet. Dessa rekvisit anger sekretessens foremal,” dess
rickvidd™ och dess styrka. Styrkan bestims i regel med hjilp av s.k. skaderekvisit, vilket
innebir en provning av om ett utlimnande kan ske utan att det medfér skada eller men
for det intresse som sekretessen avser att skydda. Man skiljer i detta sammanhang mellan
raka och omvinda skaderekvisit. Vid rakt skaderekvisit dr utgangspunkten att uppgiften
ar offentlig och att sekretess giller bara om det kan antas att en viss skada uppstir om
uppgiften limnas ut. Vid omvint skaderekvisit dr utgangspunkten den motsatta, dvs. att
uppgiften som utgangspunkt ar sekretessbelagd. Uppgiften fir da limnas ut endast om

det stir klart att uppgiften kan réjas utan att viss skada uppstar.
9.5.1 Absolut sekretess

Sekretessen kan dven vara absolut, vilket innebir att sekretessbestimmelsen 4t utformad

sd att den saknar skaderekvisit.

Uppgifter som omfattas av absolut sekretess far inte r6jas utan stod av en
sekretessbrytande bestimmelse, dven om det i det enskilda fallet skulle kunna konstateras
att ett rojande inte skulle skada det intresse som sekretessen avser att skydda. Sadan
sekretess giller alltsd dven gentemot en utférare i samband med utkontraktering. Om
utkontrakteringen innefattar uppgifter som omfattas av absolut sekretess ér det siledes
inte mojligt att genomfora utkontrakteringen, savida det inte finns en sekretessbrytande
bestimmelse till stod f6r utlimnandet eller om uppgifterna kan krypteras sé att réjande

inte sker (se avsnitt 5.3.3).

0 Prop. 2022/23:97 Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring, s 17.

1 Sekretessens foremdl ir den information som kan hemlighdllas och anges i lagen genom ordet uppgift” tillsammans med en mer eller mindre
precisering av uppgiftens art.

72 Rickvidden bestims normalt genom att det i bestimmelsen preciseras att sekretessen for de angivna uppgifterna giller i viss typ av drende, i en
viss typ av verksamhet eller hos viss myndighet. Négra sekretessbestimmelser giller utan att rickvidden dr begrinsad.
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5.5.2 Provning av skaderekvisit

Konstruktionen med skaderekvisit innebir att vetskap om vem som dr mottagare, vad
mottagaren ska géra med uppgiften och hur uppgiften kommer att hanteras kan paverka

bedémningen av om skaderekvisitet i sekretessbestimmelsen ar uppfyllt eller inte.

Vid utkontraktering som kraver eller innebir att en storre mingd uppgifter av samma typ
gors tillganglig for utféraren, kan provningen av om den aktuella sekretessbestimmelsens
skaderekvisit dr uppfyllt i det enskilda fallet ske enligt en schabloniserad
prévningsmodell.” Myndigheten vet vem utforaren ir, hur denne kommer att hantera
uppgifterna och vilken risk f6r ytterligare spridning som finns. Dessa kunskaper,
tillsammans med en bedémning av den skaderisk som #pisks sett ir férbunden med
uppgifter av aktuellt slag, kan i de allra flesta fall ge fullt tillrdckligt underlag for
bedémningen av om sekretessbestimmelsens skaderekvisit ar uppfyllt och om sekretess

dirmed giller gentemot utféraren i fraga.

Avgorande betydelse bor alltsa som regel tillmitas de aktuella uppgifternas art och deras
kdénslighet.”* Av sirskilt intresse vid provningen av om ett skaderekvisit dr uppfyllt dr
ocksa hur uppgifterna hos mottagaren skyddas mot ytterligare spridning, dvs. om mottagaren far

limna uppgiften vidare och sjilv utnyttja den eller om dessa befogenheter ar begrinsade.

Sadana begrinsningar kan framga bl.a. av forfattning (t.ex. bestimmelser som
tystnadsplikt se avsnitt 5.5.4) eller beslut om utlimnande med f6rbehall enligt 10 kap. 14
§ OSL (se avnitt 6.5.2). Myndigheten kan ocksa sluta avtal med privata
tjansteleverantorer innehallande begrinsningar, se avsnitt 5.5.3. Dessa begrinsningar kan
innebira att det kan bedomas att skaderekvisiten inte dr uppfyllda och utkontraktering

dirmed ar moijlig.

Vid en provning av sekretessbestimmelsens rekvisit behéver den utkontrakterande
myndigheten fundera 6ver vilka krav som ska stillas betriffande var uppgifterna kan
lagras och huruvida en utlindsk leverantor kan godtas. I denna del bor liknande
6verviganden som vid olimplighetsbedomningen enligt 10 kap. 2 a § OSL kunna

aktualiseras, se avsnitt 5.4.2.
5.5.3 Avtalsrattsliga och tekniska begransningar

Myndigheten kan sluta avtal med privata tjinsteleverantorer med begransningar i
klausuler om tystnadsplikt eller behandlingstérbud, kompletterade med

sekretessforbindelser med tjdnsteleverantrens personal avseende tystnadsplikt. Det kan

73 Jfr. prop. 2022/23:97 Sekretessgenombrott vid utlimnande f6r teknisk bearbetning eller teknisk lagring, s 7-8.
7 Prop. 1979/80:2 med forslag till sekretesslag m.m., del A s. 80 f.
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ocksa regleras vilken personal hos leverantéren som ska ges dtkomst till uppgifterna,
samt krav pd noggranna processer och rutiner fo6r denna personals hantering av det
system som omgardar uppgifterna. Vidare bor tekniska begransningar, sisom
begrinsningar 1 dtkomsten goras. Begrinsningar kan ocksa finnas i instruktioner om hur
uppgifter far eller ska behandlas enligt personuppgiftsbitridesavtal och
sikerhetsskyddsavtal. Avtalsbestimmelserna kan variera beroende pa uppgifternas art
och kinslighet och kan utformas pa olika sitt, men generellt kan bestimmelser 1 avtalet

med tjinsteleverantéren om kannbart vite vara lampligt.
5.5.4 Reglering av tystnadsplikt och behandlingsférbud

Forfattningsbestimmelser om tystnadsplikt f6r personal i privatrittsligt bedriven
verksamhet finns exempelvis i 8 kap. 4 § rittegingsbalken avseende advokater samt i

29 kap. 14 § skollagen (2010:800), 15 kap. 1 § socialtjanstlagen (2001:453), 6 kap. 12 §
patientsikerhetslagen och 15 § lagen (1997:736) om férdtjinst, avseende enskilt bedriven
skolverksamhet, socialtjanst, hilso- och sjukvard respektive firdtjinst. Som nimnts 1
avsnitt 5.4 finns ocksa bestimmelser 1 tystnadspliktslagen, men som dr begrinsade till

utkontraktering av uppgifter for teknisk bearbetning eller teknisk lagring.

For offentliga funktionirer kan tystnadsplikt bara regleras i lag eller, efter bemyndigande
1lag, i annan forfattning. Inskrinkningar f6r mottagande myndighet 1 ritten att behandla
en viss uppgift kan diremot i princip inféras genom 6verenskommelse med den
myndigheten, men far inte tillimpas om det t.ex. skulle sta i strid med mottagande
myndighets skyldighet att prova en begiran om utlimnande av allmin handling. Sadana
overenskommelser saknar saledes rittslig verkan 1 friga om utlimnande av allmin

handling med stod av offentlighetsprincipen.

Tystnadsplikt for privatanstillda kan med bindande verkan regleras i avtal.” P4
motsvarande sitt kan privatanstilldas ritt att behandla en uppgift inskrinkas genom

avtal.
5.5.5 Sarskilt skyddsvarda uppgifter

En avtalsreglerad tystnadsplikt bor i manga fall vara tillrickligt for att skaderekvisitet inte
ska anses vara uppfyllt gentemot tjinsteleverantéren.”” Enbart en avtalsreglerad
tystnadsplikt, som alltsd inte ér straffsanktionerad, skulle dock sannolikt betraktas som
otillracklig for att skydda sarskilt skyddsvirda, mycket integritetskdnsliga, nppgifter, se JO:s
beslut den 9 september 2014, dnr 3032-2011. I de av JO granskade avtalen ingick i

> Av prop. 1979/80:2 med forslag till sekretesslag m.m., del A s. 128 foljer att di mottagaren inte omfattas av ndgon lagreglerad tystnadsplikt och
det heller inte dr mojligt att limna ut uppgifterna med férbehall enligt offentlighets- och sekretesslagen, far behovet av tystnadsplikt ndr det ar
mojligt tillgodoses i civilrittslig ordning genom avtal om tystnadsplikt.

76 E-delegationen, Fi 2009:01/2015/4, s. 5 och 57.
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omvint skaderekvisit. Pa motsvarande sitt skulle avtalsreglerad tystnadsplikt kunna anses

uppdraget att leverantérens personal skulle ta del av uppgifter med sekretess med

otillricklig for att skydda sadana uppgifter som har ett sarskilt uttalat skyddsbehov med

hinsyn till Sveriges internationella relationer eller rikets sidkerhet, se dock 19 kap. BrB.

Det har f6r sadana situationer resonerats kring om det skulle kunna vara méijligt att dven
beakta om mottagaren ir bunden av nigon annan straffsanktionerad bestimmelse som i
praktiken far samma effekt som tystnadsplikt, dvs. en motsvarande straffsanktionerad
befogenhetsinskrankning. Bland annat har resonerats kring bestimmelsen i 10 kap. 5 § BrB

om troléshet mot huvudman och dataintring enligt 4 kap. 9 ¢ § BrB.”

Vid bedémningen av vilka uppgifter som ér av sidant sérskilt skyddsvirt slag att
avtalsreglerad tystnadsplikt kan anses vara otillricklig, bor enligt eSams mening viss
ledning kunna himtas frin de resonemang som forts i samband med den aktuella
sekretessbestimmelsens inférande. Sekretessens styrka, dvs. om skaderekvisitet dr rakt
eller omvint, kan ocksa ge vissa indikationer 1 detta avseende, dven om langt ifran alla
uppgifter som skyddas av omvint skaderekvisit kan anses vara av denna sirskilt

skyddsvirda karaktar.

5.6 Andra sekretessbrytande bestammelser

Om en provning enligt 10 kap. 2 a § OSL, eller en provning av sekretessbestimmelsens
rekvisit, inte ger stod for ett utlimnande far provning ske om det finns nagon annan
sekretessbrytande bestimmelse som skulle kunna tillimpas for att méjliggéra en

utkontraktering.
5.6.1 Uppgiftsskyldighet eller tillampning av generalklausulen

Om utkontrakteringen innebir att sekretessbelagda uppgifter ska limnas till en annan
myndighet kan 10 kap. 28 § OSL eller 10 kap. 27 § OSL bli aktuella. Det vill siga om det
foreligger en skyldighet enligt lag eller f6rordning f6r myndigheten att limna ut
uppgifterna eller om det dr uppenbart att intresset av att uppgifterna limnas ut har
foretride framfor det intresse som sekretessen ska skydda, utlimnande med stéd av den
s.k. generalklausulen. Det bor noteras att 10 kap. 27 § OSL inte ir tillimplig om sekretess
giller enligt de 1 10 kap. 27 § 2 st. OSL angivna bestimmelserna. Bestimmelsen ska inte

heller anvindas rutinmissigt annat in i undantagsfall.”

77 E-delegationen, Fi 2009:01/2015/4, s 46 ff.
78 Prop. 1979/80:2 med forslag till sekretesslag m.m., del A s. 327.
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5.6.2 Forbehall

Om det vid utkontraktering till en enskild aktir uppstar ett behov av att
tjansteleverantoren vidtar en enstaka atgird som kriver att denne faktiskt tar del av
sekretessbelagda uppgifter, kan myndigheten 6vervaga moijligheten att limna ut
uppgifterna med stod av 10 kap. 14 § OSL, dvs. med férbehall om att mottagaren inte
far lamna uppgifterna vidare eller utnyttja dem. Ett sadant firbeball kan inte meddelas i forvig
for en viss typ av information, utan ska féregas av en provning i varje sirskilt fall. Vidare ar

konstruktionen 6ver huvud taget méjlig endast om

. tjansteleverantoren ir en enskild aktor,

. utlimnandet sker till en utpekad fysisk person, t.ex. en anstalld hos
tjansteleverantoren,

. det kan konkretiseras vilka uppgifter som limnas ut,

. uppgifterna skyddas av en sekretessbestimmelse som ér férsedd med
skaderekvisit (dvs. inte av absolut sekretess) och det kan konstateras att den risk
tor skada, men eller annan oligenhet som kan antas uppsta vid ett utlimnande
undanr6js genom foérbehallet, och

. torbehallet meddelas som ett formligt beslut och inte ges karaktiren av ett

civilrittsligt avtal.

Dessa begrinsningar medfor att f6rbehéllslosningen endast 1 undantagsfall kan tillimpas

vid utlimnande av uppgifter i samband med utkontraktering.
5.6.3 Nodvandigt utlamnande

Sekretess hindrar inte att en uppgift limnas till en enskild eller till en annan myndighet,
om det ar nddvdndigt for att den utldmnande nyndigheten ska kunna fullgira sin verksambet, dvs.
de uppgifter som foljer av myndighetens instruktion, andra forfattningar,
regleringsbrevet eller andra sirskilda regeringsbeslut. Detta framgar av den
sekretessbrytande bestimmelsen i 10 kap. 2 § OSL. Bestimmelsen ska dock anvindas
restriktivt. Enbart en bedémning att effektiviteten i myndighetens handlande nedsitts pa
grund av sekretess far enligt uttalanden i férarbetena inte leda till att sekretessen

4sidositts.”

Att bestimmelsen ska tillimpas restriktivt ar dock enligt eSams mening inte detsamma

som att den ska tillimpas endast i situationer av undantagskaraktir. Enligt forarbetena

7 Lagradets yttrande, se prop. 1979/80:2 med forslag till sekretesslag m.m., del A s. 465.



kan det t.ex. 1 sirskilda fall vara ’nédvindigt” f6r en tjansteman att vinda sig till en

utomstiende expert och att di upplysa om hemliga omstindigheter.®

Det bor dock poingteras att myndigheten alltid noggrant maste 6verviga sidana
alternativ som innebir ett réjande av sekretessbelagda uppgifter. Aven om
utkontraktering skulle medféra nagot ligre kostnader eller nagot hogre effektivitet dn ett
annat fullt genomforbart alternativ, torde inte det vara tillrickligt for att
utkontrakteringen, och dirmed tillginglige6randet av uppgifter, skulle anses vara
’nédvindig” 1 den mening som avses 1 10 kap. 2 § OSL. For detta kravs i praktiken att

utkontraktering framstar som den enda realistiska l6sningen.

80 Prop. 1979/80:2 med forslag till sekretesslag m.m., del A s. 122.



6. Skydd av personuppgifter

6.1 Utkontraktering och personuppgifter

Skyddet f6r den enskildes personliga integritet och respekten for privatlivet ar viktiga
grundliggande rittigheter som kommer till uttryck 1 bade 2 kap. 6 § regeringsformen
(RF) och artikel 8 i Europakonventionen.® Bestimmelser om behandling av
personuppgifter finns i dataskyddsférordningen, dataskyddslagen (2018:218) med
tillhérande férordning samt myndighetsspecifika registerforfattningar. Reglering finns
ocksa i brottsdatalagen (2018:1177), avsnitt 6 har dock avgrinsats till en genomgang
utifrin dataskyddsférordningen. Med personuppgifter avses varje upplysning som avser

en identifierad eller identifierbar nu levande fysisk person (en registrerad).*

Vid all utkontraktering som innebir att personuppgifter behandlas av tjansteleverantéren

maste regelverket rérande behandling av personuppgifter beaktas.

Vid sadan utkontraktering som ér av sirskilt intresse for e-férvaltningen, kan det antas
att det mer eller mindre regelmassigt dr sd att tjdnsteleverantdren ska utféra vissa
behandlingar av personuppgifter. Det giller ven om uppdraget bara avser teknisk
lagring, eftersom dven lagring av personuppgifter ar en atgiard som enligt artikel 4.2 i

dataskyddsférordningen utgor behandling.

Utkontrakteras personuppgifter?

- Personuppgiftsansvarig
Kartl

eilso?ﬁngMI%ti‘z Laglig grund och Konsekvensbedémning
P PPt personuppgiftsbitride

Risk for otillaten Overforing till tredje

e Registrerades rattigheter
overforing land &t =

Sikerhetsatgirder

6.2 Kartlaggning av personuppgifter infor utkontraktering

Infor en utkontraktering behover det goras en kartligening av den
personuppgiftsbehandling som utkontrakteringen medfér. Kartliggningen 4r en
forutsittning for att bedéma rattslig grund, bedéma om personuppgifter behandlas i

Jforenlighet med de grundliggande principerna f6r dataskydd, avgora vilka riskminimerande

81 Se dven artikel 7 och 47 Europeiska unionens stadga om de Grundliggande rittigheterna.

82 Av definitionen i artikel 4.1 f6ljer vidare att en identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras sitskilt med
hinvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer
som dr specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.



atgarder som krivs for att behandlingen ska kunna genomforas, faststélla vilka yzzer/igare
bestammelser som behover uppfyllas 1 dataskyddsforordningen, exempelvis bestimmelser
om nir kinsliga personuppgifter far behandlas, och om nir en konsekvensbedimning ska
genomforas, samt avgora vilka av de registrerades rittigheter som giller f6r den aktuella

behandlingen och tillgodose dessa.
6.2.1 Vilka personuppgifter kommer att behandlas?

Exempel pd uppgifter som kan utgbra personuppgifter och som kan férekomma vid en
utkontraktering, men som litt kan missas, 4r kontaktuppgifter till arbetsplatsen, uppgifter
som skapas vid anvindande av vissa tjdnster samt uppgifter som har att géra med driften
av tjinsterna, si kallad metadata, telemetridata och diagnostisk data.*> Aven IP-adresser

ar ofta personuppgifter.

Personuppgifter kan indelas i kategorier utifran hur de regleras 1 dataskyddsforordningen,
till dataskyddsférordningen kompletterande lagstiftning eller i OSL. Vissa
personuppgifter behéver dven sirskiljas utifran att de har en personlig karaktir som
medf6r sirskilda integritetsrisker. Myndigheten bor i kartliggningen urskilja foljande
kategorier;* kinsliga personuppgifter,” personuppgifter som ror lagévertridelser,™
personnummer och samordningsnummer,”’ personuppgifter som omfattas av sekretess
eller tystnadsplikt som syftar till att skydda enskildas personliga eller ekonomiska
forhillanden, integritetskinsliga personuppgifter™ och personuppgifter som ror sirskilt

skyddsvirda kategorier av registrerade, det kan t.ex. réra sig om barn eller patienter.
6.2.2 Hur omfattande ar personuppgiftsbehandlingen?

Om personuppgifter som ror ett stort antal personer kommer att behandlas 6kar
riskerna med behandlingen, liksom om ett storre antal uppgifter om varje person
behandlas. Myndigheten beh6ver bedéma om det finns méjligheter att kartligea en
persons vanor, agerande eller annat med hjilp av de personuppgifter som behandlas och
vara vaksam pa om behandlingen innefattar geolokalisering eller insamling av metadata

som kan avsloja saker om anvindare. Myndigheten behéver ocksa vara uppmirksamma

83 Se avsnitt 3.7 i rapporten 2022 Coordinated Enforcement Action, Use of cloud-based services by the public sector, Adopted on 17 January 2023.
Telemetridata, eller diagnostisk information, definieras dir som data som rér anvindningen av infrastrukturer eller janster, till exempel
resursidentifierare, taggar, informations- och behorighetsroller, anvindarstatistik om olika typer av anvindare. Nir uppgifterna kan hinféras till en
identifierad eller identifierbar nu levande fysisk person ir de personuppgifter.

84 Se dven Integritetsskyddsmyndighetens beskrivning av kategorierna pa myndighetens webbplats.

% Detta ir aktuellt om uppgifterna avsléjar ras eller etniskt ursprung, politiska dsikter, religics eller filosofisk 6vertygelse, medlemskap i
fackférening eller om de utgdrs av biometriska uppgifter, uppgifter om hilsa eller om sexualliv eller sexuell liggning. Se vidare i artikel 9 1
dataskyddsférordningen.

86 Artikel 10 dataskyddsférordningen, kallas ibland sirskilt skyddsvirda personuppgifter.

87 3 kap. 10-11 §§ dataskyddslagen, kallas ibland sirskilt skyddsvirda personuppgifter.

8 Integritetskinsliga personuppgifter ir sidana personuppgifter som ligger nira den personliga sfiren. Det kan t.ex. réra sig om privata
ekonomiska uppgifter, utvirderingar sisom skriftliga omdémen, sociala férhallanden med mera. Se dven skl 75 i dataskyddsférordningen.
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pa att s6k- och sammanstillningsmaijligheter kan gora att personuppgifter blir mer

kinsliga 4n om de personuppgifter som behandlas ses ur ett isolerat perspektiv.
6.2.3 Vad hander med personuppgifterna?

Myndigheten behover veta vad som hinder med personuppgifterna inom ramen for
utkontrakteringen. Pa vilket sitt kommer leverantoren att behandla personuppgifterna?
Styr myndigheten fortfarande 6ver andamal och medel f6r behandlingen i alla delar eller

kommer leverantéren i ndgon del att behandla personuppgifterna for egna syften?

Mpyndigheten behéver ocksa ta reda pa vilka som kommer att fa del av
personuppgifterna, t.ex. om personuppgifter overfors till underleverantorer, vilka dessa
ar och vad de gor med personuppgifterna. Det behover sirskilt noteras om
personuppgifter overfors till tredjeland och dérvid vara observanta pa om
underleverantérernas behandling medfér en tredjelandsoverforing eller om tjansten
innefattar support som medfor tredjelandséverféring. Om en tjansteleverantor eller
underleverantor har site 1 ett tredjeland bér myndigheten ta reda pa om detta medfor en
risk for tillimpning av extraterritoriell lagstiftning som kan resultera i att personuppgifter

6verlimnas till myndigheter i tredjeland.

6.3 Rattslig grund och andamal for myndighetens
personuppgiftsbehandling

Efter att myndigheten har kartlagt personuppgiftsbehandlingen behover den faststilla
indamaélen med behandlingen, vilket styr med vilken rittslig grund de behandlas och gor
det mojligt att bedéma om de grundliggande principerna 1 dataskyddsférordningen

uppfylls.

Det ir av vikt att myndigheten underscker om rittslig grund foreligger 1 enlighet med
dataskyddsforordningen for personuppgiftshanteringen som ska utkontrakteras. For att
kunna gora detta behéver myndigheten vara klar 6ver vad dndamalet ir med
personuppgiftsbehandlingen, eftersom det styr vilket stoéd som finns i lagstiftningen.
Fragan myndigheten ska stilla sig dr: varfor ska dessa personuppgifter behandlas? Som
myndighet behéver behandlingen av personuppgifter kunna knytas till myndighetens
uppdrag och den mer specifika lagstiftning som bestimmer hur myndigheten ska bedriva
sin verksamhet. Anknytningen till myndighetens uppdrag kan innebira att det ar en
behandling som behévs f6r att myndigheten ska kunna fungera, sisom t.ex. rekrytering
av medarbetare. Andamalet far inte formuleras for brett eftersom det skulle innebira
brist pa triffsikerhet i den rittsliga grunden och 1 uppfyllandet av de grundliggande

principerna.



Den rittsliga grunden handlar om skil som gor personuppgiftsbehandling for ett visst
andamal tillaten. Personuppgiftsbehandlingen maste vara nédvandig att utféra av dessa
skal. De vanligaste rattsliga grunderna for personuppgiftsbehandling som féljer pa
myndigheters verksamhet ir rittslig forpliktelse, myndighetsutévning och utférande av
en uppgift av allmint intresse. Enligt grunden rittslig forpliktelse ska myndigheten vara
alagd att uppfylla forpliktelsen genom lag eller annan regel, vilket kan gestaltas i EU-ritt,
svensk ritt eller kollektivavtal. Annu en grund utgors av myndighetsutévning och
uppgifter av allmint intresse. Myndighetsutévning ska grundas pa lag, forordning eller
andra forfattningar i form av EU-ritt eller svensk ritt. Aven uppgifter av allmint intresse
ska ha st6d i lag eller annan férfattning, kollektivavtal eller beslut som meddelats med

stod av lag eller annan férfattning.

Om den lagliga grunden handlar om varfor personuppgifter behandlas, handlar de
grundliggande principerna om Aur de far behandlas. Nagra viktiga grundlidggande
principer for behandlingen av personuppgifter ér att den maste ske 1 enlighet med de
ursprungliga andmalen for vilka personuppgifterna samlades in, fler personuppgifter far
inte behandlas dn vad som dr nédvindigt utifrin dndamalen och personuppgifterna far

inte sparas lingre dn vad som behévs i forhallande till indamalen.

Mpyndigheten behéver ocksa sakerstilla att den tinkta behandlingen ér forenlig med
eventuell registerlagstiftning.

6.4 Personuppgiftsansvarig och personuppgiftsbitrade

Innan behandlingen pabérjas behover det vara klart vilken part som ar
personuppgiftsansvarig” for behandlingen av personuppgifter och vilken part som ir
personuppgiftsbitride. Det kan dven vara friga om ett gemensamt ansvar.” Ofta ir den
utkontrakterande myndigheten personuppgiftsansvarig och leverantéren ett
personuppgiftsbitride. En utkontraktering kan dven innebira att den
personuppgiftsansvarige myndigheten 6verlimnar personuppgifter till en annan
personuppgiftsansvarig och 1 vissa fall kan det vara svart att bedoma vilken situation som
ir for handen.”’ Bedémningen behéver ske utifran faktiska forhallanden. Om
leverantoren i nagon del behandlar personuppgifter for egna syften, detta kan exempelvis

gilla i férhallande till telemetri eller diagnostisk data’ sisom framstillande av

8 Enligt artikel 4.7 i dataskyddsférordningen menas med personuppgiftsansvarig en fysisk eller juridisk person, offentlig myndighet, institution eller
annat otgan som ensamt eller tillsammans med andra bestimmer dndamilen och medlen f6r behandlingen av personuppgifter. Om tvi eller flera
personuppgiftsansvariga tillsammans faststiller indamal och medel £6r personuppgiftsbehandlingen dr de gemensamt personuppgiftsansvariga,
artikel 26 dataskyddsférordningen.

9 Artikel 26 i dataskyddsférordningen.

1 Se EDPB:s riktlinjer 07/2020 angdende begteppen personuppgiftsansvarig och personuppgiftsbitride i GDPR samt Svenskt Niringslivs skrift
Rollférdelning fér korrekt personuppgiftsansvar (2019).

92 Avsnitt 3.7 i rapporten 2022 Coordinated Enforcement Action, Use of cloud-based services by the public sector, Adopted on 17 January 2023.
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anvindningsstatistik, och 4r att se som personuppgiftsansvarig, behéver myndigheten
kunna visa att den har en rattslig grund for utlimnande av personuppgifter till

leverantoren for sidan behandling.
6.4.1 Personuppgiftsansvarig

Den som bestimmer 6ver andamélen och medlen for en personuppgiftsbehandling ér

personuppgiftsansvarig.

Det dr primirt den personuppgiftsansvarige som ansvarar for att behandlingen av
personuppgifter sker i enlighet med dataskyddsférordningens bestimmelser. Den
personuppgiftsansvarige kan delegera uppgifter till personuppgiftsbitridet, sisom att ge
information till de registrerade, men édr dven 1 sadana fall den som ar ansvarig for att

dataskyddsforordningen uppfylls vid behandlingen.

Bade den personuppgiftsansvarige och personuppgiftsbitradet ar ansvariga for att vidta
tillrickliga tekniska och organisatoriska atgirder for att skydda personuppgifterna.” Det
ar viktigt att myndigheten forsdkrar sig om att tjdnsteleverantéren har férmaga att vidta
limpliga sikerhetsitgirder och att detta verkligen sker. Det har foreskrivits 1 artikel 28.1 i
dataskyddsforordningen att den personuppgiftsansvarige endast far anlita
personuppgiftsbitriden som ger tillrickliga garantier om att genomfora limpliga tekniska
och organisatoriska atgirder pa ett sidant sitt att behandlingen uppfyller kraven 1
férordningen och sikerstiller att den registrerades rittigheter skyddas. Den
personuppgiftsansvarige ansvarar for att det personuppgiftsbitride den anlitar (med
paféljande underbitriden) endast behandlar personuppgifter i enlighet med den

ansvariges instruktioner.
6.4.2 Personuppgiftsbitrade

Den som behandlar personuppgifter for den personuppgiftsansvariges rikning utan att
arbeta under dennes direkta ledning ar ett personuppgiftsbitride. Ett
personuppgiftsbitride befinner sig alltid utanfér den personuppgiftsansvariges

organisation.

Enligt artikel 28 i dataskyddsforordningen ska det finnas ett skriftligt avtal om
personuppgiftsbitridets behandling av personuppgifter for den ansvariges rikning. Det

framgir av artikel 28.3 i dataskyddsférordningen vilka villkor som maste finnas med i

93 Artikel 32 i dataskyddsférordningen.



personuppgiftsbitridesavtalet. EU-kommissionen har ocksa publicerat

standardavtalsklausuler for hur ett personuppgiftsbitridesavtal kan vara utformat.”

Personuppgiftsbitridet har 1 dataskyddsforordningen getts ett sjalvstindigt ansvar for att
vidta limpliga tekniska och organisatoriska itgirder,” att den som arbetar under
bitridets ledning endast behandlar personuppgifter i enlighet med den
personuppgiftsansvariges instruktioner,” att den personuppgiftsansvarige underrittas om
personuppgiftsincidenter,” att fora en enklare forteckning Gver behandlingar som utfors
for den personuppgiftsansvariges rikning,” att samarbeta med tillsynsmyndigheten®
samt i vissa fall att utnimna dataskyddsombud.'” T inget fall inskriinks den
personuppgiftsansvariges ansvar av personuppgiftsbitridets ansvar. Bade den
personuppgiftsansvarige och personuppgiftsbitridet kan bli skyldiga att betala ersittning
till en registrerad som lidit skada till f6ljd av en Gvertridelse av dataskyddsférordningen.
For att ett personuppgiftsbitride ska bli ersittningsskyldig maste det dock antingen
handla om en 6vertradelse av nagon av de bestimmelser som riktar sig direkt till
personuppgiftsbitriden eller om personuppgiftsbitridet inte £6ljt den

personuppgiftsansvariges instruktioner.
6.4.3 Underbitrade

Ett personuppgiftsbitride kan i sin tur under vissa forutsittningar anlita s.k.
underbitriden for att utféra personuppgiftsbehandling.'” Det ska framga av
personuppgiftsbitridesavtalet att anlitande av ett underbitride antingen maste godkinnas
skriftligt av den ansvarige, eller att den ansvarige maste informeras innan ett underbitride
anlitats.'” Underbitriden ska genom avtal aliggas samma skyldigheter avseende
dataskydd gentemot den personuppgiftsansvarige som personuppgiftsbitridet har. I
likhet med personuppgiftsbitradet ska underbitradet ge tillrickliga garantier om att

genomféra limpliga tekniska och organisatoriska dtgirder.'”

Den personuppgiftsansvarige ansvarar for att kontrollera att savil personuppgiftsbitridet
som underbitriden foljer villkoren i personuppgiftsbitridesavtalet och de krav som
framgir av dataskyddsforordningen avseende bl.a. sikerhet. Det dr dirfor viktigt att ta

reda pa férhillanden om underbitraden, sasom vilken lagstiftning de omfattas av.

% Kommissionens genomférandebeslut (EU) 2021/915 av den 4 juni 2021 om standardavtalsklausuler mellan personuppgiftsansvariga och
personuppgiftsbitriden enligt artikel 28.7 i Europaparlamentets och ridets férordning (EU) 2016/679 och artikel 29.7 i Europaparlamentets och
radets férordning (EU) 2018/1725.

% Artikel 32.1 i dataskyddsférordningen.

% Artikel 32.4 i dataskyddsférordningen.

7 Artikel 33 i dataskyddsférordningen.

%8 Artikel 30.2 i dataskyddsférordningen.

9 Artikel 31 i dataskyddsférordningen.

100 Artikel 37 i dataskyddsférordningen.

101 Artikel 28.4 i dataskyddsforordningen.

102 Artikel 28.3 i dataskyddsférordningen.

105 Artikel 28.4 i dataskyddsforordningen.
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Datainspektionen (numer Integritetsskyddsmyndigheten) har 1 tillsynsidrendet 574-2011
uttalat att tredjepartsrevision kan vara ett sitt att kontrollera en tjansts sikerhets- och
kvalitetskrav men att detta inte frantar den personuppgiftsansvariges ansvar att

kontrollera att personuppgiftsbitridet verkligen vidtar de sikerhetsitgirder som krivs.'"

6.5 Konsekvensbedomningar

For typer av behandlingar som innebar sirskilt hoga risker i relation till enskildas fri- och
105

rittigheter ska en konsekvensbedomning (DPIA)™ go6ras i enlighet med artikel 35 i

dataskyddsférordningen. Konsekvensbedémningen ska genomféras innan behandlingen
pabdtjas och syftar till att dtgirda de risker som forknippas med behandlingen.'”

Nir en myndighet utkontrakterar en del av sin verksamhet som innefattar behandling av
personuppgifter kan det ofta rora sig om en behandling i stor omfattning (dvs. som ror
mycket information om en personkrets eller manga personer). Om personuppgifterna da
aven ar kinsliga eller av annat skal sarskilt skyddsvarda, talar det starkt for att en
konsekvensbedomning ska genomféras infor utkontrakteringen. De enskilda
medborgare som manga myndigheter arbetar mot, t.ex. socialndmndernas brukare eller
skattebetalare, har en utsatt stillning gentemot myndigheten och redan av det skilet bor
behandling av deras personuppgifter (om den sker i storre skala) féranleda en
konsekvensbedomning. Vidare kan utkontraktering ofta involvera ny teknik, vilket
nimns som ett observandum i artikel 35. Dessutom innebir utkontraktering i vissa fall
att myndigheten forlorar en del kontroll 6ver personuppgiftsbehandlingarna eftersom de
blir exponerade for en kedja av personuppgiftsbitriden och underbitriden. Det senare
kan ses som en generell 6kning av risken vid behandling av personuppgifterna. Aven
andra faktorer vid en utkontraktering kan medféra héga risker och en skyldighet att gora

en konsekvensbedémning.

6.6 Sakerhetsatgarder enligt artikel 32
dataskyddsforordningen

Dataskyddsférordningen foreskriver som en av de grundliggande principerna for
dataskydd att personuppgifter ska behandlas pa ett sitt som sikerstiller limplig sikerhet,
inbegripet skydd mot obehoérig eller otilliten behandling och mot forlust, forstoring eller
skada genom olyckshindelse, med anvindning av tekniska eller organisatoriska

itgirder."”

104 Avsnitt 4.5 Kammarkollegiets Forstudierapporten Webbaserat kontorsstéd (dnr 23.2-6283-18).
105 Data protection impact assessment.

106 F6r en mer ingdende vigledning, se Integritetsskyddsmyndighetens hemsida, www.imy.se.

107 Artikel 5.1 fi dataskyddsfoérordningen (principen om integtitet och konfidentialitet).
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Principen har preciserats i artikel 32 i dataskyddsférordningen. Nir den
personuppgiftsansvarige bestimmer en limplig sikerhetsniva ska denne beakta
behandlingens art, omfattning, sammanhang och dndamal samt risken for fysiska
personers fri- och rittigheter. Bland annat utgér behandling av kinsliga eller

integritetskinsliga personuppgifter en sirskild risk.'”

Exempel pa atgirder som kan vidtas for att skydda fysiska personers rittigheter och
friheter mot risker vid behandlingen av personuppgifter dr bland annat att
uppgiftsbehandlingen minimeras, att personuppgifter pseudonymiseras och att 6ppenhet
infor den registerade vidtas.'” Atgirderna bor sikerstilla en limplig sikerhetsniva, med
beaktande av den senaste utvecklingen och genomférandekostnaderna i forhallande till

riskerna och vilken typ av personuppgifter som ska skyddas.'"

6.7 Risk for otillaten tredjelandsoverforing

Dataskyddsférordningen stiller upp sarskilda krav for att tredjelandsoverforingar ska
vara tillatet. Om det dr friga om en Gverforing tillimpas bestimmelserna i kapitel V i

dataskyddsférordningen, se avsnitt 6.8.

Ar det inte friga om en 6verforing behéver den personuppgiftsansvarige inda bedéma
riskerna med behandlingen och limpliga sikerhetsatgarder med utgangspunkt fran bland
annat kansligheten hos personuppgifterna, jfr artikel 32 och 28
dataskyddsférordningen.'' Om den personuppgiftsansvarige planerar att anvinda
molninfrastruktur dr dgandeférhillandena och forekomsten av extraterrioriell lagstiftning

nagot som sirskilt beh6ver bedémas.

Att uppgifter 6verfors till ett bolag i ett land inom EU/EES som har ett moderbolag i ett
tredjeland, innebar inte att uppgifterna genom detta 6verfors till tredjeland enligt
bestimmelserna 1 kapitel V 1 dataskyddsférordningen. Daremot kan det féreligga en risk
for att personuppgifter otillatet kan komma att foras 6ver till tredjeland, t.ex. pa grund av
att molntjdnstleverantéren dr bunden av lagstiftning i tredjeland som innebir att denne
kan komma att beh6va limna ut personuppgifter till myndigheter i tredjeland, 1 strid med
dataskyddsférordningen. Sadan lagstiftning finns t.ex. i USA, Kina och Ryssland. Om ett
foretag har ett moderbolag i ndgon av dessa linder 4r det mojligt att lindernas
myndigheter skulle kunna bereda sig tillgang till personuppgifter som 6verfors till
foretaget inom ramen for tjansten. Den personuppgiftsansvarige behover utreda om en

sadan risk féreligger, hur stor den édr och vilken skada som en realisering av risken skulle

108 Se skal 75 i dataskyddsférordningen.

109 Skal 78 i dataskyddsf6érordningen.

110 Skal 83 i dataskyddsfoérordningen.

111 Rekommendationer 01/2020 om étgirder som komplement till Gverforingsverktyg for att sikerstilla Gverensstimmelsen med EU-nivan for
skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021, fotnot 42.
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medféra f6r de registrerade. Om en risk for otilliten Gverforing foreligger behover den
personuppgiftsansvarige bedéma om det gar att vidta tillrdckliga sikerhetsatgiarder i
enlighet med artikel 32 for att uppna en limplig sakerhetsniva 1 férhéllande till risken
eller om behandlingen inte kan genomféras eftersom risken for de registrerades fri och

rittigheter dr for stor.

Om personuppgiftsbitridet, eller underleverantorer som denne anlitar, lyder under
lagstiftning som innebar att uppgifter maste limnas ut till myndigheter i tredjeland kan
det ifragasittas om bitradet kan ge tillrickliga garantier fOr att personuppgifterna
skyddas, sa som foreskrivs 1 artikel 28.1 i dataskyddsférordningen. eSam menar att artikel
28.1 ska tolkas s att personuppgiftsbitradet ska ge tillrickliga garantier for att en lamplig
sikerhetsniva (artikel 32) uppnas i foérhallande till risken. For att bedéma om en limplig
sikerhetsniva foreligger trots risken f6r olovlig 6verforing till tredjeland behéver den
personuppgiftsansvarige 1 det enskilda fallet bland annat bedéma om de utlindska
myndigheterna genom personuppgiftsombudet faktiskt kan fa tillgang till uppgifterna,
sannolikhet for att de utlindska myndigheter skulle begira atkomst till uppgifterna och
vilken skada for registrerades fri och rittigheter en otillaten atkomst skulle kunna
medféra. Offentliga uppgifter eller uppgifter som redan dr kinda kan generellt sett anses
medféra en mindre risk i detta sammanhang, medan uppgifter som omfattas av sekretess

eller annars integritetskinsliga uppgifter generellt kan anses medféra en stor risk.

Om risken med ett eventuellt utlimnande skulle vara for stor och den
personuppgiftsansvarige och personuppgiftsbitridet inte skulle kunna vidta tillrickliga
atgarder for att minska risken skulle behandlingen av personuppgifter inom ramen for

det tjdnsteavtalet aven strida mot artikel 32.

Det ar viktigt att i avtalet med tjinsteleverantéren ha med regleringar som forbjuder
tredjelandséverforing och att férena detta med ett kinnbart vite. Det dr ocksd onskvirt
att reglera vad som giller vid ett uppkop av den personuppgiftsansvarige som paverkar

bedémningen av risken for otillaten tredjelandsoverforing (change of control-klausul).

6.8 Overforing av personuppgifter till tredjeland

Vid utkontraktering som innebir att personuppgifter f6rs over till tredjeland krivs att
villkoren i kapitel V dataskyddsférordningen 4r uppfyllda, artiklarna 44-55."* Overféring

fir bara ske om:

1. EU-kommissionen har beslutat att landet sikerstiller en adekvat skyddsniva f6r
personuppgifter enligt artikel 45 (s.k. adekvansbeslut),

112 Med tredje land avses ett land som inte 4t medlem i EU/EES och dirfor inte omfattas av dataskyddsférordningens bestimmelser.



2. ett overforingsverktyg enligt artikel 46 anvinds, eller

3. nagot av de undantag 1 sirskilda situationer som anges i artikel 49 kan anvindas.

Vid alla 6verforingar till tredjeland behéver dessutom atgirder vidtas i enlighet med

artikel 32 for att skydda personuppgifterna vid 6verféringen.

Villkoren f6r 6verforing behandlas i f6ljande avsnitt. En fOrsta fraga att bedéma ar dock
om det handlar om en 6verforing, dvs. om bestimmelserna 1 kapitel V

dataskyddsférordningen ar tillimpliga.
6.8.1 Overfors personuppgifter till tredjeland?

I dataskyddsforordningen definieras inte begreppet 6verforing till tredjeland nidrmare.
Europeiska dataskyddsstyrelsen har diremot antagit en riktlinje som behandlar denna
fragestillning.'” For att utkontraktering ska anses medféra en 6verforing enligt

dataskyddsférordningens kapitel V kravs:

1. att personuppgifterna 6verfors eller gors tillgiangliga f6r en annan

personuppgiftsansvarig eller ett personuppgiftsbitrade, och
2. att denne befinner sig i ett tredjeland.

Det krivs alltsa att uppgifterna genom utkontrakteringen faktiskt Gverfors till ett
tredjeland eller gors tillgangliga for en personuppgiftsansvarig eller ett
personuppgiftsbitride som befinner sig i ett tredjeland for att dataskyddsforordningens
kapitel V ska vara tillimplig. Det senare innebir att dven fjarratkomst till uppgifterna
utgdr en 6verforing.'™* Som angetts i avsnitt 6.7 ir det inte friga om att uppgifter
overfors tll tredjeland om uppgifter Gverfors till ett bolag i ett land inom den EU/EES

som har ett moderbolag i ett tredjeland, t.ex. USA.'"

Det ir inte heller friga om en
overforing nir en person som ar anstilld inom EU/EES arbetar frin sin dator i ett

tredjeland.'"

En myndighet som utkontrakterar verksamhet maste vara mycket noggrann i sin analys
av vilka uppgifter som kan komma att 6verforas till tredjeland vid anlitande av
personuppgiftsbitridet, aven om bitridet finns inom EU/EES. Det férekommer t.ex. att

support limnas fran ett moderbolag i tredjeland, vilket kan innebira att personuppgifter

113 Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international transfers as per Chapter V of the
GDPR.

114 Rekommendationer 01/2020 om étgirder som komplement till Gverforingsverktyg for att sikerstilla Gverensstimmelsen med EU-nivan for
skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.

115 Agarférhallandena kan dock vara ndgot som behéver beaktas i den riskanalys som beskrivs i det avsnittet.

116 Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international transfers as per Chapter V of the
GDPR.



gors tillgangliga pa ett sitt som innebir 6verforing till tredjeland, eller att
personuppgifter i personuppgiftsbitridets verksamhet overfors till tredjeland for t.ex.

analys eller statistik som ett led 1 utveckling och uppfoljning av en molntjanst.

6.8.2 Overforing till tredjeland med adekvat skyddsniva
(adekvansbeslut)

Enligt artikel 45 dataskyddsforordningen far personuppgifter foras over till ett tredjeland
om EU-kommissionen har beslutat att landet sikerstaller en adekvat skyddsniva for
personuppgifter. Personuppgifter far da 6verféras utan nagot sirskilt tillstind och kan
ske pa samma sitt som om uppgifterna 6verférdes inom EU/EES. En forteckning 6ver
vilka linder som EU-kommissionen har beslutat sikerstiller en adekvat skyddsniva finns
p4 EU-kommissionens webbplats.'"” Ett adekvansbeslut kan gilla ett visst tertitotium, en
internationell organisation eller en eller flera sektorer i ett tredjeland.'"™ Sddant beslut kan
ocksa vara utformat pa olika sitt, 1 vissa fall kan tillimpningen av adekvansbeslutet vara

forenat med en certifiering av foretag, till vilka 6verforing 4r tilliten.'”

Beslut om adekvat skyddsniva ir till alla delar bindande f6r samtliga medlemsstater och
organ i medlemsstaterna och si linge som det inte har ogiltigforklarats.'” I detta
sammanhang kan nimnas att EU-domstolen i mal C-311/18 Schrems II underkint ett
beslut om adekvat skyddsniva utifran att 6vervakningslagstiftningen 1 USA ansags vara
for omfattande, oproportionerlig, och att det saknades rattsmedel f6r europeiska

medborgare.'”

For att EU-kommissionen ska kunna meddela ett adekvansbeslut ska landets (eller
sektorns) skyddniva bedémas vara visentligen likvirdig med den skyddsniva som giller
inom EU/EES. Dirav krivs att landets lagstiftning uppfyller artiklarna 7, 8 och 45 i
EU:s rattighetsstadga. Nar EU-kommissionen fattar beslut om adekvat skyddsniva
undersoks landets lagar och internationella ataganden, vilka méjligheter den registrerade
har att fa rittslig prévning och om landet respekterar de minskliga rittigheterna och de
grundliggande friheterna. Vidare kontrollerar EU-kommissionen ocksa att det finns
oberoende tillsynsmyndigheter som ansvarar for att dataskyddsreglerna f6ljs och som

kan hjilpa de registrerade.'” EU-kommissionen bedémer siledes genom sitt beslut att

17 https:/ /commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

118 Fér ndrvarande har Kanada ett adekvansbeslut som giller nir landets lagsmftmng for sk) dd av pcrsonuppg;fter i privat sektor ér tillimplig pa
mottagarens personuppgiftsbehandling, se Hur vet vi om ett tredjeland ha S :

119 Detta har varit fallet vid tidigate utformningar av adekvansbeslut som galler for USA och dven for det senaste utkastet till ett sidant beslut.

120 Se Schrems 1T st. 117, 118 och 156 samt 119, 120 och 157 om tillsynsmyndighet ritt att vicka talan i domstol for att fa férhandsavgérande fran
EU-domstolen.

121 EU-kommissionen har i december 2022 firdigstallt ett forslag till beslut om adekvat skyddsniva baserat pa EU-USA Data Privacy Framework
(ramverket), det vill siga EU:s 6verenskommelse med USA om édtgirder for att komma till ritta med bristerna som konstaterades i Schrems 11 samt
inrittande av organisationers mojlighet till sjalvcertifiering. Férslaget har beretts med Europaparlamentet (LIBE) och EDPB som limnat en del
kritiska synpunkter. EU-kommissionen har féreslagit att beslutet om adekvat skyddsniva inte ska trida i kraft forrin forutsittningarna finns att
genomf6ra den exekutiva ordern EO 14086 fullt ut i USA.

122 Artikel 45.2 i dataskyddsforordningen.
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det foreligger en adekvat skyddsniva och det finns inte utrymme f6r den
personuppgiftsansvariga att sjilv avgéra om det finns en adekvat skyddsniva eller inte.

EU-kommissionens beslut kan diremot prévas 1 EU-domstolen.

6.8.3 Overforing till tredjeland med stéd av 1ampliga
skyddsatgarder

Enligt artikel 46 1 dataskyddsférordningen far personuppgifter overforas till ett
tredjeland som inte omfattas av ett beslut om adekvat skyddsniva endast om limpliga
skyddsatgirder vidtagits och pa villkor att lagstadgade rattigheter och effektiva rittsmedel
for registrerade finns tillgangliga.

Artikel 46 innehaller en forteckning 6ver ett antal overforingsverktyg med “limpliga
skyddsatgarder” som personuppgiftsansvarige kan anvinda for att Overfora

personuppgifter till tredjelinder i avsaknad av ett beslut om adekvat skyddsniva.
De viktigaste typerna av 6verforingsverktyg i artikel 46 ar

. standardiserade dataskyddsbestimmelser, standardavtalsklausuler, som antagits
av EU-kommissionen eller av tillsynsmyndighet och godkints av EU-
kommissionen. EU-kommissionen har publicerat antagna
standardavtalsklausuler'®

. uppforandekoder, (artikel 40, utarbetade av sammanslutningar som féretrader
kategorier av personuppgiftsansvariga eller personuppgiftsbitriden och
godkinda av behorig tillsynsmyndighet eller EU-kommissionen)

. certifieringsmekanismer (artikel 42, utfirdade av behorigt certifieringsorgan
eller behorig tillsynsmyndighet)

. avtalsklausuler mellan personuppgiftsansvarig och personuppgiftsbitridet som

godkants av behorig tillsynsmyndighet (IMY)

Vid overforing av personuppgifter med stod av artikel 46 krivs det enligt EU-
domstolens praxis (Schrems II) att den som gor 6verféringen sakerstiller att
personuppgifter som Gverfors fir en visentligen likvirdigt skydd som inom EU/EES.
Den som 6verfor personuppgifterna maste darfor gora en konsekvensbedémning av

124

dataoverforingar (TTA). " Konsekvensbedomningen ska bland annat innehilla en
bedémning av tredjelandets lagar och praxis, om det finns oberoende
tillsynsmyndigheter dir och eventuella internationella ataganden fran tredjelandet. EDPB

har gett ut rekommendationer 01/2020 om 4tgirder som komplement till

123 https:/ /commission.europa.cu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
124 Transfer Impact Assessment.
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overforingsverktyg for att sikerstilla Gverensstimmelsen med EU-nivan f6r skydd av

personuppgifter.'”

6.9 Registrerades rattigheter

Den personuppgiftsansvarige ansvarar for att den registrerades rittigheter enligt
dataskyddsférordningen kan uppfyllas efter utkontrakteringen och maste dirfor se till att
ha radighet 6ver detta. Vid all personuppgiftsbehandling ska de registrerade fa
information om behandlingen, bade genom den personuppgiftsansvariges eget initiativ

eller pa begiran, om inte nigot undantag ir tillimpligt.'*’

Den registrerade har ocksa
alltid ritt att fa felaktiga personuppgifter rittade.'”” Vad giller ritt till radering,
begrinsning av behandling, och ritt att gora invindningar giller de endast i begrinsad
omfattning nir behandlingen stodjer sig pa nagon av de rittsliga grunder som vanligen
giller i myndigheters verksamhet.'* Ritten till dataportabilitet' ir endast aktuell for
behandlingar som grundar sig pa samtycke eller avtal med den registrerade. Vissa
automatiserade beslut som inte har stéd i lagstiftningen far inte fattas.'”
Mpyndigheten behéver tillse att myndighetens behandlingar dr upptagna 1

registerforteckningen, artikel 30.

125 Rekommendationer 01/2020 om étgirder som komplement till Gverforingsverktyg for att sikerstilla Gverensstimmelsen med EU-nivan for
skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.

126 Artiklarna 12-15 i dataskyddsforordningen.

127 Artikel 16 i dataskyddsférordningen.

128 Artiklarna 17, 18, och 21 i dataskyddsférordningen.

129 Artikel 20 i dataskyddsférordningen.

130 Artikel 22 i dataskyddsférordningen.
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7. Informationssakerhet

Infor en utkontraktering maste regler om informationssiakerhet beaktas.
Informationssiakerhet handlar om att skydda myndighetens information och fokuserar pa

tre principer.

. Konfidentialitet, att endast behoériga har atkomst till informationen.

. Riktighet, att informationen ér fullstindig och att endast behoriga kan dndra
den.

. Tillganglighet, att behoriga har dtkomst till informationen nir den behévs.

Vid en informationsklassning kartlaggs vilka informationsmingder som kommer att
hanteras vid en utkontraktering. Klassningen utmynnar i en virdering av risken
(sannolikheten) samt konsekvensen om konfidentialitet, riktighet och tillginglighet
forloras for respektive informationsmingd. Det gors ocksa en bedémning av vilka
atgirder som myndigheten kan och vill vidta for att minska risken for forlust samt for att

minska skadeverkningarna om sa dnda sker.

Informationssiakerhet handlar frimst om riskvardering och de tre principerna ska beaktas
oavsett om informationen innehaller personuppgifter eller inte. Manga ganger kan
liknande riskbedomningar behova géras som vid en prévning enligt dataskyddsreglerna
och det kan finnas ett virde i att samkoéra processerna. Det dr emellertid viktigt att forsta
att provningen gors ur olika perspektiv och utifran olika regleringar. Forenklat uttryckt
goOrs informationssikerhetsprovningen ur ett myndighetsperspektiv, medan
dataskyddsprovningen gors ur de registrerades perspektiv. Utfallet behover darfor inte

bli detsamma.

Bestimmelser om informationssikerhet finns i flera olika regelverk. I
sikerhetsskyddslagen med tillhérande férordning finns regler som galler f6r
verksamhetsutévare av sikerhetskinslig verksamhet. Det dr myndigheten sjilv som ska
bedéma om den bedriver sikerhetskinslig verksamhet och det foreligger da en
anmalningsskyldighet till tillsynsmyndigheten. Vilken myndighet som utovar tillsyn
framgir av 8 kap. 1 § sikerhetsskyddsforordningen. Vid utkontraktering av
sikerhetsskyddsklassificerade uppgifter finns sarskilda regler att beakta, se bl.a. 4 kap.
sikerhetsskyddslagen. I lagen (2018:1174) om informationssikerhet f6r samhallsviktiga
och digitala tjanster (NIS-lagen) med tillh6rande férordning beskrivs allmant de
sikerhetsatgirder som ska vidtas och de skyddsnivaer som ska uppnas i samhillsviktiga

respektive digitala tjanster. De aspekter som ska beaktas av leverantorer av digitala



tjinster specificeras i en genomférandeférordning. ' 1 NIS-lagen finns vidare
foreskrifter om incidentrapportering, tillsyn och sanktioner. I slutet av ar 2022 beslutade
EU om ett nytt och bredare direktiv, NIS2-direktivet, som kommer inforlivas i svensk
lag under ar 2024. NIS2-direktivet ersitter NIS-direktivet, som ligger till grund for
nuvarande NIS-lag. Ytterligare regelverk om informationssikerhet dr férordningen
(2022:524) om statliga myndigheters beredskap samt eIDAS-férordningen. ' Enligt
artikel 19 1 eIDAS-férordningen ska tillhandahéllare av betrodda tjanster vidta limpliga
tekniska och organisatoriska atgarder for att hantera riskerna for sikerheten hos de

betrodda tjanster de tillhandahaller.

Fran ett 6vergripande perspektiv ser informationssiakerhetskraven 1 dessa forfattningar ut
att vara likartade. Eftersom det handlar om ramlagstiftning dr det inte mojligt att utldsa
vilka konkreta krav pa sikerhet som stills. Det som regleras ér i stillet bestimmelser om
6vergripande mal, ansvarsférhallanden och allminna krav pa atgirder i berérda
verksamheter. Det vill siga att myndigheter och andra organ anvinder vissa arbetssatt —
systematiskt och riskbaserat informationssidkerhetsarbete — och vidtar vissa atgarder, t.ex.

rapporterar incidenter.

I flera av regleringarna finns bemyndiganden for tillsynsmyndigheter att meddela
nirmare féreskrifter pa omradet. For att komplettera lagstiftning pa omradet och dirmed
underlitta tillimpning har flera sidana féreskrifter ocksa tagits fram bland annat av
Sakerhetspolisen, Forsvarsmakten och Myndigheten f6r samhallsskydd och beredskap
(MSB). Dirutover har aven ytterligare stodjande material getts ut av
tillsynsmyndigheterna. Sikerhetspolisen har gett ut vigledningar pa
sikerhetsskyddsomradet som kan fungera som stod f6r verksamhetsutovare 1
tillimpningen av sikerhetsskyddsregelverket. Forsvarsmakten har tagit fram
kommentarer till sina féreskrifter och MSB har tagit fram vigledningar som ger stod vid
tillimpningen av NIS-regelverket. Det finns ocksa standarder f6r ledningssystem for
informationssakerhet, bl.a. ISO/IEC 27001 och 27002.

131 Kommissionens genomférandeférordning (EU) 2018/151 av den 30 januari 2018.
132 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphivande av direktiv 1999/93/EG.



Bilaga 1 Checklista

Checklista, hantering av allmanna handlingar vid

utkontraktering
. Innebir utkontrakteringen att allmanna handlingar uppstar?
. Innefattar utkontrakteringen hantering av allmanna handlingar?

Kan handlingarna bevaras pa tillfredstillande sitt?

Finns mojligheter till gallring?

Har myndigheten smidig tillgang till handlingarna?

Kan myndigheten vid behov ta tillbaka handlingarna?

Finns det risk att de allmanna handlingarna forloras eller obehérigen

sprids?

Checklista, sekretessovervaganden vid utkontraktering

Ar det fraga om sekretessreglerade uppgifter?

. Kommer uppgifterna att rojas?
. Ar det friga om en osjilvstindig uppdragstagare?
. Kan uppgifterna krypteras pa ett fullgott sitt gentemot leverantoren?

Kan utkontraktering ske med stod av den sekretessbrytande bestammelsen i
10 kap. 2 a § OSL?

. Galler det utkontraktering for teknisk bearbetning eller teknisk lagring?
Hanteras 6verlimnad information endast f6r uppdragsgivande
myndighets rakning?

Ar it-tjinstens karaktir enbart av teknisk natur?

Tillf6rs informationen nagot nytt eller kompletterande innehall?
Foérekommer hantering av samma uppgifter i nagot annat flode hos
leverant6ren och ér det i sa fall mojligt att hélla dessa fléden helt
atskilda?

. Ar det olimpligt att utkontraktera for teknisk bearbetning eller teknisk lagring?
Ar det friga om uppgifter av kinsligt slag?

Kan aggreggering innebdra att den totala informationsmangden blir

mer skyddsvard?
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Finns det risk for att myndigheten avhinder sig kontroll 6ver
uppgifter 1 den samhillsbirande verksamheten?

Foérekommer underleverantorer och kan 1 s fall skyddet uppritthéllas
hos dessa?

Finns det risk for att lag- eller avtalsreglerad tystnadsplikt inte kan
efterfoljas?

Ar den interna dtkomsten hos leverantéren begrinsad med tekniskt
eller med organisatoriska rutiner?

Kan leverantérens geografiska lokalisering paverka mojligheten att
uppratthalla skyddet f6r uppgifterna?

Ar leverantéren eller dess underleverantérer bundna av extraterritoriell
lagstiftning eller annan lagstiftning som innebir att skyddet f6r
uppgifterna inte kan uppritthallas?

Har myndigheten tagit hansyn till kinda faktorer och vilka krav som ér
mojliga att stalla i en upphandling?

Ger en allsidig bedomning utfallet att ett utlimnande inte ar olampligt?

Kan utkontraktering ske efter provning av en sekretessbestammelses rekvisit?

Giller s.k. absolut sekretess eller dr sekretessbestimmelsen reglerad med ett
skaderekvisit?
Hur skyddsvirda ir uppgifterna, typiskt sett?
Ar det uppgifter av kinslig art?
Har mottagaren ratt att limna uppgifterna vidare eller sjalv utnyttja
dem (dvs risk for spridning)

Kan avtalsmissiga och tekniska begrinsningar goras?

Kan utkontraktering ske med stéd av nagon annan sekretessbrytande
bestammelse?

Om tjansteleverantéren dr en myndighet, ar utlimnandet en f6ljd av en lag-
eller férordningsreglerad uppgiftsskyldighet eller kan utlimnandet ske med stod
av den s.k. generalklausulen eller ndgon sektorsspecifik sekretessbrytande
bestimmelse?
Om tjinsteleverantoren ir en enskild aktor, kan uppgifterna limnas med
torbehall att uppgifterna inte far limnas vidare eller nyttjas av leverantoren?

Ar det friga om en enstaka atgird?
Oavsett om tjansteleverantoren ar en myndighet eller en privatrittslig aktor, kan

utlimnandet anses vara “nédvindigt”?
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Kan myndighetens uppdrag rimligen fullgbras utan att utlimnande
sker?

Motiveras utlimnandet dven av andra skil dn rent ekonomiska?
Har alla alternativ till utlimnande 6vervigts noggrant?

Framstar utkontrakteringen som den enda realistiska l6sningen?

Checklista, dataskydd vid utkontraktering

. Ska tjinsteleverantéren behandla personuppgifter?
Vilka personuppgifter kommer att behandlas?
Hur omfattande ar behandlingen?
Vad hinder med personuppgifterna?
. Finns laglig grund for utkontraktering av personuppgifterna?
. Finns det ett personuppgiftsbitridesavtal enligt artikel 28 1
dataskyddsférordningen?
Finns det tydliga instruktioner f6r varfér och hur bitridet far behandla

personuppgifter?
Far tjansteleverantoren anlita underleverantorer f6r behandling av
personuppgifter?

. Behover det goras en konsekvensbedémning?

. Har sikerhetsatgirder enligt artikel 32 vidtagits?

. Foreligger risk for tredjelandsoverforing?

Kan bitradet ge tillrickliga garantier f6r att personuppgifterna skyddas,
sa som foreskrivs 1 artikel 28.17
Gar det att vidta tillrickliga sikerhetsatgarder 1 enlighet med artikel 327
Kan behandlingen genomforas eller ar risken for stor?

. Ar det fraga om 6verforing till tredjeland?
Finns ett adekvansbeslut?
Om inte adekvansbeslut finns, har limpliga skyddsatgirder vidtagits sa
att overforing ar mojligt?

. Kan de registrerades rittigheter tillgodoses?

Checklista, informationssakerhet vid utkontraktering

. Har informationsklassning och riskvardering gjorts?

. Omfattas uppgifterna av sikerhetsskyddslagen?
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Bilaga 2 Sekretessforbindelse avseende
[Tjansteleverantorens] anstallda och
uppdragstagare

Observera att denna mall till sekretessforbindelse endast kan tillimpas for privata leverantirer.
Myndighetsanstiilldas tystnadsplikt regleras i OSL. Tdnk pa att forbindelsen kan behiva anpassas till

regleringen i det enskilda avtalet med tiinsteleverantoren.

Jag férbinder mig hirmed gentemot [Tjinsteleverantoren, till tystnadsplikt m.m. enligt
foljande:

Tystnadsplikten innebdr att jag inte, vare sig under arbetstid eller pa fritiden, nu eller
senare, far avsloja saidan Konfidentiell information som jag har fitt kinnedom om till
toljd av [Tjansteleverantorens] avtal med [Myndigheten| eller mitt arbete med
[Myndigheten]. Jag far inte heller sjalv utnyttja sidan Konfidentiell information for egna

eller andras syften.

Med "Konfidentiell information" avses dels varje uppgift som hos [Myndigheten] ir
sekretessreglerad enligt offentlighets- och sekretesslagen (2009:400), dels varje annan
upplysning, oavsett om informationen limnats skriftligen eller muntligen och oberoende
av format, som jag erhaller, fran [Myndigheten] eller nagon anstalld, annan
befattningshavare eller radgivare till [Myndigheten], i samband med mitt arbete med
[Myndigheten]. Som Konfidentiell information anses inte information som,

a) vid tiden for forfogandet var allmint kind, eller

b) jag kan visa redan var tillginglig f6r mig vid tiden f6r férfogandet och som jag inte,

direkt eller indirekt, har erhallit genom 6vertridelse av denna sekretessforbindelse.

Jag torbinder mig att inte medvetet ta fram information ur [Myndighetens]

informationssystem, databaser eller handlingar utan uttryckligt tillstind fran
[Myndigheten].

Jag ar skyldig att f6lja [Tjansteleverantrens| sikerhetsregler, exempelvis vad giller ritten

att ha tillgang till eller pa olika sitt hantera utrustning och information.

Jag torbinder mig dven att tillse att till mig anfortrott material inte kommer obehorig till

del. Med obehorig avses alla (saledes dven familjemedlem och kollega), som inte bedéms



behova information inom ramen for [Tjinsteleverantérens] uppdrag gentemot

[Myndigheten].

Nir mitt uppdrag upphor, kommer jag att aterlimna allt som tillhandahallits mig 1 form
av dokument, foton, elektronisk media, datafiler samt apparater och tilldelad utrustning.
Jag férbinder mig vidare att radera alla elektroniska filer innehallande Konfidentiell

Information.

Jag ar fullt inférstadd med ovanstiende och dr medveten om att brott mot denna
tystnadsplikt m.m. kan medféra stor skada for enskilda individer och foretag, liksom for
[Tjansteleverantorens| och [Myndighetens| verksamhet, och att det f6r mig personligen
kan innebdra straffansvar och skadestindsskyldighet, samt skadestindsskyldighet f6r
[Tjansteleverantoren| och for [Myndigheten].



Bilaga 3 Nationella utredningar och
stallningstaganden

Utkontraktering har behandlats i flera myndighetsrapporter, stallningstaganden och

utredningar. Exempelvis kan nimnas:

. Pensionsmyndighetens rapport "Molntjanster 1 staten, en ny generation av
outsourcing” (VER 2015-157)
. Statens servicecenters rapport ar 2017 ”En gemensam statlig molntjanst for

myndigheternas it-drift”.
. eSams rittsliga uttalanden 2015, 2018 och 2019."
. Rittsutredning om réjande vid anvindning av globala molntjanster av

Setterwalls Advokatbyra pa uppdrag av Sveriges Kommuner och Regioner

(SKR).

. Forstudierapport av Statens inkopscentral vid Kammarkollegiet om
”Webbaserat kontorsstéd” (dnr 23.2-6283-18)

. Forsikringskassans vitbok, Molntjdnster i samhillsbarande verksamhet — risker,
limplighet och vagen framat (dnr 013428-2019)

. Promemoria om ersittning av Skype 1 Skatteverkets och Kronofogdens
verksamhet (Skatteverkets dnr 8-958690)

. It-driftsutredningens delbetinkande Siker och kostnadseffektiv it-drift —

rittsliga forutsittningar for utkontraktering (SOU 2021:1).

133 VER 2015-190, VER 2018:57 och Promemortia Kompletterande information om molntjinster, 2019-09-20.



eSam ar ett medlemsdrivet program for samverkan mellan
myndigheter for att underlatta och paskynda digitaliseringen inom
det offentliga. eSam bildades 2015 som en frivillig fortsattning pa
E-delegationen. En viktig uppgift for eSam ar att ta fram stod och
vagledningar som ger forutsattningar for att 6ka den digitala
samverkan inom offentlig forvaltning.

Alla stdddokument finns pa esamverka.se

I eSam ingar Arbetsférmedlingen, Arbetsmiljoverket, Bolagsverket, Boverket, Centrala
Studiestédsnimnden, Domstolsverket, E-hidlsomyndigheten, Ekonomistyrningsverket,
Folkhilsomyndigheten, Forsikringskassan, Havs- och vattenmyndigheten, Inspektionen
tor vird och omsorg, Jordbruksverket, Kemikalieinspektionen, Kriminalvarden,
Kronofogdemyndigheten, Lantmiteriet, Linsstyrelserna, Migrationsverket,
Naturvardsverket, Patent- och Registreringsverket, Pensionsmyndigheten, Riksarkivet,
Rittsmedicinalverket, Sida, Skatteverket, Skolverket, Statens institutionsstyrelse, Statens
servicecenter, Statens tjinstepensionsverk, Statistiska centralbyran, Tillvaxtverket,
Trafikverket, Transportstyrelsen, Tullverket och Universitets- och hégskoleradet (feb
2023).



https://www.esamverka.se/stod-och-vagledningar.html
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