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Adekvansbeslut och ny
sekretessbrytande bestammelse— gront
ljus for amerikanska molntjanster?

Slutsats

Ett beslut om adekvat skyddsniva for personuppgifter f6r USA innebir inte ett

torbehallslost gront ljus for amerikanska molntjdnster. En myndighet maste ta hinsyn till
alla lagkrav och verksamhetsbehov vid val av tjinster, dvs. tjdnsterna maste uppfylla krav
pa savil laglighet som sakerhet och limplighet. Det ir dven konsekvensen av forslaget till

ny sekretessbrytande bestimmelse.

Bland annat behéver foljande beaktas:
e Risk for att inte kunna uppratthalla digitala tjanster vid kris och krig
e Risk for att inte kunna anvinda it-tjinsten i det dagliga arbetet

e Risker med samlad information eller att myndigheter blir beroende av en och

samma leverantor
e Risker med dolda sikerhetsproblem

Att ta stillning till méjligheten och limpligheten att anvinda sig av en viss molntjanst ar
utmanande eftersom juridik, teknik och hotbild dr under stindig utveckling. Dirfér ger
samverkan ett stort virde exempelvis genom att samarbeta om bedémningar av
molntjinster. Minst lika virdefullt 4r samverkan om att gemensamt tydliggdra och

forklara kravbilden f6r marknaden, det har arbetet inom dSam bevisat.

Som enskild myndighet och i samverkan behover ett systematiskt arbete ske for att
sakerstilla att anvinda molntjanster dr lagliga, sikra och limpliga. D4 bidrar vi till en

uthallig digitalisering.
Syfte och malgrupp

Detta dokument som tagits fram av eSams molngrupp, vinder sig till
medlemsmyndigheternas beslutsfattare och syftar till att utgora stéd f6r myndigheternas

bedémning av molntjinster.
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Underlaget syftar inte till att vara en juridisk konsekvensanalys, hir hinvisas till det
arbete som expertgrupp Juridik bedriver. Syftet ar att sitta adekvansbeslut och den nya

sekretessbrytande bestimmelsen i en storre kontext.

Nytt adekvansbeslut och ny sekretessbrytande bestammelse

Det forvintas att EU-kommissionen kommer fatta ett nytt beslut om adekvat skyddsniva
avseende USA.! Det dr mycket positivt att EU och USA med gemensamma

anstrangningar arbetar for att underlitta flodet och skyddet av personuppgifter.

Det finns ocksa ett férslag om en ny sekretessbrytande bestimmelse® som foreslis trida i
kraft den 1 juli 2023. Bestimmelsen syftar till att ge forutsittningar f6r myndigheter att

utkontraktera eller samordna sin it-drift.

Aven om bada dessa forindringar trider i kraft finns det aspekter som myndigheter
behover beakta vid bedémning av molntjanster. I féljande exempel belyser eSams

molngrupp ett urval av dessa aspekter utan rangordning eller viktning.

Exempel - Digitala tjanster i kris och krig

Om en leverantor ska tillhandahalla digitala tjanster till myndigheter, maste myndigheten
sikerstilla att leverantoren garanterar att tjansterna kan uppritthallas vid kriser,

grizonsproblematik’ (ett tillstind mellan fred och krig) och krig.

Ett exempel pa detta dr finska statens anskaffning av en molntjinst f6r méten och chatt
for 80 000 anvindare®. T kravstillningen har angetts att tjinsten ska fungera oavsett om

Finland forlorat tillgang till internet mot omvirlden.

Ett motsatt exempel 4r Ukraina som under pagaende krig lade upp digital
myndighetsinformation i molnet vid den ryska invasionen’. Syftet var att sikerstilla

informationens fortlevnad.

I Ett beslut om adekvat skyddsnivé innebir att personuppgifter far féras 6ver till tredjeland utan yttetligare skyddsitgirder som avtalsklausuler eller
liknande. Syftet med reglerna om tredjelandséverforing dr att de registrerade ska garanteras en likvirdig skyddsniva som i EU/EES for att virna
om deras grundliggande fti- och rittigheter. Nir det giller adekvansbeslutet avseende USA kommer det att gilla endast de organisationer som
sjdlva forklarat att de vill efterleva ramverket. Det giller alltsd inte generellt for all 6verforing till USA.
2 En ny sekretessbrytande bestimmelse foreslds inforas i offentlighets- och sekretesslagen (OSL), 10 kap. 2 a §, Prop. 2022/23:97
Sekretessgenombrott vid utlimnande f6r teknisk bearbetning eller teknisk lagring av uppgifter. Bestimmelsen gor det tillatet f6r myndigheter att
limna sekretessbelagda uppgifter till en enskild eller till en annan myndighet som har i uppdrag att tekniskt bearbeta eller tekniskt lagra uppgifterna
f6r myndighetens rikning. En uppgift far dock inte limnas om det med hinsyn till omstindigheterna ar olimpligt. S.k. ’meddelarfrihet” slopas for
den som omfattas av tysmadspllkt av tekmsk bearbetning eller lagrmg av uppglfter

s: ills
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Gemensamt f6r exemplen édr att myndigheters planering for krisberedskap och

totalférsvar inte separeras fran forsorjningen av digitala tjdnster.

Exempel - Risk for att tjansterna inte uppfyller de dagliga behoven

Medarbetare pa en myndighet behover kommunicera med varandra och utbyta
dokument i drenden av vitt skilda slag. Till det beh6vs tjanster for chatt,
dokumenthantering, e-post, ordbehandling och videométen som ir rittsligt och tekniskt

anviandbara for all typ av information som ska hanteras.

Efter informationsklassning och riskbedémning visar sig manga molntjinster bara kunna
anvindas till helt 6ppen information. Det minskar anvindbarheten och kriver att
myndigheten skaffar ytterligare system med tillrickliga skyddsatgirder for
personuppgifter och sekretess. Den till synes enkla l6sningen att anvinda en molntjinst
gor da arbetet mer komplicerat f6r den myndighetsanstillde som hela tiden maste
bedéma vilken information som kan hanteras i vilken tjanst. Det uppstér ocksa en risk
att man anvinder tjdnsterna Overdrivet forsiktigt, vilket i sin tur innebir
produktionsforlust, osmidiga processer och dalig arbetsmiljé. Omvint minskar
osikerheten med molntjinster som uppfyller hégre sakerhetskrav. Det blir enklare for

den myndighetsanstillde att arbeta effektivt, lagligt och sikert.

Ett aterkommande forslag fran leverantorer ar att skydda uppgifter via kryptering, men
detta forsdmrar normalt sett molntjansternas funktionalitet. Det kan dessutom vara svirt
att bedéma om krypteringen ir tillrdcklig eller fungerar si som man tror. Till exempel
maste krypteringen halla hela informationens livslingd, och detta kan vara mycket svirt
att garantera. Bland annat Googles VD har pitalat att underrittelsetjanster kan samla in
specifik krypterad data som man tinker sig att kunna dekryptera i framtiden, nar

tekniken forbittrats och det finns nya tekniska mojligheter som saknas idag.’

Exempel - Begransad riskspridning

Molnmarknaden domineras idag av en handfull globala leverantorer vars tjansteutbud
blir allt stérre och diversifierat. Respektive leverantérs utbud baseras i regel pa deras
egen teknik. Konsekvensen dr att det blir utmanande att byta leverantér. Myndigheter
lider av att it-marknaden ménga ganger saknar hilsosam konkurrens. Idag har 6ver 50 %
av kommuner och regioner samma e-posttjanst och samma leverantor som levererar

métestjanster’. Myndigheter hamnar litt i fillan att vilja en molntjinst som ingir i den
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licens som redan dr inképt utan att fundera 6ver konsekvenserna. Med ett gemensamt
beroende till en och samma leverantor, blir offentlig sektor sarbar utifran svensk digital
suverinitet. Det dr langsiktigt férdelaktigt med en marknad dar leverantorer anviander
oppna standarder. Det gor det enklare att byta leverantor och férenklar samverkan

mellan olika leverantorers produkter.

Myndigheter maste kunna uppritthalla radighet 6ver sin data. Det forekommer att
dgarvillkoren f6r data som anvinds i tjansten ar otydliga och svaroverblickbara. Det kan
gilla till exempel villkor vid avtalets upphérande. En myndighet maste kunna bestimma
pa vilket sitt tjdnsten tillhandhalls och att det finns valméjligheter, exempelvis
molntjanst, via lokal leverantor eller egen it-drift. En myndighet behover beakta
langsiktiga gemensamma inldsningseffekter och riskerna med att ligga 7alla dgg i samma

korg”.

Exempel - Férdelar och nackdelar med att samla flera
myndigheters information pa ett och samma stalle

En myndighet planerar att ta fram en molntjanst som bygger pa artificiell intelligens, som
dven ska kunna anvindas av andra myndigheter. Ju fler som anvinder tjansten desto

bittre fungerar den samtidigt som nyttan kommer fler organisationer till gagn.

Det ar dock viktigt att komma ihag att storre sammantagna informationsmangder
innebir en hogre riskbild och 6kar behovet av skydd. Ett sitt att minska risken ar att
begrinsa anvindningsomradet och dirmed informationsmingden. Vidare ér det viktigt
att ansvarsforhillandena f6r den samlade aggregerade informationen gors tydlig for alla

involverade.
Exempel - Dolda sékerhetsproblem

Det finns flera exempel pa kinda it-l6sningar med sidkerhetsproblem. Det kan vara dold
informationsinsamling i syfte att infiltrera eller spionera. En amerikanskigd tjanst som
utvecklas i ett land med inkraktande cyberlagar innebir en motsvarande riskbild. Detta
kan gilla AI®, mobiltelefonbackup, s6kmotorer, appar’, sociala medier osv. Det kan
upplevas svirt att géra beddmningarna och hantera att férutsittningarna kan foriandras

over tid. Trots det dr det viktigt att dessa perspektiv beaktas.

8 https://www.bloomberg.com/news/articles /2023-05-02/samsung-bans-chatgpt-and-other-generative-ai-use-by-staff-after-leak#xjdy7vzkg
% https: 7.5V i
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Fordjupat stodmaterial for analys av molntjanster

Det hir underlaget tar upp och exemplifierar aspekter och situationer som kan behéva
beaktas nir molntjanster Overvigs. For att ytterligare stodja medlemsmyndigheternas
systematiska arbete planerar eSams molngrupp med start till hosten ta fram ett fordjupat

stodmaterial fOor analys av molntjanster.
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