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1. Inledning

Eget utrymme har utvecklats till en etablerad myndighetspraxis som fatt allt storre
spridning. I anknytning till servicetjianster' och presentationstjanster” tillhandahills eget
utrymme och liknande funktioner for att innehavaren ska fa automatiserad service och
kunna hantera sina handlingar utan insyn av utomstdende. Eget utrymme tillhandahalls
numera dessutom at andra myndigheter och it foretag som en vidareutveckling av eget
utrymme for individ. I ett betinkande och flera vigledningar har E-delegationen och
eSam redovisat sina juridiska bedémningar av denna hantering och en samsyn har efter

hand vuxit fram kring dessa fr;‘igot.3

Utvecklingsarbetet har istillet kommit att handla om de ytterligare funktioner som
etableras kring eget utrymme och de mojligheter dessa funktioner ger att kommunicera
och 1 6vrigt underlitta enskildas kontakter med det allmdnna. Denna vigledning tar
darfor sikte pa denna utveckling och de méjligheter och risker som den kringliggande

infrastrukturen for med sig.

Efter ar 2016 da eSam publicerade ” Eget utrymme hos myndighet — en vigledning”
har rittsliget vidare fortydligats genom rattspraxis4 och tva lagstiftningsirenden dar

regeringen uttalat sig om hur eget utrymme férhaller sig till handlingsoffentlighet,
offentlighets- och sekretesslagens regler om tystnadsplikt och férvaltningslagens regel
om ankomstdag f6r handlingar.5 Dessutom har lagen (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter tritt i kraft den 1 januari
2021. Visserligen ska den foéreslagna lagen bara gilla nar enskilda agerar som
tjansteleverantor, men uttalanden i lagmotiven ger ledning dven vid leveranser fran

myndigheter.

! Med servicetjanst menas, enligt Juridisk vigledning fér verksamhetsutveckling inom e-foérvaltning 3.0, en e-tjanst dir en innchavare av ett eget
utrymme kan utforma utkast till handlingar i sitt utrymme, fa uppgifter fotifyllda eller annars utlimnade, antingen av den som tillhandahiller
utrymmet eller annan med stéd av egen himtning eller egen delning, sinda handlingar till en mottagningsfunktion och vidta andra nédvindiga

atgirder, jfr avsnitt 4.2 i prop. 2016/17:198.

2 En presentationstjanst ir, enligt nimnda vigledning, en e-tjanst dir innechavaren av ett eget utrymme far handlingar visade utan att det som visas ska
bli tillgingligt fér andra, jfr avsnitt 4.5 i prop. 2016/17:198.

3Se SOU 2014:39, E-delegationens Juridiska vigledning fér verksamhetsutveckling inom e-férvaltningen och eSams publikationer (se utéver den
hir uppdaterade vigledningen om eget utrymme hos myndighet), Juridisk vigledning fér verksamhetsutveckling inom e-férvaltning 3.0, Rittsligt
uttalande den 22 november 2017 Eget utrymme hos myndighet med tillh6rande Promemoria den 10 november 2017 om eget utrymme,
vigledningen Rittsliga forutsittningar for digitalt i férsta hand, Digitalisera ritt — en praktisk juridisk vigledning (juni 2019) och en promemoria
den 3 mars 2020 Analysverktyg och eget utrymme.

+Se bl.a.HFD 2018 ref. 48 och det s.k. VERA-malet, Kammarritten i Jénk6pings mél nr 3610-19.

3 Se prop. 2016/17:180 En modern och rittssiker forvaltning — ny forvaltningslag och prop. 2016/17:198 Utékat sekretesskydd i verksamhet for
teknisk bearbetning och lagting och den redovisning av dem som ges i Promemotian den 22 november 2017 om eget utrymme.
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https://www.esamverka.se/download/18.1d126bc174ad1e6c39b352/1561720847142/Digitalisera%20r%C3%A4tt%20-%20en%20praktisk%20juridisk%20v%C3%A4gledning.pdf
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https://www.esamverka.se/download/18.24752069177d2c0b5d823993/1614608608771/PM%20Eget%20utrymme%20november%2020171122.pdf
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myndigheter, ibland dven at féretag, som delvis utgor en utkontraktering av it-drift. De

Pa uppdrag av regeringen tillhandahaller vissa myndigheter ocksa tjanster at andra

grundlidggande utgangspunkterna f6r denna hantering ar visserligen desamma (se avsnitt
2.2), men de juridiska bedomningarna utfaller delvis pa annat sitt for tjanster som
innebir en utkontraktering. Sddana tjinster tillhandahalls dessutom 1 manga fall som
nationell digital infrastruktur vilken ska mojliggdra interoperabilitet och samverkan 6ver
myndighetsgranser. "Utrymmen” som myndighet tillhandahaller at (andra) myndigheter
eller foretag som en utkontraktering kallas i det foljande “lagringsytor” (jamfor software

as a service, SaaS, och liknande).

Medan de flesta myndigheterna behéver vigledning nir det giller eget utrymme (f6r
individ och organisation) dr kretsen av myndigheter som har att ta stallning till
lagringsytor mera begrinsad. De verksamhetsutvecklare, arkitekter och jurister med flera
som har behov av vigledning ir ofta inte heller desamma. Denna vigledning har darfér
begrinsats till fragor om eget utrymme och tillhérande digital infrastruktur. Fragor om
hur sadana funktioner etableras pa ett rittsenligt sitt tas inte upp i denna vigledning utan

1 vagledningen Lagringsytor — infrastruktur f6r it-drift och samverkan.

I denna vigledning ges didrmed en allmén beskrivning fran en juridisk utgangspunkt av
berorda funktioner (kap. 2). Den rittsliga genomgangen begrinsas diremot till en
férdjupad analys av de tolknings- och tillimpningsfragor som visat sig vara av sirskild
betydelse for den fortsatta utvecklingen av eget utrymme och den digitala infrastruktur
som etableras kring dem (kap. 3). Vigledningen avslutas med exempel for att
konkretisera de rittsfrigor som myndigheterna stalls infor nir eget utrymme och

tillh6rande digital infrastruktur ska utvecklas och inforas (kap. 4).

Arbetet med att ta fram vigledningen har genomférts av eSams rittsliga expertgrupp.
Ledaméter i expertgruppen dr Johan Balman, Malgorzata Drewniak, Per Furberg, Erik
Janzon, Gustaf Johnssén, Jan Sjésten, Gunnar Svensson och Christina Wikstrom.
Adjungerade ledamoéter i expertgruppen dar Eva Maria Broberg Lennartsson, Veronica

Eckerby, Linn Kempe och Maria Sertcanli.



2. Eget utrymme for individ och
organisation

2.1 Bakgrund

Genom eget utrymme har en allmin tillit kunnat skapas till digitala tjanster. Tillsammans
med funktioner for e-legitimering erbjuder dessa utrymmen en siker hantering och en
férenklad vardag f6r enskilda. I den forsta versionen av denna vigledning begrinsades
de rittsfrigor som redovisades 1 huvudsak till funktioner som myndigheter
tillhandahaller at fysiska personer (individer) och till mera begransade informationsutbyten
an vad myndigheter numera infor via eget utrymme. Det har dessutom blivit vanligt att

eget utrymme tillhandahills 4t myndigheter och foretag® (organisationer).

Eget utrymme och anknytande funktioner har samtidigt blivit en central del 1
utvecklingsarbetet for att individer och organisationer ska kunna ateranvinda
information och att myndigheter ska kunna samordna digitala tjanster, se bland annat
verksamt.se och andra webbportaler dir central tillgang ges till information och tjanster.
For att samverkan ska fungera maste myndigheterna enas om hur informationsutbytet
ska ga till och hur gemensamma sikerhetslosningar ska vara utformade. Detta inverkar
pa savil informationshanteringen som arkitekturen och den juridiska l6sningen, inte bara

1 egna utrymmen utan inom hela den digitala infrastruktur som berdrs.

Denna vigledning ska ses som ett stod vid vidareutveckling frimst av den digitala
infrastruktur som etablerats kring egna utrymmen for individ och f6r organisation. Det
beskrivs hur eget utrymme och tillhérande digital infrastruktur kan anvandas pa ett
rittsenligt sitt Over myndighetsgranser och hur funktionerna kan sittas in i sitt juridiska

och tekniska sammanhang.

Pa uppdrag av regeringen tillhandahaller vissa myndigheter ocksa tjanster at andra
myndigheter, ibland dven at féretag, som delvis utgdr en utkontraktering av it-drift (jfr
software as a service, SaaS, och liknande) Som framgatt tas emellertid fragor om hur
sadana funktioner etableras rittsenligt inte upp 1 denna vagledning utan i vigledningen
Lagringsytor — infrastruktur for it-drift och samverkan. Denna vigledning omfattar inte
heller exempelvis funktioner f6r informationsférsorjning som myndigheter har i uppdrag

att fullgéra inom sirskilda omraden och inte heller tillhandahallandet av 6ppna data.

© Med foretag menas hir detsamma som i 1 kap. 2 § bokféringslagen (1999:1078).


http://verksamt.se/

2.2  Envidareutvecklad anvandning

Mpyndigheter har som framgatt dven borjat tillhandahalla eget utrymme 4t (andra)
myndigheter och foretag. Mellan myndigheter och mellan myndigheter och féretag sker
informationsutbytet visserligen i manga fall maskin till maskin via bastjinster, dvs. utan
att tjinsten har ett anvindargrinssnitt.” Till eget utrymme hor normalt ett
anvindargrinssnitt.® For “utrymmen” som erbjuds till andra myndigheter eller till foretag
och som har anvindargrinssnitt ar likheten med eget utrymme fir zndivid ofta sa stor att
de bor betecknas eget utrymme fir organisation. Sa ir fallet nir en myndighet som
handldgger vissa drenden tillhandahaller en digital tjanst 4t myndigheter eller féretag f6r
att det ska bli enklare f6r dem att fa information och att uppritta och ge in ansokningar,

deklarationer eller andra handlingar.

Skillnaden blir endast att det ar organisationen (inte individen) som behéver identifieras pa
siakert satt. Utrymmet har emellertid 1 bada fallen normalt ett anvandargranssnitt och édr
till for att ge service pa motsvarande sitt som vid ett fysiskt besék hos berérd myndighet
for att fa enklare hjilp. En organisation kan dock vid besok i eget utrymme i manga fall
identifieras genom identifiering av servrar’, medan det i eget utrymme for individ
normalt krivs att den fysiska person som innehar utrymmet identifieras, ofta med hjalp
av en elektronisk identitet som innehdller personnummer. Eget utrymme brukar ocksa
forutsitta att individen loggar in med e-legitimation. En inloggning av en person till ett
eget utrymme fOr organisation kriver dven att det kontrolleras om den som legitimerat

sig dr behorig att foretrida organisationen, se foljande figur 10."

Myndighet tillhandahaller
eget utrymme

-
P Har normalt = P
for individ anvandagrénssnitt for organisation

individen férfogar Gver utrymmet organisationen fdrfogar éver det

Juridiska kontroller av behorighet att foretrada berord organisation och administration
kring detta tillkommer alltsa ndr det dr en organisation som forfogar Gver ett eget
utrymme. I 6vrigt kan de flesta rittsfragorna 16sas pa samma sitt nir utrymmet innehas

av en individ respektive en organisation.

Pa uppdrag av regeringen tillhandahéller emellertid vissa myndigheter ocksa tjanster at
andra myndigheter, i undantagsfall dven at foretag, dir utkontraktering av it-drift ingar

(jfr software as a service, SaaS, och liknande). Tjanster av detta slag tillhandahalls

7 En bastjinst 4t en lagringsyta for uppgifter med ett eller flera applikationsprogrammeringsgrinssnitt, APL:er, som méjliggér atkomst till uppgifter
som finns pa lagringsytan.

8 Viss integration med eget utrymme kan ske utan anvindargrinssnitt, via APLer.

9 Sa kan ske med hjilp av certifikat som identifierar respektive organisation som kommunicerar.

10 Behoriga foretradare loggar in via ett anvindatgtinssnitt, med stdd av uppgifter i publika register, fullmakter eller andra behérighetshandlingar.



dessutom i manga fall som en nationell digital infrastruktur for att méjliggora

interoperabilitet och samverkan 6ver myndighetsgranser.

For att inte blanda ihop eget utrymme (for individ eller organisation) med tjanster som
myndigheter erbjuder at andra myndigheter for it-drift, anvinder vi som framgatt
begreppet lagringsyta £6r de “utrymmen” som en myndighet tillhandahaller at andra
myndigheter som en utkontraktering. De grundldggande utgangspunkterna betriffande
handlingsoffentlighet och tystnadsplikt ér visserligen desamma f6r denna hantering som
betriffande eget utrymme, men de juridiska bedémningarna utfaller delvis pa annat sitt
for lagringsytorna. Informationsutbyte med stod av lagringsytor sker dessutom maskin
till maskin via bastjanster medan eget utrymme normalt har anvindargrinssnitt. Detta
hindrar dock inte att viss kommunikation med eget utrymme kan ske via APLer, se

figuren.

Myndighet tillhandahaller

" lagringsyta
eget utrymme . ! -
Tz, Maskin ‘ till maskin
for individ Har normalt for organisation at myndighet
individen forfogar | anvandargranssnitt organisationen firfogar myndigheten férfogar

Vi drar dirmed en grins i denna vigledning utifran vem som har ratt att férfoga Gver ett

eget utrymme respektive en lagringsyta och om det ir en individ eller en organisation
som forfogar Gver ett eget utrymme.'' For att myndigheter som infor eget utrymme ska
fa en fullstindig bild av den utveckling som skett kring eget utrymme ges dven vissa
beskrivningar av den digitala infrastruktur som krivs for att kommunicera réttsenligt

med eget utrymme och hur grinser kan dras mellan de aktorer som brukar den.

Minga fragor som ror lagringsytor kan visserligen 16sas pa samma sitt som for eget
utrymme, men det finns skillnader som gor det andamalsenligt att behandla eget
utrymme och lagringsytor var for sig. Fragor som r6r lagringsytor tas darfér upp 1 en

annan vigledning, Lagringsytor — infrastruktur for samverkan. '

2.3  Krav pa egna utrymmen

I flera vigledningar har eSams redovisat de krav som stills pa ett eget utrymme, se
exempelvis avsnitt 2.6 1 Digitalisera ritt - en praktisk juridisk vigledning och de andra
publikationer som nimns i fotnot 3 ovan. Vi upprepar inte alla dessa beskrivningar har. 1

uridisk vigledning for verksamhetsutveckling inom e-forvaltning 3.0 finns emellertid en

upprikning av de krav som bor stillas pd eget utrymme for att

1 Eftersom myndigheter vanligtvis inte tillhandahiller lagringsytor 4t foretag (jfr software as a service, SaaS, och liknande) berérs de sirskilda
fragor som detta aktualiserar endast marginellt.

12 Ligg mirke till att dessa indelningar tar sin utgangspunkt i vad som kan antas vara indamalsenligt for att erbjuda vigledning till skilda kategorier
av aktorer.


https://www.esamverka.se/download/18.1d126bc174ad1e6c39b352/1561720847142/Digitalisera%20r%C3%A4tt%20-%20en%20praktisk%20juridisk%20v%C3%A4gledning.pdf
https://www.esamverka.se/download/18.1397f64174b9f2d0f566494/1601994763065/V%C3%A4gledning%20f%C3%B6r%20verksamhetsutveckling%20inom%20e-f%C3%B6rvaltningen%203.0.pdf

@

1. handlingar i ett utrymme inte ska bli allmidnna,

ett tillrackligt sekretesskydd ska finnas,

3. hanteringen ska folja forvaltningsrattsliga, dataskyddsrattsliga och straffrittsliga
regler, och
4. uppgifter i eget utrymme ska ges ett tillrickligt skydd fran

informationssikerhetssynpunkt.

En bakgrund till denna upprikning var regeringens uttalanden i lagmotiv om att det inte
fanns vigledande avgoranden som ger tydligt besked betriffande vilka av de egna
utrymmen som myndigheter tillhandahéller som uppfyller kraven i 2 kap. 13 § forsta
stycket TF (prop. 2016/17:198 s. 10 f.). Féljande krav redovisades av eSam (Juridisk

vigledning for verksamhetsutveckling inom e-férvaltning 3.0, s. 12 ff.):

Krav for att handlingar inte ska bli allmanna (2 kap. 13 § forsta stycket TF):

1. En myndighet som tillhandahaller eget utrymme far inte ta del av den
information som finns dir eller annars anvinda eller t6rfoga 6ver uppgifterna
for egen rikning (HFD 2011 ref. 52).

2. Det ska darfor finnas férbud 1 forfattning, interna instruktioner eller i annan
limplig form mot att myndigheten anvinder uppgifter i eget utrymme f6r egen
rikning eller annars forfogar 6ver dem.

3. For att sakerstilla skyddet ska dessutom endast viss teknisk personal hos en
myndighet som tillhandahaller eget utrymme ha sadan behorighet att de kan
bereda sig tillgang till uppgifter 1 eget utrymme.

4. Skulle personal rika ldsa eller annars fa del av information 1 eget utrymme, t.ex.
nir fel i system rittas eller atgirder for informationssiakerheten vidtas, ska de ha
instruerats att sluta ldsa innehéllet och att inte limna ut eller annars anvinda

uppgifterna. Det behover dirfor finnas aterkommande atkomskontroller.
Krav for att ett tillrickligt sekretesskydd ska finnas:

1. Myndigheter som tillhandahaller it-baserade tjanster bor se till att uppgifter 1 ett
serviceskede behandlas i eget utrymme eller annars sd att de omfattas av stark
sekretess, nir innehavaren har en befogad férvintan att uppgifterna hanteras
skyddade mot insyn, jfr 40 kap. 5 § offentlighets- och sekretesslag (2009:400), i
det foljande OSL."

2. En myndighet som sjilv skoter eget utrymme ska sa langt det dr mojligt ge

tilltrade f6r drift bara at anstillda och personal som pa grund av uppdrag eller

131 sarskilda fall kan dock omedelbar gallring ge ett tillrickligt skydd, nir det finns st6d 61 detta i beslut (f6r kommuner och regioner) eller i
forfattning eller foreskrift om gallring frin Riksarkivet (statliga myndigheter).
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pa annan liknande grund deltar i myndighetens verksamhet och darfér omfattas
av samma tystnadsplikt som anstillda (2 kap. 1 § OSL).

3. En myndighet som utkontrakterar drift av eget utrymme ska sa langt det ar
mojligt utforma och reglera uppdraget sa att det ar osannolikt att
driftleverantérens personal tar del av eller vidarebefordrar uppgifter 1 eget
utrymme.

4. En myndighet som utkontrakterat driften av eget utrymme boér enligt kontraktet
inte ha ritt att ta del av den nyttoinformation som finns i eget utrymme.

5. Anvindare bor normalt identifieras med stéd av en e-legitimation med
tillitsniva 3 eller hogre.

0. Tar anvindaren del av uppgifterna fér en juridisk persons rikning bor

anvindarens behorighet kontrolleras.
Krav fran férvaltnings-, straff- och persondataskyddsrittsliga utgangspunkter:

1. Funktionerna ska utformas sa att handlingar i eget utrymme inte blir inkomna 1
forvaltningsrittslig mening férrin de har natt myndighetens
mottagningsfunktion.'

2. Myndigheten ska sa langt det ar praktiskt mojligt inte ha teknisk tillgang till eget
utrymme sa att innehallet omfattas av en registrerads ritt att enligt reglerna om
persondataskydd fa information om vilka personuppgifter som behandlas om
denne.'

3. Myndigheten ska genom foreskrifter eller avtal om eget utrymme forbjuda sin

personal att ldsa innehall 1 eget utrymme.

4. Myndigheten ska ha ritt att omedelbart gallra nyttoinformation som oavsiktligt
blivit allmin handling."
5. Funktionerna far inte utformas sa att de leder till 6vervakning eller kartliggning

av enskildas personliga férhallanden eller andra liknande intrang i enskilds
personliga integritet (prop. 2016/17:198 s. 24).

6. Det behover finnas tydlig information om att e-legitimationer inte far
missbrukas for att bereda tilltride f6r annan dn den person som anges i
legitimationshandlingen.'®

7. Identifiering och behérighetskontroll behdver utforas pa ett sikert sitt.

14 Se betraffande denna hantering eSams publikation Juridisk vigledning fér inférande av e-legitimering och e-underskrifter 1.1.

15 Bara de handlingar som skickats fran utrymmet sa att de kommit in till myndigheten anses som framgatt vara fotvarade och inkomna i
tryckfrihetsforordningens mening. Se betraffande motsvarande fragor om inkommande enligt fotvaltningslagen, eSams rittsliga uttalande den 26
oktober 2017 Ankomstdag f6r elektroniska handlingar och en promemoria den 31 oktober 2017 Nar har en handling kommit in till myndighet?
16T fotnoten hinvisades till denna vigledning i ursprungsversion.

17 Myndigheten har ritt att gallra nyttoinformation som oavsiktligt blivit allman handling om det finns st6d f6r detta i beslut (f6r kommuner och
regioner), forfattning eller foreskrift om gallring fran Riksarkivet (statliga myndigheter). Utan sidant st6d far gallring inte ske (se avsnitt 3.5).

18 Se eSams rattsliga uttalande den 24 april 2017 Missbruk av e-legitimation.


https://www.esamverka.se/download/18.1d126bc174ad1e6c39c8ca/1598467569167/eSam%20-%20V%C3%A4gledning%20E-legitimation%20och%20E-underskrift%201.1.pdf
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Informationssikerhet och sparbarhet

Under denna rubrik hanvisade eSam

1. all kap. 51 Juridisk vagledning f6r verksamhetsutveckling inom e-férvaltning 3.0,
samt
2. anférde att behov av rensning och liknande atgirder bor beaktas genom regler f6r

eget utrymme s att eget utrymme inte kan missbrukas.

I det féljande ska dessa krav genomlysas med utgangspunkt i rittspraxis, uttalanden 1
lagmotiv och utvecklingen av nya funktioner f6r egna utrymmen och lagringsytor. Dessa
funktioner ska samtidigt séttas in i sitt sammanhang i syfte att utvecklingen av
infrastruktur f6r offentlig verksamhet ska bygga pa de krav som féljer av Svenskt

ramverk f6r digital samverkan.

2.4  Utformningen av eget utrymme

I anslutning till den i avsnitt 2.3 redovisade upprikningen av krav pa eget utrymme —
himtad fran den juridiska vigledningen fér verksamhetsutveckling — har eSam férklarat
att rekvisiten for eget utrymme ar utformade sa att en myndighet kan tillhandahalla
sadana dven at foretag och andra myndigheter (vigledningen s. 13). Denna hantering har
vuxit 1 en omfattning och med en variationsrikedom som vi inte kunnat férutse. Den
inkluderar numera dessutom digital infrastruktur som gor det mojligt att kommunicera
mera effektivt och att utbyta information via eget utrymme med stod av en funktion foér

fraga- och svar si att individers och organisationers vardag kan férenklas ytterligare.

For att ge en fullstindig bild av denna utveckling bor ocksa det arbete nimnas som flera
myndigheter bedriver for att tillhandahalla lagringsytor (jfr software as a service, SaaS,
och liknande) at andra myndigheter. Flera myndigheter har fatt uppdrag av regeringen
inom omradet. I férordning foreskrivs exempelvis att en myndighet ska eller far
tillhandahalla tjanster som giller administrativt stéd 4t andra myndigheter," ge
administrativt stod och service 4t domstolar,” utféra datorbearbetningar p uppdrag av
myndigheter och enskilda samt tillhandahalla tjinster inom systemutveckling,” lagra och
tillgangliggora information i enlighet med vad berérda parter kommer Gverens om och
bedriva uppdragsverksamhet som omfattar tekniskt handldggningsstod i

forrittningsprocessen.”

191 § forordningen (2012:208) med instruktion fér Statens servicecenter.

201 § férordningen (2007:1073) med instruktion f6r Domstolsverket.

21 4 a § forordningen (2009:1174) med instruktion fér Férsikringskassan.

22 4 § andra stycket och 12 § 11 férordningen (2009:946) med instruktion fér Lantmiteriet.
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Ett vidgat st6d av detta slag innefattar vanligtvis utkontraktering av it-drift dir en

myndighet tillhandahaller lagringsytor och stodjande digital infrastruktur 4t andra

myndigheter. Funktioner av detta slag tillhandahalls inte som en del av tjinstelevererande

myndighets allminna serviceskyldighet enligt forvaltningslagen utan enligt sirskilt

uppdrag limnat i férordning, regleringsbrev

2.5

eller ett sarskilt regeringsbeslut.

Grundfunktioner i samspel

Egna utrymmen och lagringsytor har tillsammans med tillhérande digital infrastruktur

det gemensamt att de bygger pa vissa (delar av) it-arkitekturer som anvinds pa ett likartat

sitt. De anvinds som grundfunktioner, som

normalt inte ar beroende av om det ar ett

eget utrymme eller en lagringsyta som erbjuds och inte heller av hur den tillhérande

digitala infrastrukturen nirmare utformas. Grundfunktionerna kan brukas generellt trots

INGEG!

En myndighet begéar handlingar fran en annan
myndighet eller en enskild begar handlingar fran
annan, utan att detta sker genom direktatkomst.

Funktion

Fraga- och svarsfunktion jfr TF 2:6 & HFD 2015 ref. 61

Handling lamnas for befordran via infrastruktur som
hor till utrymmen/lagringsytor utan att den som
befordrar uppgifterna far ta del av eller annars
bruka dem fér egen rékning

Befordringsfunktion jfr TF 2:14 st 1 p 1 & prop.
2003/04:177 s. 17

Myndighet/individ/organisation hanterar information
i en funktion hos annan myndighet dar uppgifterna
skyddas fran utomstadende

Eget utrymme eller lagringsyta jfr TF 2:13 och prop.
2016/17:198 s. 16

En enskild eller en myndighet tar emot handlingar
digitalt som en enskild eller en myndighet har
avsant till annan.

Mottagningsfunktion jfr prop. 2016/17:180 s. 307, "pa
myndighetens server”

En myndighet skoter driften av namnda funktioner
at en annan myndighet.

It-drift jfr TF 2:13

En myndighet hanterar information s att den blivit
allmén handling och gallrar den genast for att
skydda enskilda

Omedelbar gallring jfr TF 2:6

En innehavare av ett eget utrymme som fran
utrymmet begar uppgifter och far dem utlamnade
direkt till sitt eget utrymme

Egen hamtning jfr TF 2:13 och TF 2:14st1p 1

En innehavare av ett eget utrymme som genom en
aktiv atgard eller automatiserat dverfor uppgifter
frén utrymmet till ett annat utrymme.

Egen delning jfr TF 2:13 och TF 2:14st1p 1

den variationsrikedomen med vilket eget utrymme, lagringsytor och tillhérande digitala

infrastruktur numera tillhandahalls av myndigheter.




I flera viagledningar har eSam nirmare beskrivit dessa grundfunktioner, delvis med sikte
pa att de ska bli allmént vedertagna rittsfigurer, se bland annat kap. 4 1 Juridisk
vigledning for verksamhetsutveckling inom e-forvaltning 3.0. Hir finns inte utrymme att
aterge dessa beskrivningar. For att ge en grundliggande kinnedom om de
grundfunktioner som ér av sirskild betydelse for att uppritthalla de juridiska grinserna
mellan olika myndigheter och andra organ redovisas emellertid f6ljande sammanstillning

av dem.

En av dessa grundfunktioner innebir att handlingar begirs ut via en fraga- och
svarsfunktion, en annan att en handling limnas in till eller upprittas hos myndighet
endast for befordran av meddelande. Ytterligare en grundfunktion innebar att handlingar
férvaras hos myndighet endast som led i teknisk bearbetning och lagring f6r annans
rikning. En annan grundfunktion anvinds nir en myndighet mottar handling.23 Som
grundfunktioner bor hir dven betraktas omedelbar gallring, ren it-drift, egen himtning

och egen delning, se foljande sammanstallning.

eSam har utvecklat dessa funktioner till ”byggklossar’” som kan sittas samman pa olika

sitt utifran de juridiska forutsittningarna i det enskilda fallet.

2.6 Olikatyper av information

Nir ett eget utrymme och den tillhorande digitala infrastrukturen ska bedémas juridiskt
behover det ocksa beaktas att det dr olika typer av information som hanteras 1 eller 1
anknytning till dessa tjanster. I flera sammanhang — senast en promemoria frin den 3
mars 2020, Analysverktyg och eget utrymme — har eSam utgitt frin en indelning 1 #y#to-,
drifts- och sikerhetsrelaterad information. Oberoende av om vi fran juridiska utgangspunkter
beskriver ett férvar av data som ett “utrymme” eller en ”yta” gar det inte att bortse frin
att informationshantering och kommunikation utférs genom it-system som har logiska
grinser, inte fysiska, och att i vart fall en person pi teknikavdelningen* miste kunna fa
atkomst till ett system fOr att ritta fel i det och vidta nédvindiga atgirder for

informationssikerheten.?

I en proposition 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter, har regeringen uttalat bland annat att det under samtliga

moment av teknisk bearbetning eller teknisk lagring kan férekomma att personal hos

2 Att limnas ut uppgifter genom direktitkomst eller att ligga ut forvaltningsuppgifter som innefattar att en myndighet tar del av

nyttoinformationen f6r en annan myndighets rikning ir diremot sillan dndamalsenligt.

% Jfr hur detta uttryck anvinds i prop. 2007/08:160 s. 71 och 164.

% Jfr SOU SOU 2014:39 s. 25 dir det anforts att nyttoinformation star for uppgifter som a4t till for enskilda eller befattningshavare till
skillnad fran drift- och sakerhetsrelaterad information som endast 4t till fot tekniker.
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https://www.esamverka.se/download/18.1d126bc174ad1e6c39c9ca/1585569119723/200303%20analysverktyg%20och%20eget%20utrymme.docx%20final.pdf

tjansteleverantoren tar del av de uppgifter som hanteras for den uppdragsgivande
myndighetens rikning. Detta kan enligt regeringen vara nédvindigt for att leverantéren
ska kunna utféra sina arbetsuppgifter som ett led 1 den tekniska bearbetningen eller
tekniska lagringen samt att det normalt torde rora sig om drifts- och sikerbetsrelaterad
information, t.ex. uppgifter om anvindarkonton, loggar, krypteringsnycklar, 16senord och
sikerhetsinstillningar (s. 23). Regeringen har emellertid tillagt att det ocksad kan rora sig
om uppgifter i lisbar form nir hanteringen avser att endast tekniskt bearbeta eller tekniskt
lagra uppgifter, jfr 4 § lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter.

E-offentlighetskommittén har pa liknande sitt for sin juridiska bedémning identifierat
tre skilda miljéer i en myndighets it-system (nir behovet av undantag fran
handlingsoffentlighet f6r sikerhetskopior skulle 6vervigas). For det forsta
verksambetsmiljon dir den vanlige datoranvandaren befinner sig och dér nytoinformation
finns i form av “originalhandlingar”, f6r det andra drifimiljon som innehaller information
som har betydelse for driften av systemet, t.ex. olika slag av loggar, f6r det tredje
sdkerhetskopiemiljon, som endast har till syfte att garantera verksamhets- och driftmiljons
existens (SOU 2009:5 s. 100).

Dessa indelningar i miljéer och typer av uppgifter kan ytterligare behova utvecklas nir
nya funktioner i eget utrymme eller inom den tillhérande digitala infrastrukturen ska

sorteras in under gallande ratt. Enligt Svenskt ramverk for digital samverkan ska

myndigheter bland annat (1) anvinda kontaktpunkter f6r organisationsovergripande
processer,” (2) skapa e-tjinster i samverkan, (3) ge anvindare tillging till personaliserad
information om egna drenden eller fragor, (4) efterfriga information bara en gang, (4)

himta information vid killan och (5) se till att informationen kan 6verforas.

Vid samverkan av detta slag uppkommer zz-miljoer déiir nya typer av information hanteras for
att egna utrymmen och tillhorande digital infrastruktur ska kunna utformas och anvindas

pa ett iandamalsenligt satt. Generellt kan f6ljande typer av uppgifter behéva hanteras.

a) Uppgifter for vagledning och guidning, exempelvis metadata som gor det mojligt att
hitta ritt bland olika tjdnster”” och guider och checklistor som sammanstiller
uppgifter at den som anvinder en kontaktpunkt for organisationsévergripande
processer sa som verksamt.se. Dessa metadata kan behéva hanteras pa delvis

annat sitt an sjilva nyttoinformationen. Exempelvis kan metadata som pekar ut

26 En kontaktpunkt ger samlad information om processen, personaliserad guidning, verktyg och tillging till digitala tjdnster. Offentliga
organisationer ska bidra till att ge information om sin del i processen, bidra med underlag f6r guider och verktyg, samt tillgingliggtra sina tjanster
for atkomst via den gemensamma kontaktpunkten.

2 Om anvindaren ska besoka ett flertal myndigheter tjanster och de har en viss komplexitet finns normalt behov av att lagra information
om var anvindaren befinner sig i sin process i form av en individanpassad guide/checklista.
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att uppgifter finns hos olika aktérer behova samlas in pa férhand sa att
nyttoinformationen vid behov kan sammanstillas momentant i f6r anvindaren

lasbar form.

b) Kontaktinformation, exempelvis mobilnummer och e-postadress som behovs for att
effektivt ge service ar enskilda och som idag inte har nigon naturlig hemvist hos
en myndighet. Uppgifter av detta slag beh6ver hanteras sa att de inte blir féremal
for missbruk, exempelvis genom att samlas in av aktorer som siander eller
moijligeor sindning av SPAM. Insamling och lagring av sidan information
behover ske skyddat samtidigt som sekretess normalt inte géller om de ingar i en

allmin handling.

c) Uppgifter i myndighetsregister, dels s.k. grundliggande uppgifter som behovs i mianga
sammanhang exempelvis om adress eller juridisk behorighet att foretrida ett
foretag, dels djupare information exempelvis om fastigheter eller om ekonomiska
torhillanden som kan behéva himtas momentant fran den biésta killan 1 stillet

for att lagras pa flera stallen.

Vi aterkommer till att olika slag av information och olika foérvar f6r uppgifter behover
bedémas var for sig for att de 1 avsnitt 2.5 beskrivna grundfunktioner och den
tillhérande digitala infrastrukturen ska kunna ges en rittsenlig utformning och regleras pa
ett andamalsenligt sitt. Den narmare betydelsen fran juridiska utgangspunkter av denna
indelning redovisas genom de exempel som ges i kap. 4 pa en rittsenlig anvindning av

eget utrymme och tillhérande digital infrastruktur.

2.7 Anskaffning av flera tjanster samtidigt

Nir myndigheter anskaffar funktioner for eget utrymme och tillhérande digital
infrastruktur paverkas de juridiska bedémningarna ocksa av att en tjanst ofta anskaffas
tillsammans med en eller flera andra tjanster frin samma leverantor. Till egna utrymmen
hér exempelvis ofta hjalptjanster (support), som kan kriva tillgang till viss information f6r
att fungera effektivt. Det férekommer ocksa att de anskaffas tillsammans med tjanster
tOr forvaltning och utveckling eller att tjanstelevererande myndighet ska producera statistik t6r

annans eller egen rikning, se figuren.



SUPPORT som DRIFT som en
en myndighet myndighet
tilhandahéller tillhandahaller
Allman

handling?
STATISTIK som 4 FORVALTNING &
en tjansteleve- UTVECKLING som
rerande myndig- tianstelevererande
het skapar myndighet utfér

Risker har framtritt, vid anskaffningen av flera tjanster fran samma leverantor, for att
nagot led i hanteringen glomts bort vid den juridiska analysen. Hela verksamheten maste
utformas sa att grinserna mellan myndigheter eller andra organ inte bryts igenom eller

suddas ut sd att individers och organisationers arbetsmaterial blir allmanna handlingar.

2.8 Hos vem en tjanst finns

Nir egna utrymmen eller liknande funktioner inférs behéver de utformas s att
anvindare kan forsta var de befinner sig. Detta blir sirskilt tydligt ndr flera myndigheter
kan nas via samma ingangssida eller i anknytning till ndgon annan
myndighetssamverkande kontaktpunkt som erbjuder egna utrymmen eller liknande
funktioner via en tillhérande digital infrastruktur. Stills fran juridiska utgangspunkter
fragan “var” anvindaren befinner sig, avser den normalt vilken part som tillhandahaller
eller annars ansvarar for den funktion som anviandaren for tillfillet brukar. Eftersom det
1 digital milj6 inte dr fraiga om nagra fysiska uppdelningar i fastigheter eller lokaler och
anvindare inte heller kan kliva in i den digitala miljon for att orientera sig maste
anvindaren utga fran vad som framgar av den texten, de ikonerna och de bilderna m.m.
som presenteras 1 tjanstens anvindargranssnitt. Dir tillhandahalls en slags karta” via

vilken anvindare navigerar och ska kunna se vem som tillhandahaller vad.”

Mpyndigheterna bor utga fran ett enhetligt synsitt och samordnade grinssnitt. Det blir
annars svart for anvindare att veta vilken aktor som tillhandahaller och ansvarar f6r en
tjanst. Hér bor traditionella fysiska grinser mellan de olika aktérernas verksamheter
aterskapas genom tydliga anvandargrianssnitt dar de /logiska grinserna foérenas med de
visuella grinserna som pa ett tydligt sitt visar vem som ansvarar for vad, jfr E-nimndens

Vigledning (04:03) f6r anvindargrinssnitt som uppfyller legala krav (dnr 2004/8-3).

8 At det en lagringsyta saknas anvindargrinssnitt varfor detta endast anges i limnad information och de avtal som vanligtvis méste
tecknas innan kommunikation kan ske maskin till maskin.



Med utgangspunkt hirifran bor en inloggning i en portaltjanst kunna visualiseras
exempelvis som en dorr, knuten till en vaktkur dar besokaren far legitimera sig, samt en
trapp via vilken besokaren nar olika lokaler och dir viss ”gemensam” information
presenteras. Anvindargrinssnitten kan dirmed utformas sa att det tydligt framgar vilken
aktér som anvindaren beséker och vem som ansvarar for tjdnsten. En sidan utformning

mojliggor rittsenliga myndighetsovergripande 16sningar, se bilaga.
2.9 Gemensamma utrymmen

Utvecklingsarbetet inom EU och uppdrag i férfattning att utforma
myndighetssamverkande kontaktpunkter och andra gemensamma funktioner for
myndigheter och féretag har fort med sig juridiska utmaningar. Nir olika myndigheter
kan nas via samma ingangssida och eget utrymme kan erbjudas av flera myndigheter, sa
som exempelvis inom verksamt.se, har diskussioner borjat foras kring nagot som ibland
kallats gemensamt eget utrymme. Tanken verkar vara att innehavaren av utrymmet ska
vara en och densamma medan flera myndigheter ska anses tillhandahalla utrymmet, jfr
beskrivningen ovan av en portaltjanst visualiserad som en dérr knuten till en vaktkur dér
bestkaren far legitimera sig. Vil inne 1 det gemensamma egna utrymmet ska anvindaren
inte se olika lokaler utan bara ett enda myndighetsgemensamt utrymme. Att tekniskt
utveckla funktioner f6r gemensamt eget utrymme dr enkelt. Fragan ér istillet hur drift
och foérvaltning av gemensamma egna utrymmen ska kunna férenas med gillande ritt.
Det juridiska ansvaret synes bli svart att férdela mellan berérda organ eftersom
rittsreglerna dr utformade med utgangspunkt fran att varje myndighet ska ansvara for sin
férvaltningsverksamhet och sina tjanster — med undantag f6r information liknande en

gemensam broschyr.

Mera konkret blir fragan vilken information i det gemensamma utrymmet som de olika
myndigheterna ansvarar for att halla uppdaterad med hinsyn tagen till exempelvis
forindringar i myndigheters register. Vem ansvarar for forindringar av information och
strukturer 6ver tid ndr behov och krav dndras. Vem ansvarar juridiskt for att dessa
forindringar gbrs 1 ritt tid och forhaller sig till eventuella forfattningsindringar? Vem
svarar for att de harmonierar med den totala 16sningen? Vilken part ska anvindaren

vinda sig till for att utkriva ansvar vid t.ex. en skada.

Till detta kommer frigor om vilken myndighet som ska prova en begiran om en allmin
handling eller sekretesspréva (olika delar av) den information som finns i utrymmet eller
std ansvarig enligt den forfattningsreglering som giller f6r drendehandliggning,
dataskydd och informationssikerhet. Gemensamma utrymmen kan skapa
gransdragningsfrigor och oklarheter i fraga om ansvaret mellan myndigheterna och

ytterst 1 forhallande till den individ som anvander utrymmet. Skulle myndigheter anda


http://verksamt.se/
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oklarhet kvarstar om vart anviandaren ska vinda sig nir denne vill utdva sina rattigheter

samverka sd att de tillhandahaller gemensamma utrymmen maste det faststilla hur

ansvaret fordelats och férdelningen maste kommuniceras med anvindarna sa att ingen

enligt gillande ratt.

Dessa fragor behover klarligeas redan pa designstadiet. Erfarenheten inom eSam har
visat att det kan bli langsiktigt hallbart nir varje myndighet sjilv har den juridiska
radigheten Over sina informationstillgangar och ”ensam” ska ansvara for funktioner som

myndigheten tillhandahaller 4t andra.

Samma funktionalitet kan dessutom normalt uppnas genom separata egna utrymmen for
respektive myndighet, kombinerat med ett informationsutbyte som bygger pa de
grundfunktioner som har beskrivits i avsnitt 2.5, se dven E-delegationens publikation

Fordjupning till Vigledning for digital samverkan — Roller och dverenskommelser
(Version 4.1, 2015-05-28).

3. Juridisk beddmning

3.1 Utrymmets och ytans juridiska status

Ett eget utrymme ska anpassas till gillande ritt genom att konstrueras sa att rekvisiten i

vissa rittsregler uppfylls.
Ett eget utrymme ska utformas sa att

. handlingar som hanteras dir
behandlas endast som led i en teknisk bearbetning eller teknisk lagring
tor annans rakning (2 kap. 13 § forsta stycket TF),
inte anses ha kommit in till myndigheten eller natt en behorig
befattningshavare (22 § FL),

. reglerna om dataskydd inte kriver att den myndighet som tillhandahaller

utrymmet behover ta del av de uppgifter som finns dir,


https://www.esamverka.se/download/18.24752069177d2c0b5d81051e/1614349037301/V%C3%A4gledning%20digital%20samverkan%20-%20Roller%20och%20%C3%B6verenskommelser%202015.pdf

“

. normalt ingen annan dn den som innehar utrymmet far bereda sig tillgang till de
uppgifter som finns dar eller annars f6rfoga over informationen i utrymmet; se
4 kap.9a—9c§f, 10 kap. 5 § och 20 kap. 3 § brottsbalken,”

. en handling som innehavaren har dir omedelbart fir gallras™ om den rikat
hanteras sa att den blivit allman (arkivforfattningar), och

. uppgifter som innehavaren har dir eller som behandlas 1 anknytning till
utrymmet endast for att uppritthalla en fungerande, effektiv och siker drift av

eget utrymme idr sekretessreglerade i den omfattning som behovs; jfr avsnitt 3.3.

I denna vigledning upprepar vi inte de allminna genomgangar och checklistor som
presenterats 1 aldre vigledningar. Framstillningen begrinsas till de juridiska fragor som
har uppfattats som oklara och setts som hinder mot att anvinda eget utrymme, frimst
regler om offentlighet och sekretess, dataskydd, molntjanster och vissa

forvaltningsrittsliga fragor. Inom dessa omraden beskriver vi ocksa

. rittsliga risker,
. vad som sarskilt bor beaktas for att minimera risker, och
. hur myndigheter kan forfara om en risk forverkligas.

For den som vill fa en allmén genomgang av egna utrymmen och hur de fungerar har

eSam redan publicerat vigledningar och annat material.”

3.2 Handlingsoffentlighet

Ett eget utrymme ska utformas sa att bara innehavaren far ta del av de uppgifter som
finns dir. Meningen ar dirfor att uppgifter i egna utrymmen inte ska bli allmidnna
handlingar. Den juridiska beddmningen av om det finns risk for att allmdnna handlingar
uppkommer i eget utrymme blir styrande for utformningen av dem och ibland for hela
den infrastruktur dar sidana utrymmen ska inga. I denna vigledning ligeer vi darfor

sarskild vikt vid dessa fragor.
3.2.1 En myndighet tillhandahaller utrymmet

Tillhandahaller en myndighet eget utrymme under sidana former att myndigheten far

tillgdng till innehavarens information endast som led i teknisk bearbetning eller teknisk

» Jfr dock vad som beskrivs om teknisk personals dtgirder for att exempelvis uppritthilla en tillricklig sikerhetsniva eller hantera en
incident.
30 Myndigheten har ritt att gallra nyttoinformation som oavsiktligt blivit allmin handling om det finns st6d f6r detta i beslut (f6r

kommuner och regioner) eller i forfattning eller féreskrift om gallring fran Riksarkivet (statliga myndigheter). Utan sadant stéd far gallring inte ske
(se avsnitt 3.5).

3 Se Juridisk vigledning fér verksamhetsutveckling inom e-férvaltning 3.0, Rattsligt uttalande den 22 november 2017 Eget utrymme hos
myndighet med tillh6rande Promemoria den 22 november 2017 om eget uttymme, vigledningen Rittsliga forutsittningar f6r digitalt i férsta hand,
Digitalisera ritt — en praktisk juridisk vigledning (juni 2019) och en promemoria den 3 mars 2020 Analysverktyg och eget utrymme. Det dr ocksa

mojligt att orientera sig inom omradet genom att ta del av en tidigare versionen av denna vigledning (april 2016).


https://www.esamverka.se/download/18.1397f64174b9f2d0f566494/1601994763065/V%C3%A4gledning%20f%C3%B6r%20verksamhetsutveckling%20inom%20e-f%C3%B6rvaltningen%203.0.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39cad0/1528808048350/R%C3%A4ttsligt%20uttalande%20Eget%20utrymme%202018.pdf
https://www.esamverka.se/download/18.24752069177d2c0b5d823993/1614608608771/PM%20Eget%20utrymme%20november%2020171122.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c8cb/1598467569142/V%C3%A4gledning_R%C3%A4ttsliga%20f%C3%B6ruts%C3%A4ttningar%20f%C3%B6r%20digitalt%20i%20f%C3%B6rsta%20hand.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39b352/1561720847142/Digitalisera%20r%C3%A4tt%20-%20en%20praktisk%20juridisk%20v%C3%A4gledning.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c9ca/1585569119723/200303%20analysverktyg%20och%20eget%20utrymme.docx%20final.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c63d/1598298292306/Eget%20utrymme%20hos%20myndighet%20-%20en%20v%C3%A4gledning%202016.pdf

“

lagring f6r innehavarens rikning blir de handlingar som finns dir inte allmdnna. Skulle
myndigheten for sin egen rikning anvinda information 1 eget utrymme blir den inte
anvindarens ’egen”. Det behovs dirfor en tydlig grins mellan handlingar som bara
hanteras av utrymmesinnehavaren 1 utrymmet och handlingar som innehavarens har sint

fran utrymmet till en myndighet.

Enligt 2 kap. 4 § TF ir en handling” allmin om den firwaras hos en myndighet och enligt 2
kap. 9 eller 10 § ar att anse som znkommen till eller upprattad hos en myndighet. For
digitala handlingar i ett eget utrymme galler enligt 2 kap. 6 § TF att den anses firvarad hos
en myndighet, om den ar #/jgingliga t6r myndigheten med tekniskt hjalpmedel som

myndigheten sjilv utnyttjar for 6verforing i uppfattbar form.”

Information som innehavaren har i ett eget utrymme skulle alltsa, om endast nimnda
regler beaktas, bli allmédn handling om utrymmet tillhandahalls av myndighet och
innehallet inte krypteras eller pa annat sitt gors tekniskt otillgingligt f6r myndigheten (se
dock dven avsnitt 3.2.2). Av 2 kap. 13 § forsta stycket TF foljer emellertid att en handling
som forvaras hos en myndighet endast som ett led 1 en teknisk bearbetning eller teknisk

lagring f6r nigon annans rikning inte anses som allmin handling hos den myndigheten.™

Egna utrymmen ska vara utformade sa att detta undantag blir tillimpligt pa innehavarens
information i utrymmet. Myndigheter som tillhandahaller eget utrymme maste dirfor se
upp si att utrymmen inte far en felaktig utformning. Utf6r tillhandahallaren, eller
driftsleverantéren, andra atgirder dn teknisk bearbetning eller lagring ar undantaget inte
lingre tillimpligt.” Innehavarens handlingar kan da bli allminna och sakna skydd frin

insyn om de inte omfattas av sekretess.

Som exempel pa teknisk bearbetning anges 1 de nagot alderstigna férarbetena tryckning,
kopiering, redigering av ljudupptagningar och 6verforing av saidana upptagningar till
grammofonskiva (a. prop. s. 171 som hinvisar till s. 137). Som exempel pa teknisk /agring
anges sadana former av lagring som kriver tekniska anordningar, t.ex. lagring av

information i skivminne eller pd magnetband. Exakt vilka atgarder som utgor enbart

2 Legaldefinitionen i 3 § av handling 4r utformad sa att det knappast kan rida nigon tvekan om att data i eget utrymme innefattas. ” Med

handling avses en framstillning i skrift eller bild samt en upptagning som endast med tekniska hjilpmedel kan lisas eller avlyssnas eller uppfattas pa
annat sitt.”
3 Detta férvaringsrekvisit fr elektronisk miljé har samordnats med en regel i 2 kap. 9 § forsta stycket TF om nit en digital handling
anses vara inkommen. Si anses vara fallet nir ndgon annan har gjort den tillginglig £6r myndigheten pa det sitt som anges i 6 §; dvs. med zeknisks
bjdlpmedel som myndigheten gialy utnyttjar f6r 6verforing i sidan form att den kan lisas, avlyssnas eller uppfattas pa annat sitt. Cirkeln dr ddrmed
sluten. Ar handlingen forvarad dr den ocksa inkommen, om “nigon annan har gjort den tillginglig” p4 angivet sitt. Regeringen har férklarat att det
ricker att en person hos myndigheten, t.ex. pa teknikavdelningen, har tekniska méjligheter att 6verfora uppgifter i uppfattbar form for att
sammanstillningar av dessa uppgifter ska utgora allminna handlingar (prop. 2007/08:160 s. 71).

34 Pa motsvarande sitt foljer det av 2 kap. 9 § tredje stycket TF att en handling som dterkommer till en myndighet efter teknisk
bearbetning eller teknisk lagring inte anses som en inkommen handling dir. Detta undantag ir av relevans om myndigheten anlitar en extern
leverantor fOr drift av tjansten. Rimligen bor den information som finns i eget utrymme, och som genom utkontrakteringen av it-driften gors
tekniskt tillginglig f6r denne, inte heller anses expedierad fran, och dirmed en upprittad allmin handling hos, den avsindande myndigheten. En
annan tolkning skulle leda till att undantaget i 2 kap. 9 § tredje stycket TF skulle f6rlora sin funktion; jfr avsnitt 5.2 i Outsourcing 2.0 En vigledning
om sckretess och dataskydd.

3 Detta giller bara nit hanteringen sker “endast” som led i teknisk bearbetning eller teknisk lagring f6r annans rikning.


https://www.regeringen.se/49bb05/contentassets/9a4b4da269c8497f999ea3ba786f9766/utokat-elektroniskt-informationsutbyte-prop.-200708160
https://esamverka.se/download/18.6c94891316f1aa30f20852c/1576749838091/191210%20VL%20Outsourcing%202.0%20sekretess%20och%20dataskydd.pdf
https://esamverka.se/download/18.6c94891316f1aa30f20852c/1576749838091/191210%20VL%20Outsourcing%202.0%20sekretess%20och%20dataskydd.pdf

@

teknisk bearbetning eller teknisk lagring i dagens elektroniska verklighet dr i ndgon man
osikert. Regeringen har emellertid i prop. 2019/20:201 Tystnadsplikt vid utkontraktering
av teknisk bearbetning eller lagring av uppgifter (s. 22) forklarat att inneborden 1
lagforslaget av begreppen teknisk bearbetning eller teknisk lagring dr densamma som 1 2
kap. 9 § tredje stycket TF och 2 kap. 13 § forsta stycket TF. Betriffande vilka atgirder
som kan omfattas har regeringen anfort att tolkningen behdver goras i férhéllande till
dagens digitala informationshantering och den fortgaende tekniska utvecklingen. En
tjansteleverantor kan exempelvis ha i uppdrag att inféra, forvalta, utveckla och sa
smaningom avveckla en tjanst it en myndighet. Tjinsteleverantoren kan under dessa
olika faser behéva vidta en mangd olika atgarder som innefattar teknisk bearbetning eller
teknisk lagring av uppgifter for att uppritthalla den tillgdnglighet, funktionalitet och
prestanda i tjdnsten som har avtalats mellan parterna. Det kan réra sig om forindring
och tilligg i en befintlig tjinsts funktionalitet, etablering av en tilliggstjanst, integration
mot andra tjanster, konfiguration, test och utveckling samt tillhandahallande av
supporttjanster. Det kan ocksa rora sig om sikerhetshéjande dtgirder som uppgradering,
uppdatering, sikerhetskopiering, kryptering, anonymisering, pseudonymisering och
incidenthantering. Vid avveckling av en tjanst kan myndighetens information behova

migreras eller exporteras tillbaka till myndigheten eller till en annan tjinsteleverantor.

Av praxis framgar att atgirder som en myndighet till vilken utkontraktering skett utfor for
egen rikning och som innebir en bearbetning av handlingarnas faktiska innehdll, t.ex. genom att
uppgifter anvinds for framstallning av statistik eller arbetsmiljérapporter, inte omfattas

av undantaget (HEFD 2011 ref. 52). Av praxis f6ljer ocksa att undantaget inte omfattar

system dir det saknas administrativa och tekniska begrinsningar f6r den
tjanstelevererande myndigheten att ta del av uppgifter i utrtymmet/ytan i lisbart skick
(HED 2018 ref. 48).

Tjinster som en myndighet tillhandahaller elektroniskt och automatiserat for
innehavararens rikning och som innefattar erforderliga tekniska begrinsningar mot att
en tjanstelevererande myndighet tar del av innehillet omfattas diremot av undantaget f6r
endast teknisk bearbetning och lagring. Det innebir att ett exemplar av en handling som
finns kvar 7 utrymmet kan ha mangfaldigats, sa att ett annat exemplar med samma
innehall sints till en myndighets elektroniska mottagningsstille och blivit allmin
handling dar.

I regeringens proposition 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter (s. 23) har regeringen uttalat att det under samtliga
moment av teknisk bearbetning eller teknisk lagring kan férekomma att personal hos
tjansteleverantoren tar del av de uppgifter som hanteras for den uppdragsgivande

myndighetens rikning samt att detta kan vara nédvindigt for att de ska kunna utfora sina


https://lagen.nu/dom/hfd/2011:52
https://www.domstol.se/globalassets/filer/domstol/hogstaforvaltningsdomstolen/avgoranden/2018/hfd-2018-ref.-48.pdf

arbetsuppgifter som ett led i den tekniska bearbetningen eller tekniska lagringen. Det
torde enligt regeringen normalt réra sig om drifts- och sikerhetsrelaterad information
t.ex. uppgifter om anviandarkonton, loggar, krypteringsnycklar, l6senord och
sikerhetsinstillningar, men det kan ocksa rora sig om uppgifter i lisbar form. I den delen
hinvisade regeringen till prop. 1975/76:160 s. 87 dir det har uttalats att undantagen fran
offentlighet hos den myndighet som endast har en teknisk uppgift i ssmmanhanget ska
gilla dven for det fall att myndigheten sasom ett led i den tekniska bearbetningen fo6r

annans rakning har lov att 6verfora upptagningen 1 lisbar form.

Ett uppdrag som innehaller annat 4n enbart sidana tekniska moment faller dock utanfér
tillimpningsomradet f6r 2 kap. 13 § forsta stycket TF. I situationer dir en myndighet
rérande uppgifter utkontrakterar uppdrag av olika karaktir till samma tjansteleverantor,
t.ex. ett uppdrag som innebir att leverantoren endast tekniskt bearbetar eller tekniskt
lagrar uppgifter och ett annat uppdrag som omfattar atgarder rérande uppgifterna som
gar utéver detta, dr lagen om tystnadsplikt vid utkontraktering bara tillimplig i det
forstnimnda fallet och bara pa sidana uppgifter som inte dessutom hanteras inom ramen
for det andra uppdraget (prop. 2019/20:201 s. 22).” Hir blir det dock av betydelse att

skilja mellan olika uppgiftssamlingar.”’
3.2.2 Diriften av utrymmet utkontrakteras

Om en myndighet, som erbjuder egna utrymmen, utkontrakterar driften av dem har
myndigheten normalt inte teknisk tillgang enligt 2 kap. 6 § TF till de handlingar som
finns i dessa utrymmen. Ar driftleverantéren en myndighet kan det undantag frin allmin

handling som foreskrivs 1 2 kap. 13 § forsta stycket TF tillimpas hos leverantoren.

En myndighet kan i vissa fall lita en extern tjansteleverantor skota driften av egna
utrymmen som myndigheten tillhandahaller at andra. Sidan outsourcing eller
utkontraktering dr en del 1 myndigheternas strategier for att utveckla den digitala
férvaltningen. Nar driften av eget utrymme har utkontrakterats finns de handlingar som
innehavare hanterar i eget utrymme hos driftleverantéren, inte hos den myndighet som 1
juridisk mening tillhandahaller utrymmet 4t anvandaren. Av tekniska 16sningar,
outsourcingkontrakt och andra regler som ror ett utrymme kan folja att den myndighet

som lagt ut driften inte har tillging till information som férvaras i egna utrymmen.™

36 Regeringen har som framgitt i prop. 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter (s. 22)
forklarat att inneborden i lagférslaget av begreppen teknisk bearbetning eller teknisk lagring dr densamma som i 2 kap. 9 § tredje stycket TF och 2
kap. 13 § forsta stycket TF.

37 Se vidare vigledningen om Lagringsytor — infrastruktur som mdojliggor interoperabilitet och samverkan, en promemoria den 3 mars 2020
Analysverktyg och eget utrymme, dir eSam ocksa konstaterat att den sikerhetsrelaterade och den driftrelaterade informationen ska bedémas for sig
fran offentlighets- och sekretessynpunkt och inte sammanblandas med anvindarens nyttoinformation i eget utrymme samt Kammarritten i
Jonkopings dom den 5 mars 2020 (mal nr 3610-19, det s.k. VERA-milet).

38 Uppdraget till driftleverantéren dr alltsi inte att uppritta eller annars hantera handlingar som tillhér myndigheten; jfr t.ex. RA84 2:49 och JO:s
beslut den 23 januari 2014 (dnr. 3529-2012).



Under sadana férhallanden giller istillet huvudregeln i 2 kap. 6 § forsta stycket TF.
Enligt den anses en upptagning bli allmian handling nar den ar #lgiinglig for myndigheten
med tekniskt hjdlpmedel som myndigheten sjilv utnyttjar f6r 6verforing i sadan form att

handlingen kan lisas, avlyssnas eller uppfattas pa annat satt.

En myndighet som erbjuder egna utrymmen bor alltsa inte heller nir driften av
utrymmet dr utkontrakterad ha tillgang till de handlingar som finns dér. Detta bor
aterspeglas 1 de avtal och andra 6verenskommelser som triffas mellan den myndighet
som tillhandahiller utrymmen och driftleverantéren.” Att den myndighet som
tillhandahaller eget utrymme elektroniskt, via t.ex. e-post, skulle kunna framstalla en
begiran om att vissa uppgifter ska limnas ut ur ett utrymme innebdr inte annat dn att
driftleverantéren ska prova fragan om och i sa fall vilka uppgifter som ska limnas ut —
inte att begarande myndighet har teknisk tillgang till uppgifterna. Myndigheten far
dirmed, oberoende av om driften av utrymmet dr utkontrakterad till en myndighet eller

ett privatrittsligt organ, inte sidan tillging till handlingar som avses i 2 kap. 6 § TF.*

Det kan emellertid inte uteslutas att en myndighet som tillbandabdller egna utrymmen viljer
en sadan utformning av it-driften att inte bara driftleverantéren utan dven myndigheten
far anses forfoga enligt 2 kap. 6 § TF 6ver fragan om och i sé fall vilka uppgifter som ska
limnas ut. I sa fall kan 1 stillet 2 kap. 13 § forsta stycket TT bli tillimplig i enlighet med

vad som har redovisats i avsnitt 3.2.1.

At driftleverantiren en myndighet eller ett annat organ hos vilket reglerna om
handlingsoffentlighet giller foljer det av 2 kap. 13 § forsta stycket TT att handlingarna
hos underleverantoren inte blir att anse som allminna dér. Av outsourcingavtal och
andra regler behover folja att leverantoren inte far anvinda uppgifterna for egen rikning
och maste ha administrativa och tekniska begransningar sa att den tjdnstelevererande
myndigheten inte tar del av uppgifter i utrymmet i lisbart skick. — Aktorerna maste
sikerstilla att denna begrinsning uppritthalls och att dessa krav blir tillgodosedda nir
berérda funktioner ska utformas, upphandlas, regleras och tas i drift, se vidare om
upphandling avsnitt 2.9 i vigledningen Lagringsytor — infrastruktur for it-drift och

samverkan.

39 Anvindarvillkoren utgdr en integrerad del av anvindaravtal som ingds av anvindaren av e-tjinsten. Att avtalsvillkoren utformas pa ett korrekt
och tydligt sitt dr inte minst viktigt for att férhindra och beivra missbruk av e-tjansten. Avtalet kan dven tjina som rittslig grund for
personuppgiftsbehandling.

40 Hogsta forvaltningsdomstolen har i HED 2015 ref. 61 funnit att det inte finns sidan teknisk tillging som avses i 2 kap. 6 § TF nit en
myndighet inte pa egen hand kan s6ka i en annan myndighets uppgiftssamling, utan far framstilla en begiran om att vissa uppgifter ska limnas ut,
och den myndighet som mottar begiran firfogar jver frigan om och i sé fall vilka uppgifter som ska limnas ut.
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3.2.3 Invandningar som beddmts i lagmotiv och praxis

Flera invindningar har gjorts 6ver tid mot att eget utrymme skulle kunna inféras med
stod av 2 kap. 13 § TF. Efter hand har det dock klarlagts att detta undantag fran
handlingsoffentlighet giller nir utrymmet och den kringliggande hanteringen utformats

pa ett andamalsenligt satt.

3.2.3.1 Tjansteleveranttren ska endast kunna ta del av den drifts- och
sakerhetsrelaterade informationen

Tjanstelevererande myndighet maste savil administrativt som tekniskt ha begrinsat den
egna personalens tillgang till uppgifterna. Personalen ska enbart kunna ta del av den

drifts- och sikerhetsrelaterade informationen.

En myndighet som tillhandahaller eget utrymme far inte ta del av de handlingar som
finns i utrymmet eftersom de finns dir endast som ett led i teknisk bearbetning eller
teknisk lagring for utrymmesinnehavarens rikning och didrmed vara undantagna fran
handlingsoffentligheten, se HFD 2011 ref. 52. Dir kunde dock den tjinstelevererande
myndigheten enligt behorighetsvillkoren f6r den databas dér uppgifterna férvarades ta
del av uppgifterna i lisbart skick for att bl.a. framstilla nationell statistik och rapportera
till Arbetsmiljoverket. Eftersom uppgifterna var tillgangliga pa detta satt for den
tjanstelevererande myndigheten ansigs de vara expedierade och dirmed allmanna

handlingar hos denne.

I HEFD 2018 ref. 48 klargjordes denna gransdragning ytterligare. De aktuella handlingarna

(avvikelserapporter fran privata utforare) fanns i den tjanstelevererande myndighetens
verksamhetssystem. Dessutom hade personal hos tjinstelevererande myndighet tagit del
av vissa handlingar och lagt uppgifter i dessa handlingar till grund f6r den statistik som
den tjidnstelevererande myndigheten tog fram. Hogsta forvaltningsdomstolen fann att
tjanstelevererande myndighet maste savil administrativt som tekniskt ha begransat den
egna personalens tillgang till uppgifterna, sa att dessa inte ar tillgingliga i lasbart skick,
for att rekvisitet “endast” som led i teknisk bearbetning eller teknisk lagring f6r annans
rikning ska vara uppfyllt: "Myndighetens personal ska enbart kunna ta del av den drifts-
och sikerhetsrelaterade informationen”, inte nyttoinformationen (se avsnitt 2.6).
Tjinstelevererande myndighet maste alltsa bade administrativt och tekniskt begransa den
egna personalens tillgang till uppgifter som ska behandlas ”endast” tekniskt f6r annans

rikning.

I HED 2018 ref. 48 var det emellertid fraga om information i myndighetens

verksamhetssystem. For en uppgiftssamling som endast dr avsedd f6r teknisk

bearbetning och teknisk lagring f6r annan har 1 avsnitt 3.2.1 redovisats att det i lagmotiv


https://www.domstol.se/globalassets/filer/domstol/hogstaforvaltningsdomstolen/avgoranden/2018/hfd-2018-ref.-48.pdf
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teknisk uppgift i sammanhanget ska gilla dven for det fall att myndigheten saisom ett led 1

uttalats, dels att undantagen fran offentlighet hos den myndighet som endast har en

den tekniska bearbetningen for annans rikning har lov att 6verféra upptagningen 1 lasbar
form (prop. 1975/76:160 s. 87), dels att det under samtliga moment av teknisk
bearbetning eller teknisk lagring kan férekomma att personal hos tjansteleverantoren tar
del av de uppgifter som hanteras for den uppdragsgivande myndighetens rikning och att
detta kan vara nddvindigt for att de ska kunna utféra sina arbetsuppgifter som ett led i
den tekniska beatbetningen eller tekniska lagringen (prop. 2019/20:201 s. 23).
Regeringen forklarade samtidigt att det normalt torde rora sig om drifts- och
sikerhetsrelaterad information, t.ex. uppgifter om anvandarkonton, loggar,
krypteringsnycklar, 16senord och sikerhetsinstillningar, men att det kan réra sig om

uppgifter 1 lisbar form.

. Rittsliga risker — att hanteringen 1 nagon del inte utférs ”endast” f6r annans
rikning och att privat information dirmed blir allman.

. Vad som sirskilt bor beaktas for att minimera risker — att uppgifterna inte far
hamna i jdnstelevererande myndighets verksamhetssystem utan ska avskiljas
tysiskt eller logiskt fran tjansteleverantorens egna informationstillgangar och att
leverantbrens egen personals tillgang till uppgifterna ska begransas
administrativt och tekniskt.

. Hur myndigheter kan férfara om en risk forverkligas — gallra omedelbart efter
att kundens tillgang till dennes uppgifter sikrats (juridisk grund for detta

behover sikerstillas pa forhand).

3.2.3.2 Teknisk personal kan raka fa se nyttoinformation

For att tjdnstelevererande myndigheter ska kunna skota it-system dven nir dessa system
drabbas av tekniska fel eller angrepp maste nagra enstaka befattningshavare ha sidan

atkomst till eget utrymme att de kan raka fa se nyttoinformation.

Sa som informationstekniken dr utformad maste nagra ha sadan 6vergripande teknisk
behorighet att informationssystemen kan uppgraderas och i ovrigt skétas exempelvis nir
de slutat att fungera eller har utsatts for attacker. I den fOrsta versionen av denna
vigledning forklarades darfor (avsnitt 5.3.2) att det inte kan uteslutas att personal som
skoter driften av it-system dir eget utrymme finns kan raka fa se informationsinnehall 1

ett eget utrymme, exempelvis nir incidenthantering sa kriver.

Har en teknisk befattningshavare rakat ta del av en uppgift, exempelvis i samband med
att denne rattat ett fel 1 det tekniska systemet eller vidtagit en dtgird som var nédvindig

fran informationssikerhetssynpunkt, giller ett forbud enligt 40 kap. 5 § OSL f6r denne



att r6ja uppgiften (tystnadsplikt). En forutsittning dr dock att arbetet utfors i verksamhet
for enbart teknisk bearbetning eller teknisk lagring f6r ndgon annans rakning, dvs. inom
samma tillimpningsomrade som 2 kap. 13 § forsta stycket TF. Bestimmelsen 1 OSL
giller visserligen bara for uppgifter om enskildas personliga eller ekonomiska
férhallanden. Om en uppgift istallet dr sekretessreglerad av hinsyn till ett allmént intresse
blir 11 kap. 4 a § OSL tillimplig, férutsatt att arbetet utfors i verksamhet for enbart
teknisk bearbetning eller teknisk lagring f6r nagon annans rakning. En berittigad
forvintan hos privatpersoner och foretag, om att uppgifter som behandlas av en
myndighet enbart som ett led 1 teknisk bearbetning for annan, ska vara skyddade fran

insyn eller utlimnande, kan dirmed tillgodoses.

Fragan ar dessutom om de tekniska och administrativa begrinsningar som den
tjanstelevererande myndigheten inf6r kan anses vara sidana som avses 1 HFD 2018 ref.
48. Dir framgar att tjanstelevererande myndighet ska, bade administrativt och tekniskt,
ha begrinsat den egna personalens tillgang till de uppgifter som ska behandlas ”endast”
tekniskt f6r annans rikning — den egna personalen ska enbart kunna ta del av den
drifts- och sikerhetsrelaterade informationen. I det malet provade Hogsta
forvaltningsdomstolen emellertid om handlingar 7 e#f verksambetssystens kan anses vara
férvarade hos en myndighet endast som ett led 1 teknisk bearbetning eller teknisk lagring
for annans rakning. Berérda handlingar hade siledes inte avskilts fran myndighetens
verksamhetssystem och de hade dessutom anvints for den tjanstelevererande
myndighetens egen rikning. Hogsta forvaltningsdomstolen tog alltsa stillning till om
nyttoinformation i myndighetens verksamhetssystem, som vanliga handlaggare hade
tillgdng till och delvis brukade f6r myndighetens egen rikning, var att anse som allminna

handlingar. Sa dr naturligtvis fallet.”!

Betriffande uppgifter i eget utrymme som avskilts fran myndighetens verksamhetssystem,

har Kammarritten 1 Stockholm i en dom den 26 oktober 2015 (mal nr. 7369-15) noterat

att myndighetens handlaggare inte hade tillgang till eller anvinde sig av berérda handlingar och
inte heller anvinde dem f6r framstillning av statistik eller liknande. Dessa handlingar var
dirmed inte allminna enligt kammarritten. Kammarritten uttalade dessutom att det lag 1
sakens natur att vissa anstillda hade atkomst till den aktuella databasen for att

administrera den.

En liknande bedomning har gjorts av kammarritten i Jonkoping i en dom den 5 mars
2020 (mal nr 3610-19, ¢j provningstillstind, den s.k. VERA-domen). Dir prévades

“ ing inom e-férvaltning 3.0 har eSam, i den i avsnitt 2.3 4dtergivna upprikningen av krav som

bor stillas pa Lth utrvmmn anfort att Lndaet viss tckm%k personal hos en myndighet som tillhandahaller eget utrymme fér ha sadan behorighet att
de kan bereda sig tillgang till uppgifter i eget utrymme och att sddan personal om de skulle raka ldsa eller annars fa’ del av information i eget
utrymme, t.ex. ndt fel i system rattas eller atgarder for informationssakerheten vidtas, ska ha instruerats att sluta lasa innehallet och att inte ldmna ut
eller annars anvanda uppgifterna. Nir detta uttalades forelag emellertid inte HFD 2018 ref. 48.
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fragan om tekniska och administrativa begrinsningar som inforts var sidana som avses i

HFD 2018 ref. 48. Av redovisningen i kammarrittens dom framgick att informationen

dar var /ogiskt avgransad och att det forelag bade tekniska och administrativa
begrinsningar. Dessutom tilldelades endast vissa medarbetare sidan sarskild behorighet
(central behorighet) att de kunde fa feknisk dtkomst till berérda handlingar. Till detta
kom den administrativa begrinsningen att befattningshavaren maste fa ett medgivande
fran den myndighet som nyttjade tjansten och direfter genom en knapptryckning tilldela
sig sjalv faktisk behorighet att komma ar den andra myndighetens handlingar i lasbar
form. Kammarrittens fann att det inte var av avgorande betydelse vem som tar bort en
teknisk begransning nir dtgiarden forutsitter ett medgivande fran den myndighet till
vilken handlingen hor. Kammarritten noterade vidare att medgivande kunde ges endast 1

syfte att ge teknisk support till den myndighet som anskaffat tjansten.

Vem som anses ha forfoganderitten 6ver handlingarna lyftes darefter fram av
Kammarritten som uttalade att det far forutsattas att en teknisk begrinsning kan tas bort
1 de allra flesta fall och att det dr av underordnad betydelse vem som gor det nir det
faktiskt dr den myndighet som nyttjar tjdnsten som beslutar om atgirden genom att

medge att den tjinstelevererande myndighetens personal far tilltrade till systemet.

Kammarritten fann dirmed begrinsningarna vara sidana som avses i 2 kap. 13 § forsta
stycket TF och 40 kap. 5 § OSL. Denna bedomning vinner stéd av de ovan redovisade
uttalandena regeringens proposition 2019/20:201 Tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter (s. 22-23). eSam, som delar denna
bedémning, vill betona vikten av att tekniska och administrativa begrinsningar infors sa
att nagon anvindning for myndighetens egen rikning inte kommer i fraga, jfr eSams
publikation Elektroniskt informationsutbyte — en vigledning f6r utlimnande i
elektronisk form, dir funktioner férordats efter forebild av HED 2015 ref. 61.

. Rittsliga risker — att tekniska och administrativa begrinsningar inte infors eller
inte ar sadana som beskrivs 1 HFD 2018 ref. 48.
. Vad som sirskilt bor beaktas for att minimera risker — att hanteringen

utformas sa att forfoganderitten Gver nyttoinformationen alltjamt ar kvar hos
den som anlitat tjanstelevererande myndighet.

. Hur myndigheter kan férfara om en risk forverkligas — gallra omedelbart efter
att kundens tillgang till dennes uppgifter sikrats (juridisk grund for detta

behover sikerstillas pa forhand).
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3.2.3.3 Handlingar i olika utrymmen bed6éms var for sig

Handlingar som finns i ett eget utrymme eller i myndighetens verksamhetssystem ska

bedémas var for sig fran offentlighets- och sekretessynpunkt.

Invindningar anférdes ursprungligen mot att tryckfrihetsférordningen skulle kunna
tolkas pa det sitt som E-delegationen och eSam hivdat. Det pastods bland annat att
legalt utrymme inte skulle finnas for att ”isolera” ett tekniskt delmoment under den tid
en handling férvaras hos en myndighet och betrakta detta separat. Undantaget i 2 kap. 13
§ TF skulle ta sikte pa hela den tid som myndigheten férvarar en handling. Det material

som finns i eget utrymme och i myndighetens verksambetssystem skulle ses som en enbet.*

Regeringen anvinde sig emellertid av begreppet eget utrymme 1 det lagstiftningsirende
genom vilket ett utékat sekretesskydd inférdes och forklarade att def finns stid i rittspraxis
for att myndigheter tillhandahaller digitala tjanster som uppfyller kraven i 2 kap. 13 §
forsta stycket TF.* Regeringen uttalade i detta sammanhang att det i stort helt saknas
insynsintresse 1 sadan privat information som hanteras av myndigheten uteslutande f6r
en enskilds rikning och som ofta sammanstills som ett led i framtagandet av handling
som sedermera ska ges in till myndigheten. Denna bedémning stods ocksa av hur eget

utrymme bedémts i réttspraxis (exempelvis i HFD 2018 ref. 48). Pa liknande sitt har i

regeringens proposition 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter (s. 22-23) uttalats att, 1 situationer dir en myndighet
rorande uppgifter utkontrakterar uppdrag av olika karaktar till samma tjdnsteleverantor,
t.ex. ett uppdrag som innebir att leverantoren endast tekniskt bearbetar eller tekniskt
lagrar uppgifter och ett annat uppdrag som omfattar atgarder rorande uppgifterna som
gar utover detta, blir lagen (och dirmed 2 kap. 13 § TF) bara tillimplig i det férstnimnda
fallet och bara pa sadana uppgifter som inte dessutom hanteras inom ramen for det

andra uppdraget.

Ett och samma informationsinnehall kan saledes finnas bade 1 ett eget utrymme (utan att
vara allmin handling dér), och i en myndighets verksamhetssystem (som allmin
handling), efter att den fardiga handlingen skickats till myndighetens funktion f6r att ta
emot inkommande elektroniska handlingar. Pa samma sitt kan en handling som bevaras
(i ett exemplar) i myndighetens verksamhetssystem limnas ut till eget utrymme eller
sindas via Min myndighetspost (i ett annat exemplar). Dessa olika exemplar av
handlingar ska bedémas var for sig fran offentlighets- och sekretessynpunkt. Detta giller

oberoende av om handlingar med samma innehall finns i de olika utrymmen och

2 Se bland annat SOU 2013:80 s. 150 ff. och den nirmate beskrivning av dessa invindningar som eSam redovisat pd s. 17-18 1
promemorian den 22 november 2017 Eget utrymme 4r numera accepterat i lagmotiv — men vilka juridiska krav stills pa eget utrymme? [fel version
pa niitet]

s Se prop. 2016/17:198 5. 7, 5. 16, s. 19 och s. 20. Regeringen fann vidare E-delegationens forslag mera dndamélsenligt 4n de alternativ
som framférdes i remissvar 6ver berdrt utredningsforslag (a.prop. s 15 f. och s. 19).


https://www.domstol.se/globalassets/filer/domstol/hogstaforvaltningsdomstolen/avgoranden/2018/hfd-2018-ref.-48.pdf

verksamhetssystem etc. som ska bedémas var for sig. Detta har nirmare beskrivits i en

promemoria den 3 mars 2020 Analysverktyg och eget utrymme, dir eSam ocksa

konstaterat att den sikerhetsrelaterade och den driftrelaterade informationen ska
bed6mas for sig fran offentlighets- och sekretessynpunkt och inte sammanblandas med
anvindarens nyttoinformation i eget utrymme. Kammarritten i Jénkoping har pa
liknande sitt i en dom den 5 mars 2020 (mal nr 3610-19, det s.k. VERA-malet) forklarat

att varje del av det dir berérda systemet och den information som en del innehaller

maste provas for sig (s. 10).

En myndighet som tillhandahaller egna utrymmen behéver alltsa utforma
uppgiftshanteringen s att det tydligt gar att skilja mellan exemplar av en e-handling som
finns 1 eget utrymme respektive i en mottagningsfunktion eller i ett verksamhetssystem
hos myndigheten sa att det tydligt gar att skilja drift- och sakerhetsrelaterad information
fran nyttoinformation.” Detta blir av sirskild betydelse nir en myndighet, sd som

beskrivits i avsnitt 2.7, anskaffar flera tjinster samtidigt fran en tjansteleverantor.

. Rittsliga risker — att hantering och reglering utformas otydligt sa att de olika
kategorierna av information inte kan bedémas var for sig.

. Vad som sirskilt bor beaktas for att minimera risker — att tydligeéra vilken
hantering som férekommer och att reglera den sa att det star klart vem som
torfogar 6ver olika kategorier av uppgifter.

. Hur myndigheter kan férfara om en risk forverkligas — gallra omedelbart efter
att kundens tillgang till dennes uppgifter sikrats (juridisk grund for detta

behover sikerstillas pa forhand).

3.2.3.4 Granserna maste uppratthallas aven vid informationsutbyte

Myndigheterna bor infora funktioner f6r friga och svar vid utbyte av uppgifter till och
fran egna utrymmen sé att granserna mellan olika aktorer och uppgiftssamlingar inte

riskerar att brytas igenom.

Handlingar utbyts ofta till, fran eller mellan egna utrymmen och myndigheters
verksamhetssystem. I vissa fall utbyts information dven med enskilda, féretag och

privatpersoner.

Av 2 kap. 6 § TF framgar att en handling (upptagning) anses vara forvarad hos en
myndighet, om upptagningen ir tillganglig f6r myndigheten med tekniskt hjalpmedel
som myndigheten sjilv utnyttjar for 6verforing i saidan form att den kan lésas eller

avlyssnas eller uppfattas pa annat sitt. Det finns dirmed en risk for att

4 Se eSams publikationer Digitalisera ritt — en praktisk juridisk vigledning, avsnitt 3.5.
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informationsutbytet utformas sa att uppgifter blir tillgingliga f6r ”fel” akt6r och att
grinserna mellan berérda aktérer dirmed bryts igenom.* Vid exempelvis direktitkomst
uppkommer normalt omfattande 6verskottsinformation sa att en digital tjanst inte kan

genomforas pa ett andamalsenligt satt (se SOU 2012:90).

Utformas funktionerna istallet for utlimnande pa medium f6r automatiserad behandling

uppkommer inte dessa komplikationer. Fragan om nir direktatkomst ska anses foreligga

klargjordes genom HFD 2015 ref. 61. Dir fann Hogsta férvaltningsdomstolen att det
inte finns sadan teknisk tillgang som avses i 2 kap. 6 § TF nir en myndighet inte pa egen
hand kan s6ka i en annan myndighets uppgiftssamling, utan far framstilla en begiran om
att vissa uppgifter ska limnas ut, och den myndighet som mottar begiran forfogar dver
fragan om och 1 sé fall vilka uppgifter som ska limnas ut. Att denna bedémning inte bara
omfattar socialforsikringsdatabasen utan giller generellt framgar av Hogsta

forvaltningsdomstolens domskil i HFD 2020 not 16.

Hur funktioner f6r informationsutbyte pa medium for automatiserad behandling kan
utformas for att bli riattsenliga har narmare beskrivits 1 eSams publikation Elektroniskt

informationsutbyte — en vigledning f6r utlimnande i elektronisk form. Resultatet har

blivit en grundfunktion eller ”byggkloss™ i form av en fraga- och svarsfunktion som
inforts av flera myndigheter. Ett informationsutbyte kan pa detta sitt inordnas under
gillande ritt utan att grinserna mellan olika myndigheter och uppgiftssamlingar bryts
igenom. Myndigheterna bor bruka dessa juridiska 16sningar och (delar av) it-arkitekturer

t6r kommunikation med egna utrymmen.

. Rittsliga risker — att hantering utformas sa att direktatkomst uppkommer och
att de uppgifter som hanteras for annan myndighet anses expedierade av denna
myndighet och inkomna hos tjdnsteleverantoren utan att ndgot undantag fran
handlingsoffentlighet galler.

. Vad som sirskilt bor beaktas for att minimera risker — att sakerstilla att en
sadan fraga- och svarsfunktion féreligger som HFD avsett.

. Hur myndigheter kan férfara om en risk forverkligas — gallra omedelbart efter
att kundens tillgang till dennes uppgifter sikrats (juridisk grund f6r detta

behover sikerstillas pa forhand).

+ Av prop. 2007/08:160 s. 71 och s. 164 framgar att det ricker att det finns en person hos den mottagande myndigheten, t.ex. pa

teknikavdelningen, som har tekniska méjligheter att 6verféra en upptagning till sidan form att den kan ldsas, avlyssnas eller pd annat sitt uppfattas
for att den ska utgora allminna handlingar hos den mottagande myndigheten.


https://www.domstol.se/globalassets/filer/domstol/hogstaforvaltningsdomstolen/avgoranden/2015/hfd-2015-ref.-61.pdf
https://www.esamverka.se/download/18.2889444f174fe7bcd5c284f/1602063448889/Elektroniskt%20informationsutbyte.pdf
https://www.esamverka.se/download/18.2889444f174fe7bcd5c284f/1602063448889/Elektroniskt%20informationsutbyte.pdf

3.2.3.5 Endast befordran av meddelanden for annan

Handlingar som lamnats in till eller upprittats hos en myndighet endast for befordran av
meddelande ir enligt 2 kap. 14 § forsta stycket 1 TF inte allminna hos den férmedlande
myndigheten.

Ett brev, ett telegram eller nagon annan sadan handling som har limnats in till eller
upprittats hos en myndighet endast f6r befordran av ett meddelande anses enligt 2 kap.
14 § torsta stycket 1 TF inte vara allmin handling. Lagtextens ordalydelse talar for att
bestimmelsen bara ir tillimplig nidr myndighetens befattning med ett brev dr begransad
till att vidarebefordra detta till nigon (prop. 1975/76:160 s. 171 £f.). I HED 2019 ref. 29
fann HFD att detta undantag fran allmédn handling inte var tillimpligt pa en av

Kriminalvarden granskad och kvarhallen férsidndelse till en intagen eftersom den

befordran som dgde rum var férenad med myndighetsutévning.

Vid ren férmedling ar situationen en annan. En myndighet som bara tillhandahaller
vidareférmedling av meddelanden — exempelvis sa att information kan begiras fran den
ursprungliga killan — far inte ta del av forsindelserna utan bara vidarebefordra dem.
Hir motsvarar férutsittningarna dem som regeringen tog stillning till i propositionen
2003/04:177 Andringar i monsterskyddslagen pa grund av EG-férordningen om
gemenskapsformgivning. Dir uttalade regeringen att handlingar som kommer till Patent-
och registreringsverket for att vidarebefordras av verket till en Byra f6r harmonisering
inom den inre marknaden inte ér att anse som allminna handlingar hos Patent- och
registreringsverket. I korthet var skilen att Patent- och registreringsverket endast skulle
motta ansokningshandlingarna for vidarebefordran och varken skulle eller fick gora
nagon materiell eller formell prévning; verket skulle endast mérka och vidarebefordra
forsandelserna. Dessa handlingar bedomdes inte vara allmidnna hos vidarebefordrande
myndighet trots att de 6ppnas och stimplas av handliggare som vidarebefordrar dem.*
De handlingar som dr under befordran inom en sadan infrastruktur ska alltsa bedomas
for sig fran offentlighets- och sekretessynpunkt. De rittsliga risker och behov av atgéirder

som uppkommer dr desamma som i avsnittet ovan.
3.2.3.6 Hjalptjanster (support)

Satts de grundfunktioner som beskrivits 1 avsnitt 2.5 samman pa ett andamalsenligt satt

kan information i ett eget utrymme limnas ut till en hjilptjanst genom en fraga- och

46 Regeringen anférde vidare féljande: Patent- och registreringsverkets befattning med de handlingar som skall vidarebefordras till byrin i Alicante
kan inte jimstillas med virdmyndigheters hantering av post till intagna och kan inte anses utgora nigon form av myndighetsutévning fran Patent-
och registreringsverkets sida med avseende pa innehillet i handlingarna. Av motiven till bestimmelsen i 2 kap. 11 § (numera 13 §) 1
tryckfrihetsférordningen framgér vidare att bestimmelsen motiverades av att det vid post- och telegrambefordran inte fanns nagot insynsintresse
(a. prop. s. 172). Motsvarande giller betriffande innehillet i de ans6kningshandlingar som skall vidarebefordras till byran i Alicante. Innehillet i
handlingarna dr avsett f6r byran och skall och far endast behandlas av byran (a.prop. s. 17).


https://www.domstol.se/globalassets/filer/domstol/hogstaforvaltningsdomstolen/2019/referat/hfd-2019-ref.-29.pdf
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svarstjanst. De exemplar av handlingar som finns kvar 1 utrymmet omfattas dirmed

alltjamt av undantaget 1 2 kap. 13 § forsta stycket TF fran offentlighetsinsyn.

Myndigheter som tillhandahaller egna utrymmen far som framgitt inte ta del av eller
annars anvanda eller f6rfoga 6ver de uppgifter som finns dar for egen rikning (HEFD
2011 ref. 52 och HFD 2018 ref. 48). Fragan uppkommer dirmed hur de ska kunna ge

hjalp i de fall dir detta kriver tillgang till information som finns i ett utrymme.

Regeringen har uttalat att en myndighets tillhandahallande av hjilptjanster till enskilda
har en annan karaktir dn den digitala tjanst som hjalptjansten avser. De handlingar som
kan uppstd 1 samband med tillhandahallandet av en hjalptjanst forvaras inte endast som
led i teknisk bearbetning eller teknisk lagring for annans rikning. Aven om
tillhandahallandet av en hjilptjanst kan innefatta moment av teknisk bearbetning eller

lagring kan det inte enbart anses utgéra sadan verksamhet.?’

I Juridisk vigledning f6r verksamhetsutveckling inom e-férvaltning 3.0 (avsnitt 8.1) har

eSam beskrivit de olika typer av hjilptjanster som brukar férekomma. Hir berdrs inte de
tjanster dar hjalpsokande myndighet och den myndighet som ger hjilp kommunicerar
endast muntligt. Inte heller de dar hjalpsckande myndighet limnar ut en skirmdump
fran sitt eget utrymme till hjalpfunktionen som skyddas genom att gallras (enligt
gallringsbeslut) nir hjilpen getts sd att informationen forblir skyddad.

I samma vigledning har emellertid ocksa beskrivits hur utrymmesinnehavare limnar
vissa uppgifter eller all nyttoinformation i eget utrymme till en myndighets hjalpfunktion
sa att supportirendet kan genomforas digitalt — i samverkan mellan innehavaren och
befattningshavaren 1 hjalptjansten. Enligt vigledningen skulle utrymmet darefter avslutas
pé grund av att materialet 1 utrymmet sades bli allmédn handling. Ett nytt (skyddat) eget

utrymme skulle darefter kunna skapas for innehavaren.

Fragan ar emellertid om denna forsiktiga bedomning dr korrekt. Sitts de
grundfunktioner (pusselbitar) som beskrivits 1 avsnitt 2.5 samman pa ett andamalsenligt
sitt kan information 1 ett eget utrymme eller en lagringsyta lamnas ut endast genom en
fraga- och svarstjinst. Den som ger hjalp far inte direktatkomst till utrymmet utan nya
exemplar av de utlimnande handlingarna férvaras i den hjilpgivande myndighetens
verksamhetssystem for hjilptjansten. Innehavaren av utrymmet férfogar alltsa alltjamt
ensam 6ver den information som finns 7 utrymmet och bestimmer ensam 6ver vad som
ska lamnas ut eller annars goras tillgangligt darifrin via fraga- och svarstjansten. De

exemplar av handlingar som finns kvar i utrymmet och de som 6verférts fran utrymmet

4 Prop. 2016/17:198 s. 24. Regeringen har samtidigt forklarat att det i takt med att enskilda i allt hogre grad anvinder digitala tjanster i
kontakter med myndigheterna stills hogre krav pa att erbjuda st6d och hjilp via internet (a.prop. s. 8).


https://lagen.nu/dom/hfd/2011:52
https://lagen.nu/dom/hfd/2011:52
https://www.domstol.se/globalassets/filer/domstol/hogstaforvaltningsdomstolen/avgoranden/2018/hfd-2018-ref.-48.pdf
https://www.esamverka.se/download/18.1397f64174b9f2d0f566494/1601994763065/V%C3%A4gledning%20f%C3%B6r%20verksamhetsutveckling%20inom%20e-f%C3%B6rvaltningen%203.0.pdf
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via en befordringsfunktion och natt verksamhetssystemet hos den myndighet som ger

hjalp ska som framgatt bedémas var f6r sig fran offentlighets- och sekretessynpunkt.

Det egna utrymmet forblir dirmed intakt fran offentlighets- och sekretessynpunkt
genom att undantaget i 2 kap. 13 § forsta stycket TF alljamt ar tillimpligt pa
handlingarna i utrymmet. Bara de exemplar som limnas ut till hjilptjansten blir allmin
handling.

Kammarritten i Jonkoping synes visserligen ha gitt ett steg lingre i det s.k. VERA-malet

(mal nr 3610-19) genom att anse att tjanstelevererande myndighets personal kan bista en

myndighet, till vilken den tillhandahaller zzdrift, dven med supporttjanster som innefattar
korrigeringar och felavhjilpning sa att tillgang ges for detta dven till nyttoinformation i
lagringsytor. Felskickade handlingar kunde dirmed tas bort fran lagringsytan av
tjanstelevererande myndighets personal. Enligt eSams bedémning 4r det dock limpligt
att 6verviga en mera forsiktig hallning 1 avvaktan pa att fragan blir ytterligare prévad, nir
det 4r mojligt att ge den efterfragade hjalpen utan att tjansten leverantérens

befattningshavare fir tillging till utrymmet.*

Genom att sitta samman de grundfunktioner som beskrivits 1 avsnitt 2.5 pa ett
dndamalsenligt sitt kan alltsa information i ett eget utrymme limnas ut till en hjalptjanst
genom en fraga- och svarstjinst, sa att de exemplar av handlingar som finns kvar i
utrymmet alltjamt omfattas av undantaget i 2 kap. 13 § forsta stycket TF fran
offentlighetsinsyn.

. Rittsliga risker — att hantering utformas sa att direktatkomst uppkommer och
att uppgifter i egna utrymmen blir allmdnna handlingar hos tjanstelevererande
myndighet.

. Vad som sirskilt bor beaktas for att minimera risker — att sikerstalla att en
sadan fraga- och svarsfunktion foreligger som HFD avsett och att annan
atkomst inte ges.

. Hur myndigheter kan férfara om en risk forverkligas — gallra omedelbart
uppgifter 1 utrymmet efter att kundens tillgang till uppgifterna har sikrats
(juridisk grund for detta behover sikerstillas pa férhand).

3.2.3.7 Statistik och analysverktyg — flera tjanster anskaffas samtidigt

For att myndigheter ska kunna infora enklare, tydligare och mera dndamalsenliga digitala

tjanster behovs teknisk och administrativ information om hur tjansterna fungerar och

48 Se dven Kammarritten i Stockholms mal nr. 7369-15 ddr kammarritten uttalade att det lig i sakens natur att vissa anstillda hade
atkomst till den aktuella databasen for att administrera den.


https://www.allmanhandling.se/wp-content/uploads/2020/03/KR_Jonkoping_3610_19.pdf
https://www.allmanhandling.se/wp-content/uploads/2015/10/KR_Sthlm_7369_15.pdf
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anvands. Sddan information behovs ofta aven for statistiska andamal eller for att fordela

kostnader mellan aktérerna som brukar en digital tjanst.

De frigor detta for med sig fran offentlighetssynpunkt har nyligen genomlysts i en

promemoria av eSam den 3 mars 2020 Analysverktyg och eget utrymme. eSams rittsliga

expertgrupp har dar forklarat att uppgifter som uppstar i anknytning till e-tjanster kan
brukas av myndigheten f6r egen rikning utan att uppgifter i anvindares eget utrymme
hamnar utanfor tillimpningsomradet for 2 kap. 13 § forsta stycket TF, forutsatt att
uppgifterna inte himtas fran nyttoinformation i eget utrymme och att myndigheten har
begrinsat den egna personalens tillgang till nyttoinformationen i eget utrymme (jfr HFD
2018 ref. 48). I promemorian finns dessutom fem praktiska exempel pa vad som ir

tillitet och vad som inte ar det.

Vad som sagts ovan om att en fraga och svarstjanst kan anvindas, utan att andra
uppgifter in dem som limnats ut blir allminna hos avsidndare eller mottagare, giller alltsa
dven om dndamalet dr att ta fram statistik eller att anvinda ett analysverktyg. En likartad
bedémning har dessutom gjorts av Kammarritten i Jonkoping som, betriffande
domstolars data hos Domstolsverket, uttalat att varje del av systemet och den
information den delen innehaller provas for sig. Det férhallandet att vissa av
Domstolsverkets anstillda hade en mer fri tillgang till den del av systemet som
genererade uppgifter som anvinds for att ta fram statistik innebar inte att de handlingar
som fanns i systemet i lasbart skick blev allmdnna handlingar hos Domstolsverket (mal
nr 3610-19, e¢j provningstillstind, den s.k. VERA-domen).

Vi forordar att denna grins mellan uppgiftssamlingar sakerstills genom att utlimnandet
av uppgifter till en uppgiftssamling for statistik, ndr sa ar maojligt, dger rum via en tjanst
for fraga och svar (jfr ovan vid fotnot 36). Detta behov blir sarskilt tydligt nir en
myndighet, sd som beskrivits i avsnitt 2.7, anskaffar flera funktioner frain en och samma
leverantor. De rittsliga risker och behov av atgarder som uppkommer dr desamma som 1

avsnittet ovan.
Checklista f6r handlingsoffentlighet:

. Kan myndigheten genom kryptering eller annan teknisk 16sning utforma eget
utrymme s att informationen i utrymmet inte blir tekniskt tillginglig enligt 2
kap. 6 § TF f6r nagon inom myndigheten, inte ens for tekniker med hogsta
behorighet 1 myndighetens it-milj6?

. Kan myndigheten — om ett heltickande hinder mot teknisk atkomst for

myndighetens personal inte gar att infora — begransa atkomsten sa att


https://www.esamverka.se/download/18.1d126bc174ad1e6c39c9ca/1585569119723/200303%20analysverktyg%20och%20eget%20utrymme.docx%20final.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c9ca/1585569119723/200303%20analysverktyg%20och%20eget%20utrymme.docx%20final.pdf
https://www.allmanhandling.se/wp-content/uploads/2020/03/KR_Jonkoping_3610_19.pdf
https://www.allmanhandling.se/wp-content/uploads/2020/03/KR_Jonkoping_3610_19.pdf

informationen bara anvinds for teknisk lagring och teknisk bearbetning f6r
annans, inte for egen, rikning?

. Ar personalens hantering av uppgifter i eget utrymme tydligt reglerad och finns
tillrdckliga tekniska hinder mot atkomst for personalen?

. Utkontrakteras driften av eget utrymme? Har den tekniska hanteringen och
avtalen 1 sa fall utformats sa att handlingar i eget utrymme, som finns hos
driftleverantéren, inte ar tillgangliga f6r den myndighet som erbjuder eget

utrymme at anvindare?

. Finns det ndgon plan for hur myndigheten ska agera for att skydda enskilda om
hanteringen av eget utrymme skulle fallera sa att handlingar oavsiktligt blir
allmianna?

. Finns det en tydlig punkt for att sinda ivdg handling fran eget utrymme och

tydliga avgransningar 1 6vrigt sd att det inte kan finnas nagon tvekan om vad

som 4r anvandarens material respektive myndighetens material?

Se dven foljande figur 6ver de huvudfragor som tillhandahillare av eget utrymme

behover 6verviga rorande handlingsoffentlighet.

Ar innehall i utrymmet till- SELED]
gdngligt for myndigheten? handling
Utfor myndlgheten endast Allmén
teknisk bearbetning/lagring? handling
Sker det endast fér utrymmes- Allmén
anvindarens rikning? handling

Ej allmén
handling

Figur 6ver frigor rérande handlingssoffentlighet

3.3 Forvaltningslagen
3.3.1 Inkommande och service

Enligt forvaltningslagen (2017:900) har en handling kommit in till en myndighet den dag
som handlingen nar myndigheten eller en behorig befattningshavare. I it-milj6 betyder

detta att en handling kommer in nir den blir tillginglig pa myndighetens server. Denna
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kommer in till myndighet den dag som handlingen nar den funktion dir myndigheten tar

nya reglering innebdr, pa samma sitt som enligt dldre ritt, att en elektronisk handling

emot sadana forsindelser. Myndigheten bor anvisa en mottagningsfunktion dit
meddelanden kan sindas, skicka kvittens nir ett meddelande natt dit och undertitta

avsandaren om mottaget meddelande inte har kunnat uppfattas.

Enligt 6 § forvaltningslagen (2017:900; FL) ska en myndighet ska se till att kontakterna
med enskilda blir smidiga och enkla. Myndigheten ska vidare limna den enskilde siadan
hjilp att han eller hon kan ta till vara sina intressen. Bestimmelsen ar tydligare
formulerad 4n i aldre forvaltningslag for att ritten att fa hjélp ar inte ska vara begransad
till en viss form. For faktiskt handlande av detta slag, t.ex. att tillhandahalla tekniskt och
administrativt stod for att enskilda ska kunna ge in handlingar digitalt, géller FL:s regler
om service. Hjilpen ska enligt 6 § FL ges i den utstrickning som ar limplig med héinsyn
till frigans art, den enskildes behov av hjilp och myndighetens verksamhet.

I Juridisk vagledning f6r verksamhetsutveckling inom e-forvaltning 3.0 (avsnitt 4.1.4) har

eSam beskrivit detta sa att en handling 1 ett eget utrymme hanteras i ett serviceskede, dvs.
ett skyddat forlopp dir en anvindare hanterar uppgifter sa att service ges enligt FL. och
ingen utomstdende avses ha insyn i de uppgifter som behandlas dér. Av vigledningen
framgar ocksa att (ett exemplar av) en handling som finns i en anvindares eget utrymme
inte ar féremal f6r en myndighets handliggning av ett forvaltningsirende. Handlingen ar
inte att anse som inkommen till myndighet.” Denna bedémning har gjorts enligt en

sedan linge etablerad myndighetspraxis.

Enligt 22 § FL har en handling kommit in till en myndighet den dag som handlingen nar
myndigheten eller en behoérig befattningshavare. For ingivning i anknytning till digitala
tjanster blir handlingen i praktiken inkommen nir den natt myndighetens funktion for
mottagning av sidana férsindelser. Eftersom (data som representerar) handlingen genast
nar myndighetens funktion fOr att ta emot sadana férsindelser, och tidpunkten fo6r
inkommande registreras dir, blir det enkelt att 1 fOrvaltningsrittslig mening avgéra och
bevisa nir en handling har kommit in. I praktiken leder detta till samma
inkommandetidpunkt som enligt den hjilpregel f6r it-miljé som
Forvaltningslagsutredningen foreslagit och enligt vilken en handling som sints till ett
anvisat elektroniskt mottagningsstille, ska anses ha kommit in nir den har tagits emot
dar. Nir innehavaren av ett eget utrymme eller en lagringsyta bestimmer sig for att
limna in en handling genom att pa ett aktivt och medvetet sitt avsinda den till en
myndighets mottagningsstille blir en handling som natt dit inkommen i

forvaltningslagens mening.

4 Se dven Juridisk vigledning fér verksamhetsutveckling inom e-férvaltning 3.0 (avsnitt 9.9).


https://www.esamverka.se/download/18.1d126bc174ad1e6c39c9ca/1585569119723/200303%20analysverktyg%20och%20eget%20utrymme.docx%20final.pdf
https://www.esamverka.se/download/18.1397f64174b9f2d0f566494/1601994763065/V%C3%A4gledning%20f%C3%B6r%20verksamhetsutveckling%20inom%20e-f%C3%B6rvaltningen%203.0.pdf

Det ar emellertid delvis oklart hur de situationer ska bedémas nir det uppstar nagot
hinder eller fel vid 6verforingen. Dessa fragor har redovisats nirmare 1 eSams rittsliga

uttalande den 26 oktober 2017 Ankomstdag f6r elektroniska handlingar med tillh6rande
promemoria den 31 oktober 2017 Nir har en handling kommit in till myndighet?

Myndigheternas mottagningsfunktioner bor utformas sa att kvittens sinds nir en
forsindelse natt myndighetens mottagningsfunktion och att felmeddelande limnas om
forsindelsen helt eller delvis inte har kunnat ldsas av myndigheten. Myndigheten bor
I6pande registrera hindelser som kan tyda pa fel i nagon funktion dir myndigheten tar

emot inkommande handlingar.
3.3.2 Service for att motverka fel och brister

Eget utrymme kan utformas sd att det inte gar att komma vidare for att ge in en handling
om en brist konstateras vid den automatiserade service som ges 1 utrymmet och bristen
inte har dtgirdats. Denna service maste emellertid avse procedurer som dger rum innan

anvindaren har sint ivig handlingen och kunna férenas med anvindarens berittigade
skyddsbehov.

Service kan erbjudas helt automatiserat i anvindares eget utrymme, utan att handlingar i
utrymmet anses vara inkomna till myndigheten. Anvandaren far stod fOr att ratta till
brister innan handlingen har siants till myndigheten. Denna service kan kombineras med
tekniska begrinsningar som innebir att anvindaren inte kommer vidare for att skicka in
handlingen utan att bristen har atgirdats. Hir blir det inte friga om en bedémning av om
en handling ar att anse som inkommen enligt forvaltningslagen utan i vilken omfattning

en myndighet ska vara tillgianglig f6r allménheten.

Vissa allminna skyldigheter foljer av reglerna 1 6 och 7 {§ FL. om service och
tillgdnglighet. Enskildas kontakter med myndigheter ska forenklas s att kontakterna blir
smidiga och enkla (6 § FL). Myndigheter ska vidare vara tillgingliga f6r allmidnheten i sa
stor utstrickning som maijligt (7 §). Bestimmelsen édr neutral 1 férhallande till digital
forvaltning vilket innebar att tillganglighetskravet f6r it-miljo inte langre ar begrinsat till
vissa former av kontakter sa som e-post eller digitala tjanster pa webbplatser. Enskilda

bor hjilpas till ritta sa att de anvander en lamplig kanal f6r att ge in en handling.

Fragor om automatiserade kontroller har berorts av regeringen i tva

lagstiftningséirenden.S{’ Sa som regeringen redovisat de dir inférda funktionerna ar det

50 Se regetingens proposition 2013/14:236 Elektronisk ansdkan om lantmiteriforrittning dir det anforts att det elektroniska forfarandet
motverkar att s6kanden av misstag fyller i ans6kan fel eller utelimnar viktiga uppgifter, samtidigt som myndighetens behov av att gora
kompletteringar minskar (s. 10). Det har vidare, i regeringens proposition 2014/15:10 Forbittringar av husavdragets fakturamodell, redovisats hur
kontroller gors av att alla obligatoriska uppgifter 4r ifyllda och att 4ven en viss formaliakontroll genomférs, samt att en begéran som saknar
obligatoriska uppgifter inte kan limnas innan den har kompletterats. Som exempel pi fel, som helt kan undvikas om begiran om utbetalning
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mojligt att utforma ett eget utrymme s att det inte gar att komma vidare for att ge in en
handling, om en brist konstateras vid den automatiserade service som ges i utrymmet
och bristen inte har atgirdats. Begrinsningar kan goras eftersom den myndighet som
tillhandahaller eget utrymme gar utéver den miniminiva som galler for

serviceskyldigheten enligt 6 § FL.

Denna service ska emellertid avse procedurer som dger rum innan anvindaren har sint
ivag handlingen och utformas s att anvindarens berittigade behov av skydd tillgodoses.
Avgorande ar alltsa inte den narmare utformningen av den service en myndighet
erbjuder eller om férfarandet tar stopp 1 det egna utrymmet. Avgorande dr om
kontrollerna sker 1 det egna utrymmet eller f6rst efter att handlingarna kommit till
myndighetens mottagningsfunktion. Tar forfarandet stopp i utrymmet, dir myndigheten

inte far ta del av uppgifterna, dr det inte friga om ett beslut av myndigheten.

Genom att det t.ex. via e-post gar att na en annan mottagningsfunktion dn den for

servicetjansten har anvindaren moijlighet att ge in en handling via en annan kanal.

Checklista f6r inkommande handlingar med mera:

. Vilken service ska myndigheten tillhandahalla genom eget utrymme?

. Finns det en tydlig punkt for att ge in handlingar sé att det gar att skilja mellan
handlingar som finns endast i eget utrymme (t.ex. utkast) och de exemplar av
fardigstillda handlingar som sints ivig till myndigheten?

. Anvisar myndigheten automatiserat en mottagningsfunktion som handlingar
sindas till och finns det sidkra funktioner fOr att registrera nir en handling enligt
22 § FL har kommit in till myndigheten?

. Sinds kvittens fran mottagningsfunktionen och underrittas avsindaren, inte
bara nir 6verforingen lyckades och handlingen dr inkommen, utan dven i de fall
dir ett meddelande inte har gatt att ldsa?

. Registrerar myndigheten hindelser som tyder pa att det finns nagot fel i
mottagningsfunktionen och har myndigheten rutiner for att hantera material

som natt myndigheten under sadana férhéillanden?

Se dven foljande figur 6ver de huvudfrigor som tillhandahallare av utrymmen behover

overviga rorande inkommande enligt forvaltningslagen.

kommer in via Skatteverkets e-tjanst, har angetts summeringsfel, avsaknad av obligatoriska uppgifter, avsaknad av undertecknande av utféraren och
att betalningsdatum angetts som en senare dag in ans6kningsdagen (s. 27).



Har anvindaren sént handling

frén utrymmet? Ej inkommen enligt FL
(genom aktiv handling, t.ex. klick)

Har handlingen natt fram till -
anvisat mottagningsstalle? Ej inkommen enligt FL

Inkommen enligt FL

Har myndigheten sént kvittens? Brist i systemet
(feimeddalande om inte lashart?) (men inkommen &nda)
Registrerar myndigheten [pande Brist i systemet
fel i mottagningsfunktionen?

Ratt utformat system

¢.¢¢

.¢

3.4  Sekretess och tystnadsplikt

Den juridiska bedémningen av om det finns brister i sekretessen for eget utrymme blir,
tillsammans med fragor om handlingsoffentlighet, ofta styrande f6r hur dessa funktioner
ska utformas och inféras. I eSams vigledning Outsourcing 2.0 En vigledning om

sekretess och dataskydd finns en allmin genomgang av sekretessbestimmelsernas

uppbyggnad och innebo6rd, sekretessbrytande bestimmelser samt 6verforing av sekretess

och tystnadsplikt.

Hir begrinsas framstillningen till de juridiska fragor som har uppfattats som oklara eller
setts som hinder mot att anvinda eget utrymme till £6ljd av att ndgon som skoéter drift
eller sakerhet 1 tjansten skulle kunna fa se uppgifter som finns 1 eget utrymme. Den som
anviander ett eget utrymme som en myndighet tillhandahéller behéver veta om det finns
risk for att de uppgifter som hanteras dir r6js f6r myndigheten eller nagon annan. Hir

maste foljande klarlaggas.

3. Skyddas anvindaren av utrymmet mot insyn bade fran utomstiaende och fran
myndigheten och dess personal?

4. Kan en myndighet utkontraktera driften av eget utrymme utan att det leder till
utlimnande av uppgifter till tjansteleverantoren i strid mot OSL eller risk for att
tjdnsteleverantoren rojer uppgifter?

Vem ska gora sekretessprévningen? Kan den goras pa férhand?
Far uppgifter limnas ut till en tjdnsteleverantér som lyder under en frimmande

rittsordning?
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3.4.1 Utomstaende ska inte ha insyn i eget utrymme

Ett 16fte fran en myndighet om att skydda uppgifter i ett eget utrymme mot insyn kan

inte hindra ett utlimnande av en allmin handling.

Som tidigare nimnts blir innehallet i korrekt utformade utrymmen inte att betrakta som
allminna handlingar. En myndighet som tillhandahaller sidana utrymmen ska darfér
inte, till f6ljd av en begiran om utlimnande av allmin handling, behéva ta del av
uppgifter 1 utrymmen for att bedéma om de ir offentliga eller sekretessbelagda.
Provningen av den enskildes begiran kan begrinsas till att konstatera att handlingarna
inte ar allmanna och dirfor inte limnas ut. Nagot utlimnande med stéd av 6 kap. 4 eller

5 § OSL kommer inte heller i friga.”'
3.4.2 Personalen ska ha tystnadsplikt

Tystnadsplikt for den som skoéter driften av it-system dir eget utrymme finns kan,
betriffande privatrittsliga leverantorer, inféras genom avtal. For offentliga funktionirer

maste tystnadsplikt f6lja av bestimmelser i forfattning.

Det kan som framgitt inte uteslutas att personal, som skoter driften av it-system dir
egna utrymmen eller lagringsytor finns, exempelvis dar incidenthantering sa kriver, rakar
fa se informationsinnehall 1 ett eget utrymme, trots att arbetsuppgiften inte rér innehallet

utan ar av endast teknisk art.

Skots it-driften av en privatrittslig leverantor, dvs. hos nagon dar
tryckfrihetsforordningens och offentlighets- och sekretesslagens regler om
handlingsoffentlighet och sekretess inte giller, dr det juridiskt mojligt att infora
tystnadsplikt som sanktioneras genom avtal och arbetsrittslig reglering. Avtalsreglerad
tystnadsplikt blir dessutom fullstindig i den meningen att den inte behéver begransas till
vissa slag av uppgifter. Enligt den 1 avsnitten 2.6, 3.2.1 och 3.2.3 ber6rda propositionen
2019/20:201 Tystnadsplikt vid utkontraktering av teknisk beatbetning eller lagting av
uppgifter, har dessutom en ny lag om tystnadsplikt for privata tjansteleverantorer. Lagen
(2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av
uppgift syftar till att uppgifter frin en myndighet som hanteras av en tjansteleverantor
ska fa ett sekretesskydd som ar likvirdigt med det som galler nar en annan myndighet
tillhandahaller en motsvarande tjanst. Enligt propositionen bér en myndighet dock

komplettera med en avtalsreglerad tystnadsplikt f6r sidana uppgifter som inte omfattas

51 Skulle det visa sig att en myndighet har utformat eget utrymme pa fel sitt, sd att handlingar som finns dir har blivit allmanna, dr det
avgorande om uppgifterna skyddas av sekretess. Giller absolut sekretess fér uppgifter hos en myndighet ir de skyddade medan motsatsen giller
om uppgifterna inte alls dr sekretessreglerade. Eftersom uppgifter i ett eget uttymme inte hor till den tillhandahéllande myndighetens ordinarie
verksamhet kan det visa sig att en regel om sekretess for verksamhet som myndigheten bedriver inte omfattar uppgifter som finns dar, jfr 40 kap. 5

§ OSL och eSams vigledning Outsourcing 2.0 En vigledning om sekretess och dataskydd.
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av tystnadsplikten enligt den nya lagen (s. 13) och f6r de fall dir brott mot
tystnadsplikten enligt den nya lagen inte kan beivras (s. 20).

Tystnadsplikt f6r offentliga funktionarer regleras 1 stillet i OSL. En
sekretessbestimmelse begrinsar namligen inte bara allminhetens ritt att ta del av
uppgifter 1 allmidnna handlingar. Den foérbjuder ocksa personal att r6ja en sekretessbelagd
uppgift muntligen eller pa nagot annat sitt (3 kap. 1 § OSL). Det dr ddrfor viktigt att
klarligga om sekretess giller enligt OSL, 1 de fall it-driften skéts av personal hos en
myndighet.”

Alla typer av uppgifter omfattas inte av tystnadsplikt enligt OSL. Innehallet i eget
utrymme behéver dnda skyddas mot att r6jas av myndighetens personal. Eftersom eget
utrymme ska vara utformat sa att undantaget enligt 2 kap. 13 § TT blir tillimpligt (och
dirmed 40 kap. 5 § OSL) beh6ver myndigheten dock inte, vid en begiran om att fa ut en
allmin handling som finns 1 ett ritt utformat eget utrymme, ta del av innehallet f6r sin

provning.

Innehallet 1 eget utrymme behover utformas sa att personalen 7nfe kan och — betriffande
nagon enstaka person med sirskilt hog behorighet — znte far bereda sig tillgang till
uppgifter i egna utrymmen. Bereder sig nagon dnda olovligen tillgang till sidana
uppgifter ska regler, avtal och tekniska begrinsningar sa langt mojligt utformas sa att det

kan démas till ansvar om myndighetens personal missbrukar sin tillgang till data.

For egna utrymmen som avses anvindas for uppgifter som inte omfattas av en
tystnadsplikt behover sirskilda dtgirder vidtas sa att de som skoter driften inte rakar fa
syn pa innehall i egna utrymmen; jfr att en vaktmastare som har huvudnyckel till en
ligenhet och gir in fOr att stoppa ett vattenldckage far syn pa och liser t.ex. ett utkast till
en inlaga i ett drende. Nir sidana begrinsningar har infOrts aterstar endast ett fatal
”lovliga” fall dir den som skoter driften av egna utrymmen utfor en uppgift sa som att
ritta ett tekniskt fel eller att dtgiarda en informationssakerhetsrelaterad brist och da rakar

fa syn pa en uppgift i ett eget utrymme. I sa fall finns ingen avsikt att ta del av uppgiften.

Trots en forfragan hos flera av de myndigheter som tillhandahaller egna utrymmen har

eSam inte kunnat finna exempel pa att information kommit till en befattningshavares

2 Nir det 6vervigs om egna utrymmen har utformats sa att informationen dir omfattas av undantag i grundlag fran offentlighetsinsyn
behéver det uppmitrksammas att tystnadsplikten enligt OSL bara i vissa fall har firetriide framfor ritten att meddela och offentligg6ra uppgifter.
Detta kan nirmare beskrivas s att en bestimmelse om sekretess ofta f6r med sig en begrinsning 4ven av yttrandefriheten enligt regeringsformen.
Ritten att meddela och offentliggéra uppgifter har enligt huvudregeln foretride framfér den tystnadsplikt som foljer av en sekretessbestimmelse,
men den har aldrig féretride framf6r den sekretess f6r handling som giller enligt samma bestimmelse (se 1 kap. 1 § TF och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen, i det f6ljande ”YGL”, 7 kap. 3 § forsta stycket 2 och 5 § TF och 5 kap. 1 § forsta stycket och 3 § 2 YGL). — I andra fall
kan det diremot vara tillitet f6r en befattningshavare som administrerar utrymmen och har fatt del av en uppgift som finns dar att limna uppgiften
muntligen till en journalist eller att sjdlv publicera den, trots att uppgiften ir sekretessbelagd. Det dr dock aldrig tillitet att med stéd av
meddelarfriheten limna ut den allminna handling som den sekretessbelagda uppgiften framgar av. Betriffande exemplen dir sekretess giller enligt
27 kap. 1 § eller 40 kap. 5 § OSL dr meddelarfriheten helt inskrinkt enligt 27 kap. 10 § och 40 kap. 8 § OSL.



@

kinnedom pa detta sitt. For fullstindighetens skull och for att sikerstilla att tillrackliga
regler och tekniska skydd inférs, bor dock den som ska tillhandahalla egna utrymmen
overviga regleringen aven i denna del (jfr SOU 2014:39).

3.4.3 En tystnadsplikt galler normalt enligt lag

En tystnadsplikt som ar absolut giller enligt OSL f6r uppgift om en enskilds personliga
eller ekonomiska forhallanden betriffande verksamhet for enbart teknisk bearbetning
eller teknisk lagring f6r nagon annans rakning. Bestimmelsen kompletteras av en regel
om Overforing av sekretess nir en myndighet far en uppgift i sadan teknisk verksamhet
som hos den utlimnande myndigheten ar sekretessreglerad av hinsyn till ett allmant

intresse.

Enligt 40 kap. 5 § OSL giller sekretess 1 verksamhet f6r enbart teknisk bearbetning eller
teknisk lagring f6r nagon annans rikning f6r uppgift om en enskilds personliga eller
ekonomiska forbdllanden. Denna tystnadsplikt dr absolut, vilket innebir att uppgifter som
omfattas av sekretessen ska hemlighallas utan nagon skadeprovning. Bestimmelsen, som

inte lingre r begrinsad till personuppgifter (se prop. 2016/17:198), dr av direkt relevans

avseende skyddet f6r uppgifter i egna utrymmen. Absolut sekretess giller dir for alla
uppgifter om enskilds personliga och ekonomiska férhallanden, dvs. dven rérande bolag
och enskilda niringsidkare, se vidare Outsourcing 2.0 — en vigledning om sekretess och

dataskydd.

Utkontraktering har ocksa underlittats genom en bestimmelse 1 11 kap. 4 a § OSL dir
foljande foreskrivs: Far en myndighet i verksamhet for enbart teknisk bearbetning eller
teknisk lagring for en annan myndighets rikning en uppgift som hos den senare
myndigheten dr sekretessreglerad av hansyn till e## allmint intresse, blir

sekretessbestimmelsen tillimplig dven hos den mottagande myndigheten.

Det skydd som aktualiseras nir sekretessen 6verférs med stéd av bestimmelsen dr en
tystnadsplikt som ska gilla bade i samband med digitala tjainster som en myndighet
tillhandahaller at en annan myndighet och vid en myndighets utkontraktering av it-drift
till en annan myndighet. Bestimmelsen ar tillimplig dven pd uppgifter som den
mottagande myndigheten fir av enskilda och frin andra myndigheter dn
bestillarmyndigheten for den senare myndighetens rikning. Den giller emellertid inte
om en primir sekretessbestimmelse till skydd f6r samma intresse redan ir tillimplig pa

uppgifterna hos den mottagande myndigheten, se 11 kap. 8 § OSL (a.prop. s. 28).

Till detta kommer den 1 avsnitt 3.3.2 redovisade lagen (2020:914) om tystnadsplikt f6r

privata tjinsteleverantorer.
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3.4.4 Utlamnandefragan — nationellt och internationellt

Flera invindningar har gjorts 6ver tid mot att det skulle kunna férenas med reglerna om
sekretess att utkontraktera driften av eget utrymme. Forutsittningarna har till stor del

klarlagts. Vissa fragor utreds emellertid alltjamt.

Fragan om det ir tillatet att limna ut uppgifter till en tjinsteleverantor har uppkommit
som en foljd av att myndigheter utkontrakterar driften av bl.a. eget utrymme och

upphandlar molntjinster. Internationellt uppkommer dven normkonflikter mellan var
rittsordning och en laglig ritt att fa ut uppgifter som myndigheter i tredje land kan ha

enligt sin rittsordning.”

Fragor kan ocksa uppsta om olika tolkningar av parternas avtal. Ett exempel ar undantag
1 outsourcingkontrakt for det fall att ”annat foljer av lag” och leverantéren menar att
detta villkor ocksa skulle innefatta undantag enligt utlindsk lag eller annan forfattning.
Avtal av detta slag innehaller ofta dven en prorogationsklasul som innebir att en tvist ska

provas av utlindsk domstol.

I detta avsnitt redovisas de bedomningar eSam gjort av utlimnandefragan, savil

nationellt som internationellt.

3.4.4.1 Myndigheten ska goéra sekretessprévningen

En sekretessprovning maste goras av utkontrakterande myndighet innan uppgifter
limnas ut till tjdnsteleverantoren eller innan uppgifter som en myndighet forvarar hos en
tjansteleverantor lamnas ut darifran. Denna provning far inte 6verlatas till ndgon utanfor

myndigheten.

Det dr myndigheten som ska préva om en uppgift fir limnas ut.”* Myndigheten far inte
utan stod i lag eller forordning 6verlita sekretessprovningen till nigon annan.” Detta
giller dven uppgifter som finns hos en tjansteleverantér. Varken rétten till
offentlighetsinsyn eller sekretessen far kringgds. Handlaggningen av frigor om

utlimnande av allminna handlingar innefattar myndighetsutévning och sadana

3 Med den internationella utlamnandefragan menas hir de juridiska komplikationer som uppkommer f6r en svensk myndighet om en
leverantor av it-tjdnster, utan en féregiende sekretessprévning av den svenska myndigheten,

antingen maste limna uppgifter till en utlindsk myndighet pd grund av att leverant6ren i egenskap av juridisk person tillhér en koncern,
dir moderbolaget har sitt site i ett land som har en lagstiftning vilken ger en myndighet i det landet ritt att direkt begira information fran samtliga
bolag i leverantérens koncern, oberoende av inom vilket tertitorium ett koncernbolag verkar,

eller har en ritt enligt parternas kontrakt att limna uppgifter till en utlindsk myndighet till f6ljd av villkor i kontraktet om undantag
frin sekretess, eller lagval i kontraktet enligt vilket uppgifter far limnas till en utlindsk myndighet enligt den rittsordning parterna avtalat om.
3 Om inte beslutsritten 4r delegerad tillkommer sidan behdrighet normalt en statlig myndighetschef, se 5 § myndighetsférordningen (2007:515)
och f6r kommunala férvaltningar vederb6rande nimnd, se 6 kap. 37 och 38 §§ samt 7 kap. 5 § kommunallagen (2017:725).
55 Se 2 kap. 17 § andra stycket TF, 2016/17:JO1 s. 351 och JO:s beslut den 21 maj 2019, dnr 3053-2018.



forvaltningsuppgifter far enligt 12 kap. 4 § regeringsformen dverlimnas till enskild

endast med stod av lag.

Om ett kontrakt med en tjansteleverantor skulle f6ra med sig att myndigheten berévas
mojligheten att sjalv utfora sekretessprovningen 1 vissa fall (exempelvis vid en begiran
direkt hos tjansteleverantéren enligt utlindsk ritt) strider redan tecknandet av kontraktet
mot rittsordningen. Ett undantag fran kravet pa sekretessprovning kan inte heller

grundas pi en riskanalys eller en sannolikhetsbedémning av risk.”
3.4.5 Sekretessprovningen kan inte goras pa férhand

Utkontrakterande myndighet kan inte pa férhand gora en sekretessprévning betriffande

utlimnande till utlindska myndigheter.

I 8 kap. 3 § OSL regleras sekretess 1 forhéllande till utlindska myndigheter. En svensk
myndighet far inte limna en uppgift till en utlindsk myndighet utan att den svenska
myndigheten forst har gjort en prévning av att uppgiften i motsvarande fall skulle fa
limnas ut till en svensk myndighet. Det maste dessutom enligt den utlimnande
myndighetens prévning sta klart att det dr forenligt med svenska intressen att uppgiften
limnas till den utlindska myndigheten, en bedémning som kraver stillningstaganden
fran fall till fall.

En sekretessprovning av myndigheten kan alltsa inte goras pa férhand betriffande
kommande utlimnanden till en utlindsk myndighet utan férst nir en enskild begiran

kommit om ett visst utlimnande.
3.4.6 ROjande enligt OSL

Den rittsliga regleringen maste vara hallbar fOr att ett réjande inte ska foreligga.

Sannolikhetsbedomningar av risker racker inte.

Den bedémning eSams juridiska expertgrupp gjorde i ett rittsliga uttalande den 17
december 2015 om réjandebegreppet enligt OSL”” forutsatte, dels att tjdnsteleverantoren
enligt avtal med uppdragsgivaren inte far ta del av eller vidarebefordra de uppgifter som
tillgangligdrs for tjansteleverantoren, dels att omstindigheterna i 6vrigt medfor att det dr

osannolikt att detta dndd sker. Endast om bada dessa forutsittningar dr uppfyllda har

%6 Visserligen kan ett utlimnande utan beslut av myndigheten ske nir det finns en laga befogenhet, t.ex. att dklagare och polis far gora en
husrannsakan f6ljd av beslag. En sidan ritt maste dock folja av gillande svensk ritt, europaritten eller folkritten. Den kan inte grundas pa regler
oftrenliga med folkritten.

57 Dir uttalades att om uppgifter gors tekniskt tillgingliga fér en tjinsteleverantér som enligt avtalet inte far ta del av eller
vidarebefordra uppgifterna och omstindigheterna i Gvrigt medfor att det dr osannolikt att detta dndé sker, ska uppgifterna enligt
expertgruppens bedémning inte anses som réjda i offentlighets- och sekretesslagens mening. — Uttalandet omfattade inte globala
molntjinster.



“

expertgruppen bedémt att uppgifter som tillgingligedrs for en outsourcingleverantor inte

behover anses vara rdjda 1 offentlighets- och sekretesslagens mening.

Hir ricker det alltsa inte med en sannolikhetsbedomning av risken for ett réjande. Forst
maste den rattsliga regleringen i parternas avtal vara hallbar och forenlig med
rittsordningen for att myndigheten ska fa teckna kontraktet. Offentliga funktionirer
maste sdkerstilla att deras agerande pa det allmidnnas vignar har legal grund. Saknas
sidan grund far agerandet inte ske.”® Hit hor att det inte far finnas risk for réjande till
toljd av bindande skyldigheter for tjansteleverantéren enligt frimmande ritt. Regleringen
av rojandefragan kan inte ryckas ur sitt sammanhang. Dir féreskrivs bland annat att
myndigheten maste gora en sekretessprovning innan ett utlimnande far dga rum (2 kap.
17 § andra stycket TF). Detta giller aven om myndigheten férvarar uppgifterna hos en

tjansteleverantor. Denna regel far inte kringgas.

Gors sekretessreglerade uppgifter tekniskt tillgangliga for en tjansteleverantér som ar
bunden av regler i ett annat land, enligt vilka tjinsteleverantoren kan bli skyldig att
overlimna information till en utlindsk myndighet, utan en féregiaende prévning av den
svenska myndigheten och utan att internationell rittshjilp anlitats eller annan laglig
grund enligt svensk ritt, fir uppgifterna anses vara réjda. Sannolikhetsbedémningar av

risker fOr réjande ricker inte.

Har kontrakt tecknats och tjinsteleverantoren utlovat sekretess, trots att leverantren vet
att 16ftet inte kan hallas, eller tolkar leverantéren ett undantag i avtalet for fall dir ”annat
foljer av lag” sa att det skulle innefatta dven undantag i frimmande rittsordningar, kan

bland annat en skadestindstalan bli aktuell.”

For de fall déir den rittsliga regleringen dr hallbar och ovan beskrivna internationella
risker inte foreligger stir eSam emellertid fast vid féljande bedomning 1 det rattsliga
uttalandet den 17 december 2015 av réjandebegreppet enligt OSL. Om uppgifter gors
tekniskt tillgangliga for en tjansteleverantor som enligt avtalet inte far ta del av eller

vidarebefordra uppgifterna och omstindigheterna 1 6vrigt medfor att det dr osannolikt

58 Bakgrunden var ett beslut av JO den 9 september 2014, dnr 3032-2011, dir en tystnadsplikt for en tjinsteleverantér och dennes
personal endast var avtalsreglerad och ddrmed inte straffsanktionerad. Detta betraktade JO som otillridckligt nér sirskilt
skyddsvirda uppgifter behandlades av privat anstilld personal som tog del av informationsinnehallet. Fér eSam uppkom frigan om
samma bed6émning maéste géras vid t.ex. it-drift, dir leverantdren av tjansten och dennes personal enligt avtal varken fick eller
skulle ta del av uppgifterna. I syfte att uppnai ett praktiskt gingbart resultat fann eSams juridiska expertgrupp genom 2015 ars
uttalande en ”’smal spang” f6r fortsatt utkontraktering, férutsatt att tjinsteleverantérens personal enligt avtal varken fick ta del av
eller vidarebefordra uppgifterna och omstindigheterna i 6vrigt medférde att det var osannolikt att detta dnda skulle ske. Uttalandet
fran ar 2015 missférstods emellertid av manga sé att det skulle ricka med en sannolikhetsprévning, utan att férst ha sett till att den
rittsliga regleringen av parternas mellanhavande dr hallbar frin myndighetens perspektiv.

59 Det kan visa sig att leverantérens agerande strider mot ”tro och heder” (33 § avtalslagen) eller att generalklausulen i 36 §
avtalslagen kan tillimpas.



att detta dnda sker, ska uppgifterna inte anses som r6jda i offentlighets- och

sekretesslagens mening.

For detta talar ocksa att en tystnadsplikt inforts vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter, utan att regeringen funnit det nodviandigt att

samtidigt inféra en sekretessbrytande regel.

It-driftutredningen har emellertid nyligen presenterat en analys dir delvis andra
bedémningar har gjorts. Bland annat havdar utredningen att ett réjande sker redan
genom att digitala data limnats till en leverantor av it-drift 4ven om tjansteleverantoren
inte kan ta del av informationsinnehallet till £6ljd av kryptering som inte kan brytas (se
vidare SOU 2021:1).

3.4.7 Legalitetsprincipen

En avtalsreglering varigenom svensk forvaltningsverksamhet ska bedémas enligt
utlindsk ritt eller rattskipning som rér sadan verksamhet 6verlimnas till utlindsk

domstol dr inte forenlig med legalitetsprincipen.

Den offentliga makten ska enligt grundlag utévas under lagarna (1 kap. 1 § tredje stycket
RF). Med “lagarna” menas inte bara foreskrifter pa lagniva utan dven andra forfattningar
och sedvaneritt, dvs. gillande svensk ritt och EU-ritt.” Myndigheterna maste dirfor ha
en normmissig forankring for all sin verksamhet, 4ven om den inte tar sikte pa
beslutsfattande 1 klassisk mening. Forvaltningsuppgifter som en myndighet
utkontrakterat maste alltsd utforas i enlighet med svensk ritt och berérd europaritt,
exempelvis nir driften av det it-system dar myndighetens drendehandliggning dger rum
drivs av en privat tjansteleverantér.61 En svensk myndighet far inte genom lagval, nir en
forvaltningsuppgift 6verlimnas, acceptera att offentliga forvaltningsuppgifter ska utforas

i enlighet med en frimmande rittsordning.®

I grundlag finns ocksé regler om den démande verksamheten (rattskipningen). Det ar
inte férenligt med principen om maktutévningens normbundenhet att en svensk

myndighet genom avtal 6verliter en rittskipningsuppgift, som annars skulle prévats av

60 Vidare framgér det av forvaltningslagen (2017:900) att en myndighet endast far vidta 4tgirder som har stéd i rittsordningen (se 1
§ andra stycket och 5 § forsta stycket). For det absoluta flertalet myndigheter under regeringen féljer detta dven av 3 §
myndighetsférordningen (2007:515) dér det féreskrivs att myndighetens ledning ska ansvara for att verksamheten bedrivs enligt
gillande ritt och de forpliktelser som féljer av Sveriges medlemskap i EU.

61 Om utkontrakteringen inte innefattar férvaltningsuppgifter behdver den dock inte strida mot legalitetsprincipen,
men en bedémning maste dnda alltid géras om det dr férenligt med OSL, EU:s dataskyddsférordning och
sikerhetsskyddslagstiftningen att ingd det aktuella avtalet.

02 Aven om parternas kontrakt bara giller mellan dem, medfor ett sidant lagval konsekvenser f6r det allmidnna och f6r medborgarna
eftersom myndigheten inte lingte kan kriva att fa sina forvaltningsuppgifter utférda i enlighet med svensk ritt och tillimplig europaritt. Denna
lagbundenhet giller inte bara meddelande av beslut med ingripande verkningar, som innefattar “maktutévning”, utan dven faktiskt handlande (se
prop. 2016/17:180 s. 58).



svensk domstol, till utlindsk domstol, nir den rittsliga provningen kan bli avgérande for
hur den svenska myndigheten, i den utkontrakterade funktionen, kan utfora sina
offentligrittsligt reglerade uppgifter, exempelvis hur handlingar bevaras och gallras i

enlighet med svenska arkivforfattningar.

Se vidare betriffande legalitet, avsnitt 3.7 nedan och avsnitt 2.8 i eSams publikation

Lagringsytor — infrastruktur for it-drift och samverkan.
3.4.8 Exit-fragan

Vanligtvis ar uppsagningstiderna korta. Fragan dr i stillet vilka alternativ som bor viljas

och hur en exit kan genomfoéras.

Avgorande for svenska myndigheter som uppticker att de tecknat kontrakt som har
nagon av de juridiska brister som beskrivits ovan blir vilka dtgarder de kan och bor vidta
for att fortsittningsvis sakerstilla en rittsenlig hantering. Kommer en myndighet fram till
att samarbetet med leverantéren maste avvecklas blir fragan vad som hinder vid en s.k.

exit.

Myndigheten maste dterfa sina data och kunna anvinda dem med motsvarande
funktionalitet, dvs. 6verga till en annan tjanst eller skota driften sjilv utan att drabbas av
for hoga kostnader, driftstopp eller andra oligenheter. Myndigheter behéver darfor

sikerstilla en fungerande exit redan nir en molntjinst upphandlas.®’

Checklista for sekretess och tystnadsplikt:

. Galler tystnadsplikt for tjanstelevererande myndighets personal?
. Giller tystnadsplikt for myndighetens eventuella undetleverantorer?
. Ar tystnadsplikten forfattningsreglerad och sanktionerad genom straffansvar

eller kan en avtalsreglerad tystnadsplikt 1 f6rening med arbetsrittsligt ansvar och

en skyldighet att betala skadestind ricka?

8 De juridiska aspekterna som detta aktualiserar har genomlysts redan ar 2016 i en rapport av nitverket Cloud Sweden Legal och sammanfattats i
publikationen Lov & Data (nr 2016-4), dir féljande behov av reglering har lyfts fram. Format (portabilitet), att dterfi data i ett format som ir
lasbart f6r myndigheten och méjligt att anvinda, samt ritt att begira ut annan information som kan behévas f6r att kunna anvinda dterlimnad
data, sisom loggdata, revisionsdata, accessdata, anvindardatabas och av kunden genererad metadata. Tidpunkt och kostnad, att kunna kriva ett
aterlimnande av data i princip nir som helst under avtalstiden till rimlig kostnad. Mottagare, att ha ritt att anvisa att data ska aterlimnas, helt eller
delvis, till en tredje part. Sékerhetskopiering/redundans och radering, att sikerhetskopieting ska ske p4 indamalsenligt sitt under
uppdragstiden och att slutgiltig radering ska genomfdras nir uppdraget ir slut. Underleverantorer, att dven de ska omfattas av regler om exit.
Support, att leverantoren ska stilla resurser till forfogande vid en exit for att dterfora data och bistd med assistans kring migrering.
Patryckningsmedel, att effektiva sidana ska finnas om molntjinstleverant6ren inte uppfyller sina dtaganden vid exit. Lagstiftning, att avtalet ska
ta hojd for forandrad lagstiftning och tillita att bestimmelserna om exit justeras i enlighet med den nya regleringen. Ansvar, att ansvaret for forlust
av data ges sirskild uppmairksamhet och sirregleras i de fall det foreligger ett dtagande av leverantoren att sikerhetskopiera eller lagra data och/eller
uppritthilla redundanta system. Uppséagningstid, att inte ge leverantdren ritt att avbryta/avsluta molntjinsten i fortid annat dn vid mycket
allvarliga avtalsbrott och att uppsigningstiden under andra férhallanden bor vara av sidan lingd att kunden alltid har en reell méjlighet att terta sin
data och ordna en alternativ 16sning.



. Giller sekretess enligt 40 kap. 5 § OSL f6r alla uppgifter i utrymmet eller
aktualiseras dven 6verforing av sekretess enligt 11 kap. 4 a § OSL?

3.5 Bevarande och gallring

Egna utrymmen ska vara utformade sa att handlingar som finns diér inte blir allmanna.
Arkivforfattningarna blir dirmed inte tillimpliga. Skulle ett fel i eller ett brottsligt
angrepp mot ett utrymme leda till att handlingar som finns dar blir allmidnna behover
atgarder vidtas for att handlingarna inte ska kunna limnas ut. Handlingar som felaktigt
blivit allmédnna till f6ljd av tekniska misstag eller brottsliga angrepp som r6r eget

utrymme kan normalt gallras.

En myndighet som tillhandahaller egna utrymmen behdver genom noggrant utformade
regler och tekniska begrinsningar se till att otilliten hantering av uppgifter i egna

utrymmen motverkas.

Av arkivlagen (1990:782) foljer att myndigheternas arkiv ska bevaras, hallas ordnade och
vardas sa att de tillgodoser ritten att ta del av allmidnna handlingar, behovet av
information for réttskipningen och férvaltningen, och forskningens behov. Sidana
handlingar ska finnas kvar i ursprungligt skick. Alla atgirder som innebir forstoring av
allminna handlingar och uppgifter 1 allmanna handlingar eller annan informationsférlust
utgor gallring, Aven t.ex. skirmbilder som ges in till en myndighets hjilptjinst omfattas
av denna reglering. — En myndighets arkiv bestar dock bara av myndighetens allmidnna

handlingar.

Har en handling blivit allmin far gallring 4ga rum bara om étgirden ir tillaten enligt
sirskilda gallringsforeskrifter i lag eller forordning eller i enlighet med foreskrifter eller
beslut av Riksarkivet.* Fér kommuner och landsting framgar det inte av arkivlagen vem
som ska besluta om gallring vilket innebir att nimnderna, som verksamhetsansvariga
och ansvariga for varden av sina handlingar, sjilva beslutar om gallring av sina
handlingar, om inte fullmiktige beslutat att arkivmyndigheten ska ha detta ansvar.” Hir
kan ocksd noteras att en allmin handling, enligt 5 kap. 1 § OSL, varken behéver
registreras eller hallas ordnad om det dr uppenbart att den dr av ringa betydelse f6r

myndighetens verksamhet och inte omfattas av sekretess.

Riksarkivet har utfirdat generella gallringsforeskrifter for handlingar av tillfallig eller
ringa betydelse f6r myndighetens verksamhet. Enligt 7 § Riksarkivets foreskrifter och
allminna rad om gallring av handlingar av tillfillig eller ringa betydelse (RA-FS 1991:6;

o4 Se 10 § arkivlagen (1990:782) och 14 § atkivférordningen (1991:446). Handlingar som skickas frin eget utrymme till myndighet behéver
uppfylla Riksarkivets foreskrifter och allménna rid om tekniska krav 61 elektroniska handlingar (RA-FS 2009:2).
Se vidare Arkivlagen — En kommentar- U Geijer m.fl. , Norstedts gula bibl., 2013, s. 194.



“

indrad genom RA-FS 1997:6) far sadan gallring dga rum endast under forutsittning att
allminhetens ritt till insyn inte asidositts och att handlingarna bedéms sakna virde f6r
rittskipning, forvaltning och forskning. For kommuner och landsting giller som

framgitt sirskilda regler.

Av myndighetens tillimpningsbeslut rorande gallring av handlingar av tillfillig och ringa
betydelse bor saledes framga att dven handlingar av detta slag far gallras. En bedomning
far emellertid géras utifran forutsittningarna for den enskilda tjansten. Fér kommuner
och landsting giller sirskilda regler enligt vilka motsvarande beslut kan fattas inom det

omradet.

Vid teknisk bearbetning eller lagring 1 anslutning till digitala tjanster som tillhandahalls av
myndigheter dr det enskildas handlingar som ber6rs. Nir det giller sidan privat
information, som ofta sammanstills som ett led i framtagandet av handling som
sedermera ska ges in till myndigheten, som hanteras av myndigheten uteslutande f6r den
enskildes rakning, har regeringen ansett att det i stort helt saknas insynsintresse i de
handlingar som lagras (prop. 2016/17:198 s. 20). Enligt Juridisk vigledning f6r
verksamhetsutveckling inom e-forvaltning 3.0 (avsnitt 9.8) kan omedelbar gallring

tillgodose enskildas befogade forvintningar pa att andra inte ska ges tillgang till visst
1.9

materia
Skulle i nagot undantagsfall t.ex. ett tekniskt fel i eller ett brottsligt angrepp mot ett eget
utrymme leda till att handlingar dér har rakat bli allminna behéver myndigheten vidta
atgirder for att skydda innehavaren. Eftersom eget utrymme tillhandahalls som
anvindarens eget och sarskilt har utformats f6r att ingen annan ska fa ta del av det som
finns dir kan det enligt eSams bedomning antas att hinder normalt inte finns mot att

myndigheten beslutar att gallring fir goras av handlingar som rikat bli allminna.”’

Nir handlingar i egna utrymmen inte dr allmidnna och arkivférfattningarna saledes inte
giller blir det i stillet nodvindigt att rensa bort visst material. Myndigheter far som
framgitt tillhandahalla egna utrymmen endast om hanteringen ryms inom ramen for
myndighetens uppdrag, som framgar av myndighetens instruktion, andra férfattningar,
regleringsbrev eller andra sirskilda beslut. Till en myndighets uppdrag hor inte att

tillhandahalla allmanna lagringsfunktioner at andra.

Begransningar behover saledes inforas sa att den tjinst en myndighet tillhandahaller

faller inom ramen f6r myndighetens uppgifter. Vidare krivs begransningar fran

66 Liknande fragor uppkommer om uppgifter gors tillgingliga f6r en myndighet i en hjilptjanst och nir uppgifter samlas in av myndighet
for att sammanstillas innan de limnas ut till eget utrymme.

o7 JO har inte funnit anledning att kritisera en myndighet som — med st6d av ett beslut om gallring av handlingat av tillfillig eller ringa
betydelse — raderat ett otillitet register Gver samtliga e-postmeddelanden som medarbetare inom myndigheten tagit emot och skickat under en viss
tidsperiod (JO:s beslut den 2 Mars 2016, dnr. 6696-2014).


https://www.regeringen.se/49f006/contentassets/696b5453fb0c427fbdc45290c73df5ae/utokat-sekretesskydd-i-verksamhet-for-teknisk-bearbetning-och-lagring-prop.-201617198.pdf
https://www.esamverka.se/download/18.1397f64174b9f2d0f566494/1601994763065/V%C3%A4gledning%20f%C3%B6r%20verksamhetsutveckling%20inom%20e-f%C3%B6rvaltningen%203.0.pdf
https://www.esamverka.se/download/18.1397f64174b9f2d0f566494/1601994763065/V%C3%A4gledning%20f%C3%B6r%20verksamhetsutveckling%20inom%20e-f%C3%B6rvaltningen%203.0.pdf

informationssikerhetssynpunkt och for att personuppgifter inte ska behandlas lingre dn
vad som ar nédvindigt for andamalet. Angivet andamal blir hir av avgorande betydelse
for hur utrymmet ska fa anvindas. En myndighet som tillhandahaller eget utrymme bor
darfor genom noggrant utformade tekniska begrinsningar och juridiskt bindande regler
se till att otillaten lagring forhindras eller i vart fall motverkas. Dessa begrinsningar
behover knytas till fungerande sanktioner, t.ex. genom regler om ritt f6r
tillhandahallande myndighet att stinga av mojligheten f6r den enskilde att logga in 1 sitt
utrymme eller att avsluta ett utrymme som anvinds i strid med gillande villkor och att

rensa bort de uppgifter som finns dar.
Checklista for bevarande och gallring:

. Blir arkivforfattningarna tillimpliga pa innehallet i eget utrymme?

. Finns gallringsbeslut for den hindelse att handlingar 1 eget utrymme skulle raka
bli allménna?

. Finns avtalsvillkor eller andra regler f6r anvindare for att utrymmet ska rensas 1

rimlig omfattning och olimplig anvindning hindras?

Se dven foljande figur 6ver de huvudfragor som tillhandahiéllare av eget utrymme

behover 6verviga rorande bevarande och gallring:

Ar innehdllet i eget utrymme Arkivfsrfattningarna
tillgdingligt T digheten?
illgdngligt fér myndigheten blir inte tillampliga

utfar myndigheten teknisk
bearbetning/lagring endost
fir anviindarens rikning?

¢

s Arkivforfattningarna
Nej
blir tillimpliga

-

& : Risk fér anvandaren
Sker rensning i den omfattning Nej

= och andra registrerade
som behdvs? s

la

a

Handling som blivit
allman av misstag
far inte tas bort

Finns beslut om omedelbar gall-
ring fér det fall att handlingar av Nej
misstag rikar bli allminna?

la

Figur 6ver bevarande och gallring

3.6 Skyddet for personuppgifter

En myndighet dr normalt personuppgiftsansvarig fo6r behandlingen av personuppgifter i

eget utrymme. Om det framkommer att den enskilde behandlar personuppgifter i strid



med anvindarvillkor och andra instruktioner ska myndigheten skyndsamt ta stillning till

om kontot ska stingas ned.
3.6.1 Vem ar personuppgiftsansvarig?

Enligt artikel 4.7 dataskyddsférordningen dr det den som ensamt eller tillsammans med
andra bestimmer indamalen och medlen f6r behandlingen av personuppgifter som ar
personuppgiftsansvarig for behandlingen. Vem som bestimmer dandamal och medel ska
avgoras utifrin faktiska omstindigheter.”® Personuppgiftsansvarig kan vara en fysisk eller
juridisk person, en offentlig myndighet, institution eller annat organ. Medlemsstaterna
kan faststilla i nationell ritt vem som ar personuppgiftsansvarig. I Sverige regleras
myndigheters personuppgiftsansvar ofta i en registerforfattning som galler for det

omrade av myndighetens personuppgiftsbehandling som registerférfattningen reglerar.

Fragan om 1 vilken man myndigheten dr personuppgiftsansvarig for de behandlingar av
personuppgifter som utfors 1 eget utrymme har varit féremal f6r diskussion under flera
ar. Det finns 4n sa linge inte nagon vigledande dom pa omradet. Det finns emellertid
mycket som talar for att myndigheten som upplater eget utrymme ensamt dr
personuppgiftsansvarig, sarskilt nir det édr fysiska personer som innehar eget utrymme.
Det dr myndigheten som beslutar att ett eget utrymme ska inrittas och vilken utformning
detta ska ha, vilka sikerhetsnivaer som ska gilla, vilka méjligheter som ska finnas for att
inhidmta uppgifter frain och limna ut uppgifter till andra myndigheter samt vem som ska
svara for drift och forvaltning. Det dr vidare myndigheten som stiller upp villkor f6r
anvindningen av det egna utrymmet. Det dr ocksa myndigheten som har méjlighet att
tillgodose de rittigheter som tillkommer den enskilde. Aven dessa omstindigheter
innebar att det 4r myndigheten som regel bir personuppgiftsansvaret for den behandling

av personuppgifter som iger rum i eget utrymmet.”

En sidan bedémning av personuppgiftsansvaret vid myndigheters behandling av
personuppgifter vid utférande av sina uppgifter bidrar till tydlighet f6r de som berors av
personuppgiftsbehandlingen, och frimjar pa det sittet enskildas friheter och rittigheter
och sirskilt skyddet vid behandling av personuppgifter. Det blir forutsebart t6r den
enskilde vem som ansvarar for behandlingen av personuppgifter nir denne anvander

eget utrymme och vem den enskilde ska vinda sig till f6r att begira sina rattigheter.

08 Se Artikel 29-gruppens vigledning Opinion 1/2010 on the concepts of "controller" and "processor" (WP 169), antagen den 16 februari
2010, s 8 dir det framgir att ”one should look at the specific processing operations in question and understand who determines them, by replying
in a first stage to the questions *why is this processing taking place? Who initiated it>””.

9 Det finns nagra fi avgéranden i svensk praxis dir en domstol tagit stillning till frigan om personuppgiftsansvar f6r behandlingen av
personuppgifter inom ramen f6r myndigheters digitala tjdnster. Av storst relevans for denna utredning dr Forvaltningsritten i Stockholms
avgorande om eHilsomyndighetens tjanst HilsaF6rMig, se Forvaltningsritten i Stockholms dom den 24 maj 2018 i mal 11458-17. Att
myndigheten inte har haft méjlighet att rida 6ver personuppgiftsbehandlingen har inte ansetts vara en omstindighet som frintar myndigheten
personuppgiftsansvaret si linge som myndigheten beslutar om dndamal och medel, se Hogsta férvaltningsdomstolens avgorande av den 5 juni
2012 i mél nr 4453-10 rérande en sms-tjanst f6r anmilan om sjukt barn som tillhandahélls av Forsikringskassan.



“

3.6.2 Vad innebar myndighetens personuppgiftsansvar?

Med personuppgiftsansvaret foljer skyldigheter f6r den ansvarige sisom exempelvis att
informera den registrerade, att skydda uppgifterna fran obehérig atkomst, att tillse att
inte fler uppgifter an nédvindigt behandlas och att behandlingen inte pagar lingre tid dn
nodvindigt. Den personuppgiftsansvarige maste ocksa respektera den registrerades
rittigheter sasom ratt till rittelse, ritt att fa uppgifter raderade, ritt att fa del av vilka
uppgifter som finns registrerade genom s.k. registerutdrag osv. Vidare maste
rittigheterna for de personer vars uppgifter kan komma att behandlas utan att de sjélva
har insyn i det egna utrymmet beaktas. Myndigheten maste, innan en tjanst i form av eget
utrymme inrittas, analysera sa att det finns réttsligt stod for tjinsten och att myndigheten
har f6rmaga att uppfylla de skyldigheter och rittigheter som féljer av
dataskyddsbestimmelserna gillande samtliga som registreras 1 tjansten. Vidare bor

uppmirksammas att:

1. En myndighet kan bara tillhandahalla eget utrymme f6r sidan behandling av
personuppgifter som ir tilliten enligt den dataskyddslagstiftning som giller for
myndigheten.”” Myndighetens tekniska bearbetning och lagring av
personuppgifterna i anvindarens utrymme skulle annars vara otillaten.

2. Mpyndigheten maste utforma utrymmet och instruktionerna till anvindaren sa att
det blir tydligt for vilka andamal behandlingen av personuppgifter ir tilliten samt
vilka slags personuppgifter som ir relevanta for dandamalet och dirmed far
behandlas i utrymmet.

3. Myndigheten miste tekniskt begrinsa lagringstiden sa att personuppgifter inte
bevaras i utrymmet under lingre tid 4n nodvindigt.

4. Myndigheten maste vidta limpliga sikerhetsatgirder for att skydda de uppgifter
som behandlas 1 utrymmet. Detta giller savil funktioner for identifiering och
kontroll av behérighet som édtgirder for att skydda utrymmet genom brandviggar,
intrangsdetekteringssystem och liknande.

5. Mpyndigheten maste sakerstalla att ingen otillaten 6verforing till tredje land gors
avseende personuppgifter i eget utrymme, t.ex. genom anvandning av vissa s.k.
molntjanster.

6.  Systemet ska inte tillita s6kningar som visar i vilka anvindares utrymmen som en
viss personuppgift forekommer. Om siadana s6kmdéjligheter finns maste
anvindarna pa forhand informeras om att s.k. registerutdrag kan komma att

limnas ut till registrerade som begir ett sadant.

70 Nir en registerforfattning giller f6r en myndighet som tillhandahaller eget utrymme beh6ver forfattningens tillimpningsomrade 6vervigas.
Myndigheten méste beddma om registerforfattningen eller EU:s dataskyddsférordning ska tillimpas
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De ovan beskrivna atgirderna kan vidtas utan att myndigheten behéver ta del av
innehallet i ndgon anvindares utrymme. Myndigheten kan dirmed sikerstalla en
ansvarsfull personuppgiftsbehandling utan att utrymmets karaktir som “eget” paverkas.
Vidare ska myndigheten inte vidta nagra andra atgarder med handlingarna i utrymmet dn
att tekniskt bearbeta och tekniskt lagra dem f6r anvindarens rikning. Myndighetens
personuppgiftsansvar paverkar dirmed inte den tidigare redovisade bedémningen att
handlingar 1 ett korrekt utformat eget utrymme omfattas av undantaget i 2 kap. 13 §

forsta stycket TF och didrmed inte utgdr allminna handlingar.
3.6.3 Vilket ansvar har innehavaren av utrymmet?

Den enskilde har mycket begrinsade moijligheter att paverka den behandling av
personuppgifter som dger rum 1 eget utrymme, bortsett fran sin egen faktiska anvindning
av det egna utrymmet. Den enskilde har dirtill mycket begrinsade, om nagra, mojligheter
att tillgodose sina egna och andras rittigheter. I den man den enskilde anvinder
utrymmet i strid med myndighetens instruktioner (saisom de framgar av exempelvis
anvindarvillkor) och pa ett sitt som utrymmet inte ar avsett for, sa bor det rimligen
kunna medfora att den enskilde blir personuppgiftsansvarig f6r den behandlingen. Detta
giller under férutsittning att myndigheten utformat utrymmet pa ett sitt som motverkar
felaktig anvindning samt limnat tydliga instruktioner till den enskilde och férvissat sig

om att den enskilde tagit del av dessa.
Checklista f6r dataskydd:

. Bestaims personuppgiftsansvar for behandlingar av personuppgifter i ett eget
utrymme av en registerforfattning?

. Beh6ver myndigheten, om den ér personuppgiftsansvarig for utrymmet, bereda
sig tillgang till anvindarens uppgifter i utrymmet?

. Kan privatundantaget bli tillimpligt vid de personuppgiftsbehandlingar som
avses ske 1 utrymmet?

. Beh6ver myndigheten, om den ar personuppgiftsansvarig for utrymmet, bereda

sig tillgang till anvindarens uppgifter 1 utrymmet?

3.7 Tillhandahallandet skaingai myndighets uppdrag

Serviceverksamhet genom eget utrymme ryms inom en myndighets uppdrag om

verksamheten faller inom den yttre ram som anges vara myndighetens grundliggande
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uppgifter och befogenheter. Aktiviteter helt vid sidan av det angivna uppdrag ir diremot

inte tillitna.

I'1 kap. 1 § tredje stycket regeringsformen féreskrivs att "Den offentliga makten utévas

under lagarna.” Den offentliga forvaltningen priglas av normbundenhet.” P4 ligre
forfattningsniva finns regler som ytterligare preciserar principen om lagbundenhet.
Enligt 3 § myndighetsférordningen (2007:515) ska myndighetens ledning ansvara infor
regeringen for verksamheten och se till att den bedrivs effektivt och enligt gillande rétt

och de forpliktelser som foljer av Sveriges medlemskap i EU. Av bestimmelsernaiil §

andra stycket och 5 § forsta stycket FL, forvaltningslagen (2017:900; FL) foljer ocksa att
myndigheter endast fir vidta atgirder som har stod 1 rittsordningen. Enligt lagmotiven
krivs som framgatt att nigon form av normmissig férankring maste finnas for all
verksamhet som en myndighet bedriver, dven f6r en myndighets faktiska handlande.
Utvecklingen fran en mer klassisk forvaltning mot en férvaltning med 6kade inslag av
informationsuppgifter och mera kundrelaterade aktiviteter, t.ex. i form av olika digitala
sjalvbetjaningstjanster, har inneburit 6kade risker i detta avseende (prop. 2016/17:180 s.
58 och s. 289).

En myndighets serviceverksamhet bestar inte bara av aktiviteter som direkt gar att
identifiera som utférande av uppgifter och befogenheter som framgar av férfattning,
regleringsbrev eller sirskilda regeringsbeslut. Verksamheten maste emellertid begrinsas
till vad som ligger inom myndighetens grundliggande uppgifter och befogenheter. ™
Serviceverksamhet genom egna utrymmen for att forenkla for enskilda att t.ex. uppritta
skattedeklaration eller att registrera foretag far anses rymmas inom berérd myndighets
uppdrag, utan sirskild tillatande reglering. Hjilpen faller inom den yttre ram som anges

genom myndighetens grundliggande uppgifter och befogenheter.

Aktiviteter som ligger helt vid sidan av det i férfattning angivna uppdraget ar ddremot
inte tillitna. Det ir inte alltid enkelt att avgora var denna grans gar, men ska verksamhet
som inte omfattas av uppdraget bedrivas av en myndighet krivs forfattningsindringar
eller beslut av regeringen.” S4 blir ofta fallet f6r anvindning av utrymmen for tjinster
som mera liknar utkontraktering. Hur sidana funktioner etableras pa ett rittsenligt satt
tas dock inte upp hir utan i en vigledning om Lagringsytor - infrastruktur som mojliggor

interoperabilitet och samverkan.

71 Strémberg, Hikan och Lundell, Bengt, Allmin férvaltningsritt, 26 u., 2014, s. 16 f.

72 Se dven Juridisk vigledning fér verksamhetsutveckling inom e-férvaltning 3.0, s. 60 och Digitalisera ritt — en praktisk juridisk vigledning,
avsnitt 2.2.

73 Service som har direkt baring pa en viss drendekategori som hér hemma inom myndighetens traditionella kirnverksamhet regleras normalt inte
sarskilt i lag eller f6rordning medan service av helt annat slag, t.ex. den som myndighet tillhandahéller genom mina meddelanden eller med
avseende pd elektronisk legitimering och underskrift, har st6d i uppdrag som féljer av sirskilda bestimmelser i férordning.


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/kungorelse-1974152-om-beslutad-ny-regeringsform_sfs-1974-152
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/myndighetsforordning-2007515_sfs-2007-515
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forvaltningslag-2017900_sfs-2017-900
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forvaltningslag-2017900_sfs-2017-900
https://www.regeringen.se/496fe9/contentassets/89e1a434e6644e8296f316a138452240/en-modern-och-rattssaker-forvaltning--ny-forvaltningslag-prop.-201617180
https://www.esamverka.se/download/18.1397f64174b9f2d0f566494/1601994763065/V%C3%A4gledning%20f%C3%B6r%20verksamhetsutveckling%20inom%20e-f%C3%B6rvaltningen%203.0.pdf
https://www.esamverka.se/download/18.1d126bc174ad1e6c39b352/1561720847142/Digitalisera%20r%C3%A4tt%20-%20en%20praktisk%20juridisk%20v%C3%A4gledning.pdf
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Vi har emellertid erfarit att det inte 4r ovanligt att en myndighet f6r sdkerhets skull vill ha
en forfattningsindring eller ett sarskilt regeringsbeslut f6r varje enskild atgard, dven nir
ordalydelsen 1 tillimpliga bestimmelser eller beslut och en rimlig tolkning dirav ger vid
handen att legalitetskravet redan uppfyllts. Betrads denna vig i alltfor stor omfattning
finns en risk for att motsvarande snariga detaljregler uppkommer som i
registerforfattningar. Det har samtidigt visat sig uppkomma situationer dér
regeringsbeslut 1 exempelvis regleringsbrev inte lingre synes gilla f6r en verksamhet som
etablerats. Verksamheten har emellertid fortsatt att bedrivas utan att det klarlagts om

regeringsuppdraget alltjamt anses galla for hanteringen.

3.8 Reglering av egna utrymmen

En myndighet som tillhandahaller eget utrymme bor nir det inte finns nigon
offentligrittslig reglering av omradet reglera mellanhavandet med anvindare genom
avtal. Denna bedomning giller ocksa nar myndigheten har utkontrakterat driften av eget

utrymme.

Nir en myndighet tillhandahaller eget utrymme bor detta mellanhavande regleras mellan
myndigheten och anvindaren av utrymmet. Sddana regler kan ges i lag, férordning eller
myndighetsforeskrifter eller genom villkor i férvaltningsbeslut £f6r enskilda fall.
Mellanhavandet regleras i sa fall offentligrittsligt. Regler kan emellertid ocksa inféras

genom avtal.

Eget utrymme har nu fatt en omfattande spridning, med privatrattsliga handelsmonster
och avtalskonstruktioner som férebild. Vad som tillhandahalls 4r dock endast en teknisk
plattform med automatiserade funktioner f6r enskildas egen hantering av uppgifter.
Dessa tjanster ar begrinsade till funktioner som lika girna kan tillhandahallas genom en

privatrattslig aktor. Inget forvaltningsidrende har anhingiggjorts.

Sa linge det inte finns nagon offentligrittslig reglering av denna hantering finns enligt
eSams bedomning inte hinder mot att inféra regler genom avtal om anvindningen av
eget utrymme. En myndighet som tillhandahaller eget utrymme bor sdledes reglera dessa
mellanhavanden med anvindare genom avtal. Tillhandahaller en myndighet under
regeringen ett eget utrymme at en annan myndighet under regeringen ingar de visserligen
i samma juridiska person och avtal mellan dem kan inte prévas av domstol. Aven sidan
anvindning brukar emellertid regleras genom 6verenskommelser. Denna bedomning

giller aven om myndigheten har utkontrakterat driften av den tjinst som myndigheten
tillhandahaller at enskilda.

Checklista for regler i avtal eller forfattning:
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. Far myndigheten tillhandahalla planerade funktioner for eget utrymme utan att
detta sirskilt foreskrivits 1 forfattning eller beslut av regeringen?

. Ska myndigheten reglera tillhandahallandet av eget utrymme genom avtal med
anvandare, beslut f6r enskilda fall eller foreskrifter?

. Vilka regler behovs for att skydda myndigheter och enskilda?

4. Praktisk utformning och anvandning

I detta kapitel ges exempel pa hur eget utrymme och den digital infrastruktur som brukas
1 anknytning till sidana utrymmen har vidareutvecklats, delvis med stod av ny rattspraxis

och uttalanden i lagmotiv (se kap. 2 och 3).

4.1 Infrastruktur kring eget utrymme och
programvaruforetag

En utgangspunkt for var framstillning ér att kraven pa eget utrymme ska uppfyllas sa
som de har beskrivits i avsnitt 2.3 och 1 rittspraxis. De foljande exemplen tar istillet sikte
pa hur ny digital infrastruktur har etablerats och kan tinkas utvecklas kring egna

utrymmen for att underlatta individers och foretags kontakter med det allmanna.
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4.1.1 Digital arsredovisning — villkor godkanns i privat tjanst

I samarbete med Bokféringsnimnden, Skatteverket, Statistiska centralbyran och
Finansinspektionen har Bolagsverket etablerat en e-tjanst for foretag dir de kan ge in sin
arsredovisning digitalt. For att bruka tjansten for digital arsredovisning maste foretaget
ha ett bokforingsprogram, ett ekonomiprogram eller nagon annan mjukvara som har
anpassats for andamalet. Foretaget maste dessutom bruka den tjinst som Bolagsverket

har etablerat. Nagot forenklat kan den infrastruktur som byggts upp beskrivas sahir.

1. Foretag F tecknar avtal med en till infrastrukturen ansluten tjansteleverantor
(T) som tillhandahaller en redovisningstjanst f6r arsredovisning.

T himtar grunduppgifter om F frin Bolagsverket via ett APL

3. I upprittar arsredovisningen med hjilp av T:s tjanst. Nir den ér upprittad ska
F 6verfoéra en handling som aterger innehallet 1 arsredovisningshandlingen till
ett eget utrymme som Bolagsverket tilldelar F. I T's tjanst visas darfor for F
villkoren for eget utrymme hos Bolagsverket och den information som ska
limnas enligt reglerna om dataskydd.

4. Faccepterar villkoren och bekriftar att informationen ldsts samt anger
personnummer och e-postadress till styrelseledamot Z som ska skriva under
ett faststallelseintyg betriffande drsredovisningen.

I laddar upp handlingarna till ett eget utrymme for F hos Bolagsverket.
Bolagsverket skickar en link till Z f6r inloggning 1 det egna utrymmet.

Z loggar in 1 F:s eget utrymme, skriver under faststillelseintyget och skickar
digitalt in handlingarna till Bolagsverkets mottagningsfunktion.

Z far en kvittens pa att handlingarna har kommit in till Bolagsverket.

Bolagsverket handligger det inkomna registreringsirendet.

Detta ir ett exempel bade pa hur eget utrymme tillhandahalls f6r en organisation i stallet
for en individ och pa hur en digital infrastruktur 1 allt storre omfattning etableras av
myndigheter kring egna utrymmen. Har sker dessutom en ny typ av egen delning genom
att foretaget 6verfor uppgifter till ett eget utrymme hos Bolagsverket fran forvar hos en

privat tjansteleverantor.

Bolagsverket har slutit avtal med ansluten tjinsteleverantor for att etablera den
infrastruktur som krivs for dessa funktioner. Dir ingar en funktion for att tjanste-
leverantoren via API ska kunna himta viss kvalitetssikrad information fOr att underlitta
foretagets arbete med arsredovisningen. Genom avtalet har Bolagsverket dessutom

etablerat en funktion dir féretaget far ta del av och acceptera villkor for eget utrymme



och far erforderlig information innan uppgifterna éverfors via API till ett eget utrymme.
Dirigenom har fraigan om hur avtal med Bolagsverket ska finns pa plats innan
uppladdning sker blivit 16st, trots att foretaget inte har besokt Bolagsverkets webbplats.™
Till detta kommer att foretag som si 6nskar automatiserat kan kontrollera sin upprittade
arsredovisning i det egna utrymmet innan den ges in till Bolagsverket, om
tjansteleverantoren har infért stod for detta. I Ovrigt anvinds de grundfunktioner som

har beskrivs i avsnitt 2.5 utifran de juridiska férutsittningar som redovisats i kap. 3.

4.1.2 Arbetsgivardeklaration — manga roller, flera system kan
ladda upp

Genom indringar i skatteforfarandelagen (2011:1244) har en skyldighet inférts for den
som dr registrerad som arbetsgivare att individuellt f6r varje anstilld manadsvis i en
arbetsgivardeklaration redovisa utbetalda ersattningar, avdragen skatt och
arbetsgivaravgifter. For detta andamal tillhandahéller Skatteverket en traditionell e-tjanst
med eget utrymme dir vissa uppgifter forifylls av verket. Skatteverket har ocksa infort en
tjanst diar APl:er anvinds for funktioner som liknar dem Bolagsverket har for
arsredovisningar. Arbetsgivare kan didrmed skapa och ladda upp deklarationsuppgifter

med hjilp av sitt I6nesystem. Foljande exempel beskriver hur det gar till:
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Betriffande dessa funktioner i tjansten innehaller avtalet mellan Bolagsverket och tjinsteleverantéren féljande: Ansluten tjinsteleverantor ska
tillhandahalla en funktion i redovisningstjansten dir Bolagsverket kan visa upp de villkor som giller for att fa anvinda Eget utrymme och
limna den information som krivs enligt reglerna om persondataskydd. Ansluten tjansteleverantér ska ocksa tillhandahalla en funktion fér
Anvindaren eller Ombudet dir denne kan acceptera villkoren, bekrifta att denne tagit del av informationen och ladda upp
Arsredovisningshandlingarna.



1. Arbetsgivaren A som har tva kontor med manga anstillda ska uppritta sin
manatliga arbetsgivardeklaration. Kontor 1 anvinder for sin personal
Lonesystem 1 som ett loneprogramvaruforetag tillhandahaller medan Kontor
2 anvinder Lonesystem 2 som ett annat l16neprogramvaruféretag
tillhandahaller. Bida systemen ér anslutna till Skatteverkets infrastruktur.

2. Aus personal vid Kontor 1 och Kontor 2 kan direkt i Lonesystem 1 och
Loénesystem 2 (vid behov) himta information via det API som Skatteverket
tillhandahaller f6r arbetsgivardeklaration exempelvis nir berérd individ ar
deklarationsombud (exempelvis om deklarationsdatum och vissa fragor kring
A:s eget utrymme hos Skatteverket).

3. For den manad som gatt sammanstiller A 1 Lonesystem 1 och 2, genom
personal vid respektive Kontor, de uppgifter f6r manadens deklaration.

4. Kontor 1 och Kontor 2 laddar direfter till A:s eget utrymme upp det
underlag som sammanstillts. Detta sker direkt frain Lonesystemen via
Skatteverkets API utan anvandargrinssnitt hos verket. Identifiering av
avsandaren sker genom e-legitimation eller servercertifikat for Lonesystemet.

5. T eget utrymme sker en automatiserad kontroll av underlaget och ett
kontrollresultat skickas via API tillbaka till Lonesystem 1 och 2 dir den som
laddat upp materialet eller ett registreringsombud fér se helheten.

6. Visade kontrollen inga fel skapas ett underlag f6r underskrift i A:s eget
utrymme och en link skickas till Z som dr behérig foretridare for A.

7. Zloggar in hos Skatteverket, granskar utkastet till arbetsgivardeklaration och
skriver under samt skickar till verkets mottagningsfunktion.

Mottagandet bekraftas med en kvittens via API till berérda Lonesystem.
Behorig personal hos A kan direfter 1 Lonesystemen, via Skatteverkets API,
fa information om édrendets gang.

10. Ytterligare roller mojliggor en flexibel dtkomst f6r olika aktorer som

uppfyller det rittsliga forutsittningarna for att fa atkomst till uppgifter.

Aven detta ir ett exempel bade pi eget utrymme foér en organisation och pa hur en
digital infrastruktur etableras av en myndighet kring egna utrymmen. Ett f6retag
(arbetsgivaren) Gverfor uppgifter till ett eget utrymme hos myndighet direkt fran sitt
l6nesystem, pa liknande sitt som for drsredovisningshandlingar. Hir sker
kommunikationen direkt via API mellan arbetsgivarens eget utrymme hos Skatteverket
och en eller flera tjanster som programvaruféretag tillhandahaller at arbetsgivaren.
Tjansterna har utformats sa att arbetsgivarens personal eller ombud 1 olika roller kan
anvinda funktioner i eget utrymme hos Skatteverket. Inloggningen kan ocksa ske pa
olika sitt, med stod av ett organisationscertifikat eller med vanlig e-legitimation via

programvarufOretagets system men med Skatteverkets tjanst for inloggning till API f6r
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eget utrymme. Forst nir deklarationen dr firdig loggar en behorig foretridare in,

granskar, undertecknar och skickar den till verkets mottagningsfunktion.

For att reglera detta tecknar Skatteverket avtal (pa motsvarande sitt som Bolagsverket 1
exemplet ovan) med de programvaruféretag som ansluter sig till infrastrukturen. I avtalet
stills n6dvindiga juridiska och sikerhetsmissiga krav mellan parterna. Arbetsgivaren
tecknar 1 sin tur avtal med programvaruforetaget om den tjinst arbetsgivaren anvinder.
Dir ir skatteverket inte part. Bolagsverket ingar diremot avtal dven med det foretag
som ger in en arsredovisning. Manga individer, med olika roller och juridisk behérighet,
kan agera med stod av Skatteverkets API beroende pa vilket led 1 hanteringen det ar
fraga om. I Ovrigt anvinds aven hir de grundfunktioner som har beskrivs i avsnitt 2.5

utifran de juridiska 16sningar som redovisats 1 kap. 3.
4.1.3 Digital infrastruktur for ateranvandning av uppgifter

Aven hiir dr det en utgingspunkt att de krav som beskrivits i avsnitt 2.3 och nirmare
utvecklats i rittspraxis ska uppfyllas betriffande eget utrymme och den befordran av
meddelanden som dger rum. Féljande exempel ar istillet inriktade pa hur digital
infrastruktur for ateranvandning av uppgifter kan etableras for att féretag och individer

ska kunna ta tillvara att manga uppgifter redan finns registrerade pa ett tillforlitligt satt.

For att foretag inte ska behdva samla in och registrera samma uppgift flera ganger i sina
kontakter med myndigheter har diskussioner visserligen férts kring nagot som kallats
gemensamt eget utrymme. Tanken med ett gemensamt utrymme verkar vara att
innehavaren av det ska vara en och densamma medan flera myndigheter 1 juridisk
mening ska anses tillhandahalla utrymmet (medan driften av det skots av en myndighet).
Som redovisats 1 avsnitt 2.9 har eSam emellertid funnit ett en sadan inriktning f6r med
sig ett antal juridiska utmaningar. Rittsordningen bygger pa att varje myndighet sjalv har
den juridiska radigheten Gver sina informationstillgangar och “ensam” ansvarar for de
funktioner som myndigheten tillhandahaller at andra, jfr. den sa kallade ansvarsprincipen.
Arbete pagar darfor istillet med att utveckla en tjanst fOr foretagsprofil i eget utrymme, se
avsnitt 4.3.1.

For att kunna ateranvinda uppgifter som redan finns kvalitetssikrade hos en eller flera
myndigheter, 1 en individs eller ett féretags kontakter med olika myndigheter,
tillhandahaller Bolagsverket ocksa en sammansatt bastiinst for grundliggande uppgifrer
(SSBTGU), se avsnitt 4.3.2.


https://bolagsverket.se/pb/etjanster/lamna-in-arsredovisning/allmanna-villkor-for-eget-utrymme-hos-bolagsverket-1.16006
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4.1.4 Eget utrymme for foretagsprofil — registrering for
ateranvandning

Ett arbete bedrivs inom Tillvixtverket, i samverkan med 6vriga myndigheter inom
verksamt.se, for att etablera en s.k. foretagsprofil i eget utrymme for individ (med visst
personnummer). Dir kan individen registrera vissa kategorier av uppgifter om ett
foretag. Samtidigt etablerar Tillvixtverket en infrastruktur f6r informationsutbyte sa att
den individ som innehar ett eget utrymme for foretagsprofil mer eller mindre
automatiserat ska kunna ateranvinda de i profilen registrerade uppgifterna i e-tjinster
som andra myndigheter tillhandahaller. Denna ateranvindning ska saledes kunna ske
mellan individens eget utrymme for foretagsprofil och de egna utrymmen som tilldelas
hos annan myndighet, oberoende av for vilket féretag uppgifter 1 profilen behévs.
Endast de kategorier av uppgifter som det finns ett kartlagt behov av att ateranvinda och
som Tillvixtverket valt ut ska kunna foras in i en féretags profil. Foljande exempel

beskriver hur detta planeras ga till:

1. Foretagare F loggar in pa verksamt.se med e-legitimation och begir eget
utrymme for foretagsprofil som lagras hos Tillvixtverket. Dir visas for
villkor for eget utrymme och information enligt GDPR.

2. Faccepterar villkoren, bekriftar att F tagit del av informationen och sliapps
in i ett eget utrymme for en viss foretagsprofil.

3. Nir F registrerar uppgifter i olika guider pd verksamt.se uppdateras
automatiserat dven I:s foretagsprofil.

4. F besoker vid senare tillfille Myndighet M1 som efter inloggning med e-
legitimation, tilldelar F ett eget utrymme at féretag AB dir F dr
firmatecknare. F:s personnummer har styrkts genom e-legitimering.
Uppgifter behovs fran foretagsprofilen for att F inte ska behéva skriva dem
pa nytt.

5. F ateranvinder genom egen delning fran sitt eget utrymme for individ, till det
egna utrymme som M1 tilldelat AB for organisation, uppgifter fran
foretagsprofilen i Fis eget utrymme for individ. Informationsutbytet sker via
det API som Tillvixtverket tillhandahaller f6r infrastrukturen.

6. F ateranvander darefter i ett drende hos en annan myndighet (M2), genom
egen delning fran sitt eget utrymme for individ, uppgifter till ett eget utrymme
for individ som F tilldelats av M2.

7. T kan uppdatera sin foretagsprofil efter hand nér F ser behov av det. T
reglerar och administrerar hanteringen sa att den blir férenlig med de

juridiska krav som giller for den.
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Detta ar ett exempel bade pa eget utrymme for individ och pa eget utrymme for foretag,
samt pa hur en digital infrastruktur kan etableras diar bada dessa typer av egna utrymmen
anvands. Bland de grundfunktioner som redovisats i avsnitt 2.5 blir egen delning av sirskild
betydelse samtidigt som infrastrukturens befordringsfunktion gor det mojligt att Gvertfoéra
uppgifter mellan F:s eget utrymme f6r individ, dir féretagsprofilen finns, och F:s egna
utrymmen for individ hos andra myndigheter respektive egna utrymmen foér organisation
som F nyttjar f6r organisationens rakning. Uppgifter 1 det utrymme for individ som T
tillhandahaller at I och uppgifter som befordras fran dérifran och direkt hamnar i andra
egna utrymmen for individ eller organisation blir inte allman handling hos myndighet vid
denna hantering. Skyddet mot insyn av andra an utrymmesinnehavare bibehalls ddrmed.
Att I 1 vissa fall av informationsutbyte agerar for en juridisk person som tilldelats ett eget
utrymme fOr organisation dndrar inte denna bedémning (se 2 kap. 13 och 14 {§ TTF och
40 kap. 5 § OSL).

For att reglera en sadan anvindning tecknar Tillvixtverket avtal, dels med de
myndigheter som ansluter sig till infrastrukturen for egen delning, dels med de individer
som tilldelas eget utrymme for foretagsprofil. I avtalen stélls n6dvindiga juridiska och
sikerhetsmissiga krav upp mellan parterna, bland annat sa att den lagring som sker 1
form av en foretagsprofil och det utbyte av uppgifter som dger rum begrinsas for att
hanteringen ska blir férenlig med bland annat reglerna om dataskydd. Legalitesprincipen
maste ocksa uppritthallas genom reglering i forfattning eller uppdrag i exempelvis
regleringsbrev sa att de funktioner som Tillvaxtverket erbjuder faller inom ramen f6r

verkets uppdrag.

4.1.5 Sammansatta bastjansten for grundlaggande uppagifter
(SSBTGU)

Infrastrukturen for vidareférmedling av grundliggande uppgifter om féretag (SSBTGU)
har tva anvindningsomraden. Den kan anvindas for att forifylla foretagsuppgifter i eget
utrymme 1 en e-tjanst eller for att himta sidana uppgifter direkt till en myndighets
verksamhetssystem. De uppgifter som ateranvinds via SSBTGU hiamtas fran
Bolagsverket, Skatteverket och SCB, kallade ”Producenter”. Producenterna tillhandahaller
grundliggande uppgifter med stod av avtal mellan dem och en aktér (Bolagsverket) som
dven agerar som " Farmedlare’ genom att tillhandahalla funktioner f6r befordran av
begiran av uppgifter och svar mellan anslutna aktorer, och som ”Ledningsaktor’ genom
att handligga och administrera avtal om anslutning till infrastrukturen och 1 ovrigt

forvalta den. Hanteringen gar till sa att Producenterna pa begiran fran anvindare soker
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“

fram grundliggande uppgifter, beslutar om uppgifter ska limnas ut och expedierar dem.

Bolagsverket befordrar begiran, svar och utlimnade uppgifter mellan anslutna aktérer.

De myndigheter som har anslutit sig till infrastrukturen f6r att uppgifter ska limnas ut
kallas ”Konsumenter”. En Konsument kan ansluta sig till infrastrukturen f6r 7 Direkt
ateranvandning’. Det innebir att den konsumerande myndigheten begir och far uppgifter

direkt till sitt verksamhetssystem. Eget utrymme anvinds didrmed inte.

En konsumerande myndighet kan emellertid d4ven anvinda infrastrukturen genom

” Indirekt dteranvindning’. Det innebar att det ar anvindare, som har tilldelats ett eget
utrymme av den konsumerande myndigheten, som begir uppgifter via infrastrukturen
och far dem utlimnande direkt till sitt eget utrymme och brukar dem dar. En uppgift
inkommer i dessa fall inte till konsumerande myndighet forrin anvindaren har skickat
den frin sitt eget utrymme till myndighetens mottagningsfunktion. Foljande exempel

visar hur en indirekt ateranvindning kan ga till:

1. Anvandare A har loggat in hos myndighet M och tilldelas ett eget utrym. For
att forenkla A:s arbete har M anslutit eget utrymme till SSBTGU.
A begir i sitt eget utrymme grundldggande uppgifter via SSBTGU.

3. Bolagsverket formedlar via infrastrukturen A:s begiran till Bolagsverket,
Skatteverket och SCB.

4. Bolagsverket, Skatteverket och SCB (Producenterna) prévar och beslutar
automatiserat om uppgifterna ska limnas ut eller om det finns hinder.

5. Efter att var och en av Producenterna automatiserat beslutat att bifalla A:s
begiran expedierar de begirda uppgifter till A via SSBTGU. Uppgifterna
6verfors direkt till A:s eget utrymme utan att bli tillgangliga f6r M.

I A:s eget utrymme fors uppgifterna automatiserat in 1 berérds handlingar.

Resten av hanteringen 1 A:s eget utrymme berors inte av SSBTGU.

Detta ar ett exempel pa hur enskildas anvindning av eget utrymme, f6r savil individ som
organisation, kan underlittas genom att grundldggande, kvalitetssikrade uppgifter
automatiserat limnas ut till utrymmet och forifylls dir. Det tydliggor samtidigt att digital
infrastruktur redan finns 1 bruk for att ateranvinda uppgifter med stod av sammansatta

bastjanster.” Till anvinda grundfunktioner, som redovisats i avsnitt 2.5, hor

> Med bastjanst menas, som redan framgitt av not 7, en lagringsyta for uppgifter med ett eller flera applikationsprogrammeringsgtinssnitt,

APlL:er, som mojliggor dtkomst till uppgifter som finns pé lagringsytan.



infrastrukturens befordringsfunktion och de fraga- och svarsfunktioner som inférts for
automatiserade beslut i enlighet med HFD 2015 ref. 61 samt den egna himtning som
dirmed dger rum. Skyddet mot insyn av andra dn utrymmesinnehavare finns dirmed
kvar (se 2 kap. 6, 13 och 14 §{§ TF och 40 kap. 5 § OSL).

For att reglera detta tecknar Bolagsverket, Skatteverket och SCB avtal som Producenter
om infrastrukturen. Aven de myndigheter som vill anvinda dessas funktioner for

ateranvindning tecknar avtal, antingen f6r indirekt ateranvindning i eget utrymme (sd

som i exemplet ovan) eller f6r direkt ateranvandning 1 myndighetens verksamhetssystem.

I avtalen stills nodvindiga juridiska och sidkerhetsmassiga krav pa parterna.
Legalitesprincipen maste uppritthéllas genom reglering i forfattning eller uppdrag i
exempelvis regleringsbrev sa att de funktioner som Bolagsverket erbjuder faller inom

ramen f6r myndigheten uppdrag.



Bilaga

Hos vem en tjanst finns

Foljande sammanstillningar ska konkretisera beskrivningen i avsnitt 2.8 genom exempel
pa hur en myndighetssamverkande kontaktpunkt kan indelas och avgrinsas med hjalp av

analogier fran traditionell fysisk milj6.

Dir kan gemensamma sidor i en webbportal liknas vid en trappuppgang i en byggnad
medan de olika aktorernas webbsidor och tjdnster kan betraktas som lokaler i samma
byggnad. Vakten i kuren ersitts av identitetskontroller med e-legitimation. Dorren

Oppnas och tilltride ges till trappuppgingen efter en lyckad identifiering.

1. Portalen ses som en trapp- Jfr hur datatermgruppen hade definierat Portal
som en webbsida som innehéller ingadngar till

ett storre antal tjinster eller webbplatser (hér
webbsidor) med en gemensam nidmnare (not
10)

uppgdng med vaktkur

2. Ingdngssida ses som dbrren Jfr hur datatermgruppen sett en analogi med
till trappuppgéngen ingéngen till ett hus

3. En eller flera webbsidor ses | Med webbsida menas den mingd information
som en organisations lokal  som anvindaren kan ni, utan att behova g
vidare via en ldnk; jfr ett rum i en lokal

4. En domdnadress avgrinsar De webbsidor och tjanster som nas via portalen
det som kan ses som huset

5. En eller flera webbadresser | En teckenstriing identifierar en resurs i webben,
gér till den eller de webb- hir en webbsida som hér till portalen
sidor som hor till en lokal



eSam ar ett medlemsdrivet program fér samverkan mellan
myndigheter och Sveriges Kommuner och Regioner (SKR) for att
underlatta och paskynda digitaliseringen inom det offentliga. eSam
bildades 2015 och en viktig uppgift ar att ge ut vagledningar som
skapar forutsattningar for att 6ka den digitala samverkan inom
offentlig forvaltning.

Vagledningarna finns pa esamverka.se

I eSam ingar Arbetsformedlingen, Bolagsverket, Boverket, Centrala
Studiestddsnimnden, Domstolsverket, eHilsomyndigheten, Forsakringskassan,
Inspektionen for vard- och omsorg, Jordbruksverket, Kriminalvarden,
Kronofogdemyndigheten, Lantmiteriet, Migrationsverket, Naturvardsverket, Patent- och
registreringsverket, Pensionsmyndigheten, Polisen, Riksarkivet, Sida, Skatteverket,
Skolverket, Sveriges Kommuner och Regioner, Statens servicecenter, Statens
tjanstepensionsverk, Statistiska centralbyran, Tillvixtverket, Trafikverket,

Transportstyrelsen, Tullverket och Universitets- och hogskoleradet
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