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Slutredovisning av GDPR-natverkets arbetsutskott "Tillforlitliga
bitraden”

Inledning

Vid anlitande av personuppgiftsbitraden (PUB) stéller dataskyddsforordningen krav pa
att den personuppgiftsansvarige (PUA) endast anlitar sddana PUB som ger
"tillréackliga garantier” for att behandlingen uppfyller kraven i férordningen. Detta
regleras i artikel 28.1, men ocksa i skal 81, dar det anges att PUA endast ska anvanda
PUB som ger tillréckliga garantier for att genomféra tekniska och organisatoriska
atgarder pa ett sddant satt att behandlingen uppfyller kraven i denna férordning. Infor
anlitande av ett PUB uppkommer fragan hur sadana garantier kan lamnas och visas av
PUB. Motsvarande krav vid anlitande av PUB stélls i brottsdatalagen (2018:1177).1

Vilka skyldigheter har PUB enligt férordningen?

For att kunna séakerstalla att tillrackliga garantier lamnas maste man forst klarlagga
vilka krav som stélls pa PUB enligt forordningen. De uttryckliga krav och
skyldigheter for PUB som arbetsutskottet har identifierat i huvudsak i férordningen
framgar enligt foljande:

e Far endast anlita underbitraden med sarskilt tillstand fran PUA alternativt
underratta PUA om nya eller byten av underbitrdden om ett generellt
forhandstillstand till detta har lamnats. (art. 28.2, 28.3 d)

o Folja PUAs instruktioner (art. 28.3 a)

e laktta tystnadsplikt (art 28.3 b)

e Bitrdda PUA med att utfora vissa skyldigheter, t.ex. konsekvensbeddémning,
tillgang till uppgifter, sparbarhet pa utlamnade uppgifter till 3:e part m.m. (art.
28.3 ¢, e-f)

o Aterlamna eller radera uppgifter (art. 28.3 g)

e Ge PUA tillgang till information och méjliggdra granskningar, inbegripet
inspektioner m.m. for kontroll av PUBs efterlevnad av skyldigheterna (art.
28.3 h)

e Informera den PUA om ldmnade instruktioner strider mot
dataskyddsbestdmmelserna (art. 28.3 2 st.)

o Alagga samma skyldigheter p& eventuella underbitraden, kontrollera dessa
samt vara fullt ut ansvariga gentemot PUA for underbitradets behandlingar
(art. 28.4)

e Fora skriftliga register 6ver behandlingar som utfors at PUA (art. 30.2)

e Sakerstalla en adekvat sakerhetsniva i forhallande till den behandling som
utfors (art. 32)

e Underratta PUA om intraffade personuppgiftsincidenter utan onddigt dréjsmal
(art. 33.2)

e | vissa fall utse dataskyddsombud (37.1 a)

1 3 kap. 16 § forsta stycket andra meningen brottsdatalagen: ”Innan ett personuppgiftshitrade
anlitas ska den personuppgiftsansvarige forsakra sig om att bitrddet kommer att vidta de
lampliga tekniska och organisatoriska atgarder som kravs for att behandlingen av
personuppgifter ska vara forfattningsenlig och for att skydda registrerades réttigheter.
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o Skadestandsskyldighet gentemot registrerade, begréansat till brott mot
lagenliga instruktioner fran PUA och i forordningen uttryckliga skyldigheter
for PUB (art. 82)

| brottsdatalagen och brottsdataférordningen (2018:1202) finns motsvarande
skyldigheter for PUB som i dataskyddsforordningen.

Av skyldigheterna ska enligt forordningen vissa av dessa sérskilt regleras i ett avtal
eller annan bindande réttsakt mellan PUA och PUB, ett s.k. PUB-avtal. Dessa
skyldigheter framgar av art. 28.3 a-h. Detta utesluter givetvis inte att dvriga
skyldigheter med anledning av bitradesforhallandet kan regleras, sasom hantering av
underbitraden och skadestand och regress mellan parterna m.m.

Vad anger forordningen om ’tillrackliga garantier”?

Artikel 28.1 anger att PUB ska garantera att genomféra lampliga tekniska och
organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven i
forordningen och att den registrerades rattigheter skyddas. Av skél 81 anges ndrmare
att dessa garantier i synnerhet ska avse (1) sakkunskap, (2) tillforlitlighet och (3)
resurser for att genomfora de namnda atgarderna, bl.a. vad galler sakerhet i samband
med behandlingen av uppgifter.

Av brottsdatalagen framgar endast att innan ett personuppgiftsbitrade anlitas ska den
personuppgiftsansvarige forsékra sig om att bitradet kommer att vidta de lampliga
tekniska och organisatoriska atgarder som kravs for att behandlingen av
personuppgifter ska vara forfattningsenlig och for att skydda registrerades rattigheter
(3 kap. 16 8). Dataskyddsforordningen ger saledes mer véagledning om vad en sadan
”forsékran” innebér.

Nar det géller sdkerheten i samband med behandlingar anger forordningen i art. 32.1
att sakerhetsatgarderna ska vara anpassade med beaktande av bl.a. behandlingens
omfattning och art, riskerna med behandlingen och genomférandekostnader m.m. De
forslag och exempel pa krav och hur dessa kan visas som anges nedan maste saledes
stallas i relation till vad det ar for behandling som ska utforas av PUB. PUA maste
darfor ytterst avgora vilka krav som ar rimliga i forhallande till den behandling som
ska utforas av PUB.

Vad innebar ’tillrackliga garantier” i praktiken?

Néar en PUA ska anlita ett PUB maste saledes garantierna kunna visas pa nagot satt. |
de flesta fall kommer det troligen att rora sig om nagon form av offentlig upphandling,
varfor kravstallningen fran upphandlande myndighet maste utformas sa att
anbudsgivarnas svar kan pavisa att garantierna kan uppfyllas med konkret innehall.
For att kunna gora detta maste PUA veta vad garantierna i praktiken ska avse.
Upphandlingsrattsligt torde det primadrt réra sig om kvalificeringskrav hos
anbudsgivare enligt 14 kap. lagen (2016:1145) om offentlig upphandling (LOU). | de
fall de upphandlingsrattsliga reglerna ska tillimpas maste de grundprinciper som
galler for dessa ocksa beaktas vid kravstallningen. Det innebar bl.a. att kraven maste
vara proportionerliga i forhallande till det som ska upphandlas och hur branschen man
vander sig till ser ut. Fragan om hur méanga av de potentiella anbudsgivarna som rent
faktiskt kan uppfylla de specifika kraven maste stallas och man bor darfor tanka pa nar
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i tiden ett visst krav rimligen ska vara uppfyllt. Att stélla ett visst specifikt krav som
géller alla anbudsgivare skulle t.ex. kunna anses som oproportionerligt enligt LOU.
Att daremot stélla krav pa att vinnande anbudsgivare t.ex. ska inneha en viss
certifiering senast inom ett bestamt antal manader efter att kontraktet tecknats kan
kanske anses mer proportionerligt i forhallande till det som ska upphandlas.

Arbetsutskottet har utgatt fran forordningens skél 81 och punkterna rérande
sakkunskap, tillforlitlighet och resurser for att narmare precisera exempel pa krav som
kan stéllas pa ett PUB. Dessa exempel kan givetvis laggas till grund for upphandling
av PUB inom brottsutredande verksamhet, om det ar aktuellt.

Sakkunskap ("expert knowledge” i engelsk dversattning)

For att PUB ska kunna visa att det har sakkunskap om dataskydd och de specifika krav
som kan stallas i forhallande till den behandling som ska utféras, bor PUB:s
expertkunskap komma till uttryck pa lampligt satt. Ett exempel kan vara att stélla krav
pa att det ska finnas ett dataskyddsombud hos foretaget. Forordningen staller i sig
sarskilda krav pa ombudets kompetens, men det viktiga ar att ombudet de facto
innehar kompetensen. Vanligtvis vid upphandlingar visas specifika personers
kompetens genom CV, referenser eller certifieringar m.m. Det ar ocksa viktigt att
ombudets roll &r utformad som avsetts enligt forordningen och déarmed ocksa har
mojlighet att arbeta som ett sadant, dvs. ytterst en organisationsfraga.

Enligt forordningen ar inte alla PUB skyldiga att utse dataskyddsombud (art. 37), men
aven om nagon uttrycklig skyldighet inte finns for det aktuella PUB torde detta inte
utgéra nagot hinder for att PUB anda utsett ett ombud. Finns inte nagot uttryckligt
krav pa ett dataskyddsombud? torde ett PUB kunna visa pa sakkunskap pa liknande
sétt hos sarskilt utpekade nyckelpersoner med sérskild kompetens inom
dataskyddsfragor. Det kan ocksa vara viktigt att organisationen i sig ar uppbyggd pa
ett sadant satt att det finns funktioner, arbetssatt eller liknande som tillvaratar
dataskyddsfragor och efterlevnad av andra regler. Risken med att t.ex. endast en
person innehar kunskapen &r att det blir allt for personberoende. Externa experter
knutna till det aktuella uppdraget kan mdjligen ocksa tankas som en komplettering till
den sakkunskap som finns inom foretaget (Aberopande av annans kapacitet).

Tillforlitlighet

PUB:s tillforlitlighet kan delvis ses som summan av dess sakkunskap och resurser.
Forekomsten av t.ex. kvalitetsledningssystem, dataskyddspolicy, rutiner for hantering
av personuppgiftsincidenter och kontinuitetsplanering torde pavisa att foretaget arbetar
systematisk med dataskyddsfragor och darmed anses tillforlitlig. Sadana policys och
arbetssatt kan i manga avseenden félja erkanda internationella eller nationella
standarder, t.ex. 1SO-standarder. Som exempel inom informationssakerheten kan
namnas ISO/IEC 27001/27002 - Ledningssystem for informationssékerhet och ITIL
(principer for att hantera IT-infrastrukturen bade vad galler flexibilitet, sakerhet,
manniskor och arbetssatt). Vidare inom specifika omraden kan ndamnas ISO/IEC
29151 (sakerhetsatgarder avseende Annex A i ISO/IEC 27001), ISO/IEC 27005 och
ISO/IEC 29134 (riskanalyser och riskhantering) samt ISO/IEC 27018 (skydd for
personuppgifter i molntjanster). Organisationer kan certifiera sig mot dessa standarder

2 Eftersom det endast ar under vissa forutsattningar som ett PUB maste ha ett
dataskyddsombud, maste ett sadant krav i en upphandling vara i enlighet med reglerna och
principerna som galler vid offentlig upphandling, bl.a. proportionalitetsprincipen.
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och darmed enkelt visas foljsamhet till olika delar av dataskyddsférordningens
regelverk.

I avsaknad av formella certifieringar bor tydliga redogorelser kunna vara tillrackligt
for att ge en bild av hur foretaget hanterar dataskyddsfragor. Aven foretagets tidigare
erfarenheter av liknande ataganden/uppdrag bér kunna pavisa ndgon form av
tillforlitlighet, vid tillfredsstéllande referenser.

Resurser

Betréffande resurser kan dessa delas upp i tekniska resurser, personal- och
organisationsresurser samt ekonomiska resurser. Tekniska resurser torde framst ta
sikte pa formagan hos PUB att uppfylla de tekniska sékerhetskrav och évriga
I6sningar som PUA beddmer vara nddvandiga for den aktuella behandlingen. Vilka
typer av sakerhetskrav som kan komma ifraga anges bl.a. i art. 32 och det ar som
namnts ovan PUA!s ansvar att gora en bedémning av exakt vilka krav som ska stallas
utifran riskerna med behandlingen (art. 32.1).

Resurser avseende personal och organisation har berdrts ovan under ”sakkunskap” och
“tillforlitlighet”. Vid sidan av sadan specifik expertkunskap sasom det beskrivs ovan
kan dock andra personalresurser i vissa fall vara nddvandiga for att behandlingen ska
kunna fullgéras. Vid valdigt htga sakerhetskrav kan det t.ex. vara nddvandigt med
vaktarbevakning (t.ex. av serverhall eller liknande) och i andra situationer kanske en
viss kundtjanstbemanning kravs for att uppréatthalla en viss serviceniva kopplat till den
personuppgiftsbehandling som utférs av PUB. | LOU benamns krav pa tekniska
resurser respektive personal- och organisationsresurser som "teknisk och yrkesmassig
kapacitet”, 14 kap. 1 8.

Krav pa ekonomiska resurser benamns i LOU som krav pa “ekonomisk och finansiell
stallning”. Sadana krav far enligt 14 kap. 3 § avse en viss minsta omsattning, en viss
kvot mellan tillgangar och skulder eller en lamplig ansvarsforsakring. Kraven bor i en
bitradessituation — utdver "ordinarie” ekonomiska krav som vanligtvis stélls for att en
anbudsgivare ska ha formaga att fullgora hela kontraktsperioden — sarskilt ta hojd for
de sérskilda sanktioner och skadestandskrav som kan bli foljden for PUA om PUB
brister i fullgérandet av avtalet.

Sammanfattning

Sammanfattningsvis stalls det tydligare krav i férordningen, men inte nddvandigtvis
hogre krav, pa PUA:s och PUB:s ansvar att skydda personuppgifter och sakerstalla att
registrerades fri- och rattigheter inte krénks. Det &r emellertid bara PUA som formellt
bér ansvaret att kunna "visa” ansvarsskyldighet, dvs. kunna visa att
dataskyddsregelverket foljs. Det foljer indirekt av dessa krav vid anlitande av PUB en
motsvarande skyldighet att kunna visa foljsamhet pa olika sétt, sdsom anges i skal 81.
PUA maste saledes i sin roll som ansvarig for dataskyddet analysera skyddsvarde och
adekvata tekniska och organisatoriska skyddsatgarder for de behandlingar av
personuppgifter som ska outsourcas och ge uttryck for dem i upphandlingsunderlaget.

Att i detalj ange vilka krav som ska stéllas pa ett PUB gar inte att faststalla generellt.
Som papekats ovan ska PUA géra en bedémning av vilka krav som ar relevanta med
beaktande av bl.a. behandlingens omfattning och art, riskerna med behandlingen och
genomfdérandekostnader m.m. PUA maste darfor, i storre utstrackning an tidigare,
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analysera vilka krav utifran ett dataskyddsperspektiv som bor stéllas vid varje enskilt
tillfalle da en viss behandling av personuppgifter ska dverlamnas till ett PUB.

Ett krav som alltid bor kunna stéllas pa PUB &ar kompetens och kannedom rorande
dataskyddsregelverket. Men aven har far omfattningen av kravet anpassas utifran
behandlingens omfattning och art m.m.. Hur de krav som PUA valjer att stalla ska
bevisas och uppfyllas av PUB, far géras pa samma satt som andra, liknande krav som
stélls i upphandlingar

Efter upphandling och tecknande av avtal maste PUA aktivt félja upp de garantier som
PUB lamnat. Dataskyddsforordningen tillhandahaller "verktyg” for sadan uppféljning,
bl.a. stipuleras en ratt for PUA att inspektera PUB:s verksamhet.

Med denna rapport anser vi att arbetsutskottet har uppfyllt sitt uppdrag. Utskottet
avslutas darfor i och med detta. Arbetsutskottet har bestatt av Mandlis Nymark, Inera
AB, och Henrik Wallman, Pensionsmyndigheten.
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