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Ett modernt arbetssatt for offentlig sektor

Denna guide syftar till att beskriva hur offentlig sektor kan jobba effektivare, snabbare

och mer mobilt i moderna it-verktyg utan att géra avkall pa sikerhet eller rittsliga krav.

Ett modernt arbetssitt for offentlig sektor inkluderar samarbetsverktyg med atminstone
funktionerna chatt, delning av dokument, delad whiteboard, e-post, gruppchatt,

motestjanst, samredigering samt videosamtal. Arbetssittet inkluderar bl.a.

1) Att myndigheten har tillricklig kontroll Gver sin egen information, dven i det
fall samarbetslosningen tillhandahalls som tjanst. Vid en tjansteleverans, t.ex.
molntjinst, maste myndigheten sikerstilla att leverantéren inte kan nyttja eller
sprida myndighetens information 1 strid med avtalet eller rattsliga regler.

2) Samarbete mellan organisationer ska fungera dven nir olika organisationer
anvinder olika tekniska l6sningar. Detta innebir t.ex. att anvindare inte ska
beh6va ha konton hos andra organisationer, vara gast hos andra organisationer
eller ha ett konto 1 en global privatigd anvindarkatalog. Detta mal kan ocksa
jamforas med e-post programvara, det spelar ingen roll vilken programvara
olika organisationer sjilva valt man kan fortfarande skicka egna och lisa andra
organisationers meddelanden.

3) For den typ av information som kan och far delas ska det vara enkelt att dela
information till andra personer. Information som inte far delas ska vara mycket
svar att dela felaktigt till andra personer.

4) En myndighet kan integrera verktygen for samarbete med t.ex. e-tjinster,
verksamhetssystem, intranit, digitala floden och medborgarméten.

5) Effektivare informationsfléden med firre linga e-posttradar, onédiga
videométen samt onddig massinformation istillet for riktad information. Tex
kan nya kollegor se historiken i bestindiga chattrum pa ett sitt som epost-
kedjor inte tillter.

6) Ho6g grad av mobilitet som mojliggor ett effektivt samarbete dven 1 rorelse, ev.
med valfri enhet och valfritt nitverk.

7) Enklare identitetshantering nir rittigheter foljer med anvindaren, dven vid

samarbete med andra organisationer.

8) Stod for olika typer av klienter, t.ex. dator, mobiltelefon, webbldsare och
motesutrustning.
9 En sammanhingande slutanvindarupplevelse dir olika tekniska l6sningar

logiskt hinger thop for att ur anvindarens perspektiv ge upplevelsen av ett

komplett samarbetsverktyg.
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10) Stabila 16sningar som klarar stora mingder samtidiga samarbeten och anvindare
med hog kvalitet. Samarbetsverktyg ar for det flesta myndigheter en

verksamhetskritisk funktion som hanterar stora mangder information per dag.

Ett nytt satt att samarbeta

I det traditionella sittet att samarbeta digitalt utgick organisationer fran ett stationirt
arbetssatt med hart styrd dator, konto, natverk och sikerhet vilket resulterade 1 ett
relativt stationdrt arbetssitt. Arbetssittet innebar att filer delas via samarbetsrum eller
nitverkslagring, méten bokas 1 egen kalender, e-post ar huvudsakligt
kommunikationsverktyg och mobiltelefonen ir ett komplement for att primirt hantera e-

post utanfor arbetsplatsen.

En 6vergripande bild av skillnaden mellan det nya och det gamla sittet som ett

arbetsflode:

Idag Imorgon

Start Start

Det gamla sittet att samarbeta innebir att anvindaren manuellt kliver in och ut ur olika
it-verktyg genom samarbetets gang. Ett modernt samarbete innebir ett
sammanhingande arbetsfléde dir slutanvindarna upplever att it-verktygen hinger ihop
pa ett naturligt sitt fran start till mal. Att uppna detta smidiga fléde dr en av de
overgripande fordelarna med ett modernt samarbete, oavsett vilka it-verktyg som
anvinds for att uppna det. Offentlig sektor behover varje dag arbeta for att fortjana

medborgares fortroende.
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Skillnad mellan offentlig och privat sektor

Offentlig sektor styrs av lagkrav for hur dess information ska hanteras och delas med
andra. Ett helt fritt modernt samarbetssitt som kan forekomma 1 privat sektor, dvs. 7all
egen information lagras pa internet, nas fran valfri enhet och nas via alla nitverk” ir inte
mojlig i offentlig sektor. Kortfattat behéver offentlig sektor ha verktyg f6r ett modernare
sitt att samarbeta men dir information alltid kan hanteras och delas pa ett rittsligt
korrekt sitt. Man bor efterstrava en malbild dar slutanvindare kan kinna sig trygg med

vilken information som hanteras vart, i vilket verktyg.

Specifikt handlar det ofta om att Tryckfrihetsférordningen och offentlighets- och
sekretesslagen inte dr anpassade efter att offentliga organisationer samarbetar kring
skapandet av handlingar. Oklarheter rader t.ex. nir handlingar ir upprittade, expedierade
samt inkomna. Delningsundantaget kan i viss man anvindas men inte alltid. Det andra
komplicerade rittsomradet ar dataskyddsférordningen dir privat sektor i viss man kan

gobra riskbedémningar men som offentlig sektor normalt sett inte kan gora.

Utmaningar kring samarbete for
offentliganstallda

Bara for att moderna samarbetsverktyg gor det latt att dela information med omvirlden
maste den offentliganstillde fortfarande tinka till hur samarbete bor ske med dessa
verktyg. Detta giller t.ex. hur offentliganstillda pratar pa offentlig plats, jobbar med sina
mobiltelefoner, uttalar oss pa sociala medier m.m. Fragestillningarna ir inte unika for

digitala samarbetsverktyg och behover bedomas dven i andra sammanhang.

Projekt dSam hinvisar till det arbete som eSam bedrivit runt sociala medier. Aven om
det eSam arbetet diskuterat verktyg for kommunikationskanaler kan principer och
argument ofta direkt 6versattas och vara samma for digitala samarbetsverktyg. Projekt
dSam noterar att detta ar inledningen pd bade en diskussion och en samverkan nir allt
fler offentliga organisationer anvander lagliga och limpliga samarbetsverktyg. Idag
saknas en enkel samlad handledning som svara offentlig sektor pa hur ett modernt

samarbete, 1 detalj, skall bedrivas. Ingen eller vildigt fa sitter pa alla svaren.

Alla verksamheter behéver beakta de grundliggande principerna i dataskydds-

térordningen; laglighet, korrekthet och 6ppenhet samt informationssakerhetskraven
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tillgdnglighet, konfidentialitet och riktighet. Information som faller under sidkerhets-
skyddslagen hanteras separat vilket projekt dSam dérfor inte tagit hansyn till.

Information som lagras och bearbetas 1 ett samarbetsverktyg ar arbetsmaterial innan
dessa blir allmin handling och diskussioner som fors blir allméin handling f6rst nir en
tjansteanteckning upprittas. Det ér givetvis mojligt att anvinda ett samarbetsverktyg till
endast information som inte 4r allméin handling. Nir flera myndigheter samarbetar i ett
drende dr rattsldget svarare gillande nir handlingar dr upprittade, expedierade samt
inkomna. Organisationen behéver bestimma sig f6r hur samarbetsverktyget ska
anviandas och hur det forhaller sig till t.ex. arkivering och drendehantering. Nedan foljer
nagra identifierade utmaningar kopplat till anvindandet av samarbetsverktyg i offentlig

sektor.

. Det finns idag flera begrinsningar gillande tillginglighet f6r personer med
funktionsnedsittning, dven om det finns kompletterande teknik som kan
forbittra tillgangligheten. Om samarbetsverktyget har brister ska myndigheten
stalla krav pa leverantoren att gradvis forbittra samarbetsverktyget.

. Om upphovsrittsligt skyddat material finns i samarbetsverktyget behover
myndigheten sikerstilla att detta material inte anvinds 1 strid mot
upphovsritten.

. Personuppgifter maste hanteras korrekt av bade myndigheten och leverantoren
av samarbetsverktyget. Detta innebir att leverantoren inte utan att myndigheten
godkant far anvinda myndighetens data eller metadata for att utveckla
samarbetsverktyget. Leverantéren kan inte heller vara bunden av tredjelands
lagstiftning som kan tvinga leverantoren att limna ut myndighetens
personuppgifter eller sekretessreglerade information.

. Sekretessbelagd information maste hanteras korrekt av bide myndigheten och
leverantoren av samarbetsverktyget. Leverantéren kan inte vara bunden av
tredjelands lagstiftning som kan tvinga leverantoren att limna ut myndighetens
information.

. Lagen om elektroniska anslagstavlor kan behéva betinkas t.ex. kopplat till
publika chattkanaler eller samarbetsplatser. Se till att ha ett modererat regelverk
som kan hantera och motverka t.ex. hot, hat, barnporr, integritetsbrott samt
hets mot folkgrupp. Detta giller bade filer, whiteboard, chatt, ljud och video.

. Hantera allminna handlingar, bade upprittade, expedierade och inkomna.
Sikerstall om allmdnna handlingar kan delas med personer utanfor

myndigheten genom samarbetsverktyget.
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. Hantera kraven gillande arkivering, gallring och diarieféring kopplat till
samarbetsverktyget i from av allmanna handlingar, utlimnade handlingar,
originalhandlingar, handlingar av uppenbart ringa betydelse osv.

. Hantera incidentrapportering till MSB skyndsamt samt tillse att det finns
tillricklig loggning, sparning och rittighetshantering.

. Betinkt hur tystnadsplikt med leverantéren paverkar avtal och teknik géllande
hur myndigheten tinker nytta samarbetsverktygen samt sikerhetskopior, loggar,
support och kundtjinst.

. Sikerstall regelverket nir flera organisationer gemensamt redigerar dokument.
Bade dgandeskap, upprittande, arkiveringsskyldighet och utlimnande.

. Sakerstill regelverket om flera myndigheter gemensamt arrangerar t.ex. moéten i

samarbetsverktyget.

Planera ett samarbete

Varje verksamhet maste hitta sin niva och sina svar pa hur sin offentliga information kan
och bor delas i samarbete men en bra metod innan alla svar idr tydliga kan vara att inleda
alla samarbeten med en inledande diskussion kring hur samarbetet ska liggas upp och

med vilka/vilkas samarbetsverktyg.

Nir allt fler myndigheter har moderna samarbetsverktyg bor anvisningar for hur
samarbete bist bedrivs inom myndigheten och mellan myndigheter 6ver tid bli allt

tydligare f6r bade medarbetare och myndigheter.

Ett exempel fran projekt dSam

I projekt dSam valde projektet en virdmyndighet f6r samarbetsverktyget. Av projektets
natur dir ingen deltagande myndighet hade eget modernt samarbetsverktyg valde
projektet att via en myndighet upphandla ett samarbetsverktyg som molntjinst. Avtalet
med leverantéren omfattade bl.a. personuppgiftsbehandling, informationsutbyte,
tystnadsplikt, exit-plan och sikerhet. Projektet beslutade fran borjan att ingen
sekretessbelagd eller sikerhetsskyddsklassificerad information skulle fa skapas eller lagras

1 samarbetsverktyget.

Utgangspunkten var att all information som skulle skapas eller lagras i
samarbetsverktyget skulle kunna delas med andra men att inga originalhandlingar skulle
finnas i samarbetsverktyget. Projektet tog fram en plan for arkivering, gallring och

diarief6ring med en medféljande anvindarhandbok som beskrev detta for alla
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projektdeltagare. Myndigheten kunde i samarbetsverktyget moéta kraven pa

incidentrapportering och kontinuitetsplan samt ritt niva av cybersikerhet.

Detta exempel kan vara ett sitt att planera fram ett samarbete mellan flera myndigheter.

Exemplet dar dokumenterat mer detaljerat 1 "Bedomning molntjanst for arbetsgruppen”.

Samarbete med kanslig information

Om ett samarbete behover omfatta t.ex. sekretessbelagd information eller kinsliga
personuppgifter behover deltagande myndigheter utreda om ett samarbetsverktyg
fungerar att anvianda f6r den typen av information. Det dr inte bara att ta tillgiangligt
samarbetsverktyg for att det rakar vara littillgidngligt. En del myndigheter har, eller
planerar att skaffa, speciella samarbetsverktyg f6r dessa behov som hanteras skilt fran
samarbetsverktyget for de generella behoven. Samarbetsverktyg for kinslig information
kan t.ex. stalla krav pa vilka nitverk (t.ex. inte tillgdngligt 6ver internet), vilka klienter
(t.ex. endast pa forhand godkinda datorer), it-infrastruktur (t.ex. speciella certifikat) eller
med ritt typ av identitet. Det behéver vara tydligt £6r medarbetarna nir vilket

samarbetsverktyg ska anvindas och for vilken typ av information.

Mobilt samarbete

Nir en myndighet arbetar mobilt eller fran okind enhet, t.ex. privatigd eller konsultigd
dator, beh6ver myndigheten sakerstilla att inte kdnslig information direkt eller indirekt
delas till tredje part via samarbetsverktyget. Offline-lagring i samarbetsverktygets
mobilappar eller synkroniseringsverktyg bor inte tillatas i okdnda enheter och
sikerhetskopiering av mobiltelefoner bor inte inkludera molntjanster som inte pa

térhand édr godkinda av myndigheten.

Den offentliganstallde behéver bedoma enligt gillande informationshanteringsprocess i
hur myndighetens information delas muntligen, skriftligen, via filer eller via delad skdrm.
Den offentliganstillde behover kinna sig tryge i1 vilken information som delas med alla
medverkande parter, inkl. samarbetsparter, leverantoren av samarbetsverktyget och

leverantoren av mobiltelefonen.

For att inte begransa mojligheten att leverera mobila tjanster har det blivit allt vanligare
to6r myndigheter att etablera manageringslosningar f6r mobila enheter. Detta kan skapa
en siker hantering av information samtidigt som det 6ppnas méjligheter att konsumera

intern information pa ett sikert sitt pa en kontrollerad mobil enhet. Rider osidkerhet bor
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inte informationen delas i en mobil milj6 utan istillet soka stoéd i myndigheten for att

hitta ratt satt att hantera informationen.

Chattbot

En chattbot som svarar pa vanliga fragor i chatt-verktyg kan vara anviandbar for att
forenkla en myndighets samarbete med andra. Oavsett om en chattbot ar tinkt att svara
medborgare, eller internt t.ex. som komplement till anvindarstéd, behover det utredas
om chattboten kan misstas for att vara myndighetsutdvande nir den svarar, samt att det
finns juridisk grund f6r anvindningen. Om en chattbot endast anvinds som stod for
myndighetsbeslut, bor svaren fran en chattbot vara tydliga med att det dr en chattbot

som svarar, for att undvika missforstind.
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Etablera ett nytt modernt samarbete

Att t.ex. byta Skype mot ett modernt samarbetsverktyg innebar inte bara ett teknikbyte
utan medfor ocksa ett nytt arbetssatt. Det nya arbetssittet ar i sig en stor del av virdet av
teknikbytet. Ett byte av samarbetsverktyg bor inte drivas som en teknisk fraga utan som
en verksamhetsfraga baserat pa ett 6nskat arbetssitt. Om ett byte maste ske pa grund av
att det nuvarande verktyget inte lingre kan anvindas bér myndigheten forst definiera hur

arbete i fortsittningen ska ske och sedan utvirdera limplig ersittare.

Processbeskrivning

Alla organisationer har ett inarbetat satt 1 hur samarbete sker, ofta specialiserat for vissa
grupper av anvandare t.ex. kundtjanst, sjukvardssamtal, byggprojekt, projektarbete,
tillstandstilldelning, tillsynsirende, drendehandliggning osv. Att dndra detta till ett
modernare sitt att samarbeta kraver bade planering och genomférande. Det handlar

alltsa om att bade byta teknik och tillféra ett nytt arbetssitt.

Det finns gott om kompetens, bl.a. konsulter, for att fa hjalp med att definiera och inféra
det nya arbetssittet i organisationen samt dven se 6ver behovet att konsumera och
producera frin olika typer av klientenheter. Nedanfor beskrivs en fyrstegsmodell f6r hur
ett modernt samarbete kan etableras. Modellen dr en 6vergripande utgangspunkt som

behover anpassas for verksamheten och vald ambitionsniva.
Steg 1 - dokumentera

Bérja med att dokumentera hur informationsflédet kring samarbete bor se ut for
medarbetarna. Ta chansen att stotta anvindare att skorda all sin totala information och
agera ratt digitalt. Ga fran ”f6r mycket information” till ’ritt information i ritt tid”.
Genom att 6vergripande forsta sitt informationslandskap som organisation kan svaren 1

steg 2 blir enklare.
Steg 2 — ta fram en anpassad arkitektur

Ta fram en organisationsanpassad arkitektur som beskriver vilken tjanst som anvinds till
vilken typ av samarbete samt hur det dr tinkt att samarbete ska ske. Dokumentera for er

organisations samarbetsverktyg utifran individ, grupp, forum och organisation.
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Dela filer?

e Delafiler? .

e Dela whiteboard? e Dela grupp whiteboard?
e Deltaiforum? e Deltaiforum?

e Direktchatt? * gruppchatt?

e Fysiska méten? e Sdkra gruppméten?

e Sikra moten? ? e Grupp videomoten?

e Vanliga videomoten? ®

) :
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e Publicera filer? ® Publicera filer?
e Dela forum whiteboard? * QOrganisations whiteboards?
e Hantera forum? e Organisations chatt?
e gruppchatt? e Organisationsnyheter?
e Sikra gruppmoten? e GD stormdten & arbetsplatstraffar?
e Grupp videomoten?

For individen: Hur ir det tinkt for personlig delning av arbete, verktyg for chatt,
videomoéte, verktyg for arbete med sidkerhetsskyddsklassificerad information,
specialistverktyg for samarbete kopplat till en roll osv.? Exempelvis "For vanliga

videométen anvinds verktyg X och f6r sikra videométen anvands verktyg Y.

For gruppen: Hur ir det tinkt for gemensam lagring, verktyg for samarbete, delad
information utanfor gruppen osv.? Nar triffas gruppen fysiskt, via hybridméten eller
digitalt? Ett regelverk for hur information som ér delad ska vara synkroniserad behovs, 1

annat fall kan flera anvindare parallellt indra information.

For forum: Hur delas information inom och utanfér forumet, vilka samarbetsverktyg

ska anvindas, osv.? Nir triffas forumet fysiskt, via hybridméten eller digitalt?

For organisationen: Hur delas och hanteras massinformation, storméten,

avdelningsinformation, chatt, delade kalendrar osv.?
Steg 3 — analysera informationsfldden

Analysera hur information borde fléda och spridas inom organisationen. Fundera 6ver
vilken information som ska spridas via vilken kommunikationskanal, t.ex. intranit, e-

post, chatt, arbetsméten, samarbetsverktyg osv. En viktig parameter dr att nyttja ritt
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verktyg till det verktyget dr lampligt for, t.ex. dr chattrum limpligare dn e-posttradar?

Strdva mot att jobba smartare och att alla medarbetare har ritt information i ritt tid.
Steg 4 — |I6pande aterkoppling

Se till att fa 16pande aterkoppling fran anvindarna kring det moderna arbetssittet och
justera efter hand fOr att fd maximal effekt. Bortsett fran svarigheten att lara sig att jobba
pa ett nytt sitt ar anvindarnas samlade aterkoppling viktig f6r att optimera det moderna

arbetssattet.

Slutligen

Modernt samarbete behoéver planeras och genomforas utifran bade individen, gruppen,
forum och organisationen. Utga fran organisationens krav och mognad och bérja pa en
limplig niva, forbittra sedan 6ver tid. Forsok att hitta andra organisationer att samverka

med for att dela erfarenheter.
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