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Kompletterande information — Rapport digital
samarbetsplattform for offentlig sektor

Rapporten gavs ut 2021 och beskriver resultatet av arbetet under samma 4r. Den ska saledes

lisas med férbehall f6r att den 4r en 6gonblicksbild fran 2021.

Rapporten med bilagor utgjorde grunden fér det vidare arbetet och har i de flesta delar férddlats
i senare arbete. Projektet avslutades 2022 och den slutliga dokumentationen ir tillginglig pa

esamverka.se

Bilaga 1 - Analysen idr en 6gonblicksbild av en del av marknaden 2021. Av tidsskil har alla
befintliga I6sningar inte kunnat beskrivas pé ett uttémmande sitt, det kan dérfor finnas andra
alternativ som uppfyller kraven. Bilagan ska alltsd inte lisas som en lista Gver tjanster som
projektet rekommenderar. Vid en upphandlingssituation ska den upphandlande organisationen

utgd fran de krav som organisationen stiller pa en tjinst.

Vid publiceringen 2021 kompletterade projektet bilagan enligt f6ljande:

e Leverantorerna Qbrick samt Meaplus med 16sningen SEFOS, borde ritteligen ha inkluderats i Bruttolistan

e Leverantoren Dream Broker Ltd med 16sningen Dream Broker Studio, utvirderades inte och borde ritteligen
inte ha inkluderats i Bruttolistan. Losningen Dream Broker One lanserades forst under 2022 och var inte

tillginglig f6r allmidnheten nir rapporten upprittades.
Bilaga 2 - Den forsta versionen av kravspecifikationen. En reviderad kravspecifikation ar

publicerad under 2022.

Bilaga 3 - Samverkansmodeller - utgdr grunden f6r det fortsatta arbetet som i
slutrapporteringen 2022 presenteras 1 rapporten Egna tester av federation mellan olika losningar, pa

esamverka.se

Bilaga 4 — ir en 6gonblicksbild av marknaden vid tidpunkten £6r arbetet, alla befintliga l6sningar
har av tidsskil inte kunnat beskrivas pé ett uttdbmmande sitt. Vissa 16sningar har testats inom

ramen for projektet under 2022, se Rekommendationer for att genomfora en POC pa esamverka.se


https://www.esamverka.se/vad-vi-gor/utvecklingsarbetet-inom-esam/digital-samarbetsplattform.html
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Resultat

Det finns laimpliga och lagliga alternativ for offentlig sektor.

Efter 6verviganden och stallda mot kravspecifikationen, har vi fangat en 6gonblicksbild
av marknaden och kunnat identifiera flera 16sningar som i sig sjalv eller gemensamt, kan
utgdra en digital samarbetsplattform fér en organisation inom offentlig sektor. Aven om
det inte varit mojligt att beskriva hela marknaden pa ett uttémmande satt, kan vi tydligt
se att det finns limpliga och lagliga alternativ till amerikanska molntjanster. Nagra
l6sningar synes till och med prestera bittre och anvinds redan idag av flera
organisationer inom offentlig sektor, vissa sedan ndgra ar tillbaka medan andra har tagits
1 bruk under pandemin. Det ir saledes friga om beprovade 16sningar.

Det 6vergripande syftet med rapporten har varit att skapa nytta for offentlig sektor
genom 6kad tillgang till digitaliseringens férdelar. Det finns inget egenvirde med att
exkludera enskilda leverant6rer, men vi kan konstatera att tillimpningen av dold och
extraterritoriell lagstiftning skapar en barridr mellan offentliga sektorns behov och
utlindska - foretridesvis amerikanska - tjansteleverantorer.

Arbetet visar tydligt att det bade finns alternativ och att offentliga organisationer inte
behéver rora sig 1 en rittslig grazon for att tillgodose sina behov. Tvirtom menar vi att
offentlig sektor bor férega med gott exempel och ha sikerhetsmarginal f6r hur
information behandlas inom den egna verksamheten, i synnerhet nir det ror sig om sa
allvarliga fragor som att obehériga kan fa tillgang till skyddsvird information och
personuppgifter.

En offentlig organisation ska slippa ldgga tid och resurser pa att skydda information fran
en leverantor och istillet vilja en leverantor dir det inte finns farhagor om olovlig
spridning och behandling av informationen. Att stindigt konstruera olika skydd eller
specialfall for att en viss tjanst ska kunna anvindas, himmar utrymmet f6r
digitaliseringens fulla potential. Genom att redan fran borjan utga fran fokus pa laglighet,
informationssikerhet och digital suverinitet behover offentlig sektor inte inaktivera
funktioner eller inféra begransningar for hur en tjanst ska fa anvindas.

Det vi vill ge uttryck for, kan ockséa beskrivas som en analogi dir vi viljer bort en
sportbil som saknar tillstind att anvindas utanfoér inhdgnat omrade 1 Sverige, till forman
for ett enklare och mer robust fordon som far firdas fritt pa vagarna. Juridik och it-
sikerhet ska med andra ord inte lingre betraktas som en begrinsande faktor utan
tviartom mojliggora anvindning av limpliga 16sningar.

Offentlig sektor ér i behov av 16sningar nu. Vi har samhallsviktiga uppdrag att 16sa och
kan inte lingre vinta pa att en 16sning ska komma av sig sjilv. En 16sning som dessutom
riskerar att underkdnnas i domstol efter mangariga férhandlingar om dataskydd. Vi
behéver dirfor sjilva ta initiativ och bana vig for bade medarbetare och de uppdrag vi
har. De alternativ som vi sa hir laingt har kunnat identifiera, gér det maoijligt f6r offentlig
sektor att redan idag ta stora digitala kliv.
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Vart synsatt stiller krav pa att it-branschen foérandrar sitt synsatt, och i vissa fall aven
affirsmodellen. Losningen pa problemet ar inte att offentlig sektor ensidigt anpassar sig
efter de l6sningar som finns. Férhoppningen ir att de stillningstaganden vi gor istéllet
mots upp av it-branschen genom 16sningar med inbyggt dataskydd, sikerhet, laglighet
och ett helhetsperspektiv pa hur myndigheters information och personuppgifter ska
hanteras. Genom offentlig sektors investeringar i lampliga och lagliga l16sningar bor
férutsittningarna vara goda for att ocksa it-branschen ska anpassa sig efter offentlig
sektors behov.

Konsekvensanalysen visar att det finns stora utmaningar infor ett fortsatt arbete. Det
krivs bade tid och resurser och dven ett foérandrat synsatt som tar hojd f6r behovet av ett
helhetsperspektiv for hela offentlig sektor. Av det skilet 4r ambitionen i nésta steg, att
bade peka pa alternativ och att visa att alternativen fungerar bade inom och mellan
myndigheter.

Till slutrapporten foljer fyra bilagor.

. Bilaga 1: Bruttolista med alla leverantorer och 16sningar vi har kommit i kontakt

med under projektets gang,

. Bilaga 2: Kravspecifikation med de krav som ligger till grund f6r utvirderingen,
. Bilaga 3: en fordjupad beskrivning av Samwerkansnodeller och
. Bilaga 4: en fordjupad beskrivning av Mdjliga losningar.

I rapporten hinvisar projektgruppen till bilagor med ovanstiende namn. Gruppen star

bakom arbetet och slutrapporten dr dirfér skriven i vi-form.

Bo Anderson, teknisk projektledare Bolagsverket, Kenneth Edwall, it-arkitekt
Forsikringskassan, Magnus Einarsson, it-strateg Myndigheten for samhillsskydd och
beredskap, Erik Enocksson, Enterprise-arkitekt Trafikverket, Sara Israelsson, bitridande
it-sikerhetsansvarig Linsstyrelsen i Vistra Gotaland, Peter Nordstrém, strateg
Skatteverket, Jenny Olivestedt, produktansvarig Arbetsférmedlingen, Soheil Roshanbin,
rittsutvecklare Kronofogden och Peter Witt, projektledare Skatteverket.

Styrgruppen for projektet beslutar den 29 oktober att godkdnna rapporten samt att rapporten kan
publiceras som planerat den 18 november. Styrgruppen bestar av:

Sofia Ekelof eSam, Peder Sj6lander Skatteverket, Johan Acharius Kronofogden, Krister
Lindvall Trafikverket, Magnus Peterson Linsstyrelsernas I'T, Joel Tostar Bolagsverket,
Mats Persson MSB, Krister Dackland Arbetsférmedlingen, Mikael Norberg
Forsikringskassan samt Peter Nordstrém och Peter Witt som representerar
arbetsgruppen.
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1 Om projektet

1.1 Bakgrund

Under varen 2021 utredde Skatteverket och Kronofogdemyndigheten (Kronofogden)
gemensamt férutsittningarna for att ersitta programvaran Skype for foretag (hirefter
Skype) med molntjiansten Teams som huvudsaklig video- och samarbetsplattform.'
Utredningen gjordes med anledning av beskedet att stéd och underhall f6r Skype skulle
upphora inom cirka fem ar och en dom frin EU-domstolen dir domstolen férenklat
beskrivet, bedomde att utformningen av de amerikanska underrattelse- och
6vervakningsprogrammen inte uppfyllde EU:s krav pa hur personuppgifter far hanteras.
Domstolen slog ocksa fast att personuppgifter inte fick 6verforas till USA savida det inte
gick att sakerstilla att de personuppgifter som Gverfordes dit inte var tillgangliga f6r de
amerikanska myndigheterna.’

Skatteverket och Kronofogden kunde 1 sin utredning konstatera att en anvindning av
Teams som huvudsaklig video- och samarbetsplattform skulle vara oférenlig med de
regler som giller f6r myndigheternas verksamhet. Den frimsta motiveringen var att om
Teams skulle anvandas pa samma sitt som Skype anvinds idag, skulle det exponera stora
informationsmangder f6r Microsoft pa ett sitt som inte var forenligt med dataskydds-
och sekretessregelverken. Skatteverket och Kronofogden beaktade dven risker for
inlasningseffekter, kostnader, kontinuitet, limplighet och fortlopande férandringar av
16sningen’ i sin rappott. Flera andra myndigheter, bl.a. Arbetsformedlingen,
Forsikringskassan och Trafikverket anslot sig senare till Skatteverket och Kronofogdens
bedémning.

Efter publiceringen av rapporten beslutade Skatteverket och Kronofogden att
tillsammans med andra myndigheter, tillsitta en tvirfunktionell arbetsgrupp for att
utreda forutsittningarna for en limplig och laglig samarbetsarbetsplattform for offentlig
sektor. Arbetet startade i maj 2021 och arbetsgruppen antog namnet Digital
samarbetsplattform for offentlig sektor.

1.2 Organisation

Arbetsgruppen har bestatt av atta specialister fran Skatteverket, Kronofogden,
Arbetstormedlingen, Bolagsverket, Forsakringskassan, Lansstyrelsen, Myndigheten f6r
samhillsskydd och beredskap samt Trafikverket. Utover arbetsgruppen har dven
Myndigheten for tillvaxtpolitiska utvirderingar och analyser, Jaimstilldhetsmyndigheten
och Boverket bidragit till arbetet med ytterligare resurser under viss tid.

Styrgruppen har bestatt av personer frin de organisationer som har resurser i
arbetsgruppen och har styrt projektets omfattning, resurser och tidsplan.

! Se Skatteverkets och Kronofogdens beslut den 3 maj 2021 i dtende 8-958696 (Skatteverket) eller KFM 10419-2021(Kronofogden).
2 Domstolens dom av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland Limited och Maximillian Schrems, C-311/18.
3 Se Skatteverkets och Kronofogdens beslut den 3 maj 2021 i dtende 8-958696 (Skatteverket) eller KFM 10419-2021(Kronofogden).



https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/2021/remissvar2021/8958696.5.3016b5d91791bf54679d41.html
https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/2021/remissvar2021/8958696.5.3016b5d91791bf54679d41.html
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Arbetsgruppen har haft en referensgrupp med 121 organisationer inom offentlig sektor
till sin hjilp. Under projektets 16ptid har referens- och styrgruppen informerats om
arbetet. Referensgruppen har kunnat gora inspel till projektet i form av krav och
erfarenheter. Referensgruppen har ocksa haft insyn i de sammanstillda kraven och de
alternativa 16sningar som arbetsgruppen har identifierat.

1.3 Uppdrag och syfte

Uppdraget har varit att underséka om det finns 16sningar som 1 sig sjilvt eller
tillsammans med andra 16sningar, kan utgdra en samarbetsplattform f6r en organisation
inom offentlig sektor med de krav som stills pa dessa verksamheter.

Med begreppet digital samarbetsplattform avses ett verktyg dar foljande funktioner bor
finnas med:

. Videokonferens

. Dokumentlagring

. Fasta chattrum

. Kanban (virtuell tavla for att bl.a. visualisera arbetsuppgifter)
. Whiteboard

1.4 Avgransningar

Losningar som aktualiserar tillimpning av sikerhetsskyddslagen (2018:585) har inte
omfattats av uppdraget. I vart uppdrag har heller inte ingatt att ta fram underlag f6r
offentlig upphandling eller géra rekommendationer infor ett inkép. Darmed aterspeglar
inte Kravspecifikationen till fullo krav som kan foreligga enligt upphandlingsregelverket.

Det har inte heller ingatt 1 vart uppdrag att utforma krav for it-stéd som ska anvandas
for drendehandlaggning. Uppdraget har ocksa avgrinsats i1 forhallande till mer
djupgaende implementeringsatgirder som beror pa den egna driftsmiljén och andra
faktorer som giller 1 den enskilda organisationen. Avseende leverantdrer och 16sningar,
har uppdraget ocksa varit avgrinsat till det sitt vi har granskat dem pa och de 16sningar
pa marknaden som vi sjdlva har kint till, 16sningar vi har blivit rekommenderade frin
referensgruppen och de 16sningar som leverantoérer pa eget initiativ presenterat for oss.
Vi har ocksa varit tvungna att avgransa vart arbete med hansyn till den tid som funnits
tillganglig. Mot den bakgrunden gor vi inte ansprak pa att slutrapporten beskriver
samtliga 16sningar pa marknaden. Det kan med andra ord finnas fler 16sningar som skulle
vara bade limpliga och lagliga som digital samarbetsplattform f6r offentlig sektor men
som inte nimns i rapporten.



2 Mojliga losningar
Allmint

Alla 16sningar dr uppdelade pé olika omraden, dven om det finns l6sningar som tangerar
andra omraden. Ytterst har vi efter egen bedémning avgjort placeringen. De 16sningar
som faller under kategorin helhetslosningar har majoriteten av de funktioner som vi har
efterfragat.

Vi har i férsta hand tittat pa den specifika l6sningen och inte den molntjinstleverantor
som anvinder 16sningen. Exempelvis finns flera svenska leverantorer for programvaran
Nextcloud men vi har inte utvirderat leverantorer inom ramen for projektet. Undantaget
har varit om en leverantor genom egna utvecklingsinsatser skapat ny funktionalitet for
16sningen.

Sa har visualiserar vi begreppet digital samarbetsplattform pa olika sitt:

Dokument-
hantering Whiteboard

Sam-
redigering _Chatt och
ndrvarostatus
Hantering av
arbetsuppgifter

Kanban

Figur 1 Chattrummen dr den centrala punkten som dvrigt anknyter till.

Video-
mote

Dokument- } 4
hantering Whiteboard

Sam-
redigering

Hantering av
arbetsuppgifter

Chatt och
narvarostatus | Kanban

Figur 2 Planering av arbetsuppgifterna dr det centrala som det vriga knyter an till.
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Dokument- Hantering av
arbetsunpgifter

“hantering

Sam-

Chatt och  redigering
narvarostatus

Kanban

Figur 3 Dokumentbibliotek dr det centrala som dvrigt anknyter till.

Whiteboard

Video- :
Hantering av

méte - ‘

' ‘ arbetsunpgifter
' ‘ Kanban
Chatt och I Sam-

narvarostatus redigering

Dokument-
hantering

Figur 4 Jamlika komponenter med koppling mellan informationsobjekt.

I det féljande presenteras de 16sningar som bist moéter vara krav. I bilagan Mdjliga
losningar finns en mer detaljerad beskrivning av 16sningar. I bilagan nimns dven l6sningar
som 4r intressanta att undersoka nirmare.

2.1 Helhetslosningar

Helhetslosningar har ett brett funktionellt erbjudande som spanner 6ver flera av de
omraden vi tittat pa samt ytterligare omraden som exempelvis e-post.

Vi ser tva kandidater som bést méter vara krav for en helhetslosning; Nextcloud och
Compliant Office. Den visentliga skillnaden mellan dem ér att Nextcloud 4r mer som en
verktygslada dir varje kund kan vilja den uppsittning funktioner kunden vill ha.
Compliant Office 16sning a sin sida, har en fast uppsittning funktioner men ocksa e-post
for bade e-postklient och server.

2.1.1 Nextcloud

Intresset f6r Nextcloud har 6kat de senaste aren bade inom andra EU-linder och
Sverige. Nextcloud ar baserad pa 6ppen killkod med ett stort nitverk av intresserade och

Digital samarbetsplattform for offentlig sektor 10 (26)
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entusiaster som bidrar till utvecklingen. Det resulterar i en aktivt forvaltad 16sning dir
nya funktioner och applikationer slipps l6pande. Programvaran erbjuder en
sammanhallen samarbetslésning liknande Microsoft 365, Google Workspace, IceWarp
m.fl.

Nextcloud utmairker sig genom att vara anpassningsbar och 6ppen. Det gar att vilja att
tillgangligeora en bred flora av funktionalitet med hjilp av ett hundratal valbara
applikationer. Dessa erbjuder funktioner som fil- och dokumenthantering,
dokumentredigerare f6r web med stod f6r samtidig redigering, fasta chattrum med stod
tor gruppchatt och personlig chatt, videomotestjanst, e-post, kalender, 7att gora listor”,
kanban, kalender, enkitverktyg, Wiki och Whiteboard for att nimna nagra.

I omvirlden erbjuds eller anvands Nextcloud av b.la Gaia-X, Deutsche Telecom (som
tjanst), franska staten, Transportstyrelsen och Forsikringskassan. Forsakringskassan
erbjuder myndigheter méjligheten att konsumera Nextcloud som tjinst via tjansten
”Samarbetsplattform for offentlig sektor”. Detta sker inom ramarna for
regeringsuppdraget - Samordnad och siker statlig it-drift.*

Nextcloud erbjuder inga molntjianster utan erbjuder sin teknik till affirspartners. Det
innebir att det 4r moijligt att upphandla Nextcloud som molntjanst av bl.a. svenska
leverantorer. Om l6sningen ska etableras i egen it-milj6 dr det maojligt att gora pa egen
hand utan krav pa support eller licenskostnader. Om det finns behov av externt st6d
erbjuds detta via supportavtal via dterforsiljare, Nextcloud-partners och konsulter.

2.1.2 Compliant Office (IceWarp)

Compliant Office dr en molntjinst fran City Network baserad pa
samarbetsprogramvaran IceWarp. Compliant Office levereras fran svenska datacenter
dgda av ett svenskt foretag. IceWarp erbjuder en sammanhallen samarbetslésning pa
samma sitt som Google Workspace och Microsoft 365. De funktioner som finns ar e-
postklient, e-postserver, kalender, chatt, gruppchatt, videokonferens, uppgiftshantering,
dokumenthantering och Office med stéd for samtidig online-redigering. Det finns dven
en integration for att redigera filer i lokalt installerade programvaror.

Compliant Office (IceWarp) ir en vildigt intressant losning eftersom det ger en vil
sammanhallen 16sning med central funktionalitet for att bedriva samarbete. Speciellt f6r
mindre organisationer bor detta vara ett attraktivt alternativ. Det finns maojlighet att kopa
IceWarp-licenser for egen drift eller f6r drift hos valfri driftleverantor.

Sammansatta 16sningar

Nir det giller helhetslésningar vill vi ocksad nimna att det finns flera svenska och
europeiska partners som kan leverera en helhetslosning via en kombination av olika
16sningar. Ett exempel dr Redpill Linpro som beskrivit en helhetslésning genom en
kombination av Mattermost (Gruppchatt), Jitsi (videokonferens och storméte),

4+ Regetingsbeslut den 26 september 2019 i drende 12019/02515/DF.



Focalboard (kanban), Nextcloud (dokumenthantering) och Collabora Online (office med
online-redigering).

2.2 Fasta chattrum

Fasta chattrum - dven kallat bestdndig eller persistant chatt - kan vara en bas att utga
ifran nar man séker 16sningar f6r samarbete, exempelvis pa det sitt som illustreras i figur
1 under avsnitt 2. De organisationer som anvinder fasta chattrum idag beskriver en
tydlig forflyttning dit, fran e-post som kommunikationskanal. Fran ett chattrum gar det
exempelvis att starta ett mote, redigera dokument eller hantera filer. En fast chatt har
fordelen att anvaindaren somlost kan gé fran en klient till en mobil enhet fran ett
granssnitt. Idag saknar manga organisationer fast chattrum som samarbetsverktyg och
det finns en bred efterfrigan frin offentlig sektor, 4ven om anvindningen for tillfallet
kan vara begrinsad till it-avdelningar.

De l6sningar som vi har tittat nirmare pa gar att integrera med andra l6sningar f6r 6kad
funktionalitet. En annan viktig aspekt ar forutsittningarna for extern samverkan mellan
olika 16sningar — 1 fortsittningen kallad federation. Se mer under avsnitt 3.3 och bilaga
Samverkan.

I en 16sning med goda forutsittningar for integrering och federation gar det alltsa att
skapa tilliggsfunktioner som kanban, dokumenthantering och férmaga till extern
kommunikation med organisationer som har valt en annan 16sning for fast chatt.

Vi ser att Element, Rocket.Chat och Mattermost bist mdter vara krav. Vid en
overgripande jaimforelse dem emellan konstaterar vi:

. Element ir fran grunden federerat via det 6ppna protokollet Matrix
(matrix.org), Rocket.Chat har eget st6d for federation och Mattermost har dnnu
enbart stod for federation i betaversion.

. Element ar fran grunden byggt for totalstrickskryptering (end-to-end
kryptering), Rocket.Chat har enbart stod for totalstrickskryptering i
betaversion. Mattermost har inte totalstrickskryptering.

. Rocket.Chat upplevs som enklast att anvinda, Mattermost har mest

funktionalitet och Element dr bist pa federering och kryptering.

2.2.1 Element

Ett flertal offentliga organisationer inom EU anvinder Element inom sin organisation
eller 1 kontakten med medborgare. Inom delar av franska staten anvinds Element genom
appen Tchap. I Tyskland anvinds Element inom forsvarsmakten och hilsosektorn
genom applikationerna BwMessenger respektive Gematik.

Forsdkringskassan utvirderar for narvarande Element och anvinder 16sningen i en
pilotverksamhet. Om fors6ksverksamheten faller vil ut kommer 16sningen att anvindas
savil internt inom Forsikringskassan som en tjinst som kommer att erbjudas till andra
myndigheter inom ramen f6r Forsikringskassans uppdrag.


http://www.matrix.org/
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Element erbjuder fasta chattrum med stéd f6r gruppchatt och personlig chatt. Det finns
aven stod for 1-till-1-video samt 1-till-flera-video via integration med Jitsi (se avsnitt 2.3).
Utover det erbjuds widgets (plugins) och botar for att skapa en mer komplett
samarbetsyta. Samtlig funktionalitet kan erbjudas med totalstrickskryptering.

Element skiljer sig fran andra chattlésningar pa sa sitt att den anvinder det 6ppna
protokollet Matrix, vilket ger en minskad inlasningseffekt eftersom klient och server kan
bytas ut till andra l6sningar pa marknaden. Det gor det ocksa moijligt f6r organisationer
att ha olika klienter och servrar med bibehallen mojlighet att samarbeta med varandra.
Matrix-protokollet bygger pa en decentraliserad design vilket resulterar i att
forutsittningarna for federation ar inbygeda och robusta. Element stodjer dven den
fristiende brygglosningen (sammankoppling av nitverk) Matterbridge.

2.2.2 Rocket.Chat

Rocket.Chat dr en programvara med 6ppen killkod for fasta chattrum med stod for
gruppchatt, personlig chatt och videomoéten. Rocket.Chat anvinder Jitsi eller
BigBlueButton som 16sning f6r videomoéten. Det finns stéd for att hantera filer kopplade
till chattarna. Rocket.Chat har 6ppna programmeringsgrinssnitt (API:er) f6r utékad
funktionalitet och integration med andra system. Exempelvis gar det att koppla ihop
Rocket.Chat med andra 16sningar via Matterbridge.

2.2.3 Mattermost

Mattermost dr en programvara med Oppen kallkod for fasta chattrum med stod for
gruppchatt, personlig chatt, videomote, och kanban. Det finns dven funktionalitet for
repetitiva processet, t.ex. incidenthantering. Mattermost anvinder Jitsi som
standardlosning for videomoéten men det finns stod for att anvinda andra l6sningar, t.ex.
BigBlueButton. Det finns stod for att hantera filer kopplade till chattarna och det gar att
redigera filerna direkt i chatten via en integration med Collabora Online. Mattermost har
APIL:er for att skapa integrationer med andra system.

Mattermost nyttjar den fristaende brygglosningen Matterbridge med stod for
kommunikation med en mingd andra 16sningar och det finns experimentellt stéd f6r
federering av kanaler mellan Mattermost-instanser.

2.3 Videokonferens

Omradet motestjanster dr standigt aktuellt aven om flera offentliga organisationer har
hittat 16sningar under pandemin. Skype i egen drift dr vanligt f6rekommande inom
offentlig sektor och vi har utgatt fran Skype vad giller grundliggande funktionalitet nir
det giller videométen. Vid utvirderingen av videokonferenslosningar har emellertid
utgangspunkten varit att vissa organisationer vill limna Skype, bl.a. f6r att Skype inte
lingre har kvar funktionen for fasta chattrum i den senaste versionen och
férutsittningarna for att bygga ut funktionaliteten i Skype ar begrinsad. Det dr var
bedémning att slutanvindarna kan fd en rikare anvindarupplevelse genom
kombinationer exempelvis en videokonferenslosning och en 16sning for fast chatt. Vi har
darfor 1 forsta hand valt 16sningar som vi anser har battre funktionalitet och
integrationsmoéjligheter an Skype.
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2.3.1 Jitsi

Jitsi dr vanligt férekommande i de analyserade l6sningarna, bide som paketerad tjanst
och som integrerad videomotesfunktion 1 t.ex. helhetslosningar. Jitsi dr baserad pa 6ppen
killkod med ett foretag baserat i USA (8x8) som erbjuder support, underhall och
molntjinster. Flera bolag erbjuder kommersiell support inklusive Element och flera
europeiska och svenska leverantérer erbjuder Jitsi som tjanst. Losningen finns dven for
drift 1 egen it-miljo6.

Jitsi har funktioner f6r att halla sma till medelstora videomoéten och fungerar i de flesta
moderna webblidsare. Exempelvis finns funktionalitet som chatt under motet,
skarmdelning, egen bakgrundsbild eller suddig bakgrund, moijlighet att spela in motet,
dela ljud och videofilmer, streaming och totalstrickskryptering.

Forsikringskassan utvirderar dven Jitsi inom ramen f6r myndighetens pilotverksamhet.
Lésningen kommer pd samma sitt som Element att vara tillgdnglig internt och som en
extern tjanst for andra myndigheter om resultatet faller ut val.

Vi har utvirderat Jitsi i olika sammanhang, som t.ex fristiende 16sning, integration i
Mattermost, Element, Nextcloud eller IceWarp. En genomgang av tjdnsten visar att Jitsi
har méinga integrationsmojligheter med de 6vriga 16sningar som har analyserats.

2.3.2 Pexip

Pexip ir en 16sning fran det norska féretaget med samma namn. Pexip gar att kbpa som
molntjinst eller for egen drift och det finns svenska driftleverantérer som levererar Pexip
som molntjdnst. Vi har exkluderat Pexips egna molntjinst eftersom den anvinder
Amazon Web Services som driftleverantor.

Pexip erbjuder funktioner som ljud, video, chatt och integration med
videokonferenssystem. Videomote dr huvudfunktion medan chatt ar kopplat till det
pagaende motet. Det finns funktioner 1 Pexip for att anpassa eller omvandla granssnittet
sa att detta dterspeglar den egna organisationens logga m.m. Pexip har funktionalitet f6r
att skala upp och hantera stora méten. Pexip anvinds redan idag inom vissa regioner och
kommuner.

2.3.3 Cisco Meeting

Cisco Meeting dr en 16sning fran det amerikanska foretaget Cisco. Det finns europeiska
leverantorer som erbjuder 16sningen som tjanst och 16sningen finns dven for drift i egen
it-milj6. Vi har exkluderat Ciscos molntjinst Webex inom ramen for vart arbete.

Cisco meeting ér en produkt f6r videokonferens med stéd for chatt, gruppchatt och
personlig chatt. Det finns stod for integration med videokonferensutrustning. Chatt och
gruppchatt anvinder XMPP-protokollet (ett protokoll f6r utbyte av strukturerad
information) och stédjer XMPP-federering.
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2.3.4 Stormoten

Flera offentliga organisationer har 6nskemal om att kunna halla méten med manga
deltagare (1000 personer och fler). Det finns ingen enhetlighet kring begreppet storméte
men vi har bl.a. beaktat antalet deltagare, vilka som kan gora sig hérda, moderatorer,
funktioner for att hantera chatt m.m. I arbetet har vi inte funnit specifika l6sningar f6r
stormoten, daremot har flera leverantérer uppgett att deras losningar genom investering i
servrar och nitverksinfrastruktur, kan mota upp atminstone kravet pa ett stort antal
deltagare.

2.3.5 Streaming

Pa samma sitt som for stormoten finns ett behov av att kunna hantera stora mingder
deltagare med goda administrativa funktioner f6r moderatorer och 16sningar for att
kunna stromma exempelvis film och ljud. Hérutover finns 6nskemal om att kunna live-
sinda eller hantera inspelad film via extern filmspelare. I bilagan Mdjliga lisningar
beskriver vi darfor Screen9, Quickchannel och Wowza.

2.4 Kanban

Det finns en efterfrigan pa mojligheterna att skapa kanban-tavlor. Losningar for detta
finns integrerat i tjanster som Nextcloud och Mattermost och till viss del kan dven
Whiteboard-alternativen anvandas via “gula lappar”. Det finns flera alternativ, t.ex
Kanboard och Wekan, med 6ppen killkod for installationer i egen drift men de har vi
saknat fOrutsittningar att granska narmare.

En kanban-16sning kan utformas pa manga olika sitt beroende pa behov. Vi har sirskilt
granskat 16sningar som kan integreras med andra samarbetslosningar, vilket méter vara
krav bast.

2.4.1 Nextcloud

Nextcloud innehaller en enkel kanban som stodjer visualisering av planeringen for arbetsuppgif-
ter. Tavlan ér integrerad med modulerna f6ér kalender och uppgifter.

2.4.2 Mattermost boards

Mattermost boards, tidigare kind som Focalboard, innehaller en enkel funktion f6r kanban som
ar kopplad sa att varje diskussion kan ha en egen tavla. Tavlan saknar koppling till 6vriga
funktioner i Mattermost.

2.4.3 Stackfield

Stackfield dr en programvara for att stodja samarbete i arbetsgrupper med fokus pa
arbetsuppgifterna. Det finns stod for att visualisera planeringen pa en kanban-tavla.
Losningen beskrivs mer i bilagan Mdjliga lisningar.
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Jira dr ett komplett drendehanteringssystem som bland annat stodjer agila arbetssitt. Det finns
stod for att visa drenden pa kanban- och Scrum-tavlor. Jira kan konfigureras for att stodja olika
processfléden. Det gar att képa Jira som molntjanst eller f6r egen drift. Molntjdnsten anvinder
Amazon Web Services och dirfor har vi exkluderat molntjinsten. Jira dr i forsta hand utvecklad
for att stodja programvaruutvecklingsteam och kan darfor uppfattas som for avancerad for andra
anvandare.

2.4.4 Jira

2.5 Whiteboard

Att visuellt kunna samarbeta pa en gemensam yta bide infor, under och efter ett mote ar
en efterfragad funktion. Flera organisationer anvinder Whiteboards i samband med
digitala moéten for att genomfora workshops. Med hjilp av en Whiteboard gar det att
dokumentera utfallet av motet och minska efterarbetet.

Vi har valt ut Collaboard, Nuiteq Stage, Bluescape och iObeya som 16sningar som bast
moter vira krav.,

2.5.1 Collaboard

Collaboard ir en vilutvecklad Whiteboard som kors direkt 1 webblisare och kan koras i
egen drift. Vi har exkluderat molntjansten som gar att kopa i Microsofts molntjinst
Azure. Verktyget har en obegrinsad arbetsyta och innehaller ett 50-tal fardiga mallar f6r
bl.a. workshops, brainstorming och flédesdiagram.

2.5.2 Nuiteq Stage

Aven Nuiteq Stage kérs direkt i webblisare och erbjuder férutom Whiteboard-
funktionalitet dven ljud- och videométesintegration i sina tavlor. Lésningen innehaller de
flesta verktyg som beh6vs vid en workshop och bestér av ett odndligt antal tavlor med
forutbestimd storlek.

2.5.3 Bluescape

Bluescape ir ett brittiskt foretag som erbjuder sin 16sning f6r egen drift och som tjinst 1
Amazon Web Services dir vi har exkluderat den senare 16sningen. Bluescape ir en
webbaserad Whiteboard som mojliggor samarbete i realtid. Losningen har en bra katalog
av funktioner som ritverktyg, post-it lappar i olika farger, figurer, mallar f6r
brainstorming m.m. Anvindarna kan ligga till kommentarer direkt pd en tavla eller starta
ett videosamtal med andra anvindare i samma tavla.

2.5.4 iObeya

Den Whiteboard som iObeya erbjuder kors ocksa i webblasare och erbjuder digitala rum
med ett flertal Whiteboards av olika storlek som lagras i varje rum. Lésningen erbjuder
bakgrunder och mallar och olika typer av post-it som kan anvindas. Losningen gar dven
att anvinda som kanban.



2.6 Dokumentlagring

Dokumentlagring som mojliggdr delning med externa anvandare vid samverkan ar en
efterfragad 16sning. P4 samma sitt som beskrivits tidigare avseende fasta chattrum, kan
dokumentlagting och/-hantering vara en bas att utga ifrdn i friga om samarbete,
exempelvis pa det sitt som illustreras i figur 3 under avsnitt 2. Vi tittar dven pd andra
16sningar som utvecklas vidare i bilaga Mdjliga lisningar.

Vi har valt ut Nextcloud och Storegate som losningar som bast moter vira krav.

2.6.1 Nextcloud

Funktioner f6r dokumentlagring 1 Nextcloud ér anpassningarbara. Det dr méjligt att
begransa funktionaltitet till att endast erbjuda dokumenthantering. Nextcloud foér
dokumenthantering ar enligt var bedomning en bra l6sning. Forsikringskassan
tillhandahaller Nextcloud som tjdnsteleverans till andra statliga myndigheter.

2.6.2 Storegate

Storegate ir en helsvensk molntjanst (sedan i november 2021 med norska édgare), f6r
synkroniserad dokumentlagring - jfr med tjanster som Dropbox eller OneDrive - som
kan anvindas f6r backup och fildelning med externa organisationer. Det finns
integrationsmoijligheter med bl.a. Microsoft Outlook. Centrala studiestédsnimnden
anvinder sig av l0sningen.



3 Overvaganden

3.1 Overvaganden kring juridik

En digital samarbetsplattform for offentlig sektor behéver leva upp till de rittsliga
férutsittningar som giller f6r myndigheters anvindning. Beroende pa vilka
informationsmangder som férekommer, kartliggs relevanta rittsliga forutsittningar.
Eftersom gruppens uppdrag inte omfattar analyser av myndighetsspecifika eller
arendespecifika frigor utgdrs ramen for gruppens rittsliga 6verviganden istillet av
overgripande rittsliga frigor som aktualiseras i samband med utkontraktering av it-
tjanster.

Offentlig verksamhet ger upphov till tillimpning av en mangd bestimmelser sisom
handlingsoffentligheten, registrering av allmanna handlingar, forvaltningslagens regler
om service och tillginglighet samt regler om bevarande och gallring for att nimna nagra.
Under arbetets gang har det bekriftats att det i regel gar att férena god
offentlighetsstruktur med it-16sningar, sa linge de implementeras korrekt 1 myndigheten.
I bilagan Kravspecifikation utvecklas arbetsgruppens 6verviganden 1 dessa delar.

I fragor om sekretess vid utkontraktering och tredjelandséverforing enligt EU:s
dataskyddsforordning,” har vi i huvudsak utgitt frin de rittsliga bedomningar som
tidigare har gjorts vid granskningen av Teams.® Vi har dirfor uteslutit 16sningar som
direkt eller indirekt, exempelvis genom infrastruktur, star under kontroll av ett utlindskt
bolag dir det kan finnas risker for att sekretessbelagda uppgifter kan komma att r6jas,
eller risk f6r direkt eller indirekt 6verféring av personuppgifter till tredjeland utan laglig
grund enligt EU:s dataskyddsférordning.

Dirigenom exkluderas leverantorer, som genom drift, infrastruktur, tjinsteleverans,
support, licensaktivering etcetera och som olovligen kan komma att exponera uppgifter
for utlindska myndigheter, huvudsakligen amerikanska.

3.2 Overvaganden kring informationssakerhet

Gemensamt f6r anvindning av it-tjdnster ar att informationsmangderna stiller krav pa
informationssikerhet pa ritt skyddsniva, vilket i regel kriver informationsklassning och
riskanalys. Det forutsitter i sin tur, uppgift om informationen, tillimpliga forfattningar
och verksamhetens interna krav och forutsittningar. For det andamalet, har vi behovt
gOra nagra antaganden.

En given utgangspunkt har varit att malgruppen ir organisationer inom offentlig sektor
som helt eller delvis triffas av regler om informationssikerhet men ocksa specifika
verksamhetsregler. I kravspecifikationen finns darfor sarskilda krav som har till syfte att
skydda informationen fran att den blir otillginglig, oriktig eller r6jas f6r obehorig.

5 Europapatlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sédana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning)
¢ Se Skatteverkets och Kronofogdens beslut den 3 maj 2021 i drende 8-958696 (Skatteverket) eller KEM 10419-2021(Kronofogden).



https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/2021/remissvar2021/8958696.5.3016b5d91791bf54679d41.html
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En fiktiv tjanst antas hantera uppgifter f6r administration, anvandning,
behorighetshantering, livscykelhantering, drift, f6rvaltning, support och fels6kning med
mera. Exempel pa sadana uppgifter ér:

. Uppgifter om anvindarregister
. Métesinformation

. Strémmat och lagrat motesmaterial
. Uppladdade och delade filer

. Metadata och versionshistorik

. Statistikuppgifter

. Uppgift om behérighetsstruktur
. Design- och systemskisser

. System- och hindelseloggar

. Databaser och sikerhetskopior
. Supportinformation

. Anvindarstod

. Analyser

. Avtal

Utifran antaganden om malgrupp, lagstiftning och informationsmingder har vi
genomfort en fiktiv informationsklassning och tagit fram en bruttolista pa foreslagna
sakerhetsdtgirder fran SS-EN ISO/IEC 27002 som ingar i kravspecifikationen.

3.3 Overvaganden kring teknik

Anvindarupplevelsen har stor betydelse for hur en 16sning tas emot av en organisation.
Samtidigt ska underliggande teknik ge stod f6r organisationens behov nu och framat,
t.ex. antal anvindare, behov av externt samarbete och mobilitet. Datfor har
utvirderingen av tekniska funktioner och f6rmagor varit en viktig del i bedomningen av
l6sningarna.

Kravspecifikationen aterspeglar delvis de tekniska bedomningarna i de kategorier av
16sningar som 4r analyserade. Det ger en bild av hur vil en 16sning tillimpar olika
tekniska funktioner, f6rmagor och komponenter. Eftersom fokus varit att hitta I6sningar
for den breda massan av offentliga organisationer, har vi valt att fokusera pa
gemensamma niamnare snarare an specifika tekniska tillimpningar som ett fatal
myndigheter har behov av. Arbetsgruppen har diskuterat en miangd olika fragor vid
utformning av kraven. Eftersom det inte gér att aterge alla resonemang 1 sin helhet, listas
foljande exempel pa tekniska fragor som varit f6remal for vara 6verviganden.

. Vilka komponenter ingar i l0sningen?
. Hur anpassningsbar dr 16sningen?
. Hur skalar l6sningen?

. Ar l6sningen plattformsoberoende?



. Finns stéd for mobilitet, dvs. kan medarbetare anvinda olika enheter f6r att

konsumera och producera information?

. Vilka sakerhetskomponenter och mekanismer tillimpas 1 16sningen?

. Hur ser stod f6r extern samverkan(federation) ut?

. Vilket stod finns for tvafaktorsautentisering?

. Hur tillimpas l6sningen pa klienter? Krivs anpassningar? Vilka plattformar
stods?

. Finns stod for tredjepartslosningar?

. Ar 16sningens tillimpning av tekniken en nisch eller kan den skapa virde i

bredare anvindningsomraden?
. Finns inlasningseffekter som behover beaktas?

. Specifikt f6r videomotestjanster, finns stod for traditionell telefoni?
Att bygga ihop en 16sning av flera 16sningar (best of breed)

Arbetsgruppen har tagit hiansyn till att flera organisationer redan har existerande
l6sningar som behoéver anvindas under obestimd tid men dir det dnda finns ett behov
av att komplettera 16sningen med ytterligare funktionalitet.

Ett flertal 16sningar erbjuder moijligheten att koppla thop samarbetslésningar fran olika
leverantorer genom programmeringsgranssnitt (APlL:er), federation, bryggteknik eller
inbyggd systemintegration. Oppen killkod har ett férsteg inom omradet att stédja andra
konkurrerande 16sningar genom 6ppna APL:er. Som framgar av avsnitt 2 har vi valt att
redovisa helhets-, fristiende- och sammansatta 16sningar.

Overviganden kring samverkan mellan organisationer

Ytterligare en aspekt i 6vervigandena, ir 16sningens mojlighet att kunna koppla samman
med andra organisationers l6sningar. Grundnivan ir att 16sningen ska erbjuda
mojligheten att bjuda in gister, bedémningen dr dock att detta skapar tydliga
begrinsningar.

Minga anvindare har en férvintan pa att samarbetslosningar ska erbjuda smidiga
metoder for att samverka med andra organisationer. Ett exempel dr att manga anvindare
av Skype dr vana vid att kunna s6ka upp personer pa andra myndigheter for att kunna
skicka snabbmeddelanden via chatt eller skapa videomoéte. Bedomningen ar att
anvindare dven fortsittningsvis forvantar sig dessa mojligheter av kommande 16sningar,
vilket vi tagit med 1 vara 6verviganden.

Foljande tillimpningar har analyserats 1 16sningarna:

. Gastatkomst — t.ex. skicka en link till ett dokument, eller bjuda in en extern
anvindare i ett chattrum.
. Bryggning — t.ex. gora det mojligt att etablera ett chattrum dven dar

organisationer anvinder olika chattlésningar.
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. Federation — t.ex. gora det mojligt att s6ka upp och chatta, skapa rum och ha
videométen med andra organisationer som anvander samma 16sning eller

protokoll. Detta édr en funktion Skype erbjuder idag.

Vira 6verviganden beskrivs mer ingdende i bilagan Samwerkan.

3.4 Overvaganden kring beroende- och inlasningseffekter
samt digital suveranitet

3.4.1 Beroende och inlasningseffekter

Arbetsgruppens bild ér att offentlig sektor dr och har varit, beroende av Microsoft som
leverantor av verktyg for kontorsstod och digital samarbetsplattform under en lingre tid.
Skilen till det 4r manga och har delvis historiska férklaringar. En forklaring dr det sa
kallade volymavtalet som Kammarkollegiet, Adda och Microsoft férhandlat fram, vilket
underlittat for offentlig sektor och samtidigt forstirkt beroendet. Manga organisationer
har under lang tid f6rlingt, utékat och uppgraderat sina licenser fran Microsoft och
incitamenten att gora konkurrensutsatta upphandlingar har varit smd. Detta har lett till
att inlasningseffekterna, t.ex. for teknik, dataformat, utbildning och vana, ir stora.

Utover inlasningseffekterna, skapas ytterligare beroenden genom att programvaror for
lokal installation upphor att levereras till f6rman f6r molntjanster. Molntjinsterna kan
offentlig sektor i méanga fall inte anvinda pa grund av t.ex. juridiska hinder. Med andra
ord befinner sig minga organisationer bade i en beroendestillning till Microsoft,
samtidigt som Microsoft limnar lokalt installerade programvaror till f6rman f6r
molntjinster.

Vid utvirderingen av 16sningar har fokus varit att framtida 16sningar ska praglas av
oppenhet med moijlighet f6r den egna organisationen att fritt valja lokal installation,
tjansteleverans, hybridlosning, drift hos en partner som ger uppgifterna adekvat skydd
eller drift hos en annan myndighet. Att i storre utstrickning anvinda 6ppen killkod kan
vara en vag att 4stadkomma detta men det vasentliga ar att 16sningen ska géra det moijligt
att samverka internt och externt och ge moijligheter till anpassning samt integration med
andra l9sningar baserat pa organisationens behov.

3.4.2 Digital suveranitet

Trots att arbetet har avgrinsats till frigor om 16sningar som faller under
sikerhetsskyddslagens tillimpningsomrade, aktualiserar fragan om beroende och
inlasningseffekter ett viktigt perspektiv pa 6vergripande niva.

I rapporten Cybersikerhet i Sverige — Hot, metoder, brister och beroenden, utgiven 2020 av
Forsvarets radioanstalt, Forsvarsmakten, Myndigheten f6r samhaillsskydd och beredskap,
Polismyndigheten och Sikerhetspolisen, beskrivs bl.a. foljande:

”Utkontraktering av it-infrastruktur innebér dven att det skapas ett beroende av
tjansteleverantoren. Nir it-tjanster utkontrakteras sker det inte sillan till globala
tjansteleverantorer, vilket innebir att det beroende som uppstar dr internationellt. Detta



uttrycks ibland som en risk for férlust av digital suveranitet, ett begrepp som anvints i
EU-sammanhang och innebir att en stat forlorar delar av sin kontroll 6ver sitt
oberoende, sjilvstindighet och handlingsfrihet pa det digitala omradet.”

Nir myndigheter gor en egen bedomning av vilken typ av information de kommer att
lagra och bearbeta i en publik molntjinst idag, tas normalt hiansyn endast till den egna
organisationens information. Molntjinstleverantorer lagrar och bearbetar dock manga
myndigheters information, vilket innebér bade aggregering och ackumulering av
information hos en aktér. Vi gér bedomningen att konsekvenserna for Sverige pa
samhillsniva dr svara att 6verblicka om t.ex. en viss molntjanst blir oatkomlig 6ver tid
men det ligger nara till hands att géra bedomningen att ett bortfall av, eller en svar
storning i flera offentliga verksamheter, pa kort tid kan leda till att en allvarlig kris kan
intraffa i samhallet. Andra exempel pa konsekvenser ir omfattande kostnader och
merarbete, reducerad verksamhetsf6rmaga, reducerat fortroende f6r organisationen eller
sambhillet i stort.

Mot den hir bakgrunden har vi i arbetet férutsatt att en molntjanstleverantér ocksa ska
vara beredd pa att genomféra en egen bedémning av aggregerad och ackumulerad
information 1 sin 16sning, t.ex. i form av en sidkerhetsskyddsanalys. Att offentlig sektor
staller denna typ av krav pa sina leverantorer skapar mojligheter f6r Sverige att pa sikt
uppna en hégre grad av digital suverinitet.

“
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4 Arbetsmetodik

4.1 Allmant

Arbetet med att identifiera och utvirdera l6sningar har skett utifran de overvaganden
som framgar av kapitel 3 och fir genomslag i urvalsregler och kravspecifikation som
gruppen har tagit fram. I det hir perspektivet ar det viktigt understryka att kraven har
tagits fram for en fiktiv leverans.

Fragor om informationssiakerhet dr beaktade i arbetet men kravlistan har inte foregatts av
en regelritt informationsklassning och riskbedémning som redan beskrivits i avsnitt 3.2.
Utgangspunkten har dock varit att det ska vara friga om en 16sning som ska kunna
hantera savil myndighetsintern som extern kommunikation, dar dven
arendehandliggning ar inbegripet. Det ligger 1 sakens natur att vissa myndigheter vars
verksambhet i stora delar omfattas av bestimmelserna i sikerhetsskyddslagen, kan stilla
hégre krav dn vad arbetsgruppen har gjort. Behov av sadana mer kvalificerade
sikerhetslosningar har fallit utanfor vart uppdrag.

Ytterligare en aspekt som bor nimnas ar att i méanga fall, men inte alla, har vi utgatt ifran
inkomna beskrivningar av 16sningar. Det kan dirfor finnas fall dir en beskrivning i
realiteten inte lever upp till vad som utlovats. Det bor da nimnas att de 16sningar som
granskats dr under stindig utveckling. Funktionalitet som saknas i vissa 16sningar kan
komma att lanseras inom en nira framtid och pa samma sitt kan befintlig funktionalitet
utgd vid framtida lanseringar. Av det skilet har arbetsgruppen 1 huvudsak fors6kt bilda
oss en uppfattning baserad pa befintlig information och har inte heller lagt nagon vikt
vid leverantorers 16fte om kommande funktioner.

Forslag pa 16sningar har inkommit genom uppslag fran referensgruppen, genom det egna
arbetet och fran leverantérer som sjalvmant hort av sig till oss. De 16sningar som har
anmilts till oss efter 6 september 2021 har endast analyserats i man av tid.

Det har genomférts flera demonstrationer av 16sningar for referensgruppen, som
gruppen har ansett intressanta. De offentliga organisationer som har erfarenhet och
tillganglig testmiljo, har medverkat vid flertalet demonstrationer.

4.2 Urval av l6sningar pa 6vergripande niva

Vi har som ett forsta steg tagit fram regler for urval av 16sningar. Syftet med
urvalsreglerna har varit att kunna gora en forsta sortering bland de forslag pa l6sningar
som presenterats for oss. De leverantorer som efter utvirdering mot urvalsreglerna
sedan har exkluderats, har dérefter inte genomgitt nagon férdjupad granskning.

Enligt de 6verviganden som framgar av avsnitt 3.1 har alla 16sningar som levereras som
tjanst och dar det pa grund av dominerande dgarintressen har funnits risk for
extraterritoriell tillimpning av utlindsk lagstiftning, sorterats bort. Detsamma giller alla
16sningar som direkt eller indirekt kan komma att dverféra personuppgifter till linder
utanfér EU/EES, med undantag av linder som enligt EU-kommissionen har en adekvat
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skyddsniva. Det betyder att gruppen gor skillnad pa programvaror som kan koras i egen
it-milj6, och programvaror som levereras som en tjanst frin nagon annans infrastruktur.

De l6sningar som inte dr firdigutvecklade dr bortsorterade. Det kan vara 19sningar som
ar pa prototypniva, saknar grundliggande funktioner, 16sningar som inte dr méjliga att
upphandla, eller 16sningar med extremt lig kundbas. Till denna kategori hor ocksa
16sningar som saknar viktiga funktioner for att tjansten ska kunna anvindas pa ett
adekvat sitt, exempelvis en métestjanst utan mojlighet till chatt.

4.3 Kravspecifikation och utvardering av krav

En viktig del av arbetet har varit att ta fram en Kravspecifikation som ir bilaga till
rapporten och som l6sningar har utvirderats mot. Kraven har tagits fram i samverkan
med referensgruppen och konkretiserar, vid sidan av urvalsreglerna, de tekniska, juridiska
och sikerhetsmissiga 6verviganden som ar gjorda. Kravspecifikationen publicerades den
28 september 2021 pa esamverka.se.

Losningar som utvirderats mot kravspecifikationen och i huvudsak lever upp till den,
presenteras under mojliga 16sningar. Observera att utviarderingsarbetet i vissa fall har
utgitt fran vad leverantoren beskrivit. I nagra fall har vi haft tillgang till sa kallade
demomiljéer och sjalv haft mojlighet att utvirdera den faktiska 16sningen.


https://www.esamverka.se/download/18.361cfdb517c0c1bd7cc22ebd/1632829697852/Kravspec%20digital%20samarbetsplattform%20f%20offentlig%20sektor%201.3.xlsx
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5 Konsekvensanalys

Konsekvensanalysen dr gjord med perspektivet att en organisation viljer nagon av de
l6sningar som beskrivs 1 rapporten. Beakta sirskilt féljande konsekvenser:

. Minga offentliga verksamheter anvinder Skype idag. Genom denna 16sning har
myndigheterna riktade federationer med andra verksamheter som ocksa
anvinder Skype. Vissa har en 6ppen federation, som blivit en typ av standard
tor samarbete mellan myndigheter. Ytterligare en aspekt med Skype som
etablerad 16sning for extern samverkan, dr att manga organisationer nu har
justerat sina brandviggs- och siakerhetsinstallningar for Skype-federationer, 1
synnerhet under pandemin. En trolig konsekvens om flera offentliga
verksamheter i stillet gar Gver till olika I6sningar f6r digitalt samarbete, ar att
denna standard bryts ned 6ver tid.

. En samarbetsplattform som dagligen anvinds for intern och extern
kommunikation blir en verksamhetskritisk funktion, i synnerhet nir dven
kanslig och skyddsvird information finns tillgdnglig i en sadan tjanst. Utrymmet
for storningar eller otillganglighet i en sadan funktion kan fa stora konsekvenser
for den egna organisationen och stiller krav pa gedigna kontinuitetsplaner.

. Att byta ut etablerade 16sningar dr férenat med kostnader, i vissa fall dubbla
kostnader f6r kompletterande 16sningar. Andra utmaningar ar
kompetensforsorjning och férindringsledning. En konsekvens kan ocksa bli att
verksamheten maste arbeta med parallella verktyg vilket medf6r svarigheter
med en korrekt informationshantering. Enligt var erfarenhet tar det ofta en
lingre period att helt limna etablerade 16sningar. Det krivs darfor ett
stillningstagande om det ska finnas parallella strukturer f6r dokumentlagring
eller en handlingsplan fér avveckling av redan existerande 16sningar. Aven
implementeringsarbetet kommer att krava sirskild kompetens och det finns
risker med brist pa kompetens och resurser, sirskilt om det uppstar konkurrens
mellan myndigheter kring upphandling av konsulter och anstillning av personal.

. Nir allt fler 16sningar levereras som tjanst och dirigenom blir tillgidngliga pa
vilken klient som helst, sker savil en teknisk som mental forflyttning av sittet
att arbeta. Att som anstilld i offentlig sektor forhalla sig till 16sningar som
somlost ar tillgangliga utanfor arbetet, stiller hogre krav pa saval myndigheten
som pa den enskilde individen. Tydligare uttryckt innebir tillgangligheten till
digital information, som tidigare varit tillganglig i myndighetens sfir,
utmaningar i friga om hur information far anvindas, lagras och gallras. I det
hir perspektivet bér man sirskilt nimna dels utmaningarna med korrekt

hantering av information nir uppgifter och handlingar flédar 6ver



organisationsgrinser och anses vara expedierade, dels allmdnna handlingar
enligt bestimmelserna i tryckfrihetsférordningen.

Om flera stora statliga myndigheter stéller likvirdiga krav pa samarbetslosning
kommer det sannolikt att paverka marknaden och det finns skal att anta, att
kravspecifikationen som hor till rapporten, kan komma att paverka
utformningen av framtida 16sningar.

Ett viktigt férhallningssitt till 16sningarna ar, att det dr en langsiktig forflyttning
som kommer att ske. I det fall en organisation gor en jamfoérelse i syfte att pa
kort tid ersitta en befintlig modern digital samarbetsplattform, kommer
sannolikt vissa funktioner att saknas. Av det skilet dr det viktigt att perspektivet
bor vara att offentlig sektor tillsammans med it-branschen, 6ver tid ska forflytta
offentlig sektor bort fran inlasta I6sningar och mot 6ppna anpassningsbara
16sningar.

Marknaden bestar idag av ett fatal mycket stora leverantérer och ett storre antal
mindre leverantorer. En risk dr att en offentlig organisation tar i bruk en 16sning
fran en mindre leverantér och denna kan komma att kopas upp av en storre
leverantér med drift i t.ex. USA. Denna typ av risk foreligger alltid, precis som
att leverantorer ligger ner eller kraftigt férdndrar 16sningar. Ett sitt att
motverka denna risk dr att anvinda l6sningar baserade pa 6ppen killkod.

En forflyttning till moderna samarbetslosningar ger avslutningsvis offentlig
sektor mojlighet att i storre grad dn tidigare ocksa etablera 16sningar f6r kontakt
och interaktion med enskilda. Exempelvis kan videokonferenslésningar med
totalstrackskryptering vara ett alternativ till kundméten som i nu sker genom

tysiska besok i receptioner.
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6 Fortsatt arbete

Redan tidigt 1 projektet framkom en efterfragan pa en fortsittning av arbetet. Det finns
mycket information, tankar och idéer som inte kunnat tas omhand i det forsta skedet
men som ér av stor vikt for att offentlig sektor ska fa andamalsenliga verktyg f6r digitalt
samarbete.

Utgangspunkten for det fortsatta arbetet ar att arbeta vidare med resultatet 1 enlighet
med denna rapport. Efterfoljande steg ska visa att alternativen fungerar, ar limpliga och
kan tas 1 bruk inom offentlig sektor. Samverkan inom och mellan myndigheter ska
fungera pa minst den niva Skype erbjuder idag men malbilden ar att hela offentlig sektor
pa sikt ska kunna samverka fullt ut.

Foljande arbetsomraden dr darfor intressanta att driva inom eSam:

1) Ta fram en specifikation f6r federering mellan olika tjanster och 16sningar
tor videométen och chatt.

2) Vidareutveckla kravspecifikationen till de tekniska, funktionella och
regulatoriska delarna av ett upphandlingsunderlag.

3) Skapa ett kunskapscentrum dir offentlig sektor kan maotas, utbyta

erfarenheter, dela upphandlingsunderlag och testa olika 16sningar m.m. Aven
gemensamma pilotprojekt skulle kunna hanteras.

De tre arbetsomridena bor bedrivas som projekt inom eSam och styras av eSams
styrgrupp. For arbetet beh6vs en projektledare som pa heltid kan arbeta med projektet.
Projektledaren bor tillhéra nigon av eSams medlemsorganisationer. Beslut om fortsatt
arbete dr foremal for beredning.
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Bilaga 1 - Bruttolista leverantorer

Losning Leverantor

AltspaceVR Microsoft

B

BigBlueButton + Greenlight BigBlueButton
Bitrix24 Bitrix24
Blueleans Verizon
Bluescape Bluescape
Box Box

C

Chime Amazon
Clevertouch Clevertouch
Collaboard IBV Solutions
Collabora Online Collabora
Compliant Office/lceWarp City Network
Conceptboard Conceptboard
Confluence Atlassian
Connect cloud Adobe

Bilaga 1 — Bruttolista leverantdrer
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Connect on prem
Connections

Content Collaboration
Cryptshare Server

Cryptify

D

Domino

Doxis4 safelLock
Dream Broker Studio
Dropbox Business

Digital Assemblies

E

Egira
Egroupware
E-mote (Zoom)

Entnest

F

Filecloud
Flatfrog

Flow Board

Bilaga 1 — Bruttolista leveranttrer

Adobe

HCL

Citrix
Cryptshare

Cryptify

HCL

SER Group
DreamBroker One
Dropbox

Dyanix

Saab
Egroupware
Sunet

Entnest

Codelathe Technologies, Inc
FlatFrog Laboratories AB

Artemis Atlassian Apps
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G

GDPR-mote

GoToMeeting

H

HighQ
Howspace
Hoylu

Hyker

Icewarp
Idea Nation
Igzii
Interactio
iObeya

Iris

Jami

Bilaga 1 — Bruttolista leveranttrer

BIPSA

Citrix

Thomson Reuters
Howspace
Hoylu

Hyker

Icewarp
Idea Nation
Igzii
Interactio
iObeya

Iris

Jami
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Jira
Jirango

Jitsi Meet

K

Kanboard

L

LifeSize
LiquidFiles

Loq

M

Mattermost
Meeting
Mentimeter
Metronome
MiCloud Connect
Microsoft365
Miro

Mural

My Apps

Bilaga 1 — Bruttolista leveranttrer

Atlassian
Inadra

Jitsi.org

Kanboard

LifeSize
LiquidFiles

Loq

Mattermost Inc
Cisco
Mentimeter
Radus software
Mitel

Microsoft

Miro

Tactivos, Inc.

Innovaphone
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N

Nextcloud

Nuxeo

o)

Onlyoffice Docs

OwnCloud

P

Pexip

Pingo
PollEverywhere
ProjectX

Public 360

Q

Quickchannel

R

Rainbow

Realconnect

Bilaga 1 — Bruttolista leveranttrer

Nextcloud

Hyland Software, Inc

Onlyoffice

OwnCloud GmbH

Pexip

Pingo
PollEverywhere
CaGl

TietoEVRY

Quickchannel AB

Alcatel Lucent

Poly
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RemotlyAnywhere
Restyaboard
RingCentral

Riot (Matrix)

Rocket.chat

S

Sametime
Sandstorm
Screen9
Scrumblr

Seafile

SGSI video konf
ShareFile
SharePoint
Sitevision

Skiffer

Skype for Business
Slack

Smart Board
Spacedeck

Span Workspace

Stackfield

Bilaga 1 — Bruttolista leveranttrer

LogMeln, Inc
Restya
RingCentral
Element

Rocket.chat

HCL
Sandstorm
Screen9
Scrumblr
Seafile Ltd
MSB

Citrix
Microsoft
Sitevision AB
Tutus
Microsoft
Slack
Netsmart
Spacedeck
Nureva

Stackfield
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Stage

StarLeaf

Storegate

Stream/Live

Streamio, Rackfish Live
Synkzone

Sakra videomoten

T
Taiga

Taskboard

TDialog

TDirect

Teamengine
TeamViewer Engage
Tresorit

Trippus

Twake

VvV
Vidicue

Vidyo

Bilaga 1 — Bruttolista leveranttrer

Nuiteq
StarLeaf
Storegate
Microsoft
Rackfish
Synkzone

SecureMailbox

Taiga
Taskboard
Compodium
Compodium
Teamengine
TeamViewer
Tresorit
Trippus

Linagora

Compodium

Vidyo
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W

Webex
Webforum
Wekan
Whiteboard
Wickr
Wildix

Wire
Workspace

Wowza

X

X360Sync

4

Zimbra
Zoom

Zulip

Bilaga 1 — Bruttolista leveranttrer

Cisco
Webforum
Wekan
Microsoft
AWS
Wildix
Sectra
Google

Wowza Streaming

Axient

Zimbra
Zoom

Kandra Labs, Inc.
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Bilaga 2 - Kravspecifikation

Instruktion till kravspecifikation

Kravspecifikationen innehaller ett antal krav fordelat pa flikar beroende av vilken typ av tjanst som ska utvarderas.

Kraven ar daven uppdelade i Kategorier samt Typ av krav. Allmanna krav ska besvaras av alla, darefter besvaras krav
pa de flikar som den specifika tjanst/produkten beror (se beskrivning nedan).

Uppfylinad av krav ska besvaras och hanteras i detta dokument/format for att undeldtta sammanstallning/doku-
mentation

Flik 1 4r obligatorisk att besvara oavsett vilken tjanst/produkt som utvarderas

1 Allmanna krav Galler alla I6sningar - obligatorisk att fylla i.

Flik 2 och 3 anvands vid tjansteleveranss/samarbetsfunktion/kombination av tjéns-
ter

2 Leverans av tjanst Anvands vid utkontrakterad I6sning / tjansten levereras och /eller driftas av leve-
rantor
3 Samarbetsfunktion Anvands om 2 eller fler av tjansterna som beskrivs under flik 4 till 9 levereras pa-

keterad i samma tjanst.

Bil 2 - Kravspecifikation
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Flik 4 till 9 besvaras utifran typ av tjanst/-er som utvarderas

4 Krav Videokonferens

5 Krav Dokumentlagring

6 Krav Fasta chattrum

7 Krav Stormote

8 Krav Kanban

9 Krav Whiteboard

Bil 2 - Kravspecifikation

Funktioner for att genomféra digitala moten med ljud, bild och majlighet att dela
annan information.

Funktioner for att hantera samarbete kring filer. Har finns krav kring hantering av
dokuments hela livscykler t.ex. versionhantering, samredigering och status.

Funktioner for chatt med majlighet att ha bestandiga diskussionsrum. Funktioner
for personlig- och gruppchatt Har finns krav kring hantering av olika typer av an-
vandarkategoriers deltagande i diskussioner.

Funktioner for att bjuda in till och administrera stora moten. Funktioner for att
distribuera ljud och bild fran ett fatal presentatorer till manga ahorare.

Funktioner for att med hjalp av visuella tavlor stodja planering, prioritering och
uppfoljning av arbetsuppgifter for personer, arbetsgrupper, projekt etc. Krav som
ror olika typer av agila tavlor som Kanban elller Scrum

Krav pa funktioner for att samskapa grafiskt pa distans. Olika typer av ritverktyg.
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Flik Informationssakerhetskrav - under bearbetning

Informationssakerhetskrav Kraven ar under framtagning och kan undantas

Flik 10 Mervardeskrav - under bearbetning

10 Mervardeskrav Kraven ar under framtagning och kan undantas

Bil 2 - Kravspecifikation
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3.2
33
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4.2
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Innehalisforteckning

Krav - Allmanna krav
Administration
Anpassning av tjanst
Anvandarupplevelse
Behérighetshantering
Efterlevnad

Integration
Leverantorsrelation
Losning for atkomst
Support /anvindarstéd

Sdaker kommunikation
Sakerhet

Krav - Leverans av tjanst
Efterlevnad
Leverantorsrelation

Krav - Samarbetsfunktion
Administration
Anvandarupplevelse
Arbetsflode

Hantera

Integration

Losning for atkomst
Omrostning

Saker kommunikation

Krav - Videokonferens

Anvandarupplevelse
Chatt i mote

Bil 2 - Kravspecifikation
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4.3 Hantera

4.4 Integration

4.5 Losning for atkomst
4.6 Motesadministration
4.7 Motesfunktion

4.8 Omroéstning

5 Krav - Dokumentlagring
5.1 Administration
5.2 Anpassning av tjanst

5.3 Behdorighetshantering
5.4 Delning

5.5 Format

5.6 Gruppering

5.7 Hantera filer
5.8 Integration
5.9 Mallar

5.10 Saker kommunikation
5.11  Sokfunktion
5.12  Versionshantering

6 Krav - Fasta chattrum
6.1 Administration
6.2 Anvandarupplevelse

6.3 Behdorighetshantering
6.4 Chatt

6.5 Motesadministration
7 Krav - Stormote
7.1 Anvdndarupplevelse
7.2 Hantera

7.3 Integration

Bil 2 - Kravspecifikation
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7.4 Motesadministration
7.5 Motesfunktion
8 Krav - Kanban

8.1 Administration
8.2 Hantera

8.3 Integration

8.4 Mallar

8.5 Sokfunktion

9 Krav - Whiteboard
9.1 Administration
9.2 Hantera

9.3 Mallar

9.4 Omrostning
9.5 Sokfunktion

10 Mervardeskrav - under bearbetning

i Informationssakerhetskrav - under bearbetning
i.1 Organisation av informationssdkerhetsarbetet

i.2 Personalsdkerhet

i.3 Hantering av tillgangar

i.4 Styrning av atkomst
i.5 Kryptering

i.6 Fysisk om miljorelaterad sikerhet

i.7 Driftsakerhet

i.8 Kommunikationssdkerhet

i.9 Anskaffning, utveckling och underhall av system

i.10 Leverantorsrelationer

i.11 Hantering av informationssdkerhetsincidenter

i.12 Informationssakerhetsaspekter avseende hantering av verksamhetens kontinuitet
i.13 Efterlevnad

Bil 2 - Kravspecifikation



Datum 2021-11-18

SKA-krav ska besvaras. Beskrivande kommentar ar obligatorisk

BOR-krav ska besvaras. Beskrivande kommentar ar frivillig
Val ska alltid goras. Valj Ja, Nej, Delvis och Ej applicerbart

Anvands for att beskriva hur eller i vilken grad ett krav uppfylls

Bil 2 - Kravspecifikation
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1.1 Administration

111 Losningen tillhandahaller ett anvandarregister dar identifierande .
o uppgifter om anvandare kan hanteras

112 Lésningen tillhandahaller en hindelselogg (for systemadministratér) .
o for sparning av férandringar

113 Det gar att centralt hantera handelseloggar (for tjansten, underlag .
o for incidenthantering mm)

114 Det gar att logiskt separera externa anvandare fran interna anvan- .
o dare av tjdnsten

1.1.6 Det gar att soka pa en anvandare i anvandarregistret via sokfunktion X

1.1.7 Det finns stod for interna och externa anvandare i tjansten X

Losningen tillhandahaller ett Command Center for felsékning /anvan-
1.1.8 R . . x
darstdd /aktiv problemlésning

1.2 Anpassning av tjanst

1.2.1 Det finns stod for branding (egna loggor etc.) X
1.2.2 Losningen ar skalbar och kan anpassas for att mota tillvaxtbehov X
1.2.3 Losningen har stod for att kunna konfigureras for hog tillganglighet X
1.3 Anvandarupplevelse

131 Anvandargranssnittet har engelskt sprakstod X

1.3.2 Anvandargranssnittet har svenskt sprakstod X
133 Losningen anvander svensk teckenuppsattning X

134 Losningen har en hjadlpfunktion med s6kfunktion X

Bil 2 - Kravspecifikation



1.3.5

1.3.6
1.3.7
1.3.8
14

14.1
1.4.2

14.3

1.4.4

1.4.5
1.4.6

1.4.7

1.5
151

15.2

153

154
155
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Losningen tillhandahaller ett modernt och intuitivt anvandargrans-
snitt

Losningen tillampar responsiv design

Anvandaren kan valja att sla pa eller stanga av notiser fran tjansten
Losningen har en 1ag granssnittsfordrojning.

Behorighetshantering

Lésningen tillhandahaller rollbaserad behorighetsstyrning

Det gar att editera en anvandares behorigheter 6ver tid

Det &r maijligt for en anvdandare med hogre behorighet (ej att for-
vaxla med systemadministrator) att ldgga till data om en anvandare i
anvandarregistret.

Det gar att styra behérighet fér anvandare genom LDAP (katalog-
tjdnst)

Det gar att styra behorighet per anvdndare

Anvandaridentiteter ar unika over tid

Det dr maijligt for en anvdandare med hogre behorighet att styra be-
horighet for anvandare for respektive del/omrade/funktion inom
tjansten

Efterlevnad

Det finns tekniskt skydd mot skadlig kod i tjansten (t ex WAF/AV)

Leverantéren av tjansten efterstravar efterlevnad av 1SO 2700X se-
rien

Leverantéren haller sig uppdaterad om och atgardar kanda sarbar-
heter som paverkar tjansten, inkl sarbarheter som drabbar underle-
verant6rer/tredjepartsprodukter

Losningen ar tillganlighetsanpassad for funktionsvariation

Losningen stodjer flerfaktorsautentisering
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1.5.6
1.6

16.1
1.6.2

1.6.3

164
1.6.5

1.6.6

1.6.7

1.6.8

1.6.9

1.6.10

1.7

1.7.1

1.7.2

2021-11-18

Det gar att konfigurera bevarande- och gallringsregler i systemet
Integration

Det finns stod for SSO for autentisering av externa anvandare
Det finns stod for SSO for autentisering av interna anvandare

Losningen tillhandahaller en integration med befintlig epost- och ka-
lendertjanst via t ex Outlookplugin

Lésningen tillhandahaller en integration med katalogtjanst

Losningen har APl mot andra verktyg (t ex ekonomiverktyg m.m)

Det ar majligt att reglera vilka funktioner som tillats i en federat-
ion/interoperabilitet mellan organisationer som anviander samma
tjanst.

Losningen anvander plattformsoberoende teknik som t ex WebRTC,
HTMLS eller motsvarande

Det ar maijligt att koppla ihop instanser av en leverantors tjanst
(funktionsfederation), sa att anvdandare kan anvanda funktionaliteten
i tjansten tillsammans oavsett vilken instans de har sin hemvist i.

Det ar maijligt att koppla ihop instanser av olika leverantérers tjans-
ter som t ex stodjer samma protokoll (funktionsfederation), sa att
anvandare kan anvanda funktionaliteten tillsammans oavsett vilken
instans i federationen de har sin hemvist i

Lésningen tillhandahaller anvéndarfederation fér inloggning med
hjalp av IdP tjanst via t.ex SAML2 eller liknande

Leverantorsrelation

Avtalet uppfyller krav pa majlighet till revision/oberoende gransk-
ning

Det gar att teckna ett avtal for teknisk support av tjansten

Bil 2 - Kravspecifikation



1.7.3

1.7.4

1.7.5

1.7.6

1.8
1.8.1

1.8.2

1.8.3

1.8.4

1.8.5
1.8.6
1.8.7
1.8.8

1.9

1.9.1

2021-11-18

Leverantoren kan redogora for underleverantérer och dven deras at-
komst och hemvist.

Leverantérsavtal innehaller konkursskydd eller motsvarande - sanno-
likhet att leverant6ren blir uppkopt av annat bolag - Affarsrisk

Leverantoren kan efterleva kundens krav pa férmaga att utreda inci-
denter

Kunden kan paverka utformandet av Personuppgiftsbitradesavtal
och hur incidenter hanteras

Losning for atkomst

Tjansten gar att nas via webblasare utan krav pa plugin

Det ar maijligt att konfigurera vilken information som skickas i
Pushmeddelanden via Mobilapp

Tjansten tillater s k Wrappning av Mobilapp fér Android och iOS

Tjansten tillater central konfiguration av installningar for Mobilapp
for Android och iOS (appconfig)

Tjansten erbjuder desktopklient fér Windows
Tjansten erbjuder desktopklient fér MacOS

Tjansten erbjuder desktopklient for Linux
Tjansten erbjuder mobilapp for bade Android och iOS

Support /anvindarstod

Anvandardokumentation finns tillganglig for externa anvandare
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Leverantoren erbjuder support av tjansten/hantering av supporta-
1.9.2 renden, vars bearbetning, lagring, geografiska placering finns och .
e hanteras av foretag/bolag med jurisdiktion inom EU/EES eller lander

som uppnar adekvat skyddsniva enligt EU-kommissionens beslut

1.10 Sdker kommunikation

1.10.1 Tjansten kommunicerar genom TLS 1.2 eller hogre X

1.10.2 Det ar mojligt att begrénsa den tid en webbsession far vara inaktiv X

1.11 Sdkerhet

1.11.1 Det gar att kryptera datalagringen (central data at rest) X

111.2 Det gar att anvdnda egen privat nyckel for att kryptering data (data- M
o at-rest)

1.11.3 Kunders datalagring ar logiskt separerade (segmenterad datalagring) X

1.11.4 Tjansten erbjuder End-to-End kryptering

1.11.5 Villkorsstyrd atkomst for behorighet till olika delar av tjansten X

Om losningen &r hybrid/on premises ar det vara mojligt att styra da-
1.11.6 i . . . . X
tatrafik mellan privata och publika zoner (Zonindelning)

Nr Ska Bor Uppfyller ni Kommentar
2.1 Efterlevnad

Leverantdren ldmnar pa begaran ut delar av loggar, alt erbjuder au-
2.11 dit pa loggar, for att majliggora utredning/insamling av bevis for inci- X
denthantering (sparbarhet)
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Losningen uppfyller krav pa att kundens information skyddas mot
obehorig atkomst (personuppgifter, datalagring, sdkerhetskopior,
2.1.2 loggfiler, supportdrenden) och hanteras av leverantérer/underleve- X
rantérer inom EU/EES eller lander som uppnar adekvat skyddsniva
enligt EU-kommissionens beslut

Losningen ar tillgdnlighetsanpassad for funktionsvariation (WCAG

2.1.3 AA) X
914 Leverantoren har maojlighet att tillhandahalla/erbjuda en testmiljo at X
o kunden

Leverantdren skyddar tjansten mot fysiska skador och stérningar. At-
2.1.5 garder genomfors i enlighet med vagledning i MSB:s "MSB629 Vag- X
ledning for fysisk informationssdkerhet i it-utrymmen".

2.2 Leverantorsrelation
2.2.1 Det gar att skriva ett informationsutbytesavtal med leverantoren X
2.2.2 Det gar att SUA klassa leverantorer och underleverantorer X

293 Det gar att teckna ett tjdnsteleveransavtal (SLA) Service och under- .
o hall, incidenter, uppféljning

224 Leverantoren garanterar och kan verifiera att all kunddata aterlam- N
- nas via avslutat avtal

225 Leverantoren garanterar att information som raderats i tjansten M
o dven raderas ur backuper pa alla siter

Leverantéren garanterar dataportabilitet vid avslutande av tjanst.
2.2.6 (kundens data aterlamnas i standardiserat/6ppet/6verenskommet X
format)

Bil 2 - Kravspecifikation




3.1
3.11

3.1.2

3.13

3.14

3.2
3.21

3.2.2

33

331

34

341

3.5

3.5.1
3.5.2

3.5.3

3.6

3.6.1

2021-11-18

Administration

Det finns en gemensam kalender for gruppen/teamet/projektet

Det finns en yta i form av t ex dashboard f6r sammanstallning av in-
formation kring tjansten

Det gar att bjuda in till enstaka méten och motesserier fran den ge-
mensamma kalendern

Det dr mojligt att koppla en funktionsbrevlada till en
grupp/team/projekt

Anvéandarupplevelse

Anvandare kan manuellt andra sin Narvarostatus

Det ar maojligt for anvandaren att anpassa granssnittet i viss utstrack-
ning for att passa tycke och smak

Arbetsflode

Det gar att skapa och dela arbetsfléden (fér dokument) for gransk-
ning och godkdnnande med personer och grupper

Hantera

Det gar att dela filer med externa mottagare utanfér anvandarregist-
ret

Integration

Losningen tillhandahaller en integration fér gemensam kalender
Losningen tillhandahaller en integration for personlig kalender
Losningen tillhandahaller ett aktivitetsflode dar anvandare kan se de
senaste aktiviteterna

Losning for atkomst

Det finns en behorighetsstyrd samarbetsyta som man kan starta
spontana moten fran
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3.7

3.7.1
3.7.2
3.7.3

3.8
3.8.1

4

Nr
4.1

411
4.1.2
4.1.3

4.2
4.2.1
4.2.2

4.2.3
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9

2021-11-18

Omroéstning

Det gar att skapa en lank till en omrostning
Det gar att skapa en omrostning
Det gar att visualisera resultatet av en omrostning

Saker kommunikation

Det gar att uppratta saker fildelning och filoverforing

Krav - Videokonferens

Anvéandarupplevelse

Anvandare kan manuellt andra sin Narvarostatus
Det gar att se status upptagen/tillganglig via Narvarostatus
Losningen stodjer hardvaruacceleration av webblédsare/klient t ex GPU

Chatt i mote
Det finns stod for att anvanda chattbot
Det gar att anvdanda Copy och paste / drag and drop

Det gar att chatta 1:1i ett méte

Det gar att infoga en fil i en chatt

Det gar att infoga en klickbar lank i en chatt

Det gar att infoga GIF

Det gar att ladda ner en infogad fil i en chatt
Det gar att reagera med emojis, t ex tumme upp
Det gar att sparra mojligheten att dela filer
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X
x
x
X
X
X
X
X
X

Uppfyller ni

Kommentar



4.2.10

4.2.11

4.2.12

4.2.13
4.2.14

4.3

43.1

4.3.2

4.3.3

434

4.3.5

4.3.6

4.3.7

4.3.8

4.3.9

4.3.10

43.11

4.3.12

2021-11-18

Det gar att sparra mojligheten att infoga klickbara hyperlankar i chatt

Det gar att tidsbestamma gallring om tjansten sparar chattkonversation

Det ar mojligt att ha en bestdndig chatt i en moétesserie (Persistent chat)

Det ar moijligt att valja att inte spara chattkonversationer
Det ar moijligt att valja att spara chattkonversationer

Hantera

Det gar att arbeta i en inbyggd whiteboard inom motesfunktionen som
deltagare kan skriva och rita pa

Det gar att dela upp motesdeltagarna i Breakout rooms - latt att admini-
strera och att delta i (multipla och parallella)

Det gar att dolja bakgrund eller andra bakgrundsbild

Det gar att justera skarmdelningsstorlek sa att innehallet visas i hela skar-
mytan

Det gar att racka upp handen/ begéra ordet

Det gar att separera fonster sa att deltagare syns pa en skdarm, och pre-
sentation pa en annan

En moderator kan sld av och pa text, rost, video och skarmdelning i ett
pagaende digitalt mote
Det gar att stanga av mojligheten att spela in moten

Det gar att spara motesinnehall (anteckningar omrdstningar o dyl) fran
mote

Det gar att spela in ljud, bild och presentation
Det gar att starta spontana méten (video/rostsamtal 1:1, dela skdrm 1:1)

Det gar att visa "kontaktkort" fér motesdeltagare
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4.3.13 Det gar att visa motesdeltagare/presentatérer i en Gallerivy (minst 10st)

4.3.14 Det gar att visa video for minst 10 métesdeltagare/presentatorer

4315 Anviandare av tjansten kan vélja att sla av eller pa kameran i ett video-

samtal
4316 Det gar att dela anvandarens egna skarm/fénster/program med andra
e anvandare
4.3.17 Lésningen tillhandahaller automatisk undertextning
4.3.18 Losningen tillhandahaller en indikator som visar aktiv talare/ fokus-funkt-
e ion
Lésningen tillhandahaller en indikator som visar vilken moétesdeltagare
4.3.19 . .
som delar skdarm/skrivbord
4.3.20 Lésningen tillhandahaller indikator for vilket objekt/fonster som delas
4.4 Integration
441 Anvandare av tjansten kan boka maoten fran sin kalender
4.4.2 Anvéandare av tjansten kan skicka inbjudningar till méten fran sin epost
Det gar att skapa en kalenderfil for ett digitalt mote i standardformat (t
4.4.3
ex ICAL)
4.4.4 Losningen gar att integrera (brygga) med videkonferenslésning
445 Losningen har APl mot andra motestjanster (t ex Skype, Zoom, Starleaf,
o Cisco, Polycom, Teams)
4.4.6 Lésningen kan integrera med Whiteboard (tredjepart)
4.4.7 Tjansten kan interagera med ett verktyg fér simultantolkning
4.4.8 Tjansten kan interagera med ett verktyg for syntolkning
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4.5
45.1

4.5.2

4.5.3

4.5.4

4.5.5

4.5.6
4.5.7

4.6

4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

4.6.6

2021-11-18

Losning for atkomst
Deltagare kan ringa in till méten och delta / SIP-integration

Det finns en behorighetsstyrd samarbetsyta som man kan starta spon-
tana méten fran

Det gar att starta ett mote fran kalendern, enskild moteslank, arbetsupp-
gift i kanban mfl

Externa motesdeltagare kan enkelt delta via mobilapp eller desktopklient

Externa motesdeltagare kan ansluta utan autentisering (t ex endast via
lank)

Upplésningen pa videostrommen &r minst 720p
Det gar att ringa externt till fast/mobilt telefonnat (PSTN)

Motesadministration
Det finns en lobbyfunktion. Det gar att reglera vilka deltagare som slapps
in via funktionen.

Det finns en moderatorroll med behdrighet att styra funktioner och rat-
tigheter under ett pagaende digitalt méte

Det gar att anordna ett mote dar upp till 100 deltagare kan delta (utan
video)

Det gar att anordna ett mote dar upp till 250 deltagare kan delta (utan vi-
deo)

Det gar att anordna ett mote dar upp till 1 000 deltagare kan delta (utan
video)

Det gar att anvdnda avancerad videofunktionalitet som flera kameror, fil-
term.m

Bil 2 - Kravspecifikation



2021-11-18

4.6.7 Det gar att bjuda in anvdndare fran anvandarregistret till digitala moten X
168 Det gar att bjuda in anvandare utanfor anvandarregistret med autentise-

e ring
46.9 Det gar att bjuda in anvandare utanfor anvandarregistret utan autentise-

ring (t ex endast via lank)

4.6.10 Det gar att gruppera motesdeltagare i t ex presentatérer, deltagare, aho- X
o rare, panel mm

46.11 Det gar att ha fri/egen namnsattning for externa deltagare i mote X
4.6.12 Det gar att kontrollera/stdnga av ljud/kamera samt meddela deltagare X
4.6.13 Det gar att skapa unika rum for varje mote X
4.6.14 Det gar att styra atkomst till moteslankar X

46.15 Det gar att ta fram motesstatistik/-rapport i efterhand (deltagare, antal- .
e mdoten, motestid, "tittar"siffror)

4.6.16 Det gar att valja att visa alla/valda/inga métesdeltagare x
4.6.17 Moderatorer kan valja ett presentatérslage som styr vad deltagarna ser X
4.7 Motesfunktion

Det gar att streama inspelad video (t ex mpeg, mkv, youtube-klipp) med
4.7.1 . .. X
datorljud under mote

4.8 Omrostning

4.8.1 Det gar att skapa en lank till en omroéstning X

4.8.2 Det gar att skapa en omrdstning

4.8.3 Det gar att visualisera resultatet av en omroéstning

> Krav - Dokumentlagring Projektets férslag
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Nr
5.1

511

5.1.2

513
5.2
521
5.3

53.1

53.2
5.4

54.1
5.4.2
5.5

551
5.5.2
553
554
5.6

5.6.1

5.6.2

5.6.3
5.6.4
5.7

2021-11-18

Ska
Administration
Det finns en central papperskorg (det ar mojligt for en administrator att aterskapa filer for en
anvandare fran den centrala papperskorgen)
Det finns en yta i form av t ex dashboard for sammanstallning av information kring tjansten
Losningen tillhandahaller en sammanhallen yta fér grupp/projekt/team
Anpassning av tjanst
Det gar att hantera stora dataméangder (upp till >50TB)
Behdorighetshantering
Det finns en tydlig behorighetshantering med majlighet att dela upp ytor och dokumentstruk-
turer i nivaer sa att olika anvandare/anvandargrupper kan ges tillgang till olika ytor
Det ar maojligt for en anvandare att styra rattigheter till egna dokument vid delning
Delning
Det gar att dela en lank till ett dokument med en till flera mottagare X
Det gar att dela filer med externa mottagare utanfér anvandarregistret X
Format
Tjansten har stéd for open document format (.odt, .ods, .odp)
Tjansten har stod for MS office format (.docx, .pptx, .xlsx)
Det gar att forhandsgranska dokument i open document format (.odt, .ods, .odp)
Det gar att forhandsgranska dokument i MS office format (.docx, .pptx, .xlsx)
Gruppering
Det finns stod for drag and drop
Det gar att anvdnda Metadata/taggar - gora viss taggning obligatorisk for valda ytor/filtyper
inom lagringsytan
Det gar att hantera quota (lagringsutrymme kan tilldelas eller begransas/cka)
Det gar att se filerna pa en yta via Mappstruktur/Katalogstruktur X

Hantera filer
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571
5.7.2
5.7.3
574
5.7.5
5.7.6
5.7.7

5.7.8

5.7.9
5.7.10
5.7.11
5.7.12
5.7.13
5.8
5.8.1
5.8.2
5.8.3
5.8.4
5.9
501
5.9.2
593
5.10
5.10.1
5.11

5.11.1

2021-11-18

Det finns stod for taggning av filer samt stod for att redigera befintliga taggar
Det gar att automatiskt rensa filer efter viss tid

Det gar att hantera taggning av flera filer samtidigt

Det gar att ladda upp/ner flera filer samtidigt (i bulk)

Det gar att lagra stora filer (10-20 GB)

Det gar att lasa dokument for redigering

Det gar att I6senordsskydda vissa filtyper

Det gar att prenumerera pa aviseringar/pushnotiser vid valbara handelser ytor, dokument
etc.

Det gar att radera dokument

Det gar att redigera dokument - direkt i tjansten/webblasaren

Det gar att spara dndringar och kommentar vid direkt/online-redigering

Det ar mojligt att se vem/vilka som &r inne och samredigerar

Det ar majligt for flera anvandare att samredigera dokument

Integration

Lésningen tillhandahaller integration med lokalt installerade officeprogram for redigering
Losningen tillhandahaller lokal synk - tilldter/reglerar filsynkronisering mot tjansten
Losningen tillhandahaller stod for att tilldta/blockera filtyper

Losningen tillhandahaller stod for hantering/lagring/uppladdning av alla kdnda filtyper
Mallar

Det gar att arbeta i mallfiler i officeformat (.dotx, .pttx, .xltm)

Det gar att arbeta i mallfiler i open document format (.ott, .otp, .ots)

Tjansten har stod for skapande av smarta formular

Sdker kommunikation

Det gar att uppratta saker fildelning och filoverfoéring

Sokfunktion

Det finns en sokfunktion dar det gar att soka pa filer utifran t ex filnamn, format, tagg, datum,
forfattare/dgare
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5.11.2
5.11.3
5.12

5.12.1

5.12.2

Nr

6.1

6.1.1
6.2

6.2.1
6.2.2
6.3

6.3.1
6.3.2
6.4

6.4.1
6.4.2
6.4.3
6.4.4
6.4.5
6.4.6
6.4.7
6.4.8

2021-11-18

Det finns stod for att metadata/taggar kan indexeras/vara sok- och filtrerbara

Det gar att anvanda Sok och filtrering i fritext for innehall i fil
Versionshantering

Det finns stdd for Versionshantering - jamforelseverktyg som visar vad som dndrats, av vem

och nér (genom markering)
Det gar att dterskapa ett dokument till tidigare version

Krav - Fasta chattrum

Administration

Det finns mojlighet att anvanda chattbot
Anvéandarupplevelse

Anvandare kan manuellt andra sin Narvarostatus

Det gar att se status upptagen/tillganglig via Narvarostatus
Behorighetshantering

Det gar att skapa en publik gruppchatt

Det gar att skapa en sluten/privat gruppchatt

Chatt

Det gar att infoga en fil i en chatt

Det gar att infoga en klickbar lank i en chatt

Det gar att infoga GIF

Det gar att ladda ner en infogad fil i en chatt

Det gar att marka meddelanden med t ex tumme upp och emojis
Det gar att radera egna meddelanden

Det gar att redigera egna meddelanden

Det gar att se historik 6ver avslutade chattar
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6.4.9

6.4.10
6.4.11

6.4.12
6.4.13

6.4.14

6.4.15

6.5
6.5.1

7

Nr
7.1

7.11

7.1.2
7.2

7.2.1
7.2.2
7.2.3

7.2.4

2021-11-18

Det gar att skicka meddelanden ndr mottagaren ar offline, som kan la-
sas senare

Det gar att spara avslutade chattar

Det gar att sparra mojligheten att dela filer

Det gar att sparra mojligheten att infoga klickbara hyperlankar i chatt
Det gar att tagga(@-namna) en person

Det gar att tidsbestamma gallring om tjansten sparar chattkonversat-
ion

Konversationen ar tradad - svaret i ett meddelande ar understéllt ori-
ginalmeddelandet

Motesadministration
Deltagarna i ett fast chattrum kan se vilka ovriga deltagare ar

Krav - Stormote

Anvandarupplevelse

Lésningen stodjer hardvaruacceleration av webblasare/klient t ex
GPU

Losningen erbjuder en moteschatt

Hantera

Det gar att rdcka upp handen/ begéra ordet

Det gar att spela in ljud, bild och presentation

Det gar att ladda ner filmer for att arbeta offline

Det gar att visa motesdeltagare/presentatérer i en Gallerivy (minst
10st)
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7.2.5

7.2.6

7.2.7
7.2.8
7.2.9
7.2.10

7.211

7.2.12
7.2.13
7.3

7.3.1

7.3.2
7.4

7.4.1

7.4.2
7.4.3

7.4.4

7.4.5

7.4.6

7.4.7

7.4.8

2021-11-18

Lésningen tillhandahaller automatisk undertextning

Losningen tillhandahaller en indikator som visar aktiv talare/ fokus-
funktion

Tjansten innehaller en lagringsyta for inspelade moten

Det gar att infoga en fil i en chatt

Det gar att infoga en klickbar lank i en chatt

Det gar att sparra mojligheten att dela filer

Det gar att sparra mojligheten att infoga klickbara hyperlankar i chatt

Det ar mojligt att valja att inte spara chattkonversationer
Det dr maijligt att valja att spara chattkonversationer
Integration

Tjansten kan interagera med ett verktyg for simultantolkning

Tjansten kan interagera med ett verktyg for syntolkning

Motesadministration

Det finns en lobbyfunktion. Det gar att reglera vilka deltagare som ska
slappas in via funktionen.

Det gar att anordna stormote med minst 1 000 tittande deltagare
Det gar att anordna stormote med minst 10 000 tittande deltagare

Det gar att anvdnda avancerad videofunktionalitet som flera kameror,
filter m.m

Det gar att bjuda in anvandare fran anvandarregistret till digitala mo-
ten

Det gar att bjuda in anvdandare utanfor anvandarregistret med auten-
tisering

Det gar att bjuda in anvandare utanfor anvandarregistret utan auten-
tisering (t ex endast via lank)

Det gar att ha fri/egen namnsattning fér externa deltagare i mote

Bil 2 - Kravspecifikation

X X X Xx

x



7.4.9

7.4.10

7.4.11
7.4.12
7.4.13

7.4.14
7.4.15

7.4.16

7.4.17
7.5

7.5.1
7.5.2

7.5.3

8

Nr
8.1
8.1.1

2021-11-18

Det gar att gruppera motesdeltagare i t ex presentatérer, deltagare,
ahorare, panel mm

Det gar att ta fram motesstatistik/-rapport i efterhand (deltagare, an-
tal moten, motestid, "tittar"siffror)

Det gar att utse multipla moderatorer i motet
Det gar att vélja att visa alla/valda/inga motesdeltagare
Moderatorer kan aktivera/inaktivera chattfunktion

Moderatorer kan kontrollera/hantera ljud/kamera/samt meddela del-
tagare

Moderatorer kan vilja ett presentatorslage som styr vad deltagarna
ser

En moderator kan sla av och pa text, rost, video och skarmdelning i
ett pagaende digitalt mote

Det gar att stélla in kvalitet pa ljud & bild
Motesfunktion

Det gar att streama inspelad video (t ex mpeg, mkv, youtube-klipp)
med datorljud under mote

Tjansten erbjuder en uppspelningsfunktion for intern/externweb pub-
licering av videobibliotek.

Tjansten erbjuder funktion fér automatisk optimering av ljud & bild

Krav - Kanban

Administration

Det gar att fa en paminnelse pa arbetsuppgifter

Bil 2 - Kravspecifikation

X
X
X
X
X
X
X
X
X
X
X
X
Projektets forslag
Ska Bor
X

Uppfyller ni

Kommentar



8.1.2
8.1.3

8.1.4

8.1.5

8.1.6

8.1.7
8.2
8.2.1

8.2.2

8.2.3
8.2.4

8.2.5

8.2.6

8.2.7

8.2.8

8.2.9
8.2.10
8.2.11

2021-11-18

Det gar att presentera arbetsuppgifter pa en grafisk tidslinje
Det gar att styra anvandarens atkomst till en Kanbantavla

Det gar att styra utseende/design gallande kolumner, simbanor och
status pa kort

Det gar att tillhandahalla analys av data i arbetsuppgifter, som t ex
statistik 6ver antal |6sta eller nya arbetsuppgifter under en viss period

Det gar att visa flera tavlor ihop for att visualisera beroenden mellan
team

Det gar att visualisera arbetsuppgifter som en lista
Hantera

Det gar att ange klickbara lankar i fritextfalt, t ex i en kommentar

Det gar att att exportera tavlan till redigerbar fil for att dokumentera
t ex workshops

Det gar att bifoga en fil i en arbetsuppgift
Det gar att duplicera skapade tavlor/mallar

Det gar att konfigurera kanbanelement i en arbetsuppgift som t ex
prioritet, status, kategorier, datum, dgare

Det gar att markera uppgifter i ett kort som avklarade (checklista)
Det gar att skapa en relation mellan arbetsuppgifter som har bero-
ende till varandra

Det gar att skapa och redigera arbetsuppgifter som visas i kanban och
listor

Det gar att skapa/redigera/ ta bort kort

Det gar att tagga anvandare i fritextfalt, t ex i en kommentar

Det gar att tilldela en arbetsuppgift till en anvdndare

Bil 2 - Kravspecifikation



8.2.12

8.2.13

8.2.14

8.2.15
8.3
8.3.1

8.3.2

8.3.3

8.3.4

8.4
8.4.1
8.5

8.5.1
8.5.2

9

Nr

2021-11-18

Losningen kan hantera arbetsuppgifter som tilldela, tagga, redigera,
kommentera, prioritera, planerat fardigdatum, relation till andra upp-
gifter.

Tjansten tillhandahaller kanbantavlor med arbetsuppgifter pa anvan-
darniva

Tjansten tillhandahaller kanbantavlor med arbetsuppgifter pa grupp-
niva

Det gar att exportera tavlan till pdf, jpg och svg

Integration

Det gar att exportera kanbanelement som kalenderfil, t ex ICAL

Det gar att integrera Kanbantavlan med andra tjanster, te x motes-
tjanster

Det gar att skapa en Kanbantavla automatiskt utifran utvecklarverktyg

Losningen tillhandahaller ett aktivitetsflode dar anvandare kan se
vanliga aktiviteter

Mallar

Det gar att skapa/redigera/ta bort mallar

Sokfunktion

Tavlorna i tjansten ar sokbara
Text i tavlorna ar sokbar

Krav - Whiteboard

Bil 2 - Kravspecifikation

X
X
X
X
X
X
X
X
X
X
X
Projektets forslag
Ska Bor

Uppfyller ni

Kommentar



9.1

9.11
9.1.2

9.13

9.14
9.1.5

9.1.6

9.1.7

9.1.8

9.1.9

9.1.10

9.2

9.2.1

9.2.2
9.2.3

9.24
9.2.5
9.2.6
9.2.7

9.2.8

2021-11-18

Administration

Det gar att folja presentatorens lage i tavlan
Minst 150 deltagare kan ha tavlan 6ppen samtidigt

Minst 60 deltagare kan arbeta pa tavlan samtidigt

Det gar i realtid att folja alla uppdateringar som sker pa tavlan
Tjansten tillhandahaller en integrerad timer

Tjansten tillhandahaller en samlingsyta/dversyn for skapade tavlor

Tjansten tillhandahaller en stor arbetsyta utan granser (infinte can-
vas)

Det finns en navigeringsfunktion dar man ser sin egen position p3
tavlan

Det finns en navigeringsfunktion som tar dig till olika delar av tavlan

Moderatorn ska kunna samla alla deltagare till en specifik del av tav-
lan

Hantera

Det gar att att exportera tavlan till fil for att dokumentera t ex works-
hops
Det gar att badda in pdf:er

Det gar att dela whiteboard digitalt med andra

Det gar att duplicera skapade tavlor/mallar
Clipart, ikoner och emojis finns i verktyget

Det gar att infoga bilder i jpg, png samt gif-format
Det gar att lagga objekt framfér/bakom varandra

Det gar att redigera storlek, text och farg pa post-its i realtid och i ef-
terhand

Bil 2 - Kravspecifikation

X X X X
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9.2.9 Det gar att rita, skapa och flytta objekt med datormus/touch X
9.2.10 Det gar att skapa digitala post-it lappar i olika farger X
9.2.11 Det gar att skapa pilar/linjer mellan objekt X
9212 Det gar att koppla objekt med pilar/linjer som anpassar sig nar objek- .
ten flyttas

9.2.13 Det gar att zooma in och ut X
9.2.14 Det ar att kategorisera/mappa tavlor X
9.2.15 Det gar att exportera tavlan till pdf, jpg och svg X
9.3 Mallar

9.3.1 Det finns stod for brainstorming (mindmap) X
9.3.2 Det gar att skapa/redigera/ta bort mallar X
9.33 Det gar att spara och dela mallar X

Tjansten tillhandahaller mallar fér workhop, brainstorming, proces-
9.3.4 . . . X
ser och flédesdiagram planering

9.4 Omrostning
9.4.1 Det finns en integrerad rostningsfunktion X
9.5 Sokfunktion
9.5.1 Tavlorna i tjansten ar sokbara X
9.5.2 Text i tavlorna ar sdkbar X

10 Mervardeskrav - under bearbetning
Nr Uppfyller ni kravet  Beskriv hur ni uppfyller kravet
10.1

Bil 2 - Kravspecifikation



2021-11-18

Leverantdren har som egen malsattning att inte behova ta del av
kundens egen information i sin leverantorstjanst. Utan istallet desig-
nar tjanster som tex Al analys eller sdkerhetsfunktioner for att kdra
skyddat i en isolerad kundsession (utan leverantors insyn).

10.1.1

Leverantoren designar och bygger sina tjanster med djup forstaelse
for gallande EU/svensk lagstiftning med viss marginal for undvika up-
10.1.2 penbara problem eller misstankt grazon géllande juridisk tolkning.
Detta galler hela tjanstens uppsattning sasom supportfunktionen,
overvakning, backup, failover och underleverantorer och tredjepart.

Tjansten har stor och bred formaga gallande mojlighet for federat-
ioner och integrationer mot andra leverantorers IT I6sningar. Vidare

10.1.3 ar det dokumenterat att leverantoren stddjer kund tekniskt kring
maijliga och lagliga federationer och integrationer istéllet for markbar
kund inlasning via teknisk l6sning.

Informationssakerhetskrav - under bearbet-

ning
Nr ISO ref Typ Krav T R K Uppfyller ni Kommentar
i.1 Organisation av informationssidkerhetsarbetet

Bil 2 - Kravspecifikation



i.1.1

i.1.4

i.1.6

i.2
i.2.2

i.2.1

i.3

i.3.1

2021-11-18

A6.1.1L

A.6.1.2

A.6.1.2L

A.6.1.3

A.6.1.3L

A6.2.2L

A7.1.1L

A7.2.2

A7.2.2L

A7.23L

A.8.1.2

Bil 2 - Kravspecifikation

Leverantor

Kund

Leverantor

Kund

Leverantor

Leverantor

Leverantor

Kund

Leverantor

Leverantor

Kund

Leverantdren ska for de delar av verksamheten som berdrs i leveransen ha

ett ledningssystem for informationssékerhet (LIS) som baseras pa SS-EN
ISO/IEC27001:2017 eller motsvarande. Detta innebér bl.a. att samtliga s&-
kerhetskritiska administrativa och tekniska processer ar dokumenterade och 3
vilar pa en formell grund dar roller, ansvar och befogenheter finns tydligt defi-
nierade.

Ansvar och arbetsuppgifter som star i konflikt med varandra &r dokumente-
rade samt tekniskt eller organisatoriskt atskilda, exempelvis genom rollsepa- 2
rering.

Leverantdren ska ha tillsett att ansvar och arbetsuppgifter som star i konflikt
med varandra och kan leda till missbruk &r tekniskt eller organisatoriskt at- 2
skilda.

De myndigheter som har tillsynsansvar, eller krav pa hur informationen i sy-
stemet hanteras, ar identifierade. Kontaktvagar ar upprattade och anvands 2
vid behov

Leverantdren ska ha upprattat och uppratthalla kontakter med de myndig-
heter som berdrs av leveransen

Leverantdren ska ha en policy som beskriver hur de anstallda far arbeta pa
distans avseende drift, férvaltning och support av de levererade tjansterna.
Leveranttren ska regelbundet kontrollera att den efterlevs.

Personalsakerhet
Leverantdren ska ha processer och rutiner pa plats for bakgrundskontroll av
personal.

Anvandare, och om relevant leverantorer, far utbildning i informationssaker-
het samt de regler och rutiner som finns for systemet. Utbildningsplanen ar
dokumenterad.

Leveranttren ska for sin personal sékerstélla att de har en fullgod medveten-
het om informationssékerhet inklusive berdrda riktlinjer fér kundens miljo.

Leverantoren ska ha tydliga och kommunicerade atgarder for vertradelse av
informationssékerhetsregler.

Hantering av tillgangar

Objektégare, forvaltningsledare och objektspecialist &r utsedd samt doku-
menterad. Dessa roller uppdateras omgaende vid forandring.



i.3.2

i.3.4

i.4
i.4.1

i.4.2

i.4.3
i.4.4

i.4.7

2021-11-18

A.8.1.3

A.8.1.3L

A8.1.4L

A8.21L

A8.2.3L

A9.1.1

A9.2.1

A9.2.1
A.9.2.1L

A.9.2.2

A.9.2.2L

A9.2.2
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Kund

Leverantor

Leverantor

Leverantor

Leverantor

Kund

Kund

Kund

Leverantor

Kund

Leverantor

Kund

Anvandare ar informerade om vilka regler och instruktioner som géller. In-

struktionerna och reglerna ar dokumenterade och revideras vid behov. An-

vandare ar sarskilt informerade om regler vid hantering av personuppgifter 2
och eventuella sekretessreglerade uppgifter.

Leverantdren ska ha dokumenterade regler, rutiner och roller som beskriver
tilldten anvandning av de resurser som ingar i leveransen. Leverantéren ska 2
regelbundet kontrollera att de efterlevs.

Leverantoren ska ha rutiner och funktioner for att permanent radera informat-
ion som &r relaterade till leveransen. Leverantéren ska pa begaran kunna
uppvisa underlag pa att sa skett.

Leverantdren ska genomféra regelbundna riskbedémningar for systemet
dock minst arligen. Identifierade brister ska atgardas omgaende enligt en do- 1 1
kumenterad plan och ska kunna redovisas for bestallaren.

Bestallarens krav pa informationshanteringen ska efterfoljas. Om saddana
krav inte uttryckligen stéllts ska leverantéren utan anmodan kunna uppvisa
de rutiner som géller hos leverantdren.

Styrning av atkomst

Behorigheter i systemet baseras pa ett dokumenterat regelverk dar legala
krav och verksamhetskrav har beaktats. Regelverkets efterlevnad foljs upp 2
regelbundet eller i enlighet med legala krav.

Det finns en dokumenterad och formell rutin for hur anvandaridentiteter han-

teras i systemet. 2
Identiteter som tilldelas anvéndare &r personliga och unika 6ver tid. i
Det finns en dokumenterad och formell rutin fér hur anvandaridentiteter han- 2

teras i systemet.

Nar behorigheter tilldelas, andras eller frantas bedoms dessa aktiviteter uti-
fran anvandarens tilltankta roll i systemet och med utgangspunkt i "minsta 1
mojliga behorighet".

Om Leverantorens atagande kraver rattigheter att tilldela, andra eller tar bort
behdrigheter ska det ske utifran anvandarens tilltankta roll i systemet och 1
med utgangspunkt i principen "minsta mojliga behérighet".

Tilldelning av behdrigheter loggas och arkiveras. For hogre behoérigheter do-
kumenteras &ven beslut om tilldelning.



i.4.8

i.4.9

i.4.10

i.4.11

i.4.12

i.4.13

i.4.14

i.4.15

i.4.16
i.4.17

2021-11-18

A.9.2.3L

A.9.2.4L

A.9.25

A.9.2.5L

A.9.2.6

A.9.2.6L

A9.3.1L

A9.4.1L

A.9.4.2
A.9.4.2L

Bil 2 - Kravspecifikation

Leverantor

Leverantor

Kund

Leverantor

Kund

Leverantor

Leverantor

Leverantor

Kund

Leverantor

Leveranttren ska anvanda sarskilda personliga anvandaridentiteter for sys-
temadministration. Dessa konton ska vara sparbara och latta att skilja fran
vanliga anvandare. Bestéllaren ska informeras vid forandringar av vilka som
innehar dessa behdorigheter.

Leverantoren ska tillhandahalla ett satt att distribuera och aterstalla ldsenord
utan att I6senordet kan rojas till obehdriga. Behorighetsinformation som t.ex.
l6senord far ej lagras i klartext (galler &ven systemkonton i kéllkod). Motsva-
rande krav géaller aven for temporara filer som skapas i anvandarens arbets-
station nar systemet anvands.

Behorigheter hos anvandare granskas minst arsvis. Anvandare med priviligi-
erade behorigheter granskas minst kvartalsvis.

Behorighetssystemet ska logga information om nar anvandare skapades,
togs bort eller fordndrades samt senaste inloggning.

Behdrigheter till systemet inaktiveras, justeras eller raderas vid avslutande
eller &ndring av roll, avslut av avtal eller i dverenskommelse med externa
parter.

Leverantoren ska ha en rutin for att bade avaktivera anvandarkonton och
permanent ta bort konton fran systemet.

Leverantdren ska for sin personal ha faststéllda regler for hur autentiserings-
information far hanteras.

Leverantdrens behorigheter ska tilldelas enligt principen dar minsta méjliga
behdrighet tilldelas utifran anvandares roll och arbetsuppgifter. Detta galler
aven konton som anvands vid kommunikation mellan systemkomponenter,
exempelvis mellan applikation och databas samt priviligierade konton.

Inloggningen é&r flerfaktorsbaserad.

Inloggningen ska vara flerfaktorsbaserad i enlighet med kraven som féljer av
"Tillitsramverk for kvalitetsmarket Svensk e-legitimation” fran Myndigheten
for digital forvaltning..

Endast utfardare godkéanda av E-legitimationsndmnden (minst niva 3) eller
anslutna inom elDAS (minst niva substantial) rekommenderas.

Se vagledning for tillitsniva 3 (LoA3) for detaljer.



i.4.18

i.4.19

i.5
i.5.1

i.6
i.6.1

i.6.2

i.6.3

i.6.4

i.7
i.7.1

i.7.2

i.7.3

i.7.4

2021-11-18

A.9.4.4L

A.9.4.5L

A.10.1.1L

Al11.1.1

A11.1.1L

A11.1.2L

Al11.2.4

A.11.2.4L

A12.1.1L

A12.1.2

A.12.1.2L

A12.13
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Leverantor

Leverantor

Leverantor

Kund

Leverantor

Leverantor

Kund

Leverantor

Leverantor

Kund

Leverantor

Kund

Leverantdren ska skydda och tillse att det finns sparbarhet i de verktyg som
avses for underhall av systemet, dess sakerhetskonfiguration och informat-
ion.

Kéllkod framtagen i egen utveckling ska skyddas for obehériga forandringar
gentemot den godkénda och faststéllda versionen. Kéllkod ska deponeras pa
ett sadant satt att bestallaren garanteras tillgang om leveranttren inte upp-
fyller sina avtalade forpliktelser.

Kryptering

Leverantdren ska ha rutiner for kryptering dér val av algoritmer, protokoll och
nyckellangder samt hantering av krypteringsnycklar framgar.

Fysisk om miljorelaterad sikerhet

Systemet &r skyddat mot fysiska skador och stérningar. Atgarder genomfors i
enlighet med vagledning i MSB:s "MSB629 Vagledning for fysisk informat-
ionssékerhet i it-utrymmen".

Datahallen uppfyller minst skyddsniva 3 ("datahall" enligt MSB "Vagledning
for fysisk informationsséakerhet i it-utrymmen")

Leveranttren ska ha rutiner som sékerstaller att endast behdrig personal har
fysisk atkomst till datahall.

Forebyggande underhall av hardvara genomfors enligt dokumenterad under-
hallsplan.

Forebyggande underhall av hardvara genomférs enligt dokumenterad under-
hallsplan.

Driftsakerhet

Leverantdren ska ha rutiner avseende forandringshantering fér de delar som
kan paverka leveransens sakerhet och tillganglighet. Dessa ska foljas upp
minst arligen och redovisas for bestallaren.

Processen for andringhantering &r dokumenterad. Alla férdndringar av syste-
met foljer processen och det finns sparbarhet i dessa.

Leverantdren ska ha funktioner, processer och rutiner for att évervaka och
gora prognoser avseende kapacitet och prestanda.

Systemets resursanvandning och prestanda dvervakas och planeras for
kommande behov. Det finns en dokumenterad kapacitetsplan.
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i.7.5 A.12.1.3L
i.7.6 Al12.1.4
i.7.7 A12.1.4L
i.7.8 A123.1
i.7.9 A123.1
i.7.10 A.12.3.1L
i.7.11 Al124.1
i.7.12 A12.4.2
i.7.13 A.12.4.2L
i.7.14 A12.43
i.7.15 Al12.4.4
i.7.16 Al12.4.4L
i.7.17 A125.1L

Bil 2 - Kravspecifikation

Leverantor

Kund

Leverantor

Kund

Kund

Leverantor

Kund

Kund

Leverantor

Kund

Kund

Leverantor

Leverantor

Leverantoren ska testa samtliga leveranser i separat testmiljo innan de infors
i Bestallarens tjanst. Testdata ska skyddas och kontrolleras och far inte inne-
halla information som &r kanslig eller omfattas av sekretess.

Alla &ndringar utvarderas i en testmiljo innan de installeras i produktionsmil-
jon.

Leveranttren ska ha ett skydd mot skadlig kod som uppdateras kontinuerligt
for de delar som ingar i leveransen. Alla andringar utvarderas i en testmiljo
innan de installeras i produktionsmiljon.

Séakerhetskopiering av informationen i systemet sker regelbundet. Frekven-
sen av sakerhetskopior baseras pa éverenskommelse med verksamheten.
Sikerhetskopiorna férvaras minst 500 meter frn systemet eller om sé inte
ar mojligt i annan brandcell. Atgarder, rutiner samt testresultat &r dokumente-
rade.

Aterlasning av sékerhetskopior testas minst &rligen.

Loggningsfunktioner ska finnas for sékerhetsrelaterade handelser, minst for
felaktiga inloggningar, forandring av beharigheter, otillaten anslutning samt

Overtradelser av behorigheter. Tiden som logginformation sparas ska kunna
bestammas av Bestéllaren som ocksa ska kunna genomféra granskning av
anvandarrelaterade loggar.

Systemet loggar information som beror fel, anvandaraktiviteter och séker-
hetshandelser.

Logginformation och verktyg for loggning skyddas mot obehdrig atkomst och
forandring.

Leverantdren ska skydda loggningsfunktioner och loggningsverktyg mot ma-
nipulation och obehdrig atkomst som aven omfattar leverantdrens personal.

Loggar frAn anvandare med hogre behdrigheter i systemet (priviligierade) be-
varas, skyddas mot obehorig atkomst och férandring, samt granskas vid be-
hov.

Systemet och kringliggande infrastruktur anvénder den svenska nationella
tidsskalan UTC(SP) som kalla for tid.

Systemet och relaterad infrastruktur ska anvanda tidssynkronisering mot
samma tidskalla (GPS eller svenska UTC (SP)).

Leverantoren ska verifiera och begransa den mjukvara som far exekveras
inom den levererade tjansten
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i.7.18 A.12.6.1
i.7.19 A12.6.1L
i.7.20 Al12.7.1
i.8

i.8.1 A13.1.1L
i.8.2 A.13.1.3L
i.8.3 A.13.2.1
i.8.4 A.13.2.1L
i.8.5 A.13.2.2
i.8.6 A.13.2.3
i.8.7 A.13.2.4
i.9
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Kund

Leverantor

Kund

Leverantor

Leverantor
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Forvaltningsledare for systemet ansvarar for att halla sig uppdaterad kring
tekniska sarbarheter. Det finns rutiner for hur tekniska sarbarheter ska hante-
ras. Atgarder vidtas for att minska risken att sarbarheter kan utnyttjas. Hante-
ringen av tekniska sarbarheter samt rutiner ar dokumenterade.

Leverantdren ska utan dréjsmal informera bestallaren om tekniska sarbar-
heter i levererade komponenter. Upptackta sarbarheter ska atgardas omga-
ende.

Granskning och test av systemet, exempelvis vid revision, planeras sa att
storningar minimeras. Alla berdrda parter informeras innan granskning och
test genomfors.

Kommunikationssdkerhet

All kommunikation till och fran systemet ska vara skyddad mot obehorig at-
komst eller férvanskning. Det géller bade kommunikation mellan klient och
server och mellan olika systemkomponenter. Skyddet ska uppdateras 16-
pande utifrdn kanda sarbarheter.

Leverantéren ska tillhandahalla en (logisk eller fysiskt) separerad kundmiljo
inklusive behorighetskontrollsystem, loggar och lagring for varje kund.

Informationsutbytet &r kartlagt och dokumenterat. Informationen ska skyddas
mot férandring och avlyssning vid 6verforingen.

Bestallaren ska godkanna alla informationsutbyten som sker med andra sy-
stem

Objektagaren och informationsagaren (den som ansvarar for informationen)
har godkant informationsutbyten och integrationer som sker med andra sy-
stem och externa parter samt ar reglerad genom éverenskommelser.

Vid informationséverféring genom elektroniska meddelanden, exempelvis
genom e-post, eller tjanster fér snabbmeddelanden, skyddas informationen
mot féréandring och avlyssning.

Overforing av information fran systemet mellan interna parter eller extern
part ar reglerad med bindande villkor. Eventuella externa lagkrav beaktas néar
villkor utformas.

Anskaffning, utveckling och underhall av system
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Informationssakerhetskrav beaktas vid upphandling, utveckling, drift, stora
foréndringar och avveckling av systemet. Hur informationssékerhetskrav ska 1
inkluderas i systemets livscykelhantering ar dokumenterat.

Leverantoren ska ha fastlagda och dokumenterade principer och metoder for
utveckling av séakra system.

Leverantoren ska folja Bestéllarens principer och metoder for utveckling av
sakra system.

Sakerhetsatgarder mot obehorig atkomst och modifiering har genomférts om
systemet kommunicerar dver publika natverk.

Leverantdren ska ha genomfort sakerhetsatgarder mot obehorig atkomst
samt obeh6rig andring av information som systemet utbyter med andra.

Information hanterad som del i programtjansters transaktioner bér skyddas
for att forhindra ofullstandig dverféring, felaktig styrning av natverkstrafik,
obehdrig &ndring av meddelanden, obehérigt réjande, obehdrig duplicering
av meddelande eller ateruppspelning.

Information hanterad som del i Leverantdrens programtjansters transakt-
ioner ska vara skyddade for att férhindra ofullstandig dverforing, felaktig styr-
ning av natverkstrafik, obehdrig &ndring av meddelanden, obehoérigt réjande,
obehorig duplicering av meddelande eller ateruppspelning.

Leveranttren ska ha riktlinjer for informationssékerhet inom sina utvecklings-
processer. Vid storre &ndringar ska leverantdren identifiera och hantera ris-
ker som sékerstéller att sékerhetskraven i systemet ar uppfyllda. 2

Leveranttren ska folja Bestéllarens riktlinjer for informationssékerhet. Vid
storre andringar ska leverantdren identifiera och hantera risker som séker-
stéller att sékerhetskraven i systemet &r uppfyllda. 2

En reservplan (roll-back) for aterstallning av systemets funktionalitet ska fin-
nas dokumenterad vid varje stérre uppgradering. Planen ska vara godkand 2
och om mdjligt testad innan uppgradering sker.

Leverantdren ska ha rutiner for att granska och testa tillganglighet och saker-
het av andringar i verksamhetskritiska driftsplattformar. 2
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Leveranttren ska ha en dokumenterad rutin for forandringar i installationspa-
ket.

Leveranttren ska folja Bestéllarens rutin for férandringar i installationspaket.

Vid webbutveckling ska OWASP:s (www.owasp.org) rekommendationer fol-
jas.

Utvecklings- och testsystem skyddas antingen pa likvardigt satt som produkt-
ionssystemet, alternativt innehaller inte konfidentiell information.

Utvecklings- och testsystem ska vara skyddat pa likvardigt satt som produkt-
ionssystemet, alternativt sakna konfidentiell information.

Leverantorsrelationer

Sakerhetskrav for leverantrens atkomst till systemet ar éverenskomna och
avtalade.

Det finns avtal med krav pa att driftsleverantér skyndsamt ska hantera in-
formationssakerhetsrisker.

Leverantorens tjansteleverans avseende uppstéllda informationssékerhets-
krav foljs upp minst arligen.

Férandringar i systemet som genomfors av leverantdrer ar 6verenskomna
och dokumenterade. En rutin som sékerstéller att systemforvaltare godkan-
ner férandringar innan de genomfors finns framtagen. Eventuella undantag
ar dverenskomna och dokumenterade.

Hantering av informationssdkerhetsincidenter

Ansvar, rutiner, kontaktvagar och kommunikationsplaner vid informationsséa-
kerhetsincidenter som kan omfatta systemet finns dokumenterade och &r in-
Ovade.

Leverantdren ska ha dokumenterade rutiner for 6vervakning, upptackt, ana-
lys, rapportering, eskalering och hantering av sékerhetshéndelser och séaker-
hetsincidenter.

Leverantorer informeras om sitt ansvar att rapportera avvikelser, risker och
incidenter som kan paverka systemet, samt kanner till pa vilket satt detta ska
ske.
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Leverantoren ska ha rutiner for att hantera sékerhetsincidenter enligt gél-
lande lagar och férordningar.

Informationssakerhetsincidenter dokumenteras och utvarderas inom en ma-
nad for att minska sannolikheten for liknande framtida handelser.

Det &r faststallt hur en informationssékerhetsincident ska hanteras (identifie-
ring, insamling, kopiering och bevarande) i syfte att anvandas som bevis.

Informationssakerhetsaspekter avseende hantering av verksam-
hetens kontinuitet

Verksamheten har bedémt hur Iange de maximalt kan arbeta utan tillgang till
systemet. Krav pa hur gammal data som ska kunna aterlasas ar faststallt.
Reservrutiner for kontinuitet ar framtagna och dokumenterade.

Leverantéren ska ha reservrutiner, reserviosningar och aterstartsplaner som
uppfyller bestéllarens krav pa tillganglighet (SLA). Bestallaren ska godkanna
hur reservisningar ser ut och hur aterstart sakerstalls.

Oversyn, 6vning och forbattringar av kraven, reservrutiner och aterstallnings-
planer genomfors vid behov eller minst arligen.

Leverantdren ska pa begéaran vara delaktig i Bestallarens évningar i krishan-
tering.

Hur redundanskrav ar uppfyllda ar dokumenterat.

Efterlevnad

Leverantoren ska I6pande och i samrad med Bestallaren arbeta for att leve-
ransen i alla lagen foljer de aktuella lagar, férordningar, regler och féreskrifter
som stélls pa Bestallarens verksamhet

Instruktioner om hur information (texter, bilder) i systemet far ateranvandas i
andra sammanhang éar fastalld.

Leverantdren ska begdra tillstdnd innan information i systemet (texter, bilder
etc) ateranvands i andra sammanhang.
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Bilaga 3 - Samverkansmodeller

Om bilagan

I denna bilaga férdjupar vi vara 6verviganden kring méjligheterna att ssmmankoppla en
16sning med andra 16sningar for att skapa forutsittningar for extern samverkan. I forsta
hand ser vi att malgruppen for denna bilaga dr personer som arbetar som it-strateger och

it-arkitekter. Vi forklarar dirfor inte tekniska begrepp och termer.

Bil 3 - Samverkansmodeller
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1 Olika tekniska tillampningar for extern samverkan

Foljande tillimpningar har analyserats i l6sningarna:

. Gistitkomst — t.ex. skicka en link till ett dokument, eller bjuda in extern
anvindare i ett chattrum

. Bryggning — t.ex. gora det moijligt att etablera ett chattrum dven dar
organisationer anvinder olika chattlésningar.

. Federation — t.ex. gora det mojligt att s6ka upp och chatta, skapa rum och ha
videomoten med andra organisationer som anvinder samma 16sning/protokoll.

Detta liknar det Skype for foretag (Skype) erbjuder idag.

Gastatkomst

Ett lagsta krav pa digitala samarbetsverktyg dr moéjligheten att bjuda in externa anvindare
som gaster. Detta ar tillrickligt for enkla samarbeten. For lingre och djupare samarbeten
ricker oftast inte gistitkomst. Till exempel kan gister ha begrinsade méjligheter att
skapa moten och material. En gistatkomst kan ocksé innebira ett extra konto som kan
vara svart att komma ihdg. Sparbarhet och sidkerhet dr generellt sitt svarare att
uppritthalla f6r gistkonton. Gistkonton som funktion dr fortsatt nagot 6nskvirt aven
om en l6sning tillhandahaller bryggning eller federation. Giéstkonton kan anvindas i de
fall federation eller bryggning inte ar pa plats alternativt nir det bedéms saknas mervirde
for att etablera federation eller bryggning. Aven med federation och bryggning pa plats
kan gistatkomst fylla en viktig funktion.

Bryggning

Brygga (kan dven benimnas gateway/gatekeeper) ir tekniken som anvinds f6r att koppla
samman olika eller samma typ av system med varandra. Flera 16sningar har bryggor,
integrationer eller bottar som kan anvindas for att koppla ihop med andra 16sningar.
Bottar ir ett mellanting mellan gistanvandare och federation dar extern anvindares
meddelanden presenteras av en systemanvindare. Funktionaliteten varierar mellan de
olika 16sningarna. Manga av 16sningarna anvinder bottar for att statiskt koppla thop
konversationer, kanaler och rum mellan I6sningarna. Hur identiteten f6r anvindare i den

frimmande tjansten hanteras varierar men oftast anvinds nagon av dessa tva varianter:

Bil 3 - Samverkansmodeller
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. Anvindarna maste ha egna konton i de olika I6sningarna och bryggan
konfigureras individuellt med anvindarnamn och l6senord.
. Botkonto anvinds och botten sitter prefix pa meddelanden med avsindarens

16sning och anvindarnamn. T.ex. [service| — [username]: meddelande

Federation

Federation kan beskrivas som en éverenskommelse att utifran vissa parametrar litar
parterna pa varandra och organisationerna har kommit 6verens om pa vilka satt
samarbete och anvindarautentisering ska ske. Flera 16sningar pa marknaden har stéd for
federation. Virdet med federation ér att varje organisation dger och verifierar sina
identiteter samt att ssmmankopplingen gors centralt mellan 16sningarna. Detta skapar en

s6ml6s upplevelse for slutanviandare.

Federation mellan 16sningar ger slutanvindarna en frihet att tekniskt samarbeta 6ver
organisationsgrianserna genom t.ex. chatt, video och dokumentdelning. Ett exempel pa
sadan federation idag dr hur manga organisationer valt att sammankoppla Skype med

varandra, Skype med Teams eller Teams med Teams.

2 Beskrivning av federation och bryggning

Idag har vi en situation dir minga myndigheter har valt Skype f6r chatt, nirvarostatus
och digitala méten. Skype har stod for att skapa federation mellan instanser sa att
anviandare kan kommunicera med varandra trots att de har sin hemvist 1 olika
organisationers Skype. Manga myndigheter har valt att anvinda detta fOr att ge sina
anvindare mojlighet att samarbeta 6ver myndighetsgrinserna pa samma sitt som inom
den egna organisationen. Idag ricker det med att veta en persons e-postadress for att
kunna chatta eller ringa upp personen for ett videométe. Skype har stéd for att lata
deltagare som inte ar med 1 federationen ansluta till videomoten via webbldsare med

moijlighet att anvinda de flesta funktioner.

Bil 3 - Samverkansmodeller
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Figur 1 Skype federation - Figuren forestéller en Skype federation dar Skype serverar hos olika myndigheter &r
sammankopplade med varandra

Nir arbetsgruppen tittat pa den funktionalitet Skype erbjuder idag dr det viktigt att ha i
atanke olika 16sningars férutsittningar att uppna samma typ av funktionalitet Gver

myndighetsgrinserna.

Maianga moderna tjanster dr konstruerade med tanken att alla som ska delta ir registrerade
anvindare, antingen registrerade anvindare eller gister, i tjinsten hos den de ska
samarbeta med. Detta gor att om en anvindare deltar i flera samarbeten maste den logga
in i ett antal webbgrinssnitt, eller fa it-stodet att installera klientprogram, for att fa

mojlighet till funktionalitet som motsvarar Skype.

Nedan visas exempel pa olika typer av scenarion
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Figur 2 Utan federationsstdd — Figuren visar en [dsning utan stdd for federation vilket resulterar i att varje anvandare
far ett unikt konto hos varje myndighet de samverkar med.

I Figur 2 illustreras situationen ndr stdd for federering saknas. Detta ger en
anvindarupplevelse dir samarbete sker fragmenterat och anvindaren behéver hantera

konton, anvindargrinssnitt och eventuell klientprogramvara for ett antal olika 16sningar.

Genom att stilla krav pa att I6sningar ska ha stod for federering och 1 kraven specificera
vilket protokoll som ska anvindas ir det moijligt att fortsitta ha stéd for samarbete over

organisationsgrinserna pa liknande sitt som federering med Skype fungerar, se Figur 3.
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Figur 3 Federation med standardprotokoll — Figuren visar mervardet av federation. Anvandaren behdver endast
autentiseras och verifieras mot ett konto hos den enskilda myndigheten.

Om det inte dr mojligt att enas om ett standardiserat protokoll inom offentlig sektor ar
ett annat alternativ att alla stiller krav pa att Iosningar ska ha stéd for att kommunicera
med hjilp av bryggor till andra 16sningar, se Figur 4. Att anvinda bryggor ger generellt
en simre anvindarupplevelse och har ofta begrinsningar kopplat till anvindarhantering

och hur skillnader i funktionalitet mellan protokoll och l6sningar hanteras.
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Figur 4 Federation med bryggor som dversatter mellan protokoll — Figuren visar hur bryggor gor det mojligt att
samarbeta &ven om myndigheter anvander olika lIésningar.

2.1 Rekommendation gallande federation och bryggning

For att fa mojlighet att uppna samma situation som idag finns med Skype dir vi kan
samarbeta pa ett effektivt sitt Over organisationsgrinserna kravs att vi staller krav pa stéd

for federation och nagot av féljande:

1) Alla képer samma 16sning (se Figur 1)

2) Vi stiller krav pa att 16sningar ska anvinda ett standardiserat protokoll (se Figur
3

3) Vi stiller krav pa att I6sningar ska kunna interoperera via

brygga/adapter/6versittare till flera standardiserade protokoll som vi enas om.

(se Figur 4)

Att vi gemensamt viljer ett protokoll med stéd for federation och sedan stiller krav
enligt alternativ 2 4r det som har bist férutsittningar att ge den utvixling och

anvindarupplevelse som dr 6nskvird.
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Alternativ 3 bedéms bli mer komplex att implementera och inte ge samma
anvindarupplevelse men ir ett alternativ nar alternativ 2 inte kan tillimpas. Alternativ 2

och 3 kan kombineras.

Arbetsgruppen bedémer det osannolikt och inte hallbart att genom offentlig upphandling styra sa
att samtliga képer samma 16sning enligt alternativ 1.

3 Standardiserade protokoll och bryggor

3.1 Standardiserade protokoll

Den federationsmetod som har bast forutsittningar att ge bra funktionalitet pa ett
enhetligt sitt for deltagarna dr att anvanda l6sningar som stédjer samma protokoll. Detta

t.ex. genom att kravstilla att 16sningar ska kunna federeras med ett utpekat protokoll.

Det finns nagra 6ppna protokoll f6r den typ av 16sningar som beskrivs i denna rapport,

de som anvinds 1 nagon av produkterna som utvirderats listas har:

Matrix

. Oppet protokoll som frin grunden byggs med stéd for federation och
totalstrickskryptering.

. Anvinds 1 Element men det finns flera implementationer av bade server och
klient.

XMPP

. Oppet protokoll som fran grunden ir byggt for att stédja federering.

. Anvinds av IceWarp, Zoom (for chatt), Cisco Meeting.

SIP

. En standard f6r hantering av multimedia sasom video, ljud, narvarostatus och
chatt.

. Anvinds av Skype, Cisco, Pexip m.fl.

H.323

. En samling av protokoll som anvinds for realtidsoverféring av media for t.ex.
IP-telefoni

. Anvinds av Cisco och Poly m.fl.
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3.2 Matterbridge

Matterbridge ér en generell brygga for att koppla ihop konversationer i olika tjanster med
varandra. Bryggningen sker med hjilp av en bott som deltar i konversationerna och
térmedlar meddelanden till de tjanster som konfigurerats. Matterbridge har stéd for
bland annat Matrix, Mattermost, Nextcloud Talk, Rocket.chat, XMPP, Zulip. Teams,
Slack, Gitter, Discord och IRC.

4 Produktspecifik information om federation och bryggor

4.1 Mattermost

Mattermost har experimentellt stod for att federera kanaler mellan Mattermost-instanser.
Brygean Matterbridge ingar i Mattermost och gor det mojligt att kommunicera med
anvindare som anvinder andra tjanster eller andra Mattermost-instanser genom att
koppla kanaler i Mattermost till konversationer i de andra 16sningarna. Se kapitlet

Matterbridge f6r mer information.

4.2 Element

Element anvinder det 6ppna protokollet Matrix och kan federeras med andra tjanster
som anvinder Matrix-protokollet. Element har dven stod for att med hjilp av bryggor
utbyta meddelanden med ett antal andra tjanster. Den generella bryggan Matterbridge

har stéd for Element, se kapitlet Matterbridge f6r mer information.
4.3 Nextcloud

Nextcloud kan federera filytor mellan Nextcloud-instanser med ett eget protokoll.
Nextcloud Talk har inte stod f6r federation mellan Nextcloud Talk-instanser. Bryggan
Matterbridge ingér i Nextcloud Talk och gér det mojligt att kommunicera med
anviandare som anvander andra 16sningar eller andra Nextcloud-instanser genom att
koppla konversationer i Nextcloud till konversationer i1 de andra tjansterna. Det kraver
oftast att Nextcloud-anvindaren har ett eget konto i respektive 16sning eller att

funktionskonton anvands for att statiskt koppla thop konversationer.
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4.4 Rocket.chat

Rocket.chat har st6d for att federera mellan Rocket.chat-instanser, funktionen 4r i beta
nu och inte dnnu att rekommendera f6r produktionsmiljéer. Rocket.chat har funktioner
for att kanalisera in kunddialog” fran Facebook, Twitter och Telegram till kanaler i

Rocket.chat.

Det finns en inbyggd brygga for att koppla ithop Rocket.chat-kanaler med Slack-kanaler.
Den generella bryggan Matterbridge har stéd f6r Rocket.chat, se kapitlet Matterbridge

for mer information.

4.5 IceWarp

IceWarp anvinder det 6ppna protokollet XMPP och kan federeras med andra tjanster
som anvander XMPP. IceWarp har stod for gateways till andra tjanster for
snabbmeddelanden baserat pa libpurple.

4.6 Skype, Cisco Meeting, Pexip

Skype, Cisco Meeting och Pexip anviander standarden SIP eller H.323 {or att etablera
forutsittningar for att brygga/federera mellan olika system. SIP och H.323 erbjuder i sin

nuvarande form inte méjlighet till end-to-end kryptering.

5 Alternativ till federation och bryggning

Om det inte finns forutsittningar for att federera eller brygga mellan tjanster gar det att i
vissa 16sningar anvinda klientprogramvara som stoédjer manga tjanster. Detta kan vara ett
alternativ for att for anvindaren skapa en sammanhallen anvindarupplevelse. Pa det
sittet samlas alla diskussioner pa en plats och anvindare behéver inta logga in i och

bevaka alla individuella tjanster.

Ett exempel pa multiprotokoll-klient som har brett stod for foretagsanpassade
chatttjanst-16sningar dr Pidgin och dess protokollbibliotek libpurple, bada ar baserade pa
oppen killkod. Pidgin stodjer Windows och Linux, f6r Mac OS finns 6ppen killkods-
klienten Adium som anvinder libpurple f6r kommunikation. Fér Android och iOS

saknas det multiprotokoll-chattklienter som stodjer féretagsanpassade chattjanster.
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Arbetsgruppen bedémer inte detta som en l6sning som haller lingsiktigt och ar inte

heller garanterad att fungera med alla 16sningar.

6 Sammanfattning

Federation 1 kombination med bryggning bedémer vi vara viktiga komponenter fér att kunna
erbjuda en framtidssidker samarbetslosning. Vira anvindare forvintar sig att kunna samarbeta 6ver
organisationsgrinserna utan att behéva halla reda pa mingder av inloggningsuppgifter, vilket stiller

héga krav pa 16sningarna.

Nedan presenteras ett nuldge inom omradet, for de I6sningar vi lyfter i rapporten

6.1 Jamforelsematris

Multiprotokoll-
klient

Federation Bryggning

Element X X X
IceWarp X X X
Mattermost X (beta) X X
Nextcloud X (endast X
dokument)

Rocket.chat X (beta) X X
Skype X X

Cisco X

Meeting

Bil 3 - Samverkansmodeller



2021-11-18

Bilaga 4 - Mojliga I6sningar

Om bilagan

Denna bilaga innehéller kompletterande information om ett antal 16sningar. Det 16r sig
om information om l6sningar som av en eller annan anledning inte tagits med i
huvudrapporten. Det beror delvis pa att manga losningar identifierats for en kategori och
att andra 16sningar bedémdes som mer relevanta att ta med i rapporten. Ett antal
16sningar har vi bedomt som intressanta men dar vi inte haft tillrickligt med tid eller

information fOr att kunna goéra en komplett analys.

Delar av informationen i dokumentet har vi fatt direkt fran leverantorerna och i vissa fall
har vi inte haft méjlighet att bekrifta alla delar. Baserat pa detta kan vi inte garantera att
den information som vi tidigare har fatt ar alljamt gillande. Den som vill anvinda
informationen kring en eller flera 16sningar 1 denna bilaga bor darfor sjilv sakerstilla
uppgifterna. I vissa fall har vi ocksa haft mer information att tillga kring en viss 16sning,
exempelvis referenskunder och i vissa fall har denna information inte varit tillganglig. Av

detta skal kan beskrivningen av 16sningarna variera fran fall till fall.

Sammanfattningsvis kan informationen i bilagan betraktas som en del av vart
arbetsmaterial som vi har valt att publicera som en bilaga till rapporten eftersom vi tror
att innehallet kan vara av nytta f6r andra. I forsta hand ser vi malgruppen f6r denna
bilaga vara personer som arbetar som it-strateger och it-arkitekter. Vi férklarar darfor

inte tekniska begrepp och termer.
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1 Helhetslosningar
1.1 Compliant Office (IceWarp)

Om foretaget
IceWarp ir ett tjeckiskt bolag och produkten kommer 1 grunden fran ett e-postsystem
som vidareutvecklats till en suite-l6sning f6r samarbete. IceWarp har satsat pa ett

modernt grinssnitt som integrerar funktionerna vilket ger en bra helhetsupplevelse.

I Sverige levereras produkten i en tjanstepaketering som heter Compliant Office” av
City Network. Forutom att anskaffa IceWarp som tjdanst ar det fullt mojligt att installera

och drifta l6sningen i egen it-drift.

IceWarp erbjuder en 16sning likt Google Workspace, Microsoft 365 och Nextcloud.
IceWarp erbjuder en bestindig chatt med stod f6r gruppchatt och personlig chatt,
motes- och videokonferenstjinst, e-post, kalender, fil och dokumentlagring och

uppgiftshantering.

Funktionalitet
Det finns AD- integration f6r SSO (Single sign-on). Det dr mojligt att stinga av alla

funktioner utom e-post, chatt och videométe.

Det finns appar f6r iOS och Android och dven lokal applikation f6r ”Office-liknande

funktionalitet” for Windows.

Funktionsmassigt fyller 16sningen de grundliggande behoven inom chatt, digitala méten,
dokumenthantering och e-post. Vissa enterprise-funktioner saknas dock, t.ex. inom e-

post och bokningsfunktioner samt stod f6r SAML.

Referenskunder
IceWarp har flera kunder globalt. Det finns svenska myndigheter som nyttjar Compliant
Office.

Utvirdering av anvindarupplevelse
Anvindaren kan anvinda l6sningen som webbapplikation, desktopklient (synkklient) och
mobilapplikation. All funktionalitet gar att anvinda i webbldsaren utan krav pa

installation av nagon del av produkten pé anvindarens dator.

Beroende pa behovsbild kan funktionsomradet upplevas relativt grunt samtidigt som
helhetsupplevelsen och anvandarupplevelsen bedéms som god. Det grunda

funktionserbjudandet har bade sina f6r- och nackdelar.
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Arbetsgruppen har testat Compliant Office och testet har fungerat bra. Projektet har inte
stott pa nagra problem. Bedomningen av testet ar att IceWarp ér littanvint och har flera

av de funktioner som efterfragas.

Teknik
IceWarp bygger till viss del pa 6ppen kallkod-16sningar t.ex. Jitsi f6r videomoten.
Arbetsgruppens bedomning ar att IceWarp inte har fardigt stod for att byggas in i andra

tjdnster, utan mer ska ses som en fristiende helhetslosning.

Pa klienten erbjuds lokala appar som office-, gruppchatt-, filsynk och e-post.

Workflows erbjuds via tredjepart, Zapier, som har stéd f6r 6ver 3000+ applikationer.
IceWarps e-post-klient kan lasa e-post fran valfri IMAP eller POP server (t.ex.
Exchange), det gar att ldsa e-post fran IceWarps e-postserver fran valfri IMAP e-
postklient (t.ex. Outlook). IceWarps e-postserver erbjuder spam-filter och antivirus. En

egen tvafaktorautentiserings-app erbjuds f6r iOS och Android.

Styrkor och méjligheter
. Bed6ms kunna passa bra for mindre organisationer som inte har behov att

integrera existerande system

. Erbjuder manga av de funktioner en samarbetsplattform bér erbjuda

. Bra stod for flera plattformar vilket ger 6kad flexibilitet och mobilitet f6r
slutanvindare

. Moétesupplevelsen dr god (Jitsi)

. Moijligt att brygga chatt med andra chatt-tjanster som t.ex Mattermost, Element
m.fl.

. Lokala appar erbjuds, dven for office.

1.2 Nextcloud

Om foretaget
Nextcloud dr en 16sning med Sppen killkod fran ett tyskt foretag (Nextcloud GmbH)
som star bakom och erbjuder support och underhall. Ett antal svenska partners finns pa

marknaden.

Nextcloud erbjuder inte sjalva molntjanster utan forlitar sig pa partners. Det finns
svenska och europeiska leverantorer som erbjuder 16sningen som molntjanst och

l6sningen finns dven for egen it-drift.

Nextcloud har ett stort community inom 6ppen killkod vilket resulterar i aktivt

férvaltade funktioner och nya tilligg av funktioner och appar som kommer 16pande.

Funktionalitet
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Nextcloud Hub erbjuder funktionalitet som liknar det Microsoft 365, Google Workspace

och Icewarp erbjuder.

Losningen dr anpassningsbar och det gar att vilja att tillgangliggora en bred flora av
funktionalitet med hjilp av de 100-tal appar som finns tillgangliga. Vanligast
térekommande appar ir bestindig chatt med stod f6r gruppchatt och personlig chatt,
motes och videokonferenstjinst, e-post, kalender, fil- och dokumenthantering,
dokumentredigerare f6r webb som ger stod for samtidig redigering, “tasks”/kanban,

kalender och Whiteboard. Det finns dven appar for Jitsi och Element.

Vid kop av supportavtal frain Nextcloud kan kund vilja olika nivder av support beroende
pa vilka appar support behovs pa. Nextcloud ger inte support pa alla +100 appar utan

endast ett axplock av de appar som erbjuds, vissa appar saknar stod for svenska spraket.

Referenskunder
Intresset for Nextcloud har dkat markant de senaste aren bade inom andra EU-lander
men dven inom Sverige. Detta dr ocksa tydligt 1 de dialoger vi har haft med olika

leverantorer dir flera viljer att integrera sina 16sningar med Nextcloud.
Gaia-X — Anvinder Nextcloud som sin primira samarbetsplattform.
Deutsche Telecom — Erbjuder enterprise- paketering av Nextcloud som molntjdnst.

Transportstyrelsen — Losningen anvands inom olika anvindningsomriaden bade internt

och externt.

Forsikringskassan - Erbjuder myndigheter méjligheten att konsumera Nextcloud som
tjanst via sin tjanst “Samarbetsplattform for offentlig sektor”. Detta sker inom ramarna

for regeringsuppdraget - Samordnad och siker statlig it-drift.

Utvirdering av anvindarupplevelse
Anvindaren kan anvinda l6sningen som webbapplikation, desktopklient (synkklient) och
mobilapplikation. All funktionalitet gar att anvinda 1 webbldsaren utan krav pa

installation av nagon del av produkten pa anvindarens dator.

Arbetsgruppen tillsammans med deltagare fran referensgruppen har testat Nextcloud.
Testet har fungerat bra dven om vi stotte pa nagra konfigurationsproblem i bérjan av

testerna. Styrkorna dr att det ar moduldrt och har flera av de funktioner som efterfragas.

Arbetsgruppens bedomning ar att funktionsomradet ér relativt grunt i nagra av de appar

som erbjuds vilket har bade sina f6r- och nackdelar beroende pa behovsbild.
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Teknik
Nextcloud har 6ppna APLer for att integrera ny funktionalitet, bygga in delar av
Nextcloud 1 andra tjdnster och for att bygga in andra tjanster i Nextcloud. Nextcloud ger

bist anvindarupplevelse nir 16sningen agerar samlingsyta ddr manga appar erbjuds.

Produkten dr helt 6ppen killkod sa det ar moijligt att paverka alla delar av

funktionaliteten om det behovs.

Dokumenthanteringen i Nextcloud och vissa andra delar erbjuder méjligheten att skapa
federation mellan olika Nextcloud- instanser. Nextcloud Talk stodjer i dagsliget inte

federation men erbjuder brygening till andra chattlésningar via Matterbridge.

Styrkor och méjligheter

. Erbjuder manga av de funktioner en samarbetsplattform bér erbjuda

. Kan enkelt anpassas efter behovsbild

. Aktiv och 16pande utveckling av funktionalitet

. Stort utbud av appar som hela tiden vixer

. Integrationsméjligheter med Element, Jitsi, Rocket.Chat m.fl.

. Moijligt att brygga chatt med andra chattjinster som t.ex. Mattermost, Element,
Rocket.Chat m.fl.

1.3 Ovriga I6sningar for helhetslosning

1.31 Stackfield

Stackfield ar en samarbetsprodukt fran det tyska foretaget Stackfield. Losningen
levereras som molntjinst, egen drift eller hos valfri driftleverantér. Den publika

molntjinsten levereras fran ett tyskt datacenter som dgs av ett tyskt foretag.

Stackfield ir ett samarbetsverktyg med funktioner for projektsamarbete. Losningen har
moduler f6r bestindig chatt, videomote, uppgiftshantering, diskussioner, tidslinje som
visar arbetsuppgifter, filhantering, projektkalender och kanban. Funktionerna ar titt

integrerade.

Anvindaren kan anvinda l6sningen som webbapplikation, desktopklient och
mobilapplikation. All funktionalitet gar att anvinda i webbldsaren utan krav pa
installation av nagon del av produkten pa anvindarens dator. Desktopklienten ger stod

for att editera filer.

Styrkan med Stackfield dr att de har satsat pa ett rent och littanvint granssnitt samtidigt
som de lyckas bra med att skapa en sammanhallen anvindarupplevelse med de

funktioner som erbjuds
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Det finns REST-APIL:er for att integrera andra system med Stackfield. APIL:erna dr
inkommande webhooks som later andra system posta meddelanden, skapa

arbetsuppgifter m.m. i 16sningen.

Totalstrickskryptering erbjuds dir RSA 2048 och AES 256 kombineras for att skapa ett

extra skydd for informationen.

Tvafaktorsautentisering stods genom Yubikey, en sidkerhetsnyckel fran féretaget Yubico.

1.3.2 TeamViewer

TeamViewer ar ett tyskt foretag (TeamViewer GmbH) som erbjuder en 16sning f6r
omréadena chatt, videomote, stora méten och Whiteboard. Foretaget erbjuder 16sningen
som molntjanst och for egen drift. Vi har kategoriserat TeamViewer som en

helhetslosning.

TeamViewers molntjanster levereras frin datacenter som 4gs av ett tyskt foretag sa
bedomningen dr att de gar att anvinda. Losningen gar att képa f6r egen it-drift eller hos

valfri driftsleverantor.

All funktionalitet gar att anvinda i webbldsaren utan krav pa installation av nagon del av

produkten pa anvindarens dator.

2 Fasta chattrum
2.1 Element

Om foretaget
Element ir en 16sning med 6ppen killkod fran ett brittiskt foretag (New Vector ltd) som
erbjuder support, underhill och molntjanster. Element erbjuder dven support for

motestjansten Jitsi.

Molntjansten, EMS, bygger pa Amazon Web Services infrastruktur vilket resulterar 1 att
den inte bedoms vara ett alternativ. Diremot finns det leverantorer inom EU som

erbjuder I6sningen som tjanst, och 16sningen kan dven koras 1 egen it-drift.

Funktionalitet
Element ar en 16sning som i grunden bygger pa att erbjuda bestandig chatt med stéd for
gruppchatt och personlig chatt. Element har en egenutvecklad videol6sning f6r 1:1-

samtal men har en nira integration med Jitsi for att kunna hantera stoérre moten.
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Utover det erbjuds widgets (grafisk anvindargrinssnittskomponent) och bottar
(automatiserat utforarprogram) for att skapa en mer komplett samarbetsyta. Samtlig

funktionalitet kan erbjudas med totalstrackskryptering.

Element erbjuder méjligheten att brygea chattrum mot andra I6sningar som t.ex.
Mattermost och Rocket.Chat men dven Teams, Slack, Signal m.fl. Detta gér det mojligt
att samarbeta med andra personer och team dven om de anvinder annan 16sning for

chatt inom sin organisation.

Lésningen finns som webbapplikation, desktopklient och mobilapplikation. Nastan all
funktionalitet gar att anvinda i webbldsaren utan krav pa installation av nagon del av
produkten pa anvindarens dator. For full funktionalitet (s6kindex och filindex) krivs en
lokal klient.

Element ér baserat pa det 6ppna protokollet Matrix (matrix.org). Element dr en av flera
implementationer av klienter och servrar som stédjer Matrixprotokollet vilket ger
valfrihet, interoperabilitet och stod for federation. Hir skiljer sig Element fran andra
oppen-killkod-16sningar inom denna kategori da hela teknikstacken dr modular. Det ar

t.ex. mojligt att vilja en annan klient dn Element och behalla serverdelarna.

Referenskunder
Ett flertal offentliga organisationer inom EU anvinder/arbetar med att inféra Element

for sin organisation/ut mot medborgare:

Franska DINUM — Har lanserat appen Tchap for franska staten.

Tyska forsvarmakten — Deras officiella app BwMessenger bygger pa Element
Tyska Gematik, publika hilsosektorn — 150 000 organisationer planeras erbjudas

Element (upp till 83 miljoner anvindare).

Forsikringskassan — Har Element under utvirdering och pilotfas. Vid lyckat utfall
planerar Forsikringskassan att erbjuda sina egna anvindare och andra myndigheter
Element som tjanst. Detta sker inom ramarna for regeringsuppdraget - Samordnad och

siker statlig it-drift.

Utvirdering av anvindarupplevelse
Projektet har utvirderat Element som tjinst levererad av Element/EMS. Testerna har

fungerat bra och anvindarupplevelsen samt funktionalitet anses vara goda.

Teknik
Element har 6ppna APlL:er for att integrera ny funktionalitet, bygga in Element i andra

tjanster och for att bygea in andra tjanster i Element.
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Produkten ir helt byged med 6ppen killkod vilket gor det mojligt att paverka all

funktionalitet om det behovs.

Matrix-protokollet bygger pa decentralisering vilket innebir att stéd och funktionalitet

for att sammankoppla olika Matrix-l6sningar ar vilutvecklat och vilbeprovat.

Matrix dr 6ppet och vildokumenterat vilket gor det limpligt att anvinda for olika
tillimpningar dir b.la krypterad kommunikation kréivs. T.ex. gar det att bygga en egen
klient och anvinda Matrix-servern som chattmotor. Det finns exempel pa organisationer
som valt att skapa en egen klient/tjdnst for att t.ex. erbjuda medborgare att chatt och

videosamtal in till sin organisations kundtjanst.

Att installera 16sningen lokalt med en skalbar design kriver djupgiende teknisk
kompetens och kan vara komplext att etablera i egen it-drift. Hir bedémer vi att storre

myndigheter kan ha bittre forutsittningar 4n mindre myndigheter.

Element erbjuder sin egna installationspaketering till kunder som kopt kommersiell

support f6r Element och/eller Jitsi. Detta kriver ett initialt insteg av enterptise-support.

Styrkor och méjligheter
Nedan lyfts de punkter arbetsgruppen bedomer viktiga att nimna f6r Element

. Tilltalande och intuitivt anvandargrinssnitt

. Innehaller manga funktioner som efterfragas inom chatt och video-kategorin
. Aktiv och 16pande utveckling av funktionalitet

. Erbjuder totalstrickskryptering med god anvindarupplevelse

. Byggt pa Matrix-protokollet som ger bra stod for federation

. Mojligt att vilja/skapa egen klient eller grafiskt granssnitt

. Moijligt att skapa egna widgets (grafisk anvindargrinssnittskomponent) for att

tillféra funktionalitet som intranit, dokumentredigering-, lagring etc

2.2 Mattermost

Om foretaget
Mattermost ar en losning med Oppen kallkod fran ett amerikanskt féretag (Mattermost
Inc) som stir bakom och erbjuder support, underhall och molntjanster. Molntjansten

tillhandahallen av Mattermost ar ametrikansk och inte ett alternativ.

Det finns europeiska och svenska leverantérer som erbjuder Mattermost som tjanst och

l6sningen finns dven tillganglig for egen it-drift.
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Funktionalitet

Mattermost ar en 16sning f6r bestindig chatt med stéd for gruppchatt och personlig
chatt. Mattermost har en ”Plugin Marketplace” som erbjuder ett flertal tilliggsfunktioner
dir en del ingar i licensen, som t.ex. kanban via Focalboard. Plugins som ir frekvent
anvinda ar Jitsi (videométen), Jira (integration med Jira) och Filelist (summerar delade
filer per chattrum). Det gar att utoka med ytterligare samarbetsfunktioner som
exempelvis samredigering av dokument lagrade i chatten via t.ex. Nextcloud och
Collabora Online.

Anvindarperspektivet
Anvindaren kan anvinda l6sningen som webbapplikation, desktopklient och
mobilapplikation. All funktionalitet gar att anvinda 1 webbldsaren utan krav pa

installation av nagon del av produkten pa anvandarens dator.

Vi har utvirderat Mattermost som tjanst levererad av Redpill-Linpro. Testerna har
fungerat bra och anvindarupplevelsen samt funktionalitetsutbud ses som god. Under
testet har arbetsgruppen via Mattermost provat Jitsi, Focalboard, Nextcloud och
Collabora Online.

Referenskunder
Pensionsmyndigheten, Lantmiteriet och Trafikverket. Lantmitteriet har integrerat

BigBlueButton med Mattermost.

Teknik

Mattermost har 6ppna APLer for att integrera ny funktionalitet, bygga in Mattermost 1
andra tjanster och for att bygga in andra tjanster i Mattermost. Mattermost anvander ett
eget protokoll f6r federation. Produkten ar helt byged med 6ppen killkod sa det ar
mojligt att paverka alla delar av funktionaliteten om det behovs. Det finns bryggor for att

kunna kommunicera med andra tjanster.

Att installera 16sningen lokalt med en skalbar design kriver djupgaende teknisk
kompetens och kan vara komplext att etablera i egen drift. Hir bedémer vi att storre
myndigheter kan ha bittre forutsittningar in mindre myndigheter. Att komma igang

med Mattermost som tjanst fran partners ar enkelt.

Mattermost erbjuder dokumentation och paket for att installera Mattermost och dess

beroenden till olika miljéer, t.ex. Docker, Kubernetes, Ubuntu och RHEL.

Styrkor och méjligheter
Nedan lyfts de punkter arbetsgruppen bedémer viktiga att nimna f6r Mattermost.

. Tilltalande och intuitivt anvindargrinssnitt.
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. Innehaller manga funktioner som efterfragas inom chatt och video.

. Aktiv och 16pande utveckling av funktionalitet.

. Gott om firdiga plugins for att utoka funktionaliteten.

. Moiligt att vilja/skapa egen klient eller grafiskt granssnitt

. Moijligt att skapa egna plugins for att tillféra funktionalitet som intranit,
dokumentredigering, lagring etc.

. Funktionalitet for repetitiva processer.

2.3 Rocket.Chat

Om foretaget
Rocket.chat ir en 16sning med 6ppen killkod fran ett amerikanskt foretag. De erbjuder

support, underhill och molntjanster.

Eftersom deras molntjinst ar amerikansk bedéms deras molntjanst ej som ett alternativ.

Loésningen finns for egen I'T-drift alternativt hos extern partner.

Funktionalitet

Rocket.Chat dr en 16sning som i grunden bygger pa att erbjuda bestindig chatt med stod
for gruppchatt och personlig chatt. Det finns dven stod f6r 1:1 video samt 1-till-flera
videol6sning via nira integration med Jitsi och BigBlueButton. Utéver det erbjuds
widgets (grafisk anvindargrinssnittskomponent) och bottar for att skapa en mer
komplett samarbetsyta. Chattar kan erbjudas med totalstrickskryptering. Det finns
inbyged funktion for tvafaktorautentisering.

Rocket.Chat erbjuder méjligheten att brygga chattrum mot andra tjdnster som t.ex.
Mattermost, Element, Teams, Slack, Telegram, Messenger, e-post, SMS m.fl. Detta gor
det mojligt att samarbeta med andra personer och team dven om de anvinder annan
16sning f6r chatt inom sin organisation. Det finns ocksa moijlighet att anvinda
Rocket.Chat pa valfri webbsida for att lata besOkare chatta med exempelvis en

supportorganisation.

Lésningen finns som webbapplikation, desktopklient (for Windows, Linux och Mac) och
mobilapplikation (fér Android och iOS). Webb- och skrivbordsversioner finns pa
svenska. All funktionalitet gar att anvinda pa alla plattformar. Webblésningen kraver

ingen installation av programvara pa anvandarens dator.

Rocket.Chat har st6d f6r WebDav och kan dirmed ansluta till en filserver, t.ex.

Nextcloud, for att lanka filer istillet f6r att klistra in dem 1 chatten.
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Utvirdering av anvindarupplevelse
Projektet har utvirderat Rocket.Chat med en installation 1 egen regi. Testerna har
fungerat bra och anvindarupplevelsen samt funktionalitetsutbud ses som god.

Supportfunktionen fran Rocket.Chat har ocksa fungerat bra.

Teknik
Produkten ir helt byged med 6ppen killkod vilket gor det mojligt att paverka all
funktionalitet om det beh6vs. Det gar ocksa att via instillningar dndra utseende och

logotyp vilket kan helt dolja Rocket.Chats egna logotyp och information.

I Rocket.Chat finns REST- API:er och det finns stoéd (wrapper) for flera
programmeringssprak, Java, PHP, Pyhton, Golang mfl, vilket gor det méjligt att bygga
andra tjanster kopplat till Rocket.Chat.

Rocket.Chat kan installeras pa en server eller sa kan olika komponenter delas upp pa
flera servrar. Det gar ocksa att sitta upp en HA-16sning samt anvinda microservices om

det 4r vildigt manga aktiva anvindare.

Att installera 16sningen lokalt dr en enkel operation. Det forordade sittet att installera ar
via pakethanteraren snap. Med denna pakethanterare installeras alla komponenter samt

automatisk uppdatering. Det finns ocksa andra installationsmetoder, som kan anvindas
vid stora installationer. Det finns inbyggda funktioner for att sakerhetskopiera samt

aterstalla data.

For en installation med HA-funktion och dir stora mingder anvandare kommer att

ansluta anvinds container-16sning, vilket gor 16sningen skalbart.

Styrkor och méjligheter
Nedan lyfts de punkter arbetsgruppen bedomer viktiga att nimna f6r Rocket.Chat

. Tilltalande och intuitivt anvandargrianssnitt, losningen ser likadan ut pa alla
plattformar

. Innehaller manga funktioner som efterfragas inom chatt och video-kategorin

. Aktiv och 16pande utveckling av funktionalitet

. Erbjuder totalstrickskryptering med fokus pa god anvindarupplevelse

. Erbjuder integration mot manga andra chattjanster

. Oppen killkod, vilket medger egna forindringar

. Moijligt att skapa egna widgets (grafisk anvindargrinssnittskomponent) for att

tillféra funktionalitet som intranit, dokumentredigering-, lagring etc
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2.4 Ovriga I6sningar for fasta chattrum

241  zulip
Zulip ir en 16sning f6r gruppchatt som ar byged med 6ppen killkod. Loésningen kan

jamforas med Slack. Zulips styrka ar ett grinssnitt som ar anvandarvinligt genom en

enkelhet att leta fram information 1 stora mangder av chattrum.

Lésningen finns som container for leverans i eget datacenter eller hos partner. Zulip
erbjuds som molntjdnst av den amerikanska dgaren Kandra Labs, Inc. och bedéms
darfor inte som vara ett alternativ. Zulip saknar idag egen stark férmaga for

federationsteknik.

3 Videokonferens
3.1 Jitsi Meet

Om foretaget
Jitsi dr en 16sning med 6ppen killkod fran ett amerikanskt foretag (8x8) som erbjuder
support, underhall och molntjinster. Flera bolag erbjuder kommersiell support inkl.

Element.

Det finns europeiska och svenska leverantérer som erbjuder 16sningen som tjanst och
l6sningen finns dven for egen it-drift. Deras egen molntjdnst 4r amerikansk och bedéms

inte vara ett alternativ.

Funktionalitet

Jitsi dr en 16sning som i grunden bygger pa att erbjuda funktioner f6r sma till stora
videométen. Losningen fungerar i de flesta moderna webblisare och anvinder WebRTC
for hantering av videostrommar. Det erbjuds funktioner som chatt under motet,
skirmdelning, egen bakgrundsbild/oskitpa, spela in métet, dela ljud och
videofilmer(Youtube), streaming till Youtube-live(eller egen streamingtjanst) samt

totalstrackskryptering.

Funktionellt liknar Jitsi bide Zoom och Teams(videomoten)med nagra fa skillnader som

t.ex. att break-out rooms inte erbjuds dnnu.

Jitsi kan konfigureras att endast inloggade anvindare kan skapa méten och diarmed bli
moderatorer. Moderatorer kan konfigurera méten med funktioner som lobby, l6senord,
totalstrackskryptering, alla bérjar med mute, alla borjar utan kamera och alla foljer

moderator/presentatdr. En moderator kan dven styra detta under métets ging.

Bil 4 - Mgjliga lI6sningar



2021-11-18 @

Informationshanteringen i Jitsi 4r som standard begrinsad pa sa sitt att all information
fran ett mote (chatthistorik etc) raderas nir samtliga motesdeltagare har limnat motet,

forutsatt att ingen inspelning gors. Det gar om man 6nskar att spara chatt via modul.

Det finns mobila appar (Android och iOS) och desktopklienter till Jitsi.

Referenskunder
Paketerade 16sningar — Arbetsgruppen har noterat ett flertal fardigpaketerade 16sningar
pa marknaden som anvinder Jitsi som grund for sin videmotestjanst. Nagra exempel ar

Element och Icewarp.

Forsikringskassan — under utvirdering och pilotfas, vid lyckat utfall planerar
Forsikringskassan att erbjuda sin anvindare och andra myndigheter Element som tjinst.

Detta sker inom ramarna for regeringsuppdraget - Samordnad och siker statlig it-drift.

Utvirdering av anvindarupplevelse
Arbetsgruppen har utvirderat Jitsi 1 olika sammanhang, som fristiende 16sning, plugin i
Mattermost och som integration i Element, Nextcloud och Icewarp. Var bedomning ar

att Jitsi ger en god och komplett métesupplevelse.

Teknik
Losningen erbjuder totalstrackskryptering. Jitsi kan implementeras helt fristiende eller
integreras med andra firdiga 16sningar. Losningen ger aven bra stod via APLer att

integreras 1 egenutvecklade koncept.

Produkten ir helt byged med 6ppen killkod vilket gor det mojligt att paverka all
funktionalitet om det behd6vs. Jitsi har ett aktivt community och det kommer l6pande ny

funktionalitet och stodfunktioner.

I grunden anvinds WebRTC f6r videostrommar vilket blivit ett vialbeprovat satt att
erbjuda en plattformsoberoende videol6sning. Som standard behover videostrommarna
ga via UDP-portar for att fa en sia bra motesupplevelse som mojligt. Detta stiller krav pa
anpassning i brandviggar hos manga organisationer, eftersom manga organisationer inte
tilliter UDP som standard. Jitsi kan anpassas for att fungera 6ver TCP 443 men det kan
paverka motesupplevelsen negativt f6r motesdeltagare. Viktigt att papeka ar att detta inte
ar nagot nytt fenomen och liknande anpassningar behovs for att t.ex. fa Skype att
fungera tillforlitligt mellan organisationer. Detsamma giller andra tjinster som baseras pa
WebRTC.

Det 4t moijligt att erbjuda deltagare att ringa in till Jitsi-méten via SIP brygga/gateway.
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Det finns ingen inbyggd funktion for tvafaktorautentisering men det finns stod for
integration med t.ex. extern IdP via SAML, JWT etc.

Jitsi kan installeras pa manga olika sitt om man viljer att etablera tjansten i egen regi via

bade virtualiseringsteknik eller containerplattformar.

Styrkor och méjligheter

. Anvindarupplevelsen ir intuitiv och sjalvférklarande

. Enkelt f6r anvindaren att anpassa sin egen motesupplevelse

. Aktiv och 16pande utveckling av funktionalitet

. Vid behov att skapa egen moétestjanst erbjuds goda integrationsméjligheter
. Integration erbjuds i Element, Mattermost, Nextcloud, Rocket.Chat mfl.

. Moijligt att integrera Jitsi(jibri) med egen streamingtjanst

3.2 Pexip

Om foretaget

Pexip ir ett norskt bolag som erbjuder sin 16sning bade som molntjinst, installation i
egen it-drift och via partners. Pexips egna molntjanst dr inte ett alternativ da den ligger
hos Amazon Web Services. Pexip har dock flera svenska och europeiska partners som

erbjuder l6sningen som molntjanst.

Funktionalitet

Pexip dr en videomoétestjanst som erbjuder funktioner som ljud, video, chatt och
integration med videokonferenssystem. Ut6ver grundfunktionaliteten erbjuder Pexip en
brygelosning som stodjer flera videomoteslosningar som Skype, Cisco Meeting, Poly

m.fl. Det gir att dven skicka videostrommen fran métet till externa tjanster.

Losningen erbjuder en webbaserad klient som bygger pa WebRTC. Det finns dven app
till iOS och Android.

Utvirdering av anvindarupplevelse
Anvindaren kan anvinda l6sningen som webbapplikation, desktopklient och
mobilapplikation. All funktionalitet gar att anvinda i webbldsaren utan krav pa

installation av nagon del av produkten pé anvindarens dator.

Vi har testat Pexip via molntjanst fran Binero och det har fungerat bra. Styrkorna ar att
det dr enkelt att anvinda och har de moderna funktioner vi férvintar oss 1 en motestjanst
som att blurra bakgrund, ricka upp handen och chatta. Det finns ocksa bra funktionalitet

for att sitta talaren i fokus eller dela upp motesdeltagare i olika vyer
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Teknik

Pexip erbjuder APIL:er for att tillhandahalla mojligheten att integrera ny funktionalitet,
bygga in Pexip i andra tjanster och for att bygga in andra tjanster i Pexip. Losningen har

idag standardintegrationer med exempelvis Skype, Teams, Google Meet, Outlook och

Youtube.

Styrkor och méjligheter

. Bryggar samman flera olika moteslosningar, aven hardvarubaserade
. Kan anvindas pa olika typer av plattformar och enheter

. Enkelt, intuitivt och tilltalande anvindargranssnitt

. Enkel integration med vissa videokonferenssystem

. Man kan omprofilera 16sningen t.ex. med organisationens logotyp
3.3 Cisco Meeting

Om foretaget

Cisco Meeting ir en I9sning fran det amerikanska foretaget som erbjuder support,
underhall och molntjanster. Arbetsgruppen har tittat pa lI6sningen Cisco Meeting bygger
pa det 6ppna protokollet XMPP. Det finns svenska och europeiska leverantorer som

erbjuder l6sningen som tjanst. Cisco Meeting finns dven for egen it-drift.

Eftersom Cisco ir ett amerikanskt foretag har projektet inte utviarderat deras molntjanst.

Funktionalitet

Cisco Meeting ir en l6sning som 1 grunden bygger pa att erbjuda videokonferens med
stod for chatt, gruppchatt och personlig chatt. Det gar dven att ansluta via webblésare f6r
externa anvindare. Chatt, nirvarohantering och spontanméten fungerar via

Jabberintegration.

Cisco har moijligheten att via XMPP att brygga, federera, och integrera med andra

16sningar.

Det gar att koppla Cisco Meeting mot befintliga videokonferenssystem fran exempelvis

Poly och Cisco.

Lésningen finns som webbapplikation, desktopklient och mobilapplikation. Nistan all
funktionalitet gar att anvinda i webbldsaren utan krav pa installation av nigon del av

produkten pa anvindarens dator. For full funktionalitet kravs en lokalt installerad klient.

Referenskunder
Det finns flera referenskunder for Cisco, bade f6r molntjinsten men dven for deras
lokala installation. Arbetsgruppen har haft referenssamtal med Polisen, som 1 dagsliget

anvinder Cisco Meeting med Jabber-klienten £6r sina 35 000 anviandare.
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Utvirdering av anvindarupplevelse

Arbetsgruppen har inte haft méjligheten att testa och utvirdera Cisco Meeting, eftersom
vi inte har tillrdckliga praktiska mojligheter for att kora lokala installationer. M6jligheten
att testa och utvirdera via en partner som molntjanst lyftes upp men det var inget som vi

lyckades genomfora.

Teknik

Att installera 16sningen lokalt med en skalbar design kriver djupgiende teknisk
kompetens och kan vara komplext att etablera i egen it-drift. Hiar bedomer vi att storre
myndigheter kan ha bittre forutsittningar in mindre myndigheter. Mindre myndigheter

som saknar egen kompetens bor 6vervaga att kopa som tjanst ifran en partner.

Styrkor och méjligheter
. Tilltalande och intuitivt anvandargrinssnitt.
. Stor leverantor med stor kundbas och manga etablerade konsulter och partners

som kan 16sningen.

. Innehaller basfunktioner som efterfragas inom chatt och video-kategorin.

. Byggt pa XMPP-protokollet som ger bra stod f6r federation.

. Mojlighet att skraddarsy for att utseendemassigt representera myndigheten.

. Projektet upplever en foérnyad satsning kring drift 1 egen serverhall till skillnad

fran enbart ett fokus kring publik molnleverans hos manga andra leverantorer.

34 Ovriga I6sningar for Videokonferens
3.4.1 Adobe Connect

Adobe Connect dr en motestjanst med videokonferens fran amerikanska Adobe. Deras
molntjanst dr amerikansk och inte ett alternativ. Det finns en svensk leverantér (Scoolia)

som erbjuder Adobe Connect som tjinst, I6sningen finns dven for egen it-drift.

Lésningen erbjuder videokonferens med chattrum kopplade till métesrum. Fokus ligger
pa stod for att anpassa motesrum till de aktiviteter som moétena ska handla om.
Motesorganisatoren kan forbereda ett antal métesrum for olika aktiviteter med anpassat
innehall, t.ex. for kurs, styrgruppsmote eller workshop. Tjinsten kan hantera méten med
tusentals ahorare. Det finns stod for chatt i m6tesrummen och deltagare i métet kan ha

separata privata chattdiskussioner.

Funktionaliteten 1 Adobe Connect kan utékas med tilligg, exempelvis finns integrationer
med flera olika LMS (Learning Management System) och stéd for ytterligare innehall 1

motestrummen.
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Anvindaren kan anvinda l6sningen som webbapplikation, desktopklient och
mobilapplikation. All funktionalitet gar att anvinda 1 webbldsaren utan krav pa

installation av nagon del av produkten pa anvindarens dator.

Adobe Connect har APL:er och ett SDK f6r att bygga tilligg.
3.4.2 BigBluebutton

BigBlueButton ir en 16sning med 6ppen killkod f6r videomoten och videokonferenser.
BigBlueButton har de standardfunktioner vi forvintar oss av en métestjanst och
konferenslosning. Har finns dven ytterligare funktioner som att hantera

motesanteckningar alla kan skriva i, mojlighet att streama och spela upp filmer och ljud.

Lésningen finns for installation i egen regi men det finns ocksa europeiska partners som

siljer 16sningen som molntjinst.

Hogskolan i Skévde har anvint BigBlueButton f6r sina konferenser. Lantmateriet

anvinder BigBlueButton som intern métestjanst och har integrerat den med Mattermost.

I vara kontakter med medarbetare i respektive organisation har vi fatt besked om att de
har en positiv bild av 16sningen. Det fungerar bra for de allra flesta testdeltagare att
ansluta och ljud och video. Losningen utmirkte sig dven genom att streamad film

fungerade under arbetsgruppens demo.

3.4.3 Rainbow

Rainbow dr en molntjinst ifran det franska foretaget Alcatel Lucent. Rainbow ir en
16sning tor digitala moten med funktioner som bade gruppchatt, grupprum och
mojligheter f6r dokumentdelning. Dessutom finns bade omr6stning och whiteboard
vilket gor att Rainbow tdcker flera omraden arbetsgruppen granskat. Rainbow édr en
fardig 16sning som ar enkel att borja anvinda. Flera stora kunder finns som referenser i

Europa men dnnu inga svenska organisationer.

344 Starleaf

Starleaf ér ett engelskt féretag som levererar en 16sning for digitala méten som bade
molntjanst och egen drift inklusive hardvara och méjlighet att integrera med andra
hardvarul6sningar f6r videokonferens. Deras molntjanst har genomgatt stora
forandringar under dret men har fortfarande vissa beroenden till amerikanska

molntjinster. Vi bedomer darfor att egen drift ska anvandas.

Arbetsgruppen har haft kontakt med Tillvixtverket som anvinder Starleaf bade for
motestjansten men dven har deras hardvara. Var bedémning ir att Starleaf blir en mer

komplett 16sning nir deras klient anvinds.
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3.5 Ovriga videokonferensldsningar med fokus pa sakerhet
3.5.1 Compodium(Vidicue)

Compodium erbjuder enligt egen uppgift en integritetssiker och krypterad
motesupplevelse. Losningen anvinds av ett flertal kommuner och regioner for att
erbjuda en siker videomotesupplevelse for tjinstemin och medborgare. For identifiering
av motesdeltagare erbjuds b.la BankID och SITHS. Tjinsten erbjuder lagring av data i

Sverige. Losningen gar dven att anvinda med egen drift.

Digitalt vantrum (lobby) erbjuds dar handliggare kan styra vilka som sldpps in baserat pa

identifiering. Tjinsten fungerar i webbldsare och mobila enheter med iOS och Andriod.

3.5.2 Cryptify

Cryptify dr en moétestjanst som enligt leverantéren har hogt fokus pa sikerhet. De har
uppgett att all kommunikation dr krypterad genom totalstrickskryptering. Detta galler
dven nyckeletablering som skydd av media (samtal, videosamtal, videokonferens,
meddelande, gruppmeddelande, bilagor, osv). Anvindare tilldelas unika kryptografiska
nycklar for autentisering. Ny sessionsnyckel férhandlas fram for varje samtal,

meddelande, osv. Upp till 50 anvindare kan delta i ett méte.

Det finns méjligheter att anpassa métesupplevelsen for upp till 6 synliga deltagare. Ovrig
funktionalitet dr t.ex. lobby-funktion, skirmdelning, handupprickning,

moderatorkontroll m.m.

Cryptify kan installeras pa iOS, Android och desktopklient f6r Windows.
3.5.3 Tutus Skiffer

Tutus Data AB ir ett svenskt sikerhetsféretag som dr specialiserade pa ett antal
produkter och tjanster inom siker informationshantering. De f6ljer enligt egen uppgift
standard, ISO 27001 och 9001. Tutus Skiffer bygger delvis pa Jitsi. Molntjansten ar
tillganglig f6r verksamheter inom offentlig och privat sektor som ir lokaliserade inom
EU. Tjinsten kors helt i svenska datacenter. Webbgranssnittet kan anvindas pa de flesta
klienter och det finns dven app f6r Android och iOS. Autentisering gors genom att

anvinda exempelvis BankID och Freja e-ID.

354 Wickr

Wickr dr enligt egen uppgift en chatt och videomotestjanst med fokus pa siker
kommunikation. Wickr anvinder totalstrickskryptering, hanterar filbilagor i chatten och
har st6d f6r meddelanden som f6érstors ndr de lists eller efter en viss tid. Videosamtal

kan stédja upp till 70 deltagare och live streaming kan géras med upp till 500 tittare.

Bil 4 - Mgjliga lI6sningar



2021-11-18

Wickr dr en programvara fran Amazon varfor vi inte utvirderat molntjinsten men

l6sningen finns for egen drift eller drift hos valfri leverantor.

3.5.5 Wire

Wire dr en 16sning som i grunden bygger pa att erbjuda bestindig chatt med stod for
gruppchatt och personlig chatt. Projektet har varit i dialog med Sectra i Sverige som
erbjuder Wire som tjianst. Sectras Wire dr enligt egna uppgifter framtaget for att
underlitta och sikra det dagliga, interna arbetet inom eller mellan myndigheter.
Grundfunktionalitet dr chatt och video med totalstrickskryptering och mojlighet att

“forstora” meddelanden efter angiven tidsintervall.

356 SGSI videokonferens

SGSI (Swedish Government Secure Intranet) dr ett intranit skiljt fran internet, for siker

och krypterad kommunikation mellan anvindare i Sverige och Europa.

En av tjdnsterna ar SGSI videokonferens som ger kunder méjlighet att métas med bild
och tal pa ett sikert och enkelt sitt i SGSI:s virtuella métesrum. Fran kundens
anslutningspunkt 1 SGSI krypteras videokonferenstrafik pa samma sitt som 6vrig SGSI-
trafik. Foljande kan ansluta sig till SGSI:

. myndigheter

. kommuner

. regioner

. andra aktérer som enligt forfattning eller genom avtal har alagts ett sdrskilt

ansvar for beredskap vid olyckor, kriser eller h6jd beredskap.

SGSI far endast anvandas av kunder som uppfyller gemensamt framtagna sikerhetskrav
och det krivs en ackreditering for att fa ansluta. SGSI levereras av Myndigheten for
samhillsskydd och beredskap som hanterar lokaler, drift och kontroll av SGSI
videokonferens med full statlig radighet. Dagens SGSI videokonferens uppfyller niva
Skyddsvird. Under 2022 har MSB f6r avsikt att lansera motsvarande

videokonferenslosning for nivd Begrinsad/Hemlig, dir testverksamhet nu utfors.

4 Whiteboard

4.1 Bluescape

Om foretaget
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Foretaget dr baserat i Storbritannien som erbjuder 16sningen f6r bade 1 egen it-drift eller
som publik molntjanst. Deras molntjanst driftas hos Amazon Web Services varfor den

inte bedomts vidare.

Funktionalitet

Bluescape dr en webbaserad digital Whiteboard som mojliggor samarbete i realtid.
Plattformen har en bra katalog av funktioner som ritverktyg, redigeringsbara post-it-
lappar i olika firger, figurer, mallar f6r brainstorming, retrospektiv, kanban, m.m.

Anviandaren kan ladda upp olika media till tavlan som bilder, PDF och presentationer.

Anvindarna kan ligga till kommentarer direkt pa en tavla eller starta ett videosamtal med
andra anvindare i samma tavla. Det finns en funktion for att ”f6lja ledaren” som
underlittar navigeringen och gor att alla fokuserar pa samma del av tavlan. Anvindaren

kan bjuda in externa anvindare till en tavla.

Teknik

Bluescape levereras som container vid egen eller hostad drift.

Bluescape har ett API som erbjuder utvecklingsmaijlighet till applikationer, utékad
funktionalitet och integrationer med andra plattformar. Det finns mojlighet att styra
behorighet for olika anvindare i organisationen genom LDAP och det finns stod f6r

tvafaktorsautentisering och SSO.

Tjansten ar webbaserad och kriver inga installationer eller plugins. Det finns ingen

desktopklient men det finns en mobilapp f6r 108, dock inte f6r Android.

Styrkor och méjligheter

e Det ar litt att anvinda och komma igang med 16sningen.
e Kan integreras mot vissa andra 16sningar.
o Ar helt webbaserad och dirmed plattformsoberoende.

4.2 Collaboard

Om foretaget

Collaboard ir en 16sning fran den schweiziska féretaget IBV Solutions. Collaboards publika
molntjdnst driftas i Azure och kan darfor inte anvindas Det finns europeiska partners som
erbjuder Collaboard som molntjinst men finns ocksa for egen it-drift.

Funktionalitet

Collaboard dr en samarbetsbaserad digital whiteboard som koérs direkt i webbldsaren och
erbjuder ett sitt for virtuellt samarbete 1 méten och workshops. Whiteboard utgors av en
stor arbetsyta utan begrinsningar (infinte canvas) dir det i realtid gar att folja alla

uppdateringar pé tavlan. Det gar att enkelt forstora bilden, vaxla mellan olika ytor och
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félja moderatorns rorelser. Moderatorn kan ocksa samla alla deltagare pa en viss
position.
Collabord fungerar som ett presentatorsverktyg och innehaller ett 50-tal olika mallar f6r

bl.a. Workshops, Brainstorming (mindmap), processer och flodesdiagram.

Referens

T-Systems aterforsiljer Collaboard som deras produkt ”Teamwork Revolution” och kor
detta internt for sina 11000 anvindare. Aven Deutsche Telekom kér detta internt samt
att de siljer det till sina kunder. Denna tjdnst driftas i Deutsche Telekoms datacenter i
Tyskland.

Det pagir utvirdering av Collaboard pa bl.a. Skatteverket och Arbetsférmedlingen.

Anvindarupplevelse
Lésningen dr webbaserad pa alla klient-plattformar férutom iPad dér det finns en App.
All funktionalitet gar att anvinda i webbldsaren utan krav pa nagon installation.

Whiteboard har ett responsivt och modernt granssnitt med en mangd funktioner.

Teknik

Collaboard ir baserat pa container-teknik och har ett Sppet API {6r integration med
andra funktioner. Collaboard stodjer SSO (SAML2.0, ADFS och Open ID connect)
samt har stod for tvafaktorsautentisering. Det gar dven att paverka grianssnitt, t.ex.

fiargschema och logotyp.

Styrkor och méjligheter

e Relativt stor kundbas
e Anpassningsbar efter kundbehov.
e Gar att koppla samman med vissa andra l6sningar.

4.3 NUITEQ Stage

Om foretaget
Stage dr en l0sning ifran svenska foretaget NUITEQ som erbjuder whiteboard som

molntjdnst frin svenska datacenter, men kan kundanpassas att koras 1 eget datacenter.

Funktionalitet

NUITEQ Stage ir en samarbetsbaserad whiteboard som kors direkt i en webbldsare utan
krav pa installation eller nagon plug-in. Utover whiteboard erbjuds ocksa ljud och
videométen direkt 1 whiteboard. Whiteboard har maéijlighet att infoga post-it-lappar och
dven enkla och intuitiva funktioner for arbetsytan, sisom anteckningar, text, ritverktyg,
sudd, import av olika typer av innehdll. Stage ar inte en whiteboard utan begransningar
(infinite canvas) utan ar uppbyggd av ett odndligt antal ”Boards” vars storlekar ar

forutbestamda.
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Conpleo anvinder NUITEQ Stage som ett verktyg nir de héller online workshops.

Referens

Adminkit dr ett annat svenskt foretag som anvinder NUITEQ) Stage for att ha moten

med kunder och partners.

Anvindarupplevelse

Stage har ett responsivt granssnitt och det var enkel att komma iging med. Utéver Whiteboard
finns chatt och videomoijlighet direkt i samma webbfonster. Det finns 1 dagslaget fem olika
fordefinierade mallar f6r bl.a. SWO'T, kanban och brainstorming/-writing.

Teknik
Loésningen levereras som en molntjanst dir plattformen driftas hos svenska Hydro66.
NUITEQ Stage stodjer inloggning med BankID och har 6ppet API {6r integration med

andra funktionet.

Styrkor och méjligheter

e Svensk molntjanst
e Kan starta video inifran whiteboard
e Kan integreras mot vissa andra 16sningar

4.4 IObeya

Om foretaget
iObeya ir ett franskt féretag som erbjuder en kombination av webbaserad whiteboard
och kanban. Losningen finns for egen it-drift och som molntjanst med drift hos Amazon

Web Services, molntjansten uppfyller dirmed inte vara krav.

Funktionalitet
1Obeya erbjuder funktioner som stédjer arbete med Obeya metoden. Losningen foljer
principer som Lean och Visual Management, och i 16sningen far anvindarna tillgang till

digitala rum som innehaller ett antal whiteboard-tavlor.

En styrka dr att iObeya kan anvindas bade som en whiteboard for traditionella
workshops, men dven innehaller kanban-funktionalitet. Genom att anvinda sig av tva
typer av objekt — post-it-lappar for text och “kort” som kan konfigureras — gar det att
skapa kanban-tavlor med kort som kan tilldelas en specifik anvindare och fa ett

slutdatum.

Verktygets tavlor ir inte en whiteboard utan begrinsningar (infinite canvas), men upp till
40 tavlor kan skapas i rummet och variera i storlek beroende pa behov. Upp till 200
anvindare kan samlas i samma digitala rum, och alla andringar gjorda pa tavlorna
uppdateras i realtid. Det finns ett flertal mallar som kan anvindas frian start, men ocksa

moijlighet att skapa egna.
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iObeya ir ett bra alternativ med ett kraftfullt verktyg som fungerar bide som whiteboard
och till stor utstrickning kanban.

Styrkor och méjligheter

e Aktiv uppdateringstakt
e Molntjinst och 16sning i egen it-drift dr identisk 16sning.

e Ett komplett och brett erbjudande.

5 Dokumentlagring
5.1 Nextcloud

Nextcloud nimns under kapitel 1 som helhetslésning. Eftersom Nextcloud ar
anpassningarbar ir det moijligt att begransa funktionaltitet till att endast erbjuda
dokumentlagring. Nextcloud f6r dokumentlagring dr en populir 16sning bade hos
slutkunder och hos partners. Nextcloud f6r dokumentlagring ar ett vanligt inkommet

16sningsforslag fran flera olika leverantorer.

Se avsnitt 1.2 for ytterligare information.

5.2 Storegate

Om foretaget
Lésningen tillhandahalls av det svenska foretaget Storegate AB (som sedan i november
2021 har norska dgare). Storegate erbjuder i forsta hand 16sningen som molntjanst dar all

lagring dr i svenska datacenter. Det finns ocksd méjlighet till egen drift.

Funktionalitet
Storegate ir en 16sning f6r dokumentlagring som méjliggor delning med externa

verksamheter och kan liknas med exempelvis Dropbox och OneDrive.

Office-filer 6ppnas i lokala office-applikationer och sparas direkt i tjansten. Vid

redigering lases dokumentet f6r andra anvindare.

Enligt uppgift fran Storegate erbjuder de ocksa maojligheten att redigera office-filer
online inkl. samredigering via Microsoft Office Online. Det finns méjlighet att stinga av
denna tjanst vilket bor goéras eftersom viss data kommer ligga i en cache som exponeras

for Microsoft.
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Exempel pa 6vrig funktionalitet dr versionshantering, hindelselogg, méjlighet till
team/projekt/gruppmappar som hanteras av underadministratorer. Det gar att publikt

dela mappar och dokument som ir tidsbegrinsade och kan kriva BankID-inloggning.

Anvindaren kan anvinda l6sningen som webbapplikation, mobilapplikation samt
desktopklient f6r Windows och macOS. Losningen tillhandahaller ocksa en Outlook-
plugin for utskick av filer.

Referenskunder

Centrala studiestodsnimnden anvinder denna 16sning.

Utvirdering av anvindarupplevelse
Projektet har testat Storegate som tjanst med gott resultat. Losningen dr enkel att komma
igang med om det enbart dr dokumentlagring och delning i samarbete med externa som

ar behovet.

Teknik
Det ska vara maoijligt att integrera mot ett internt AD for att synkronisera interna
anvindare till tjinsten och erbjuda SSO. All behorighetsstyrning sker direkt i tjansten via

en administrator eller underadministratorer for respektive mapp.

Styrkor och méjligheter

e Nordisk molntjinst
e Anvindare kan vilja sin 16sning f6r ordbehandlare
e Avancerade kontroller f6r access och hur dokument delas.

5.3 Ovriga I6sningar for dokumentlagring
5.3.1 Synkzone

Synkzone ir ett svenskt bolag som erbjuder en tjanst via svenska partners men kan dven

koras med egen drift.

Synkzone tillhandahéller en lagringstjanst med fokus pa sikerhet och kryptering dar
Synkzone enligt egen uppgift sikrar att ingen annan dn kunden kan lisa och komma at
informationen. De utlovar harutéver bl.a. totalstrickskryptering, skydd mot
Ransomware, trafikstyrning (samarbetszoner) m.m. Synkzone har ocksa API:er och kan

integreras med andra tjanster.
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6 Streaming

Streaming dr ett omrade dér projektet inte hann ta fram funktionella krav i kravspecifikationen
men dir intresset av [0sningar dr stort. Dessa l6sningar moter de allminna kraven pa it-lésningar i
arbetsgruppens kravspecifikation. Detta vill projektet dela med sig av samtidigt som denna
kategori, streaming, da saknar en djupare kravforankring

6.1 Screen9

Om foretaget
Screen 9 dr ett svenskt foretag som fokuserar pa att leverera en videoplattform med
tjanster kring distribution av live och on-demand video. Tjinsten kan kopas pa flera sitt.

Screen 9 erbjuds som molntjanst, hybrid och drift i eget datacenter.

Funktionalitet

Screen9 ir tillganglighetsanpassad; videospelaren moter webbtillganglighetsdirektivets
(WCAG 2.1 AA) krav och tillhandahaller hjilpfunktioner for att underlitta att skapa
tillgdngligt videoinnehall. Screen9 dr ocksé kapacitetstestad f6r 6ver 200 000 samtidiga
tittare.

Det gir dven att hantera omrostningar, och moderatorer kan hantera vad som ska visas

och mixa mellan live och video.

Ut6ver att hantera uppladdad video eller livesindningar sa finns dven funktionalitet f6r
att hantera, lagra, sortera, filtrera och kategorisera innehall. I produkten finns dven

statistik 6ver anvindning, transkribering, videoredigering och chatt.

Vissa funktioner som erbjuds som tillvalstjanster i produkten, t ex transkribering och

oversittning, ar beroende av amerikanska underleverantérer men gar att stinga av.

Referenskunder
Arbetsférmedlingen anvinder idag Screen9 for att administrera, lagra och hantera filmer
bide internt och externt. Aven viss redigering forekommer i verktyget och myndigheten

ar valdigt n6jd med 16sningen.

Teknik
Screen9 uppger att deras plattform dr modulirt byged for att kunna skalas upp och kan
klara stora trafikbelastningar dir kapaciteten pa varje enskild funktion (exempelvis

distribution, statistikmotor, transkodering, livesindning, API:er, databaser mm) édr
skalbar.
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Det finns ocksa integrationer med flera system for att till exempel koppla verktyget mot
dokumentlagring som exempelvis Sitevision. Tjansten har 6ppna APLer och det finns
stéd for SSO.

6.2 Quickchannel

Om foretaget

Quickchannel ar ett svenskt foretag som levererar en plattform for webinar och
streaming for bade live och on-demand sindningar. Svenska kunder kan vilja att kopa
16sningen som tjanst fran svenska datacenter. Quickchannel erbjuder dven hybrid- och

egen it-drift.

Funktionalitet

Exempel pa funktionalitet ar inspelning, play-kanaler (lagring och publicering) med
direktlinkar som accesstyrs internt eller externt. Det finns maojlighet till 16senordsskydd,
Oppna och stingda chattar, ett eller flera chattrum, stinga av chatt, omrostning, enkit,
AD-integration, videoredigering samt dubbla videostrémmar (via Pexip). Speech-to-text
(AI) transkribering med undertexteditor har arbetsgruppen bedémt att den inte 4r mojlig
att anvinda eftersom det gors med stod av Google Al. Losningen stodjer daven AD-

integration.

Anvindaren kan vilja att streama med en héard- eller mjukvarukodare, via din webbldsare
eller via ett videokonferenssystem. Nir presentatOrer inte har moéjlighet att samlas 1 en
lokal har Quickchannel integrationsméjlighet med videokonferenssystem dir
presentatorerna kopplar upp sig via videokonferenssystemet. Quickchannel stéder idag

integration med Pexip, Cisco Meeting och Starleaf.

Deltagarna medverkar via webbldsare utan krav pa plugin och kan kommunicera och

stalla fragor via chatt, samt svara pa omrostningar och enkiter.

Referenskunder
Lantmaiteriet, Pensionsmyndigheten och Skatteverket dr exempel pa kunder som

anvinder Quickchannel idag.

Utvirdering av anvindarupplevelse

Arbetsgruppen har inte haft mojligheten att testa och utvirdera Quickchannel.

6.3 Ovriga I6sningar for Streaming
6.3.1 Wowza

Wowza Media Systems ér ett amerikanskt bolag som erbjuder plattformar for direkt- och

eftersindning av videostrommar. De erbjuder plattformen for broadcasting som

Bil 4 - Mgjliga lI6sningar



2021-11-18

molnbaserad tjanst (Wowza Streaming Cloud) och f6r lokal installation (Wowza

Streaming Engine).

Som kund kan man antingen képa Wowza CDN (content delivery network) som
distributionsnit for videostrommar eller sa bygger man upp det sjalv inom sin
organisation med flera distributionsservrar och/eller nyttjar multicast for effektiv

spridning av video internt.

Referenskund ir exempelvis Trafikverket som har anvint Wowza i produktion och i
egna datacenter sedan 2015. Detta dr kombinerat med en webbaserad spelare for direkt
och eftersindning av videoproduktioner samt Skypemoten. Trafikverket upplever

16sningen som professionell och stabil.

7 Ovrigt
7.1 Om 6vriga lésningar

Hir har projektet beskrivit 16sningar som av olika anledningar inte passar in i nagon av
ovan namnda kategorier eller av andra orsaker inte hor hemma dér. Vi vill 4nda nimna

nagra av dessa losningar.

7.2 Atlassian Jira / Confluence

Atlassian levererar Jira och Confluence f6r egen it-drift under férutsittning att
organisationen koper minst 500 licenser. Det gar inte enligt Atlassians licensmodell att
samutnyttja licenser 6ver myndighetsgrianser utan varje myndighet maste teckna egna

licensavtal.

Organisationer som inte kan teckna licens for en egen drift dr hinvisade till att anvinda
deras molntjinst med drift hos Amazon Web Services. Det innebir i praktiken att
mindre kunder dr hinvisade till molntjansten och dirmed behover soka alternativa
leverantorer f6r att uppna Onskad funktionalitet som foljer de legala och

sikerhetsmissiga kraven.

7.3 Collabora & OnlyOffice

Ersittare for office-paket har inte varit inom ramen for projektet, inte heller ett
motsvarande webbaserat office. Diremot ser vi stora fordelar att ha en 16sning for office
for att de andra 16sningarna 1 listan blir visentligt battre med samtidig webbaserad
online-redigering. Vi ser dven att en férutsittning for att samarbetsplattformar ska

fungera dr att funktionen samredigering finns. Vi har haft méjlighet att prova bade
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Collabora Online och OnlyOffice vilka bada har fungerat bra. Vi har dven testat
Collabora Online och OnlyOffice via andra 16sningar som exempelvis Mattermost och
Nextcloud. De partners vi har haft kontakt med avseende Nextcloud har valt olika
leverantorer for office. Férutom Collabora Online och OnlyOffice finns det flera pa
marknaden men dessa tva dr det vi ser med storst potential och stérst utbredning.
Eftersom fokus har varit samverkan har férdelarna av en lokal klient inte varit lika

avgorande.

7.4 MyApps
MyApps fran Innovaphone paketerar andras appar och teknik. Enligt egna uppgifter har

MyApps partnerskap med flera av de 16sningar som har férekommit i vart arbete. Enligt
Innovaphone dr MyApps ett sitt att agera som det centrala anvaindargrianssnittet som
integrerar alla applikationer inom omradet samverkan “’best of breed”. Exempelvis kan
en kund vilja att skaffa Nextcloud f6r dokumentlagring, Jitsi f6r mote, Focalboard f6r

whiteboard eller kanban men att allt detta kan anvindas fran en MyApps klient.

7.5 SharePoint

SharePoint precis som Skype, Exchange och Officepaketet redan anvinds brett inom
offentlig sektor och kommer med nya versioner under slutet av 2021 har arbetsgruppen
gjort bedomningen att inte djupare utreda dessa 16sningar. Dels gillande vilken ny
funktionalitet som kommer i nista version och dels bedémer projektet att offentlig
sektor redan har god egen kinnedom om SharePoint kopplat till tex digitalt samarbete.

Precis som for 6vriga 16sningar fran Microsoft dr onlineversionen inte aktuell.
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