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Kommentar

till eSams Allmanna villkor for it-support

eSam ir ett medlemsdrivet program f6r samverkan mellan 29 myndigheter och
SKR. Vira medlemmar vill ta tillvara pé digitaliseringens méjligheter £6r att
underlitta f6r privatpersoner och foretag, och f6r att anvinda vira gemensamma

resurser pa ett effektivt sitt.

Arbetet med att ta fram denna kommentar har genomforts av eSams rittsliga
expertgrupp. Ledaméter 1 expertgruppen dr Johan Bdlman, Malgorzata Drewniak,
Per Furberg, Gustaf Johnssén, Jan Sjésten, Gunnar Svensson, Mikael Westberg
och Christina Wikstrém. Adjungerade ledaméter i expertgruppen dr Maria
Sertcanli, Veronica Eckerby, Eva Maria Broberg Lennartsson, Linn Kempe och

Nils Fjelkegard. I arbetet har 4ven eSams rittsliga referensgrupp deltagit.

1. Inledning

Detta dokument innehaller kommentarer till Allménna villkor £6r it-support, eSams tredje
utgivna avtalsvillkor, publicerat 1 mars 2021 (”Avtalsvillkoret”). Dessa kommentarer syftar till att
underlitta anvindningen av Avtalsvillkoret genom att forklara vissa regleringar och tydliggéra
hur Avtalsvillkoret dr tinkt att anvindas. Dokumentet innehiller ocksa alternativ till ndgra av
Avtalsvillkorets regleringar. Dessa kommentarer ska ses som vigledande och inte utgdra en del

av Avtalsvillkoret. I kommentaren anvinds definitioner angivna i Avtalsvillkoret.

I eSams arbete med kommentarer till de olika avtalsvillkoren har vi valt att lyfta fram de
avtalsregleringar som dr sirskilt intressanta i respektive avtalsvillkor men ocksa forsokt att
astadkomma en viss spridning i de fragestillningar som behandlas i de olika kommentarerna. Det
kan dérfor vara intressant att lisa kommentaren till ett nirliggande avtalsvillkor som behandlar en

reglering som férekommer i flera avtalsvillkor.
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2. Anvandningsomrade

Avtalsvillkoret 4r avsett att anvindas i avtal nir Leverantéren pd olika sitt tillhandahaller it-
support. It-supporttjanster dr ofta Iopande tjansteuppdrag och har inte sillan en anknytning till
en annan “affir” mellan parterna, till exempel tillhandahallande av it-utrustning eller
programvarulicensiering. Utgangspunkten i Avtalsvillkoret 4r att det kan tillimpas pa avtal dér
Leverantdren tillhandahaller it-supporttjdnster f6r programvara, applikationer och system eller
tor hardvara som utrustning for it-infrastruktur och kommunikation. Avtalsvillkoret kan
anvindas da supporttjinsten tillhandahalls pa distans, via telefon, mejl eller webbportal samt da

supporttjansten tillhandahalls pa plats hos Kunden.

Kirnan i supportatagandet dr vanligen att Leverantéren har kunskap och erfarenhet av att
hantera Supportobjektet och att Kunden har ett I6pande behov av att fi tillgdng till denna
kompetens genom att anlita Leverantren for stod av olika slag, till exempel £6r felavhjilpning
eller frigor om Supportobjektet. It-supporttjansten kan goras tillginglig f6r stérre grupper inom
Kundens organisation och till exempel omfatta en applikation f6r tidredovisningen, som dd utgér
Supportobjektet. En annan typ av it-support dr den som ges till en sndvare krets av it-tekniker
inom Kundens it-avdelning och avser viss programvara eller it-utrustning, vanligen kallad teknisk

support.

Det férekommer manga olika kommersiella modeller vid tillhandahéllande av it-supporttjanster
dir sittet att ta betalt f6r Tjinsten varierar. En mdjlighet 4r att ta en fast avgift per Anvindare
och manad, en annan modell 4r att ta betalt pa 16pande rikning f6r den tid som liggs ner 1
supportirendet. Avtalsvillkoret dr skrivet f6r att passa de flesta kommersiella modeller men
kriver att parterna i Avtalet (f6rslagsvis i prisbilagan) reglerar pé vilka férutsittningar

Leverantdren har ritt att ta betalt f6r Tjdnsten.

Enligt térordning (1998:796) om statlig ink&pssamordning, ska det finnas ramavtal eller andra
gemensamma avtal som effektiviserar upphandlingar f6r varor och tjinster som myndigheterna
upphandlar ofta, i stor omfattning eller som uppgir till stora virden. Samordning av dessa
upphandlingar sker genom Statens inkdpscentral vid Kammarkollegiet, vilket resulterar i
ramavtal som myndigheterna ska anvinda, om myndigheten inte finner att en annan form av

avtal sammantaget dr bittre.

I de fall en myndighets behov inte kan tillgodoses genom avrop frin Statens inkSpscentrals
ramavtal behéver myndigheten pa egen hand uppritta avtalsdokument som ska anvindas i
upphandlingen, alternativt f6tlita sig pa avtalsvillkor som Leverantoren foreslar. Det dr mot
denna bakgrund som eSam tagit fram allménna villkor f6r en rad olika it-tjanster, d.v.s. for att
sikerstilla att det finns ett kundvinligt och myndighetsanpassat avtalsvillkor i de fall Statens

ink&pscentrals ramavtal eller andra gemensamt upphandlade ramavtal inte kan anvindas.
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IT & Telekomféretagens Allmidnna Bestimmelser dr standardavtalsvillkor, ensidigt framtagna av
leverantdrernas branschorganisation, som i allminhet uppfattas som leverantérsvinliga. eSams
Allmidnna villkor bygger pd samma idé om ett enkelt och generellt avtalsvillkor som kan
anvindas av flera myndigheter med liknande behov. Skillnaden 4r att eSams Allmidnna villkor
sitter kunden 1 férsta rummet och att regleringarna féljaktligen blivit mer kundvinliga. Det
fortjanar ocksd att framhallas att alla relativt kortfattade standardavtalsvillkor 1 viss man
forutsitter kompromisser och férenklingar av olika avtalsfragor. Det blir aldrig s omfattande,
detaljrikt och anpassat som ett avropsavtal under Statens inkOpscentrals ramavtal eller ett

affirsunikt outsourcingavtal.

Som ovan nimnt dr det vanligt att it-support tillhandahélls i kombination med en annan tjdnst
eller produkt, till exempel en it-drifttjanst. Parterna vill dd reglera tillhandahallande av de bada it-
tjinsterna i samma avtal. I det initiala arbetet med eSams Allminna villkor évervigde vi hur dessa
situationer bist skulle hanteras. Situationen uppkommer 1 ett flertal omraden dir olika it-tjanster
och it-produkter férekommer i olika kombinationer. Lésningen blev att eSams Allminna villkor
togs fram fOr respektive it-tjinst med mojlighet att kombinera flera Allménna villkor under ett
och samma Avtal. Respektive avtalsvillkor kommer da att gilla f6r respektive it-tjdnst och det
Allminna villkor som placeras hogt i prioritetsordning far foretride 1 de allminjuridiska delarna.

I sammanhanget kan det framhallas att de allménjuridiska villkoren 1 mdnga delar 4r de samma i

de olika eSams Allminna villkor.

3. Om tillhérande avtalshandlingar

Avtalsvillkoret 4r tinkt att anvindas tillsammans med ett huvudavtalsdokument och tillhérande
avtalsbilagor. Huvudavtal tillsammans med tillhérande bilagor benimns gemensamt Avtalet. 1

huvudavtalet regleras vanligen;

o Avtalets parter med uppgifter om respektive organisation,

° de bilagor, inklusive allminna villkor, som tillh6r huvudavtalet,

o Overgripande regleringar om tillhandahillande av de tjinster som Avtalet omfattar,
. avtalshandlingarnas prioritetsordning,

° avtalstid och uppsagningstid,

. parternas kontaktpersoner for Avtalet med kontaktuppgifter och

. underskrift.
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Om Avtalet har karaktir av ett ramavtal beh6ver huvudavtalet ocksa innehalla regleringar om hur
Tjansterna avropas och pa vilket sitt de villkor som ska gilla f6r avropet regleras. Man kan med

fordel ta fram en mall till ett avropsavtal och bifoga som bilaga till huvudavtalet.

Till huvudavtalet fogas normalt ett antal bilagor, som kan variera beroende pa om Avtalet utgor
ett fristiende avtal eller om det har karaktiren av ett ramavtal. Omstindigheterna i det enskilda
fallet avseende supporttjansternas tillhandahallande avgor vilka bilagor som behéver tillféras
Avtalet. Fragor om Leverantéren ska behandla personuppgifter f6r Kundens rikning blir
avgorande samt om ett sikerhetsskyddsavtal ska ingds. Nedan f6ljer ett exempel pa hur

avtalsstrukturen kan se ut.

Avtalet bestar av f6ljande handlingar.
).  Detta Huvudavtal
il).  Bilaga 1 — Specifikation (specificerar de Supportobjekt som omfattas av Tjinsten),
ii).  Bilaga 2 — Tjdnstebeskrivning (anger Tjinstens innehall och avgrinsningar),
iv).  Bilaga 3 — Servicenivier och vite,
v). Bilaga 4 — Ersittning och betalning,
vi). Bilaga 5 — Sikerhetsskyddsavtal,
vii).  Bilaga 6 — Personuppgiftsbitridesavtal inklusive instruktion,
viif).  Bilaga 7 — I'T- och informationssikerhet,
ix). Bilaga 8 — eSams Allminna villkor f6r it-support (mars 2021).

I huvudavtalet bér ocksa prioritetsordningen mellan avtalsdokumenten tydliggéras. Vanligtvis
har bestimmelserna i avtalshandlingarna prioritet i den ordning de anges om konflikt skulle
uppstd. Undantag gors f6r personuppgiftsbitridesavtal med underbilagor som normalt giller f6re
samtliga Gvriga regleringar i Avtalet, 1 de fall motstridigheter r6r behandlingar av personuppgifter.
Villkor i sdkerhetsskyddsavtal ska vid motstridigheter gilla fére samtliga 6vriga regleringar i

Avtalet, vilket ocksd framgar av punkt 14.1 i Avtalsvillkoret.

4. Sarskilt om Avtalets definitioner

De definitioner som regleringarna i Avtalsvillkoret kriver aterfinns 1 avsnitt 1. Darutéver kan
ytterligare definitioner behévas f6r huvudavtalet och bilagor. I huvudavtalet definieras Kunden

och Leverantéren genom angivande av namn, organisationsnummer och adress.

Enklast dr att ange de definitioner som behdvs i respektive avtalsdokument. Men man behdver
dé vara uppmirksam pa om samma definition dterkommer pa flera stillen, sa att definitionen
anges identiskt i de olika avtalsdokumenten. Ett annat alternativ dr att uppritta en separat bilaga

dir samtliga definitioner anges.
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5. Tjanstebeskrivning och Specifikation

Eftersom Leverantorens kunskap och erfarenhet om Supportobjektet dr central blir
Tjinstebeskrivningens innehéll av avgérande betydelse f6r Avtalet. Tjdnstebeskrivningen bor
noggrant beskriva hur Tjinsten ska tillhandahallas av Leverantoren. Bland annat bor
Leverantérens bemanning, processer, kompetenser, stodsystem och tekniska hjilpmedel framga.
Minga ginger beskrivs ocksa Leverantdrens “helpdesk” eller ”supportcenter” och hur kontakten
mellan dessa och Kunden ér tinkt att fungera. F6r ”pd platsen”- support dr det visentligt att
supportpersonalens geografiska spridning beskrivs sd att Leverantéren hinner fram till

Supportobjektet i avtalad tid.

It-supporttjianster innebir ofta att det finns supportpersonal med olika kompetensnivier och att
ett supportirende eskaleras beroende pa svérighetsgrad. Man talar till exempel om “First line”,
“Second line” och “Third line”-support. Aven dessa nivier bor beskrivas tillsammans med
kompetenser pé respektive niva samt hur eskalering gir till. Det dr ocksa viktigt att
Tjinstebeskrivningen anger var Leverantéren geografiskt har placerat supportorganisationens
olika delar. Uppgifter av detta slag far betydelse f6r bland annat persondataskydd och fragan om
overforing till tredje land. Tjanstebeskrivningen kan med férdel ocksa beskriva vilken tillgang
Leverantéren ska ha till Kundens lokaler och it-milj6é £6r supporttjinstens tillhandahillande, samt

hur sddan tillging ska beredas f6r Leverantoren.

Supportpersonalens kunskap och erfarenhet ir av stor betydelse. Ofta har férsta linjens support
relativt begransad kompetens. Hogre nivaer behover dirfér ha mer ingdende kunskap och
erfarenhet vilket ofta sikerstills genom att ange att personalen genomgitt vissa utbildningar eller

innehar angivna certifikat, inte sillan utgivna av den leverantér som producerat Supportobjektet.

Det finns ett behov att reglera vilka Supportobjekt som omfattas av Avtalet och f6r det
andamdlet finns definitionen och bilagan Specifikation angiven i Avtalsvillkoret. I Specifikationen
kan till exempel applikationer eller viss typ av utrustning anges. Vid support av utrustning fOr it-
infrastruktur och kommunikation kan det ocksa finnas behov av att i Specifikationen ange antal
Supportobjekt och/eller utrustningens geografiska placering. Det dr vidare praktiskt att ange
nimnda uppgifter i en Specifikation, i stillet f6r i Tjdnstebeskrivningen, da supporttjinsterna
vanligen upphandlas pad det sitt att férindring kan ske av vilka Supportobjekt som omfattas av
Avtalet. Parterna kan da istillet uppritta en uppdaterad version av Specifikationen som

undertecknas av parterna och blir del av Avtalet.
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6. Servicenivaer och vite

Det har utvecklats en praxis for it-tjinster som innebir att Leverantoren garanterar vissa angivna
servicenivaer. For supporttjanster kan Servicenivaer till exempel reglera svarstid, instéllelsetid och
atgirdstid. Regleringar om Servicenivder kan utformas pa manga olika sitt men vanligen utfister
Leverantéren att man ska svara inom viss tid frdn att Kunden ringer eller mejlar, instélla sig inom
viss tid eller dtgirda problem inom viss angiven tid. Matmetoder och berdkningsmodell £61
servicenivier anges normalt i sdrskild bilaga tillsammans med det vite som ska utgd om

Leverantéren avviker frin den garanterade servicenivan.

Vi ser ofta en trappa som innebir att ju storre avvikelsen frin den avtalade servicenivan dr desto
storre blir det forutbestimda vitet. Vanligen anges ocksa ett maximalt vite for respektive
serviceniva. Vitet blir en pa férhand bestimd kompensation f6r avvikelse fran garanterad
serviceniva. Notera att om Kunden drabbas av skada som &verstiger vitet pa grund av avvikelse
fran avtalad Serviceniva si har Kunden enligt punkt 22.2 ritt att ocksé erhélla skadestind f6r den

6verskjutande delen.

Leverantoren ska enligt punkt 10.2 1 Avtalsvillkoret ansvara for att I6pande mita och kvartalsvis
rapportera uppfyllnad av de avtalade Servicenivierna tillsammans med eventuellt vite. Om
Leverantéren inte fullgér rapporteringsskyldigheten utgar ett vite uppgaende till en (1) procent av
miénadsavgiften det aktuella kvartalet. Notera ocksa att Kunden har ritt att dra av vitet vid

betalning av Leverantdrens fakturor enligt Avtalsvillkorets punkt 11.6.

Vite kan ocksa utga vid férsening. Enligt Avtalsvillkorets punkt 4.1 utgir vite om fyra (4) procent
av det Vitesgrundande beloppet forsta forseningsveckan. Direfter utgdr vite med tvd (2) procent
av det Vitesgrundande beloppet per piborjad vecka som férseningen varar, med en begrinsning
pa totalt tio (10) férseningsveckor. 1 samtliga fall dd Avtalsvillkoret reglerar procentsatser for vite
bér man 1 upphandlingsprocessen utvirdera storleken pa vitet utifran procentsatsen och
berdkningsunderlag, med beaktande av de risker som vitet dr tinkt att motverka. Den

kommersiella aspekten bor beaktas i bedomningen eftersom ett vite kan vara kostnadsdrivande.

7. FOrsakring

De flesta organisationer dr idag i hog grad beroende av att it-tjdnster och it-produkter med
tillhérande support fungerar och att LeverantSren fullt ut kan fullgéra sitt ansvar. Avtalets olika
delar dr tinkta att sdkerstilla att LeverantOren tar ett sidant ansvar men om Leverantéren
misslyckas och stor skada uppstar dr det viktigt att Leverantéren har en ansvarsforsikring som

tangar upp och erbjuder kompensation f6r Kunden.
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Av Avtalsvillkorets avsnitt 12 framgar att LeverantOren ska ha en sedvanlig ansvarsforsikring f6r
it-supportverksamhet med betryggande ansvarsbelopp. Regleringen dr allmint héllen och hir kan
man Gverviga om en mer lingtgdende reglering behdver tas med 1 huvudavtalet, till exempel om
forsikringsbeloppet ska uppga till ett visst minsta belopp eller att forsikringen ska omfatta viss
typ av skada. Hir bér Kunden 6verviga vilken skada som Leverantéren kan valla vid
tillhandahallande av supporttjansten och sirskilt beakta skador pa Supportobjektet eller annan av

Kundens egendom som Leverantéren kommer i kontakt med.

8. Personuppgiftsbehandling

Utgangspunkten i Avtalsvillkoret dr att Leverantoren blir personuppgiftsbitride eftersom
Leverantoren vanligen behandlar personuppgifter f6r Kundens rikning vid tillhandahallande av
supporttjanst. Det dr dock viktigt att analysera férhallandet mellan Leverantérens och Kundens
personuppgiftsansvar fére behandling av personuppgifter pabdtjas, vilket ocksd framgar av
Avtalsvillkorets punkt 13.1. Det kan férekomma att Leverantbren dr personuppgiftsansvarig £6r
vissa behandlingar av personuppgifter som Leverant6ren utfér inom ramen f6r
tillhandahallandet av supporttjinsten. Vidare dr det sirskilt viktigt att pa ett tidigt stadium
6verblicka eventuella underbitriden. Inte sillan 4r de bakre leden i supportorganisationen
geografiskt spridda och underbitriden i flera led kan férekomma. I undantagsfall kan situationen
vara sadan att Leverantdren inte behandlar personuppgifter f6r Kundens rikning, vilket 1 sidant

fall behéver tydligedras i huvudavtalet.

Personuppgiftsbitridesavtalet dr tinkt att utgdra en bilaga till Avtalet. Det innebir att
allminjuridiska regleringar som finns i Avtalsvillkoret inte behdéver tas med 1
Personuppgiftsbitridesavtalet. Om ett fristiende Personuppgiftsbitridesavtal tecknas med syfte
att omfatta flera avtal med olika it-tjanster dr det viktigt att de olika behandlingarna som kommer
att aktualiseras ocksa adresseras 1 Personuppgiftsbitridesavtalet pa ett sitt som innebir att artikel

28 1 Dataskyddstérordningen uppfylls.

Personuppgiftsbitridesavtalet har vanligtvis tvd underbilagor. En instruktion dir Kunden, det vill
sidga den personuppgiftsansvarige, tydligt sitter ramarna for personuppgiftbehandlingen, samt ett
dokument dir godkinda underbitriden listas. Enligt Dataskyddsférordningens artikel 28 stadgas
att den personuppgiftsansvariga endast far anlita personuppgiftsbitriden som ger tillrickliga
garantier om att genomféra limpliga tekniska och organisatoriska atgirder pa ett sadant sitt att
behandlingen uppfyller férordningens krav och sikerstiller att den registrerades rittigheter
skyddas.
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Det dr viktigt att regleringar kring LeverantSrens ritt att anlita underbitrdden blir korrekt
angivna. Kunden har att 6vervdga om ett mer allmint tillstind ska limnas eller om godkdnnande
ska ske fran fall till fall. Kopplingen mellan underbitriden och tredjelandséverforingar bor
sarskilt beaktas bade vid Avtalets upprittande och under avtalstiden. Kunden behéver sikerstilla
att man har full kontroll 6ver den kedja av underbitriden som kan férekomma vid leverans av
supporttjanster och vara sirskilt uppmirksam pa eventuella underbitriden som ér lokaliserade
utanfor Sveriges grinser. Fragorna har blivit sarskilt relevanta efter domen 1 det

uppmirksammade Schrems II malet.!

9. Insyn och revision

Enligt Avtalsvillkorets avsnitt 15 har Kunden ritt att under avtalstiden hos Leverantéren granska
Leverantorens tillhandahallande av supporttjansten och fullgbrande av dennes avtalade
skyldigheter. Granskningen kan till exempel avse garanterade servicenivaer, verenskomna
sdkerhetsatgirder och fakturerad ersdttning men ocksd omfatta granskning av underleverantorer,

underbitrdden och tredjelandséverforingar enligt Dataskyddsférordningen.

Granskningen utfors vanligen av en auktoriserad revisor eller annan oberoende sakkunnig efter
att granskningen aviserats av Kunden. Leverantoren har ritt att kriva att den som utfor
granskningen inte dr konkurrent till Leverantoren och att denne f6ljer Leverantorens skaliga
sakerhetsforeskrifter. Fragor kring sakerhet, behorighet och sekretess dr vanligt férekommande
utvalda omriden vid granskning av supporttjanster. Det dr angeliget att Leverantéren efterlever
avtalade tekniska och organisatoriska sikerhetsatgirder inom supportorganisationen och i de
stodsystem som anvinds vid tillhandahallandet, till exempel i drendehanteringssystem eller £6r

mobila supportteam.

Det kan vara tids- och resurskrivande att genomfora revision och granska av Leverantéren
tillhandahallna it-tjanster. Ett alternativ dr att i upphandlingen stélla krav pa att Leverantéren
med hjilp av en betrodd tredjepartsrevisor granskar hela eller delar av Tjinsten och med viss
periodicitet tillhandahaller en revisionsrapport till Kunden. Om Kunden 6nskar stilla denna typ
av krav pa LeverantOren sd kan en reglering av nedan angivna slag kompletteras och inforas i

huvudavtalet.

”Leverantéren ska med hjilp av auktoriserad revisor eller annan oberoende tredje part, under
Avtalets 16ptid, drligen genomféra en granskning av [Infoga Tjinsten eller ange specifik del av
Tjansten|. LeverantSren ska tillstdlla Kunden resultatet av granskningen genom upprittad
revisionsrapport senast en (1) manad efter att granskningen genomfoérdes.”

! Domstolens dom av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland LTD och Maximillian Schrems, C-311/18.
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10. Kundens data

Vid tillhandahallande av supporttjinster kommer Leverantorens anstillda ofta nira den
organisation som supporteras och kan da ta del av information som behandlas inom Kundens
verksamhet. Avtalsvillkorets avsnitt 16 skyddar Kundens data genom ett flertal olika regleringar.
Det tydligetrs bland annat att Kundens data tillhor just Kunden, att data inte far anvindas for
annat 4n att tillhandahélla tjdnsten, och att tillgang till Kundens data ska begrinsas till de
personer som behover access till Kundens data £6r att kunna utféra sina arbetsuppgifter. Vidare
regleras Leverantorens skyldighet till upphérande av hantering av data och radering av Kundens
data efter Avtalets upphérande. Notera dven att ansvarsbegrinsningen i Avtalsvillkorets punkt
22.4 reglerar en ansvarsbegrinsning vid forlust av kunddata dir taket dr h6gre dn den generella

ansvarsbegransningen.

Leverantdren har i vissa fall mojlighet att réra sig i Kundens lokaler och ansluta till Kundens it-
milj6. Det dr dirfor viktigt att parterna reglerar formerna for Leverantdrens tillgdng till Kundens
information och it-milj6 samt f6ljer upp den tillging som Leverant6ren har genom anvindande

av olika tekniska verktyg som exempelvis loggning och méijligheten till insyn och revision.

Vid utférande av supporttjinsten kommer Leverantéren dven att fa tillgang till, och ibland kunna
styra, Kundens data vilket innebir att Leverantdrens rittigheter och skyldigheter i férhallande till
hantering av Kundens data maste regleras. Det dr inte ovanligt att Leverantoren far tillgdng till
personuppgifter, sikerhetsklassad information eller annan kinsliga data. Vidare bér det
uppmirksammas att Leverantoren i sin egen organisation manga ganger upprittar information
om Kunden och Kundens organisation i samband med tillhandahallandet av supporttjansten.
Kunden bér, om sa dr fallet, 6verviga om det finns anledning att nirmare reglera
forutsittningarna for hur Leverantéren fir sammanstilla och behandla sammanstilld

information.

11. Sekretess och sdkerhet

Sekretessregleringen i avsnitt 19 innehaller en 6msesidig avtalssekretess med férbehall f6r de
skyldigheter som Kunden har i enlighet med offentlighets- och sekretesslagen (2009:400) (OSL),
yttrandefrihetsgrundlagen (YGL) och tryckfrihetsférordningen (TF) vad avser sekretess och
offentlighet.

Vid framtagande av eSams avtalsvillkor har medverkande myndigheter haft olika syn pd om
sekretessdtagandet bor vara Omsesidigt eller ensidigt, och da enbart omfatta Leverantéren. Vid
upprittande av eSams Allménna villkor f6r it-support beslutades att ett Gmsesidig
sekretessdtagande, med forbehall f6r de skyldigheter som Kunden har enligt OSL, TF och YGL,

Promemoria



Promemoria 2021-03-24

Dok.bet.:
Version: Slutlig
Dnr/ref:

skulle inga 1 villkorets avsnitt 19. Om myndigheten férdrar ett ensidigt sekretessatagande dir
enbart LeverantGren omfattas av avtalssekretess kan regleringarna i punkterna 19.1—4 ersittas

med foljande lydelse;

”19.1 Leverantoren dr skyldig att beakta de regler om sekretess, tystnadsplikt och handlingars
offentlighet som féljer av OSL och TF, samt tillse att anstillda, anlitade konsulter och
undetleverantorer beaktar dessa regler. Leverantdren dr vidare skyldig att informera sig och sina
anstillda, anlitade konsulter och underleverantérer om innebdrden av nimnda réttsregler.

19.2 Leverant6ren far inte till tredje man limna ut handlingar eller pa annat sitt aterge uppgifter om
Kundens verksamhet som kan vara att betrakta som affirs- eller yrkeshemlighet eller som i 6vrigt
r6r Kundens interna férhallanden, 1 annan utstrickning 4n som erfordras f6r Tjanstens
tillhandahallande och Avtalets fullgbrande.

19.3 Sekretesskyldigheten giller inte f6r sadan information som LeverantSren kan visa har blivit
kind f6r denne pa annat sitt dn genom tillhandahallandet av Tjinsten eller som ér allmént kind.
Sekretesskyldigheten giller inte heller nir Leverantdren dr skyldig enligt svensk lag att limna ut

uppgifter.

19.4 Leverantoren dr inférstdidd med att Kunden i egenskap av offentligrittsligt organ har en
skyldighet att f6lja TT, YGL och OSL. Det innebir t.ex. att tredje man kan komma att begira ut
handlingar, vilka kan omfattas av sekretess. Kunden ér dock skyldig att genomféra en
sekretessprovning enligt OSL innan uppgifterna limnas ut.”

Regleringarna 1 punkterna 19.5-8 férblir saledes oforindrade.

Vid en utkontraktering som medfor att information hos myndigheten blir tillginglig f6r en
leverant6r miaste begrinsningar i OSL beaktas. I punkt 19.5 stadgas att Leverantoren inte far,
utan Kundens skriftliga medgivande, ta del av eller vidarebefordra uppgifter som ér
sekretessreglerade enligt lag och som Leverantéren fatt teknisk tillgang till 1 samband med
Avtalet. En utférlig beskrivning av de sekretessoverviganden en myndighet har att beakta

aterfinns i eSams vigledning ”Outsourcing 2.0 — en vigledning om sekretess och dataskydd”.?

En uttrycklig garanti har inforts 1 punkt 19.7 dir LeverantSren garanterar att Leverantdren, och
de f6r vilka Leverantéren svarar, inte under avtalstiden omfattas av utlindsk lagstiftning som
innebir att Leverantoren, eller annan for vilken LeverantGren svarar, ar eller kan komma att bli
skyldig att 6verlimna sekretessreglerade uppgifter, utan att laglig grund féreligger enligt svensk
ritt. Bakgrunden dr de exterritoriala lagstiftningar som vuxit fram i olika linder dir ett lands
myndigheter ges ritt att ta del av uppgifter som hanteras av foretag med site utanfor landet men

som tillhor en koncern med legal hemvist i det aktuella landet.? I punkt 19.8 aterfinns sanktioner

2 Outsourcing 2.0 — en vigledning om sekretess och dataskydd

0201 9 pdf
3 Exempelvis USA:s The Clarifying Lawful Overseas Use of Data Act (CLOUD Act), Kinas The National Intelligence Law of the People's

Republic of China, 2017, och Counter-Espionage Law, 2014.
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om Leverant6ren bryter mot sekretessen i form av en vitessanktion om en miljon samt rétt till

skadestind for Kunden.

I Avtalsvillkorets punkt 20 har ett antal allmidnna regleringar om sikerhet vid tillhandahéllande av
Tjansten forts in. Tanken 4r att Leverantdren ska uppfylla minst de krav som anges i avsnitt 20
men att de mer detaljerade kraven ska anges 1 sikerhetsbilagan. I Avtalsvillkoret finns krav pa
systematiskt informations-sikerhetsarbete med hinsyn till sirskilt angivna standarder. Vidare
stills krav pa tekniska och organisatoriska sikerhetsitgarder fOr att sidkerstilla att Leverantoren
bibehaller sekretess vid tillhandahallandet av supporttjansten. Incidentrapportering och

kontinuitetsplanering dr dven del av de krav som uppstills pd Leverantoren.

Det dr vanligt férekommande att supporttjanster utférs i Kundens lokaler. Vi har darfdr infort
en bestimmelse i punkt 20.6 om att Leverantoren ska folja av Kunden limnade instruktioner och

styrande dokument i Kundens verksamhet, si som riktlinjer, sdkerhetsféreskrifter och policys.

12. Andring av avtalet

Sasom tidigare berérts forindras forutsittningarna for tillhandahillandet av supporttjdnsten ofta
under avtalstiden. Vanliga exempel pi fordndringar dr att antalet Supportobjekt férdndras eller att
de Anvindare som dger ritt att nyttja supporttjansten férindras, da medarbetar tillkommer eller
slutar. Denna typ av férindringar behover beaktas vid upphandling av it-supporttjanster sd att
Avtalet rymmer erforderlig flexibilitet i Gverensstimmelse med upphandlings-lagstiftningen.
Avtalsvillkorets punkt 5.1 tar sikte pd denna typ av férindringar. Parterna bor dverenskomma
hur denna typ av férindringar ska hanteras. Vanligen avtalas om ett férenklat forfarande dir

bestillningar av enklare slag kan administreras via en kundportal eller till en sdrskild mejladress.

Regleringen i punkt 5.2 tar diremot sikte pa dndringar av innehallet i supporttjansten, som den
beskrivs i Tjinstebeskrivningen. Hir avses férandringar 1 tjidnstens innehall, hur eller var tjinsten
tillhandahalls, ett utokat atagande eller en ny avgrinsning som innebdr att supporttjanstens
omfattning férindras. For denna typ av fordndringar reglerar Avtalsvillkoret ett forfarande £6r

dndringar.

1 6vrigt reglerar Avtalsvillkorets avsnitt 27 att dndringar och tilldge till Avtalet endast 4r bindande
efter skriftlig 6verenskommelse som undertecknats av behoriga féretradare f6r parterna och om
sadan forindring dr i Gverensstimmelse med upphandlingslagarnas dndringsbestimmelser.
Skrivningarna i Avtalsvillkoret 4r teknikneutrala och reglerar inte hur undertecknande av
avtalshandlingar ska ske. Avtalet, tillige och dndringar kan saledes undertecknas med elektronisk

signering om parterna viljer att gbra sd.
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13. Avvikelser fran av Avtalsvillkoret

Forfattande av ett allmént avtalsvillkor innebir alltid en lang rad kompromisser for att skapa ett
rimligt brett anvindningsomrade. Anledningen till att allmdnna avtalsvillkor 4r vanligt
férekommande nationellt och internationellt, bide hos képare och leverantérer ér att det dr
vildigt tidsbesparande. Dels eftersom man undviker arbetet med att bearbeta och anpassa ett
antal regleringar vid varje tillfille, dels f6r att de som arbetar med ett standardvillkor lir kinna
regleringarna och inte behover ligga tid pé att sitta sig in 1 dessa vatje ging ett avtal ska forfattas

eller kommenteras.

Ett allmint avtalsvillkor kriver diremot inte sillan att vissa anpassningar gors for det aktuella
fallet. Om anpassningarna gors pa ett korrekt sitt kan manga av nackdelarna med ett
standaravtalsvillkor undvikas. Som kund behéver man naturligtvis vara uppmirksam pa om
tydligt leverantSrsvinliga forslag till dndringar f6rs fram i de viktigaste och mest avgdrande

regleringarna.

Tilligg och dndringar gors enklast genom att infora foljande reglering i huvudavtalet eller sdrskild

bilaga:

”Parterna har 6verenskommit om att féljande reglering ska ersitta punkt X.X i

Allminna villkor f6r it-support™.

Eller
”Parterna har 6verenskommit om att féljande tilldgg ska géras i avsnitt X 1 Allmédnna

villkor £6r it-support”.

14. Avslutande kommentar

Avslutningsvis vill vi erinra om det arbete som eSam i 6vrigt bedriver for att sprida kunskap om
och underlitta arbetet med it-avtal inom offentlig férvaltning. Ett intensivt arbete pagar for att ta
fram allméinna villkor f6r olika it-tjdnster, vilka I6pande kommer att publiceras pa eSams
webbplats. Till respektive allmint villkor avser eSam att publicera en kommentar och bjuda in till
information och utbildning kring avtalsvillkoret. eSam har sedan tidigare publicerat ”It-avtal — en
vigledning om it-tjinsternas avtal” som syftar till att ge en 6verblick 6ver it-avtalsomridet och en
orientering kring de vanligast forekommande it-avtalen. Vigledningen 4terfinns ocksa pa eSams

webbplats.
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