2025-04-15

1.0
ES 2025-03

Rekommendation for Al-baserade
stodverktyg vid kodutveckling

Inledning

Det hinder mycket pa omradet Al-baserade stoédverktyg f6r kodutveckling och just nu

syns sirskilt tva trender:
1. En Al-assistent f6r kodutvecklare blir allt mer standard.’

2. Bade privat och offentlig sektor ser 1 hogre utstrickning att det finns
utmaningar med Al-assistenter i publika tjanster. Utmaningen ar i huvudsak
kopplad till o6nskad delning av egen kanslig information som t.ex. kinslig

killkod och o6nskad kartliggning av verksamheten.>

Nir Al-baserade stodverktyg for kodutveckling blir allt mer standard” finns det bade for-
och nackdelar f6r myndigheter att fundera pa. Ett tidigare exempel dr didr Samsung som
kund p.g.a. av en kodutvecklares misstag” delade all killkod och immateriella rittigheter.
Al dr potentiellt ett positivt stod for myndigheten samtidigt som Al kan sinka trosklarna
for antagonister att med relativt enkla medel kunna utféra komplexa angrepp 1 syfte att

orsaka skada.

Sannolikt kommer alla myndigheter med behov av egen kodutveckling att forr eller
senare se Over fragan med Al-baserat stodverktyg f6r kodutveckling. Hur ett sadant
stodverktyg bor inforas, anges 1 kapitlet Rekommendation till myndigheter om anvindning av Al
vid kodutveckling.

Syfte

Rapportens syfte ar att, ur ett sikerhetsperspektiv, ge en 6verblick 6ver ndgra aktuella
fragestallningar och kritiska moment f6r en myndighet vid egenutveckling, anskaffning

eller utkontraktering av ett stodsystem for utveckling av Al-kodutveckling.

2 Artikel (lank fran 241205) httns WWW.axios.com 2024 06 13/genai- code mlstakes comlot -gemini- chatg‘ot
3 Artikel (link fran 241205); https: rse side < s i

4 Rapport (link fran 241205); : -
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Malgrupp

Rapporten vinder sig till beslutsfattare och andra pa myndigheten som berérs vid
egenutveckling, anskaffning eller utkontraktering av ett Al-baserat stédsystem for

kodutveckling. Rapporten kan dven vara av intresse for en bredare krets.

Medverkande

Rapporten har tagits fram av eSams arbetsgrupp saker utveckling med foljande
kompetenser: Experter inom systemutveckling och sikerhetsspecialister inom

informations- och it-sakerhet

Argument for en egen Al-losning

Ett argument kan vara att myndigheten kan fa en hogre tillforlitlighet i den egna
kodutvecklingen genom att ta in stodverktyg som myndigheten har egen kontroll och
insyn 1. Arbetsgruppens definierar en egen Al l6sning som en teknisk-16sning dar
myndigheten har full kontroll pa hardvara, mjukvara och kommunikation med
kringliggande system. Detta kan vara en anskaffad 16sning som erbjuder denna stora

insyn och kontroll eller 16sning som myndigheten satt upp sjilv.

En publik Al-tjinst kan ibland inte detaljerat forklara killorna till sina svar eller hur den
kom fram till dessa. Detta kan dven bli ett problem i en egen kontrollerad Al 16sning.
Det skulle vara komplext att ta fram det f6r varje enskild kund och riskerar att ge for stor
insyn i antingen leverantorers affarshemligheter, exempelvis hur den publika Al-tjansten

ar uppbyged eller 1 andra kunders information.

Ett vanligt férekommande problem vid en anskaffad 16sning ar syftesglidning. Inférande
regelverk asidositts eftersom verksamheten har behov av att maximera nyttjandet av
licensen eller undvika resurskrivande extra upphandlingar. Det kan ocksa handla om att
vissa delar av verksamheten inte kan efterleva reglerna for inférandet. Syftesglidningen,
som déa kan motiveras av ovan namnda skal, kan litt leda till att verksamheten bryter mot

de regelverk som gillde vid inférandet av tjansten och inte kan sakerstilla sikerhetskrav.

Eventuell negativ paverkan som t.ex. fel, sabotage eller paverkansférsok pa 16pande
resultat fran Al:n, kan upptickas och synliggoras littare med en egen 16sning. Eventuell
lag kvalitet pa leveransen fran Al:n kan trimmas och optimeras 6ver tid. Sannolikt

kommer en egen Al-16sning att kunna halla tillrickligt h6g kvalitet.

Det ir viktigt att myndigheten gor sig mindre sarbar vid storningar eller i hindelse av

krig, genom att ha en Al-16sning som myndigheten sjilv kontrollerar, antingen via egna

ES2025-03 Rekommendation fér Al-baserade stddverktyg vid kodutveckling



2025-04-15
1.0
ES 2025-03

resurser eller sikrad inhyrd expertis. Om landets eller myndighetens internetatkomst
stangs ner eller saboteras, kommer verksamheten att vara mycket sarbar om man forlitat

sig pa publika Al- tjanster.

En egen Al-16sning maste inte betyda att myndigheten behover egen datorhall. Den kan
levereras via samlokalisering eller liknande uppligg f6r utkontraktering av it. Dir far
myndigheten tillricklig kontroll 6ver sikerhetsdominen som Al-l6sningen existerar och
agerar i. Myndigheten ska kontrollera att en utkontrakterad tjanst lever upp till stillda
sikerhetskrav och limplighetsbedomning. Publika Al-tjanster kan sannolikt inte
tillhandahalla samma niva av insyn och egen kontroll 6ver myndighetens kallkoder som

egentillverkad kodutveckling.

Vardera sin kod

Oavsett vagval gillande Al-stodverktyg for kodutveckling sa behéver myndigheten

forsta vad befintlig och kommande kod ar vird. Detta innebar vid ett varsta tinkbart
scenario att koden hamnar i oritta hander, blir f6rstord eller indrad. Myndigheten bor
6verviga vilken konsekvens det kan bli f6r organisationens méjlighet att uppfylla
uppdraget med hinsyn till medarbetarna och kunder samt organisationens rykte m.m.
Myndigheten bor dven overviga vilka delar av kodbasen som Al l6sningen bor fa tillgaing

till utifran informationsklassningen.

Att informationsklassa kod ir relativt nytt och fa organisationer har hittills gjort det.
Arbetsgruppen rekommenderar att informationsklassa killkoden innan ett Al-bas erat
stodverktyg for kodutveckling kan testas. Syftet att virdera sin kod ér fOr att fa kunskap i
hur myndigheten ska skydda information och it-system mot skadlig kod och bakdérrar,

dir en potentiell ingangspunkt dr utvecklingsprocessen.

Myndigheten kan tinka sahidr: All kod har sin framtid nagonstans dir det kommer att
finnas information som ska behandlas. Vad ir denna information vird f6r myndigheten 1
det tilltainkta sammanhanget som koden skall anvindas? D4 bér dven koden fa denna

informationsklass.

Ro6jd information, dven kallkod, dr att betrakta som forlorad och gar inte att himta hem i
efterhand. Konsekvenserna for t.ex. kritiska samhaillsbarande system kan bli f6rodande

efter en sidan incident.

All killkod bér grupperas och informationsklassas enligt organisationens
informationsklassningsmodell, baserad pa konfidentialitet, tillganglighet, riktighet och

sparbarhet. Om koden inte kan grupperas styrs informationsklassen av den mest kénsliga
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informationen. Kom ihag att f6lja myndighetens beslutade arbetssitt kring arkivering,

diarieforing och sekretesshantering.

Killkoden behéver bedémas utifran ett informationssiakerhetperspektiv och
myndigheten behover beakta aggregering av informationsmangder ver tid. Den
bedémningen dr svar for en enskild medarbetare varfor informationsklassningen

behover ses 6ver med jimna mellanrum.

Om koden har ett mycket hogt totalt virde f6r myndigheten kan det innebira stora
risker om den limnar organisationens datacenter. Detta kan ocksa medféra
begrinsningar enligt andra lagrum, sasom Dataskyddsférordningen,
sikerhetsskyddslagen samt Offentlighets- och sekretesslagen. Exempelvis kan frigan
uppsta om vilken kod som klassas som allmin handling och vilken kod som ska lyda

under sekretess och dirmed inte limnas ut.

Beroende pa informationsklassen kan det finnas olika begrinsningar fér vad Al far
tillatelse att gora i killkoden. Myndigheten behéver utreda om Al-tjdnsten endast far ldsa
koden och komma med f6rslag, dir en ménniska sedan beslutar att kopiera och
implementera forslaget manuellt, eller om Al tjdnsten dven ska fa mojlighet att skriva,
indra och ta bort kod direkt i killkoden. Aven hir ir det viktigt att beakta regler kring

allmin handling, versionshantering och bevarande.

Arbetsgruppen rekommenderar att ta stod av MSB:s metodstod for

informationssikerhetsarbete®.

Rekommendation till myndigheter om anvandning av Al vid
kodutveckling

Nedan rekommendation ligger 1 linje med myndigheters tidigare dialoger om samverkan
med externa parter vid kodutveckling, t.ex. upphandlade konsulter eller samverkan med

andra myndigheter.
Rekommendation kring inférande av Al-baserat stodverktyg vid kodutveckling:

1) Utred fragan centralt hos myndigheten, utifrin beslut och juridisk bedomning
(t.ex. Arkivlagen, Al- férordningen, OSL, sikerhetsskydd m.m.) av
myndighetens Al- anvindning. Om Al-verktyg ar tillatet, dr det viktigt att reda
ut pa vilket sitt anvindning av Al-verktyg ar tillatet utifrin beslutade

torhallningsregler. Faststill licensmodeller da den Al-genererade koden
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exempelvis kan innehélla delar av 6ppen killkod under specifika licensmodeller.

Sikerstall att informationsmangder som nyttjas av Al-16sningen far delas med

alla parter som t.ex. berorda leverantérer och undetleverantérer. Det finns en

problematik med skugg-it (otillatna it I6sningar) dar kollegor sjélva hittar
verktyg som inte dr godkinda.

a) regler for stodverktyg behéver beslutas pa central niva for
myndigheten, inklusive hur leverantérer och konsulter maste férhalla
sig till myndighetens centrala regelverk.

Anvind en egenkontrollerad funktion for Al-stod for kodutveckling, dven om

det skulle ge en minskad funktionalitet. Det kriver inte nédvindigtvis att

myndigheten har en egen datorhall men atminstone en kontrollerad
sikerhetsdomidn som myndigheten har egen kontroll 6ver, exempelvis en co-
location eller upphandlad IaaS-tjanst. Det minimerar risken for bade otilliten
delning av information och otillaten kartliggning av myndigheten. Over tid far
de hir 16sningarna starkare funktionalitet.

Om myndigheten dnda beslutar sig for att nyttja en publik Al- 16sning

rekommenderar arbetsgruppen att;

a) etablera en mogen process dir enbart av myndigheten tilliten
information exponeras for Al-l6sningen, exempelvis vid lI6pande
arbete. Sikerstill att otillaten information inte blir exponerad. Detta
behover verifieras.

b) Informationen ska bedémas mot alla gillande regulatoriska krav,
hotbild och den egna verksamheten.

o) om mojligt; still krav pa utkontrakterad tjanst med motsvarande
kontroll som en egenkontrollerad Al 16sning kan ha. Exempelvis
utreda om en standardformulering som The Open Source Initiative
(t.ex. OSI) Al definitioner, ricker som kontroll f6r myndigheten.

d) myndigheten sikerstiller att 16sningen inte tranar pa myndighetens
data vid nyttjande.

e) alla informationsmangder som 6ver tid exponeras ger Al:n en
kartligening av myndigheten genom nyttjande av tjansten, ska folja
myndighetens sikerhetsbedomning.

f) myndigheten 16pande utvirderar resultatet av arbetssattet med en
publik Al-tjdnst, utifran ett sikerhetsperspektiv.

Vilj leverantor och underleverantérer eller it-l6sning, dar myndigheten har

méjlighet att destruera’ sina datamingder enligt sina egna regelverk. Detta ir

viktigt att inkludera i avtalstexten.

7 Otdets betydelse (link frin 241205); https://www.ne.se/uppslagsverk/encvklopedi/1%C3%A5ng/destruera
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Bibehall myndighetens egen radighet 6ver verksamhetens utvecklingsarbete vid
inférande av Al-baserat stodverktyg f6r kodutveckling. Att gora sig beroende
av ett Al-verktyg som helt ersitter egen formaga, kan vid degraderad eller
havererad drift, fa katastrofala foljder f6r pa myndighetens
verksamhetskontinuitet.

Hantera behorigheter till myndighetens killkod genom att ge olika grupper

skilda behorigheter i flera steg for att undvika att en Al eller endast en (1)

tjansteperson, kan andra killkod utan en bredare kontroll.

Sikerstall kvaliteten i slutprodukten vid anviandning av Al-baserat stodverktyg.

Tidiga rapporter kan pavisa brister i bade kodkvalitet och sikerhet.

a) myndigheten behover testa sikerhet och kvalitet 1 killkoden som
produceras av det Al-baserade stodverktyget f6r kodutveckling.
Rekommendationen ir att kontrollen gbrs noggrant, systematiskt och
regelbundet.

I de fall myndigheten anser att Al-16sningen blir av verksamhetskritisk art,

beho6ver fragan om krigsplacerad personal hanteras efter myndighetens behov.

Detta giller vid egenutvecklad Al-16sning men ocksa om den ir utkontrakterad.

Om leverantoren har flera statliga kunder med behov av krigsplacerade

leverantGrsresurser, maste samtliga myndigheters resursbehov tickas.

Rekommendation for myndigheters riskarbete

Det rekommenderas att myndigheter inkluderar nedanstiende exempel pa risker, 1 sitt

interna riskarbete utover de risker som myndigheten redan har identifierat. For varje risk

bor man bedéma sannolikheten, analysera konsekvenserna och uppritta en plan for att

mitigera risken.

Exempel pa risker

All information som exponeras med Al-tjinsten, delas med tjansten (och
leverantéren) om inte annat kan pavisas. Detta kan medféra problem med
o6nskad delning av kinslig information samt otilliten kartligening av

myndigheten, t.ex. 6ver hur kinsliga verksamhetssystem ar uppbyggda.

Det finns fortfarande problem i de flesta Al-baserade stodverktyg f6r utveckling,
dir bade lag kvalitet® i killkod samt sikerhetsproblem kan uppsta.”’

8 Artikel (link fran 241205) https://devclass.com/2024/01/24/ai-assistance-is-leading-to-lower-code-quality-claim-researchers
? Artikel (link fran 241205) https://arxiv.org/abs/2211.03622
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e Det finns en hotbild dir 6ppna Al-modeller, som myndigheter laddar ner for att
kora 1 en sikrare och kontrollerad I'T-milj6, kan innehalla okanda sarbarheter.

Dirfor ar det viktigt att omvarldsbevaka detta omrade noggrant.

e Myndigheten kan snabbt hamna i1 beroendestillning till det Al-baserade
stodverktyget och didrmed tappa sin egen radighet. Det ér sirskilt allvarligt t.ex.
vid kris och krig."

e Blackbox-problematik, dvs. att myndigheten inte sjilv forstar hur kéllkoden
fungerar. Killkoden kan snabbt bli en okdnd entitet som endast AL:n forstar eller

kan justera.

e En Al som fallerar, kan vid hog automationsgrad orsaka allvarliga problem for

bade drift och sikerhet inom it-infrastrukturen pa en myndighet.

e Ett Al-baserat stodverktyg kan manipulera myndigheten mot oonskade eller
tvingande teknikval och arbetssitt i linje med Al-leverantdrens affirsstrategi. Det

kan ske genom svar fran stodverktyget.

e Opver tid kan det vara negativt for innovationsférmagan'' pa en myndighet, att
nyckelpersoner rationaliseras bort vid sjilva inférandet av Al-baserade

stodverktyg.

e Al har visat sig kunna manipulera uppgifter for att dolja sina avsikter, d.v.s. den
vet hur den ska lura anvindaren. Al dr ocksa otroligt skicklig pa att
“beloningsfuska”, vilket betyder att den uppnar det mal som du sitter upp pa ett
ovantat eller i virsta fall oonskat sitt. Al kan dven medvetet ta lingre tid pa sig
att svara for att ge svaren dnnu mer tyngd i syfte att 6vertyga utvecklaren att

svaret 4r helt korrekt. 2.

Riktlinje generativ Al fran Digg och IMY

Arbetsgruppen ser inte att denna specifika rekommendation motsiger innehdllet 1 Digg
och IMY:s riktlinje fér generativ AI”. Diremot gir denna rekommendation djupare i
fragor som myndigheter behéver stilla sig vid etableringen av Al sa som exempelvis en
kind hotbild och risker.

10 Artikel (link fran 241205)
over.html

11 Blogg som utvecklar problembilden (link 250415)
development/

12 Artikel (link fran 250415)
hides-the-evidence/

13 Artikel (link fran 250121);
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