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Rekommendation för AI-baserade 
stödverktyg vid kodutveckling 
Inledning 

Det händer mycket på området AI-baserade stödverktyg för kodutveckling och just nu 
syns särskilt två trender: 

1. En AI-assistent för kodutvecklare blir allt mer standard.1 

2. Både privat och offentlig sektor ser i högre utsträckning att det finns 
utmaningar med AI-assistenter i publika tjänster. Utmaningen är i huvudsak 
kopplad till oönskad delning av egen känslig information som t.ex. känslig 
källkod och oönskad kartläggning av verksamheten.23 

När AI-baserade stödverktyg för kodutveckling blir allt mer standard4 finns det både för- 
och nackdelar för myndigheter att fundera på. Ett tidigare exempel är där Samsung som 
kund p.g.a. av en kodutvecklares misstag5 delade all källkod och immateriella rättigheter. 
AI är potentiellt ett positivt stöd för myndigheten samtidigt som AI kan sänka trösklarna 
för antagonister att med relativt enkla medel kunna utföra komplexa angrepp i syfte att 
orsaka skada. 

Sannolikt kommer alla myndigheter med behov av egen kodutveckling att förr eller 
senare se över frågan med AI-baserat stödverktyg för kodutveckling. Hur ett sådant 
stödverktyg bör införas, anges i kapitlet Rekommendation till myndigheter om användning av AI 
vid kodutveckling. 

Syfte 

Rapportens syfte är att, ur ett säkerhetsperspektiv, ge en överblick över några aktuella 
frågeställningar och kritiska moment för en myndighet vid egenutveckling, anskaffning 
eller utkontraktering av ett stödsystem för utveckling av AI-kodutveckling. 

 

                                                 
1 Artikel (länk från 241205); https://www.gartner.com/en/newsroom/press-releases/2024-04-11-gartner-says-75-percent-of-enterprise-software-
engineers-will-use-ai-code-assistants-by-2028  
2 Artikel (länk från 241205); https://www.axios.com/2024/06/13/genai-code-mistakes-copilot-gemini-chatgpt  
3 Artikel (länk från 241205); https://www.cybersecurity-insiders.com/the-risks-of-sharing-business-data-with-ai/  
4 Rapport (länk från 241205); https://codesignal.com/report-developers-and-ai-coding-assistant-trends/  
5 Artikel (länk från 250414); https://www.forbes.com/sites/siladityaray/2023/05/02/samsung-bans-chatgpt-and-other-chatbots-for-employees-
after-sensitive-code-leak/  

https://www.gartner.com/en/newsroom/press-releases/2024-04-11-gartner-says-75-percent-of-enterprise-software-engineers-will-use-ai-code-assistants-by-2028
https://www.gartner.com/en/newsroom/press-releases/2024-04-11-gartner-says-75-percent-of-enterprise-software-engineers-will-use-ai-code-assistants-by-2028
https://www.axios.com/2024/06/13/genai-code-mistakes-copilot-gemini-chatgpt
https://www.cybersecurity-insiders.com/the-risks-of-sharing-business-data-with-ai/
https://codesignal.com/report-developers-and-ai-coding-assistant-trends/
https://www.forbes.com/sites/siladityaray/2023/05/02/samsung-bans-chatgpt-and-other-chatbots-for-employees-after-sensitive-code-leak/
https://www.forbes.com/sites/siladityaray/2023/05/02/samsung-bans-chatgpt-and-other-chatbots-for-employees-after-sensitive-code-leak/
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Målgrupp 

Rapporten vänder sig till beslutsfattare och andra på myndigheten som berörs vid 
egenutveckling, anskaffning eller utkontraktering av ett AI-baserat stödsystem för 
kodutveckling. Rapporten kan även vara av intresse för en bredare krets. 

Medverkande 

Rapporten har tagits fram av eSams arbetsgrupp säker utveckling med följande 
kompetenser: Experter inom systemutveckling och säkerhetsspecialister inom 
informations- och it-säkerhet 

Argument för en egen AI-lösning 

Ett argument kan vara att myndigheten kan få en högre tillförlitlighet i den egna 
kodutvecklingen genom att ta in stödverktyg som myndigheten har egen kontroll och 
insyn i. Arbetsgruppens definierar en egen AI lösning som en teknisk-lösning där 
myndigheten har full kontroll på hårdvara, mjukvara och kommunikation med 
kringliggande system. Detta kan vara en anskaffad lösning som erbjuder denna stora 
insyn och kontroll eller lösning som myndigheten satt upp själv.  

En publik AI-tjänst kan ibland inte detaljerat förklara källorna till sina svar eller hur den 
kom fram till dessa. Detta kan även bli ett problem i en egen kontrollerad AI lösning. 
Det skulle vara komplext att ta fram det för varje enskild kund och riskerar att ge för stor 
insyn i antingen leverantörers affärshemligheter, exempelvis hur den publika AI-tjänsten 
är uppbyggd eller i andra kunders information. 

Ett vanligt förekommande problem vid en anskaffad lösning är syftesglidning. Införande 
regelverk åsidosätts eftersom verksamheten har behov av att maximera nyttjandet av 
licensen eller undvika resurskrävande extra upphandlingar. Det kan också handla om att 
vissa delar av verksamheten inte kan efterleva reglerna för införandet. Syftesglidningen, 
som då kan motiveras av ovan nämnda skäl, kan lätt leda till att verksamheten bryter mot 
de regelverk som gällde vid införandet av tjänsten och inte kan säkerställa säkerhetskrav. 

Eventuell negativ påverkan som t.ex. fel, sabotage eller påverkansförsök på löpande 
resultat från AI:n, kan upptäckas och synliggöras lättare med en egen lösning. Eventuell 
låg kvalitet på leveransen från AI:n kan trimmas och optimeras över tid. Sannolikt 
kommer en egen AI-lösning att kunna hålla tillräckligt hög kvalitet. 

Det är viktigt att myndigheten gör sig mindre sårbar vid störningar eller i händelse av 
krig, genom att ha en AI-lösning som myndigheten själv kontrollerar, antingen via egna 
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resurser eller säkrad inhyrd expertis. Om landets eller myndighetens internetåtkomst 
stängs ner eller saboteras, kommer verksamheten att vara mycket sårbar om man förlitat 
sig på publika AI- tjänster.  

En egen AI-lösning måste inte betyda att myndigheten behöver egen datorhall. Den kan 
levereras via samlokalisering eller liknande upplägg för utkontraktering av it. Där får 
myndigheten tillräcklig kontroll över säkerhetsdomänen som AI-lösningen existerar och 
agerar i. Myndigheten ska kontrollera att en utkontrakterad tjänst lever upp till ställda 
säkerhetskrav och lämplighetsbedömning. Publika AI-tjänster kan sannolikt inte 
tillhandahålla samma nivå av insyn och egen kontroll över myndighetens källkoder som 
egentillverkad kodutveckling. 

Värdera sin kod 

Oavsett vägval gällande AI-stödverktyg för kodutveckling så behöver myndigheten 
förstå vad befintlig och kommande kod är värd. Detta innebär vid ett värsta tänkbart 
scenario att koden hamnar i orätta händer, blir förstörd eller ändrad. Myndigheten bör 
överväga vilken konsekvens det kan bli för organisationens möjlighet att uppfylla 
uppdraget med hänsyn till medarbetarna och kunder samt organisationens rykte m.m. 
Myndigheten bör även överväga vilka delar av kodbasen som AI lösningen bör få tillgång 
till utifrån informationsklassningen. 

Att informationsklassa kod är relativt nytt och få organisationer har hittills gjort det. 
Arbetsgruppen rekommenderar att informationsklassa källkoden innan ett AI-bas erat 
stödverktyg för kodutveckling kan testas. Syftet att värdera sin kod är för att få kunskap i 
hur myndigheten ska skydda information och it-system mot skadlig kod och bakdörrar, 
där en potentiell ingångspunkt är utvecklingsprocessen. 

Myndigheten kan tänka såhär: All kod har sin framtid någonstans där det kommer att 
finnas information som ska behandlas. Vad är denna information värd för myndigheten i 
det tilltänkta sammanhanget som koden skall användas? Då bör även koden få denna 
informationsklass. 

Röjd information, även källkod, är att betrakta som förlorad och går inte att hämta hem i 
efterhand. Konsekvenserna för t.ex. kritiska samhällsbärande system kan bli förödande 
efter en sådan incident. 

All källkod bör grupperas och informationsklassas enligt organisationens 
informationsklassningsmodell, baserad på konfidentialitet, tillgänglighet, riktighet och 
spårbarhet. Om koden inte kan grupperas styrs informationsklassen av den mest känsliga 
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informationen. Kom ihåg att följa myndighetens beslutade arbetssätt kring arkivering, 
diarieföring och sekretesshantering. 

Källkoden behöver bedömas utifrån ett informationssäkerhetperspektiv och 
myndigheten behöver beakta aggregering av informationsmängder över tid. Den 
bedömningen är svår för en enskild medarbetare varför informationsklassningen 
behöver ses över med jämna mellanrum. 

Om koden har ett mycket högt totalt värde för myndigheten kan det innebära stora 
risker om den lämnar organisationens datacenter. Detta kan också medföra 
begränsningar enligt andra lagrum, såsom Dataskyddsförordningen, 
säkerhetsskyddslagen samt Offentlighets- och sekretesslagen. Exempelvis kan frågan 
uppstå om vilken kod som klassas som allmän handling och vilken kod som ska lyda 
under sekretess och därmed inte lämnas ut. 

Beroende på informationsklassen kan det finnas olika begränsningar för vad AI får 
tillåtelse att göra i källkoden. Myndigheten behöver utreda om AI-tjänsten endast får läsa 
koden och komma med förslag, där en människa sedan beslutar att kopiera och 
implementera förslaget manuellt, eller om AI tjänsten även ska få möjlighet att skriva, 
ändra och ta bort kod direkt i källkoden. Även här är det viktigt att beakta regler kring 
allmän handling, versionshantering och bevarande. 

Arbetsgruppen rekommenderar att ta stöd av MSB:s metodstöd för 
informationssäkerhetsarbete6.  

Rekommendation till myndigheter om användning av AI vid 
kodutveckling 

Nedan rekommendation ligger i linje med myndigheters tidigare dialoger om samverkan 
med externa parter vid kodutveckling, t.ex. upphandlade konsulter eller samverkan med 
andra myndigheter.  

Rekommendation kring införande av AI-baserat stödverktyg vid kodutveckling: 

1) Utred frågan centralt hos myndigheten, utifrån beslut och juridisk bedömning 
(t.ex. Arkivlagen, AI- förordningen, OSL, säkerhetsskydd m.m.) av 
myndighetens AI- användning. Om AI-verktyg är tillåtet, är det viktigt att reda 
ut på vilket sätt användning av AI-verktyg är tillåtet utifrån beslutade 
förhållningsregler. Fastställ licensmodeller då den AI-genererade koden 

                                                 
6 Länk till MSB:s informationssida (länk från 241205); https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/metodstod-for-informationssakerhetsarbete/  

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/metodstod-for-informationssakerhetsarbete/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/metodstod-for-informationssakerhetsarbete/
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exempelvis kan innehålla delar av öppen källkod under specifika licensmodeller. 
Säkerställ att informationsmängder som nyttjas av AI-lösningen får delas med 
alla parter som t.ex. berörda leverantörer och underleverantörer. Det finns en 
problematik med skugg-it (otillåtna it lösningar) där kollegor själva hittar 
verktyg som inte är godkända. 
a) regler för stödverktyg behöver beslutas på central nivå för 

myndigheten, inklusive hur leverantörer och konsulter måste förhålla 
sig till myndighetens centrala regelverk. 

2) Använd en egenkontrollerad funktion för AI-stöd för kodutveckling, även om 
det skulle ge en minskad funktionalitet. Det kräver inte nödvändigtvis att 
myndigheten har en egen datorhall men åtminstone en kontrollerad 
säkerhetsdomän som myndigheten har egen kontroll över, exempelvis en co-
location eller upphandlad IaaS-tjänst. Det minimerar risken för både otillåten 
delning av information och otillåten kartläggning av myndigheten. Över tid får 
de här lösningarna starkare funktionalitet. 

3) Om myndigheten ändå beslutar sig för att nyttja en publik AI- lösning 
rekommenderar arbetsgruppen att; 
a) etablera en mogen process där enbart av myndigheten tillåten 

information exponeras för AI-lösningen, exempelvis vid löpande 
arbete. Säkerställ att otillåten information inte blir exponerad. Detta 
behöver verifieras. 

b) Informationen ska bedömas mot alla gällande regulatoriska krav, 
hotbild och den egna verksamheten. 

c) om möjligt; ställ krav på utkontrakterad tjänst med motsvarande 
kontroll som en egenkontrollerad AI lösning kan ha. Exempelvis 
utreda om en standardformulering som The Open Source Initiative 
(t.ex. OSI) AI definitioner, räcker som kontroll för myndigheten. 

d) myndigheten säkerställer att lösningen inte tränar på myndighetens 
data vid nyttjande.  

e) alla informationsmängder som över tid exponeras ger AI:n en 
kartläggning av myndigheten genom nyttjande av tjänsten, ska följa 
myndighetens säkerhetsbedömning. 

f) myndigheten löpande utvärderar resultatet av arbetssättet med en 
publik AI-tjänst, utifrån ett säkerhetsperspektiv. 

4) Välj leverantör och underleverantörer eller it-lösning, där myndigheten har 
möjlighet att destruera7 sina datamängder enligt sina egna regelverk. Detta är 
viktigt att inkludera i avtalstexten. 

                                                 
7 Ordets betydelse (länk från 241205); https://www.ne.se/uppslagsverk/encyklopedi/l%C3%A5ng/destruera  

https://www.ne.se/uppslagsverk/encyklopedi/l%C3%A5ng/destruera
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5) Bibehåll myndighetens egen rådighet över verksamhetens utvecklingsarbete vid 
införande av AI-baserat stödverktyg för kodutveckling. Att göra sig beroende 
av ett AI-verktyg som helt ersätter egen förmåga, kan vid degraderad eller 
havererad drift, få katastrofala följder för på myndighetens 
verksamhetskontinuitet. 

6) Hantera behörigheter till myndighetens källkod genom att ge olika grupper 
skilda behörigheter i flera steg för att undvika att en AI eller endast en (1) 
tjänsteperson, kan ändra källkod utan en bredare kontroll. 

7) Säkerställ kvaliteten i slutprodukten vid användning av AI-baserat stödverktyg. 
Tidiga rapporter kan påvisa brister i både kodkvalitet och säkerhet. 
a) myndigheten behöver testa säkerhet och kvalitet i källkoden som 

produceras av det AI-baserade stödverktyget för kodutveckling. 
Rekommendationen är att kontrollen görs noggrant, systematiskt och 
regelbundet.  

8) I de fall myndigheten anser att AI-lösningen blir av verksamhetskritisk art, 
behöver frågan om krigsplacerad personal hanteras efter myndighetens behov. 
Detta gäller vid egenutvecklad AI-lösning men också om den är utkontrakterad. 
Om leverantören har flera statliga kunder med behov av krigsplacerade 
leverantörsresurser, måste samtliga myndigheters resursbehov täckas.  

 

Rekommendation för myndigheters riskarbete 

Det rekommenderas att myndigheter inkluderar nedanstående exempel på risker, i sitt 
interna riskarbete utöver de risker som myndigheten redan har identifierat. För varje risk 
bör man bedöma sannolikheten, analysera konsekvenserna och upprätta en plan för att 
mitigera risken. 

Exempel på risker 

• All information som exponeras med AI-tjänsten, delas med tjänsten (och 
leverantören) om inte annat kan påvisas. Detta kan medföra problem med 
oönskad delning av känslig information samt otillåten kartläggning av 
myndigheten, t.ex. över hur känsliga verksamhetssystem är uppbyggda. 

• Det finns fortfarande problem i de flesta AI-baserade stödverktyg för utveckling, 
där både låg kvalitet8 i källkod samt säkerhetsproblem kan uppstå.9 

                                                 
8 Artikel (länk från 241205) https://devclass.com/2024/01/24/ai-assistance-is-leading-to-lower-code-quality-claim-researchers/  
9 Artikel (länk från 241205) https://arxiv.org/abs/2211.03622   

https://devclass.com/2024/01/24/ai-assistance-is-leading-to-lower-code-quality-claim-researchers/
https://arxiv.org/abs/2211.03622
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• Det finns en hotbild där öppna AI-modeller, som myndigheter laddar ner för att 
köra i en säkrare och kontrollerad IT-miljö, kan innehålla okända sårbarheter. 
Därför är det viktigt att omvärldsbevaka detta område noggrant. 

• Myndigheten kan snabbt hamna i beroendeställning till det AI-baserade 
stödverktyget och därmed tappa sin egen rådighet. Det är särskilt allvarligt t.ex. 
vid kris och krig.10 

• Blackbox-problematik, dvs. att myndigheten inte själv förstår hur källkoden 
fungerar. Källkoden kan snabbt bli en okänd entitet som endast AI:n förstår eller 
kan justera. 

• En AI som fallerar, kan vid hög automationsgrad orsaka allvarliga problem för 
både drift och säkerhet inom it-infrastrukturen på en myndighet. 

• Ett AI-baserat stödverktyg kan manipulera myndigheten mot oönskade eller 
tvingande teknikval och arbetssätt i linje med AI-leverantörens affärsstrategi. Det 
kan ske genom svar från stödverktyget. 

• Över tid kan det vara negativt för innovationsförmågan11 på en myndighet, att 
nyckelpersoner rationaliseras bort vid själva införandet av AI-baserade 
stödverktyg. 

• AI har visat sig kunna manipulera uppgifter för att dölja sina avsikter, d.v.s. den 
vet hur den ska lura användaren. AI är också otroligt skicklig på att 
”belöningsfuska”, vilket betyder att den uppnår det mål som du sätter upp på ett 
oväntat eller i värsta fall oönskat sätt. AI kan även medvetet ta längre tid på sig 
att svara för att ge svaren ännu mer tyngd i syfte att övertyga utvecklaren att 
svaret är helt korrekt.12. 

Riktlinje generativ AI från Digg och IMY 

Arbetsgruppen ser inte att denna specifika rekommendation motsäger innehållet i Digg 
och IMY:s riktlinje för generativ AI13. Däremot går denna rekommendation djupare i 
frågor som myndigheter behöver ställa sig vid etableringen av AI så som exempelvis en 
känd hotbild och risker. 

                                                 
10 Artikel (länk från 241205) https://computersweden.se/article/3490544/aws-chefen-de-flesta-programmerare-kan-sluta-koda-nar-ai-tar-
over.html  
11 Blogg som utvecklar problembilden (länk 250415) https://blog.secureflag.com/2024/10/16/the-risks-of-generative-ai-coding-in-software-
development/  
12 Artikel (länk från 250415) https://www.forbes.com/sites/lanceeliot/2025/03/12/new-research-catches-ai-cheating-but-the-ai-shamelessly-
hides-the-evidence/  
13 Artikel (länk från 250121); https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai  

https://computersweden.se/article/3490544/aws-chefen-de-flesta-programmerare-kan-sluta-koda-nar-ai-tar-over.html
https://computersweden.se/article/3490544/aws-chefen-de-flesta-programmerare-kan-sluta-koda-nar-ai-tar-over.html
https://blog.secureflag.com/2024/10/16/the-risks-of-generative-ai-coding-in-software-development/
https://blog.secureflag.com/2024/10/16/the-risks-of-generative-ai-coding-in-software-development/
https://www.forbes.com/sites/lanceeliot/2025/03/12/new-research-catches-ai-cheating-but-the-ai-shamelessly-hides-the-evidence/
https://www.forbes.com/sites/lanceeliot/2025/03/12/new-research-catches-ai-cheating-but-the-ai-shamelessly-hides-the-evidence/
https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai
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