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Resultat

Det finns laimpliga och lagliga alternativ for offentlig sektor.

Efter 6verviganden och stallda mot kravspecifikationen, har vi fangat en 6gonblicksbild
av marknaden och kunnat identifiera flera 16sningar som i sig sjalv eller gemensamt, kan
utgdra en digital samarbetsplattform fér en organisation inom offentlig sektor. Aven om
det inte varit mojligt att beskriva hela marknaden pa ett uttémmande satt, kan vi tydligt
se att det finns limpliga och lagliga alternativ till amerikanska molntjanster. Nagra
l6sningar synes till och med prestera bittre och anvinds redan idag av flera
organisationer inom offentlig sektor, vissa sedan ndgra ar tillbaka medan andra har tagits
1 bruk under pandemin. Det ir saledes friga om beprovade 16sningar.

Det 6vergripande syftet med rapporten har varit att skapa nytta for offentlig sektor
genom 6kad tillgang till digitaliseringens férdelar. Det finns inget egenvirde med att
exkludera enskilda leverant6rer, men vi kan konstatera att tillimpningen av dold och
extraterritoriell lagstiftning skapar en barridr mellan offentliga sektorns behov och
utlindska - foretridesvis amerikanska - tjansteleverantorer.

Arbetet visar tydligt att det bade finns alternativ och att offentliga organisationer inte
behéver rora sig 1 en rittslig grazon for att tillgodose sina behov. Tvirtom menar vi att
offentlig sektor bor férega med gott exempel och ha sikerhetsmarginal f6r hur
information behandlas inom den egna verksamheten, i synnerhet nir det ror sig om sa
allvarliga fragor som att obehériga kan fa tillgang till skyddsvird information och
personuppgifter.

En offentlig organisation ska slippa ldgga tid och resurser pa att skydda information fran
en leverantor och istillet vilja en leverantor dir det inte finns farhagor om olovlig
spridning och behandling av informationen. Att stindigt konstruera olika skydd eller
specialfall for att en viss tjanst ska kunna anvindas, himmar utrymmet f6r
digitaliseringens fulla potential. Genom att redan fran borjan utga fran fokus pa laglighet,
informationssikerhet och digital suverinitet behover offentlig sektor inte inaktivera
funktioner eller inféra begransningar for hur en tjanst ska fa anvindas.

Det vi vill ge uttryck for, kan ockséa beskrivas som en analogi dir vi viljer bort en
sportbil som saknar tillstind att anvindas utanfoér inhdgnat omrade 1 Sverige, till forman
for ett enklare och mer robust fordon som far firdas fritt pa vagarna. Juridik och it-
sikerhet ska med andra ord inte lingre betraktas som en begrinsande faktor utan
tviartom mojliggora anvindning av limpliga 16sningar.

Offentlig sektor ér i behov av 16sningar nu. Vi har samhallsviktiga uppdrag att 16sa och
kan inte lingre vinta pa att en 16sning ska komma av sig sjilv. En 16sning som dessutom
riskerar att underkdnnas i domstol efter mangariga férhandlingar om dataskydd. Vi
behéver dirfor sjilva ta initiativ och bana vig for bade medarbetare och de uppdrag vi
har. De alternativ som vi sa hir laingt har kunnat identifiera, gér det maoijligt f6r offentlig
sektor att redan idag ta stora digitala kliv.
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Vart synsatt stiller krav pa att it-branschen foérandrar sitt synsatt, och i vissa fall aven
affirsmodellen. Losningen pa problemet ar inte att offentlig sektor ensidigt anpassar sig
efter de l6sningar som finns. Férhoppningen ir att de stillningstaganden vi gor istéllet
mots upp av it-branschen genom 16sningar med inbyggt dataskydd, sikerhet, laglighet
och ett helhetsperspektiv pa hur myndigheters information och personuppgifter ska
hanteras. Genom offentlig sektors investeringar i lampliga och lagliga l16sningar bor
férutsittningarna vara goda for att ocksa it-branschen ska anpassa sig efter offentlig
sektors behov.

Konsekvensanalysen visar att det finns stora utmaningar infor ett fortsatt arbete. Det
krivs bade tid och resurser och dven ett foérandrat synsatt som tar hojd f6r behovet av ett
helhetsperspektiv for hela offentlig sektor. Av det skilet 4r ambitionen i nésta steg, att
bade peka pa alternativ och att visa att alternativen fungerar bade inom och mellan
myndigheter.

Till slutrapporten foljer fyra bilagor.

. Bilaga 1: Bruttolista med alla leverantorer och 16sningar vi har kommit i kontakt

med under projektets gang,

. Bilaga 2: Kravspecifikation med de krav som ligger till grund f6r utvirderingen,
. Bilaga 3: en fordjupad beskrivning av Samwerkansnodeller och
. Bilaga 4: en fordjupad beskrivning av Mdjliga losningar.

I rapporten hinvisar projektgruppen till bilagor med ovanstiende namn. Gruppen star

bakom arbetet och slutrapporten dr dirfér skriven i vi-form.

Bo Anderson, teknisk projektledare Bolagsverket, Kenneth Edwall, it-arkitekt
Forsikringskassan, Magnus Einarsson, it-strateg Myndigheten for samhillsskydd och
beredskap, Erik Enocksson, Enterprise-arkitekt Trafikverket, Sara Israelsson, bitridande
it-sikerhetsansvarig Linsstyrelsen i Vistra Gotaland, Peter Nordstrém, strateg
Skatteverket, Jenny Olivestedt, produktansvarig Arbetsférmedlingen, Soheil Roshanbin,
rittsutvecklare Kronofogden och Peter Witt, projektledare Skatteverket.

Styrgruppen for projektet beslutar den 29 oktober att godkdnna rapporten samt att rapporten kan
publiceras som planerat den 18 november. Styrgruppen bestar av:

Sofia Ekelof eSam, Peder Sj6lander Skatteverket, Johan Acharius Kronofogden, Krister
Lindvall Trafikverket, Magnus Peterson Linsstyrelsernas I'T, Joel Tostar Bolagsverket,
Mats Persson MSB, Krister Dackland Arbetsférmedlingen, Mikael Norberg
Forsikringskassan samt Peter Nordstrém och Peter Witt som representerar
arbetsgruppen.
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1 Om projektet

1.1 Bakgrund

Under varen 2021 utredde Skatteverket och Kronofogdemyndigheten (Kronofogden)
gemensamt férutsittningarna for att ersitta programvaran Skype for foretag (hirefter
Skype) med molntjiansten Teams som huvudsaklig video- och samarbetsplattform.'
Utredningen gjordes med anledning av beskedet att stéd och underhall f6r Skype skulle
upphora inom cirka fem ar och en dom frin EU-domstolen dir domstolen férenklat
beskrivet, bedomde att utformningen av de amerikanska underrattelse- och
6vervakningsprogrammen inte uppfyllde EU:s krav pa hur personuppgifter far hanteras.
Domstolen slog ocksa fast att personuppgifter inte fick 6verforas till USA savida det inte
gick att sakerstilla att de personuppgifter som Gverfordes dit inte var tillgangliga f6r de
amerikanska myndigheterna.’

Skatteverket och Kronofogden kunde 1 sin utredning konstatera att en anvindning av
Teams som huvudsaklig video- och samarbetsplattform skulle vara oférenlig med de
regler som giller f6r myndigheternas verksamhet. Den frimsta motiveringen var att om
Teams skulle anvandas pa samma sitt som Skype anvinds idag, skulle det exponera stora
informationsmangder f6r Microsoft pa ett sitt som inte var forenligt med dataskydds-
och sekretessregelverken. Skatteverket och Kronofogden beaktade dven risker for
inlasningseffekter, kostnader, kontinuitet, limplighet och fortlopande férandringar av
16sningen’ i sin rappott. Flera andra myndigheter, bl.a. Arbetsformedlingen,
Forsikringskassan och Trafikverket anslot sig senare till Skatteverket och Kronofogdens
bedémning.

Efter publiceringen av rapporten beslutade Skatteverket och Kronofogden att
tillsammans med andra myndigheter, tillsitta en tvirfunktionell arbetsgrupp for att
utreda forutsittningarna for en limplig och laglig samarbetsarbetsplattform for offentlig
sektor. Arbetet startade i maj 2021 och arbetsgruppen antog namnet Digital
samarbetsplattform for offentlig sektor.

1.2 Organisation

Arbetsgruppen har bestatt av atta specialister fran Skatteverket, Kronofogden,
Arbetstormedlingen, Bolagsverket, Forsakringskassan, Lansstyrelsen, Myndigheten f6r
samhillsskydd och beredskap samt Trafikverket. Utover arbetsgruppen har dven
Myndigheten for tillvaxtpolitiska utvirderingar och analyser, Jaimstilldhetsmyndigheten
och Boverket bidragit till arbetet med ytterligare resurser under viss tid.

Styrgruppen har bestatt av personer frin de organisationer som har resurser i
arbetsgruppen och har styrt projektets omfattning, resurser och tidsplan.

! Se Skatteverkets och Kronofogdens beslut den 3 maj 2021 i dtende 8-958696 (Skatteverket) eller KFM 10419-2021(Kronofogden).
2 Domstolens dom av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland Limited och Maximillian Schrems, C-311/18.
3 Se Skatteverkets och Kronofogdens beslut den 3 maj 2021 i dtende 8-958696 (Skatteverket) eller KFM 10419-2021(Kronofogden).



https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/2021/remissvar2021/8958696.5.3016b5d91791bf54679d41.html
https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/2021/remissvar2021/8958696.5.3016b5d91791bf54679d41.html
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Arbetsgruppen har haft en referensgrupp med 121 organisationer inom offentlig sektor
till sin hjilp. Under projektets 16ptid har referens- och styrgruppen informerats om
arbetet. Referensgruppen har kunnat gora inspel till projektet i form av krav och
erfarenheter. Referensgruppen har ocksa haft insyn i de sammanstillda kraven och de
alternativa 16sningar som arbetsgruppen har identifierat.

1.3 Uppdrag och syfte

Uppdraget har varit att underséka om det finns 16sningar som 1 sig sjilvt eller
tillsammans med andra 16sningar, kan utgdra en samarbetsplattform f6r en organisation
inom offentlig sektor med de krav som stills pa dessa verksamheter.

Med begreppet digital samarbetsplattform avses ett verktyg dar foljande funktioner bor
finnas med:

. Videokonferens

. Dokumentlagring

. Fasta chattrum

. Kanban (virtuell tavla for att bl.a. visualisera arbetsuppgifter)
. Whiteboard

1.4 Avgransningar

Losningar som aktualiserar tillimpning av sikerhetsskyddslagen (2018:585) har inte
omfattats av uppdraget. I vart uppdrag har heller inte ingatt att ta fram underlag f6r
offentlig upphandling eller géra rekommendationer infor ett inkép. Darmed aterspeglar
inte Kravspecifikationen till fullo krav som kan foreligga enligt upphandlingsregelverket.

Det har inte heller ingatt 1 vart uppdrag att utforma krav for it-stéd som ska anvandas
for drendehandlaggning. Uppdraget har ocksa avgrinsats i1 forhallande till mer
djupgaende implementeringsatgirder som beror pa den egna driftsmiljén och andra
faktorer som giller 1 den enskilda organisationen. Avseende leverantdrer och 16sningar,
har uppdraget ocksa varit avgrinsat till det sitt vi har granskat dem pa och de 16sningar
pa marknaden som vi sjdlva har kint till, 16sningar vi har blivit rekommenderade frin
referensgruppen och de 16sningar som leverantoérer pa eget initiativ presenterat for oss.
Vi har ocksa varit tvungna att avgransa vart arbete med hansyn till den tid som funnits
tillganglig. Mot den bakgrunden gor vi inte ansprak pa att slutrapporten beskriver
samtliga 16sningar pa marknaden. Det kan med andra ord finnas fler 16sningar som skulle
vara bade limpliga och lagliga som digital samarbetsplattform f6r offentlig sektor men
som inte nimns i rapporten.



2 Mojliga losningar
Allmint

Alla 16sningar dr uppdelade pé olika omraden, dven om det finns l6sningar som tangerar
andra omraden. Ytterst har vi efter egen bedémning avgjort placeringen. De 16sningar
som faller under kategorin helhetslosningar har majoriteten av de funktioner som vi har
efterfragat.

Vi har i férsta hand tittat pa den specifika l6sningen och inte den molntjinstleverantor
som anvinder 16sningen. Exempelvis finns flera svenska leverantorer for programvaran
Nextcloud men vi har inte utvirderat leverantorer inom ramen for projektet. Undantaget
har varit om en leverantor genom egna utvecklingsinsatser skapat ny funktionalitet for
16sningen.

Sa har visualiserar vi begreppet digital samarbetsplattform pa olika sitt:

Dokument-
hantering Whiteboard

Sam-
redigering _Chatt och
ndrvarostatus
Hantering av
arbetsuppgifter

Kanban

Figur 1 Chattrummen dr den centrala punkten som dvrigt anknyter till.

Video-
mote

Dokument- } 4
hantering Whiteboard

Sam-
redigering

Hantering av
arbetsuppgifter

Chatt och
narvarostatus | Kanban

Figur 2 Planering av arbetsuppgifterna dr det centrala som det vriga knyter an till.
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Dokument- Hantering av
arbetsunpgifter

“hantering

Sam-

Chatt och  redigering
narvarostatus

Kanban

Figur 3 Dokumentbibliotek dr det centrala som dvrigt anknyter till.

Whiteboard

Video- :
Hantering av

méte - ‘

' ‘ arbetsunpgifter
' ‘ Kanban
Chatt och I Sam-

narvarostatus redigering

Dokument-
hantering

Figur 4 Jamlika komponenter med koppling mellan informationsobjekt.

I det féljande presenteras de 16sningar som bist moéter vara krav. I bilagan Mdjliga
losningar finns en mer detaljerad beskrivning av 16sningar. I bilagan nimns dven l6sningar
som 4r intressanta att undersoka nirmare.

2.1 Helhetslosningar

Helhetslosningar har ett brett funktionellt erbjudande som spanner 6ver flera av de
omraden vi tittat pa samt ytterligare omraden som exempelvis e-post.

Vi ser tva kandidater som bést méter vara krav for en helhetslosning; Nextcloud och
Compliant Office. Den visentliga skillnaden mellan dem ér att Nextcloud 4r mer som en
verktygslada dir varje kund kan vilja den uppsittning funktioner kunden vill ha.
Compliant Office 16sning a sin sida, har en fast uppsittning funktioner men ocksa e-post
for bade e-postklient och server.

2.1.1 Nextcloud

Intresset f6r Nextcloud har 6kat de senaste aren bade inom andra EU-linder och
Sverige. Nextcloud ar baserad pa 6ppen killkod med ett stort nitverk av intresserade och

Digital samarbetsplattform for offentlig sektor 10 (26)
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entusiaster som bidrar till utvecklingen. Det resulterar i en aktivt forvaltad 16sning dir
nya funktioner och applikationer slipps l6pande. Programvaran erbjuder en
sammanhallen samarbetslésning liknande Microsoft 365, Google Workspace, IceWarp
m.fl.

Nextcloud utmairker sig genom att vara anpassningsbar och 6ppen. Det gar att vilja att
tillgangligeora en bred flora av funktionalitet med hjilp av ett hundratal valbara
applikationer. Dessa erbjuder funktioner som fil- och dokumenthantering,
dokumentredigerare f6r web med stod f6r samtidig redigering, fasta chattrum med stod
tor gruppchatt och personlig chatt, videomotestjanst, e-post, kalender, 7att gora listor”,
kanban, kalender, enkitverktyg, Wiki och Whiteboard for att nimna nagra.

I omvirlden erbjuds eller anvands Nextcloud av b.la Gaia-X, Deutsche Telecom (som
tjanst), franska staten, Transportstyrelsen och Forsikringskassan. Forsakringskassan
erbjuder myndigheter méjligheten att konsumera Nextcloud som tjinst via tjansten
”Samarbetsplattform for offentlig sektor”. Detta sker inom ramarna for
regeringsuppdraget - Samordnad och siker statlig it-drift.*

Nextcloud erbjuder inga molntjianster utan erbjuder sin teknik till affirspartners. Det
innebir att det 4r moijligt att upphandla Nextcloud som molntjanst av bl.a. svenska
leverantorer. Om l6sningen ska etableras i egen it-milj6 dr det maojligt att gora pa egen
hand utan krav pa support eller licenskostnader. Om det finns behov av externt st6d
erbjuds detta via supportavtal via dterforsiljare, Nextcloud-partners och konsulter.

2.1.2 Compliant Office (IceWarp)

Compliant Office dr en molntjinst fran City Network baserad pa
samarbetsprogramvaran IceWarp. Compliant Office levereras fran svenska datacenter
dgda av ett svenskt foretag. IceWarp erbjuder en sammanhallen samarbetslésning pa
samma sitt som Google Workspace och Microsoft 365. De funktioner som finns ar e-
postklient, e-postserver, kalender, chatt, gruppchatt, videokonferens, uppgiftshantering,
dokumenthantering och Office med stéd for samtidig online-redigering. Det finns dven
en integration for att redigera filer i lokalt installerade programvaror.

Compliant Office (IceWarp) ir en vildigt intressant losning eftersom det ger en vil
sammanhallen 16sning med central funktionalitet for att bedriva samarbete. Speciellt f6r
mindre organisationer bor detta vara ett attraktivt alternativ. Det finns maojlighet att kopa
IceWarp-licenser for egen drift eller f6r drift hos valfri driftleverantor.

Sammansatta 16sningar

Nir det giller helhetslésningar vill vi ocksad nimna att det finns flera svenska och
europeiska partners som kan leverera en helhetslosning via en kombination av olika
16sningar. Ett exempel dr Redpill Linpro som beskrivit en helhetslésning genom en
kombination av Mattermost (Gruppchatt), Jitsi (videokonferens och storméte),

4+ Regetingsbeslut den 26 september 2019 i drende 12019/02515/DF.



Focalboard (kanban), Nextcloud (dokumenthantering) och Collabora Online (office med
online-redigering).

2.2 Fasta chattrum

Fasta chattrum - dven kallat bestdndig eller persistant chatt - kan vara en bas att utga
ifran nar man séker 16sningar f6r samarbete, exempelvis pa det sitt som illustreras i figur
1 under avsnitt 2. De organisationer som anvinder fasta chattrum idag beskriver en
tydlig forflyttning dit, fran e-post som kommunikationskanal. Fran ett chattrum gar det
exempelvis att starta ett mote, redigera dokument eller hantera filer. En fast chatt har
fordelen att anvaindaren somlost kan gé fran en klient till en mobil enhet fran ett
granssnitt. Idag saknar manga organisationer fast chattrum som samarbetsverktyg och
det finns en bred efterfrigan frin offentlig sektor, 4ven om anvindningen for tillfallet
kan vara begrinsad till it-avdelningar.

De l6sningar som vi har tittat nirmare pa gar att integrera med andra l6sningar f6r 6kad
funktionalitet. En annan viktig aspekt ar forutsittningarna for extern samverkan mellan
olika 16sningar — 1 fortsittningen kallad federation. Se mer under avsnitt 3.3 och bilaga
Samverkan.

I en 16sning med goda forutsittningar for integrering och federation gar det alltsa att
skapa tilliggsfunktioner som kanban, dokumenthantering och férmaga till extern
kommunikation med organisationer som har valt en annan 16sning for fast chatt.

Vi ser att Element, Rocket.Chat och Mattermost bist mdter vara krav. Vid en
overgripande jaimforelse dem emellan konstaterar vi:

. Element ir fran grunden federerat via det 6ppna protokollet Matrix
(matrix.org), Rocket.Chat har eget st6d for federation och Mattermost har dnnu
enbart stod for federation i betaversion.

. Element ar fran grunden byggt for totalstrickskryptering (end-to-end
kryptering), Rocket.Chat har enbart stod for totalstrickskryptering i
betaversion. Mattermost har inte totalstrickskryptering.

. Rocket.Chat upplevs som enklast att anvinda, Mattermost har mest

funktionalitet och Element dr bist pa federering och kryptering.

2.2.1 Element

Ett flertal offentliga organisationer inom EU anvinder Element inom sin organisation
eller 1 kontakten med medborgare. Inom delar av franska staten anvinds Element genom
appen Tchap. I Tyskland anvinds Element inom forsvarsmakten och hilsosektorn
genom applikationerna BwMessenger respektive Gematik.

Forsdkringskassan utvirderar for narvarande Element och anvinder 16sningen i en
pilotverksamhet. Om fors6ksverksamheten faller vil ut kommer 16sningen att anvindas
savil internt inom Forsikringskassan som en tjinst som kommer att erbjudas till andra
myndigheter inom ramen f6r Forsikringskassans uppdrag.


http://www.matrix.org/
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Element erbjuder fasta chattrum med stéd f6r gruppchatt och personlig chatt. Det finns
aven stod for 1-till-1-video samt 1-till-flera-video via integration med Jitsi (se avsnitt 2.3).
Utover det erbjuds widgets (plugins) och botar for att skapa en mer komplett
samarbetsyta. Samtlig funktionalitet kan erbjudas med totalstrickskryptering.

Element skiljer sig fran andra chattlésningar pa sa sitt att den anvinder det 6ppna
protokollet Matrix, vilket ger en minskad inlasningseffekt eftersom klient och server kan
bytas ut till andra l6sningar pa marknaden. Det gor det ocksa moijligt f6r organisationer
att ha olika klienter och servrar med bibehallen mojlighet att samarbeta med varandra.
Matrix-protokollet bygger pa en decentraliserad design vilket resulterar i att
forutsittningarna for federation ar inbygeda och robusta. Element stodjer dven den
fristiende brygglosningen (sammankoppling av nitverk) Matterbridge.

2.2.2 Rocket.Chat

Rocket.Chat dr en programvara med 6ppen killkod for fasta chattrum med stod for
gruppchatt, personlig chatt och videomoéten. Rocket.Chat anvinder Jitsi eller
BigBlueButton som 16sning f6r videomoéten. Det finns stéd for att hantera filer kopplade
till chattarna. Rocket.Chat har 6ppna programmeringsgrinssnitt (API:er) f6r utékad
funktionalitet och integration med andra system. Exempelvis gar det att koppla ihop
Rocket.Chat med andra 16sningar via Matterbridge.

2.2.3 Mattermost

Mattermost dr en programvara med Oppen kallkod for fasta chattrum med stod for
gruppchatt, personlig chatt, videomote, och kanban. Det finns dven funktionalitet for
repetitiva processet, t.ex. incidenthantering. Mattermost anvinder Jitsi som
standardlosning for videomoéten men det finns stod for att anvinda andra l6sningar, t.ex.
BigBlueButton. Det finns stod for att hantera filer kopplade till chattarna och det gar att
redigera filerna direkt i chatten via en integration med Collabora Online. Mattermost har
APIL:er for att skapa integrationer med andra system.

Mattermost nyttjar den fristaende brygglosningen Matterbridge med stod for
kommunikation med en mingd andra 16sningar och det finns experimentellt stéd f6r
federering av kanaler mellan Mattermost-instanser.

2.3 Videokonferens

Omradet motestjanster dr standigt aktuellt aven om flera offentliga organisationer har
hittat 16sningar under pandemin. Skype i egen drift dr vanligt f6rekommande inom
offentlig sektor och vi har utgatt fran Skype vad giller grundliggande funktionalitet nir
det giller videométen. Vid utvirderingen av videokonferenslosningar har emellertid
utgangspunkten varit att vissa organisationer vill limna Skype, bl.a. f6r att Skype inte
lingre har kvar funktionen for fasta chattrum i den senaste versionen och
férutsittningarna for att bygga ut funktionaliteten i Skype ar begrinsad. Det dr var
bedémning att slutanvindarna kan fd en rikare anvindarupplevelse genom
kombinationer exempelvis en videokonferenslosning och en 16sning for fast chatt. Vi har
darfor 1 forsta hand valt 16sningar som vi anser har battre funktionalitet och
integrationsmoéjligheter an Skype.
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2.3.1 Jitsi

Jitsi dr vanligt férekommande i de analyserade l6sningarna, bide som paketerad tjanst
och som integrerad videomotesfunktion 1 t.ex. helhetslosningar. Jitsi dr baserad pa 6ppen
killkod med ett foretag baserat i USA (8x8) som erbjuder support, underhall och
molntjinster. Flera bolag erbjuder kommersiell support inklusive Element och flera
europeiska och svenska leverantérer erbjuder Jitsi som tjanst. Losningen finns dven for
drift 1 egen it-miljo6.

Jitsi har funktioner f6r att halla sma till medelstora videomoéten och fungerar i de flesta
moderna webblidsare. Exempelvis finns funktionalitet som chatt under motet,
skarmdelning, egen bakgrundsbild eller suddig bakgrund, moijlighet att spela in motet,
dela ljud och videofilmer, streaming och totalstrickskryptering.

Forsikringskassan utvirderar dven Jitsi inom ramen f6r myndighetens pilotverksamhet.
Lésningen kommer pd samma sitt som Element att vara tillgdnglig internt och som en
extern tjanst for andra myndigheter om resultatet faller ut val.

Vi har utvirderat Jitsi i olika sammanhang, som t.ex fristiende 16sning, integration i
Mattermost, Element, Nextcloud eller IceWarp. En genomgang av tjdnsten visar att Jitsi
har méinga integrationsmojligheter med de 6vriga 16sningar som har analyserats.

2.3.2 Pexip

Pexip ir en 16sning fran det norska féretaget med samma namn. Pexip gar att kbpa som
molntjinst eller for egen drift och det finns svenska driftleverantérer som levererar Pexip
som molntjdnst. Vi har exkluderat Pexips egna molntjinst eftersom den anvinder
Amazon Web Services som driftleverantor.

Pexip erbjuder funktioner som ljud, video, chatt och integration med
videokonferenssystem. Videomote dr huvudfunktion medan chatt ar kopplat till det
pagaende motet. Det finns funktioner 1 Pexip for att anpassa eller omvandla granssnittet
sa att detta dterspeglar den egna organisationens logga m.m. Pexip har funktionalitet f6r
att skala upp och hantera stora méten. Pexip anvinds redan idag inom vissa regioner och
kommuner.

2.3.3 Cisco Meeting

Cisco Meeting dr en 16sning fran det amerikanska foretaget Cisco. Det finns europeiska
leverantorer som erbjuder 16sningen som tjanst och 16sningen finns dven for drift i egen
it-milj6. Vi har exkluderat Ciscos molntjinst Webex inom ramen for vart arbete.

Cisco meeting ér en produkt f6r videokonferens med stéd for chatt, gruppchatt och
personlig chatt. Det finns stod for integration med videokonferensutrustning. Chatt och
gruppchatt anvinder XMPP-protokollet (ett protokoll f6r utbyte av strukturerad
information) och stédjer XMPP-federering.
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2.3.4 Stormoten

Flera offentliga organisationer har 6nskemal om att kunna halla méten med manga
deltagare (1000 personer och fler). Det finns ingen enhetlighet kring begreppet storméte
men vi har bl.a. beaktat antalet deltagare, vilka som kan gora sig hérda, moderatorer,
funktioner for att hantera chatt m.m. I arbetet har vi inte funnit specifika l6sningar f6r
stormoten, daremot har flera leverantérer uppgett att deras losningar genom investering i
servrar och nitverksinfrastruktur, kan mota upp atminstone kravet pa ett stort antal
deltagare.

2.3.5 Streaming

Pa samma sitt som for stormoten finns ett behov av att kunna hantera stora mingder
deltagare med goda administrativa funktioner f6r moderatorer och 16sningar for att
kunna stromma exempelvis film och ljud. Hérutover finns 6nskemal om att kunna live-
sinda eller hantera inspelad film via extern filmspelare. I bilagan Mdjliga lisningar
beskriver vi darfor Screen9, Quickchannel och Wowza.

2.4 Kanban

Det finns en efterfrigan pa mojligheterna att skapa kanban-tavlor. Losningar for detta
finns integrerat i tjanster som Nextcloud och Mattermost och till viss del kan dven
Whiteboard-alternativen anvandas via “gula lappar”. Det finns flera alternativ, t.ex
Kanboard och Wekan, med 6ppen killkod for installationer i egen drift men de har vi
saknat fOrutsittningar att granska narmare.

En kanban-16sning kan utformas pa manga olika sitt beroende pa behov. Vi har sirskilt
granskat 16sningar som kan integreras med andra samarbetslosningar, vilket méter vara
krav bast.

2.4.1 Nextcloud

Nextcloud innehaller en enkel kanban som stodjer visualisering av planeringen for arbetsuppgif-
ter. Tavlan ér integrerad med modulerna f6ér kalender och uppgifter.

2.4.2 Mattermost boards

Mattermost boards, tidigare kind som Focalboard, innehaller en enkel funktion f6r kanban som
ar kopplad sa att varje diskussion kan ha en egen tavla. Tavlan saknar koppling till 6vriga
funktioner i Mattermost.

2.4.3 Stackfield

Stackfield dr en programvara for att stodja samarbete i arbetsgrupper med fokus pa
arbetsuppgifterna. Det finns stod for att visualisera planeringen pa en kanban-tavla.
Losningen beskrivs mer i bilagan Mdjliga lisningar.
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Jira dr ett komplett drendehanteringssystem som bland annat stodjer agila arbetssitt. Det finns
stod for att visa drenden pa kanban- och Scrum-tavlor. Jira kan konfigureras for att stodja olika
processfléden. Det gar att képa Jira som molntjanst eller f6r egen drift. Molntjdnsten anvinder
Amazon Web Services och dirfor har vi exkluderat molntjinsten. Jira dr i forsta hand utvecklad
for att stodja programvaruutvecklingsteam och kan darfor uppfattas som for avancerad for andra
anvandare.

2.4.4 Jira

2.5 Whiteboard

Att visuellt kunna samarbeta pa en gemensam yta bide infor, under och efter ett mote ar
en efterfragad funktion. Flera organisationer anvinder Whiteboards i samband med
digitala moéten for att genomfora workshops. Med hjilp av en Whiteboard gar det att
dokumentera utfallet av motet och minska efterarbetet.

Vi har valt ut Collaboard, Nuiteq Stage, Bluescape och iObeya som 16sningar som bast
moter vira krav.,

2.5.1 Collaboard

Collaboard ir en vilutvecklad Whiteboard som kors direkt 1 webblisare och kan koras i
egen drift. Vi har exkluderat molntjansten som gar att kopa i Microsofts molntjinst
Azure. Verktyget har en obegrinsad arbetsyta och innehaller ett 50-tal fardiga mallar f6r
bl.a. workshops, brainstorming och flédesdiagram.

2.5.2 Nuiteq Stage

Aven Nuiteq Stage kérs direkt i webblisare och erbjuder férutom Whiteboard-
funktionalitet dven ljud- och videométesintegration i sina tavlor. Lésningen innehaller de
flesta verktyg som beh6vs vid en workshop och bestér av ett odndligt antal tavlor med
forutbestimd storlek.

2.5.3 Bluescape

Bluescape ir ett brittiskt foretag som erbjuder sin 16sning f6r egen drift och som tjinst 1
Amazon Web Services dir vi har exkluderat den senare 16sningen. Bluescape ir en
webbaserad Whiteboard som mojliggor samarbete i realtid. Losningen har en bra katalog
av funktioner som ritverktyg, post-it lappar i olika farger, figurer, mallar f6r
brainstorming m.m. Anvindarna kan ligga till kommentarer direkt pd en tavla eller starta
ett videosamtal med andra anvindare i samma tavla.

2.5.4 iObeya

Den Whiteboard som iObeya erbjuder kors ocksa i webblasare och erbjuder digitala rum
med ett flertal Whiteboards av olika storlek som lagras i varje rum. Lésningen erbjuder
bakgrunder och mallar och olika typer av post-it som kan anvindas. Losningen gar dven
att anvinda som kanban.



2.6 Dokumentlagring

Dokumentlagring som mojliggdr delning med externa anvandare vid samverkan ar en
efterfragad 16sning. P4 samma sitt som beskrivits tidigare avseende fasta chattrum, kan
dokumentlagting och/-hantering vara en bas att utga ifrdn i friga om samarbete,
exempelvis pa det sitt som illustreras i figur 3 under avsnitt 2. Vi tittar dven pd andra
16sningar som utvecklas vidare i bilaga Mdjliga lisningar.

Vi har valt ut Nextcloud och Storegate som losningar som bast moter vira krav.

2.6.1 Nextcloud

Funktioner f6r dokumentlagring 1 Nextcloud ér anpassningarbara. Det dr méjligt att
begransa funktionaltitet till att endast erbjuda dokumenthantering. Nextcloud foér
dokumenthantering ar enligt var bedomning en bra l6sning. Forsikringskassan
tillhandahaller Nextcloud som tjdnsteleverans till andra statliga myndigheter.

2.6.2 Storegate

Storegate ir en helsvensk molntjanst (sedan i november 2021 med norska édgare), f6r
synkroniserad dokumentlagring - jfr med tjanster som Dropbox eller OneDrive - som
kan anvindas f6r backup och fildelning med externa organisationer. Det finns
integrationsmoijligheter med bl.a. Microsoft Outlook. Centrala studiestédsnimnden
anvinder sig av l0sningen.



3 Overvaganden

3.1 Overvaganden kring juridik

En digital samarbetsplattform for offentlig sektor behéver leva upp till de rittsliga
férutsittningar som giller f6r myndigheters anvindning. Beroende pa vilka
informationsmangder som férekommer, kartliggs relevanta rittsliga forutsittningar.
Eftersom gruppens uppdrag inte omfattar analyser av myndighetsspecifika eller
arendespecifika frigor utgdrs ramen for gruppens rittsliga 6verviganden istillet av
overgripande rittsliga frigor som aktualiseras i samband med utkontraktering av it-
tjanster.

Offentlig verksamhet ger upphov till tillimpning av en mangd bestimmelser sisom
handlingsoffentligheten, registrering av allmanna handlingar, forvaltningslagens regler
om service och tillginglighet samt regler om bevarande och gallring for att nimna nagra.
Under arbetets gang har det bekriftats att det i regel gar att férena god
offentlighetsstruktur med it-16sningar, sa linge de implementeras korrekt 1 myndigheten.
I bilagan Kravspecifikation utvecklas arbetsgruppens 6verviganden 1 dessa delar.

I fragor om sekretess vid utkontraktering och tredjelandséverforing enligt EU:s
dataskyddsforordning,” har vi i huvudsak utgitt frin de rittsliga bedomningar som
tidigare har gjorts vid granskningen av Teams.® Vi har dirfor uteslutit 16sningar som
direkt eller indirekt, exempelvis genom infrastruktur, star under kontroll av ett utlindskt
bolag dir det kan finnas risker for att sekretessbelagda uppgifter kan komma att r6jas,
eller risk f6r direkt eller indirekt 6verféring av personuppgifter till tredjeland utan laglig
grund enligt EU:s dataskyddsférordning.

Dirigenom exkluderas leverantorer, som genom drift, infrastruktur, tjinsteleverans,
support, licensaktivering etcetera och som olovligen kan komma att exponera uppgifter
for utlindska myndigheter, huvudsakligen amerikanska.

3.2 Overvaganden kring informationssakerhet

Gemensamt f6r anvindning av it-tjdnster ar att informationsmangderna stiller krav pa
informationssikerhet pa ritt skyddsniva, vilket i regel kriver informationsklassning och
riskanalys. Det forutsitter i sin tur, uppgift om informationen, tillimpliga forfattningar
och verksamhetens interna krav och forutsittningar. For det andamalet, har vi behovt
gOra nagra antaganden.

En given utgangspunkt har varit att malgruppen ir organisationer inom offentlig sektor
som helt eller delvis triffas av regler om informationssikerhet men ocksa specifika
verksamhetsregler. I kravspecifikationen finns darfor sarskilda krav som har till syfte att
skydda informationen fran att den blir otillginglig, oriktig eller r6jas f6r obehorig.

5 Europapatlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sédana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning)
¢ Se Skatteverkets och Kronofogdens beslut den 3 maj 2021 i drende 8-958696 (Skatteverket) eller KEM 10419-2021(Kronofogden).



https://www.skatteverket.se/omoss/varverksamhet/rapporterremissvarochskrivelser/remissvar/2021/remissvar2021/8958696.5.3016b5d91791bf54679d41.html
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En fiktiv tjanst antas hantera uppgifter f6r administration, anvandning,
behorighetshantering, livscykelhantering, drift, f6rvaltning, support och fels6kning med
mera. Exempel pa sadana uppgifter ér:

. Uppgifter om anvindarregister
. Métesinformation

. Strémmat och lagrat motesmaterial
. Uppladdade och delade filer

. Metadata och versionshistorik

. Statistikuppgifter

. Uppgift om behérighetsstruktur
. Design- och systemskisser

. System- och hindelseloggar

. Databaser och sikerhetskopior
. Supportinformation

. Anvindarstod

. Analyser

. Avtal

Utifran antaganden om malgrupp, lagstiftning och informationsmingder har vi
genomfort en fiktiv informationsklassning och tagit fram en bruttolista pa foreslagna
sakerhetsdtgirder fran SS-EN ISO/IEC 27002 som ingar i kravspecifikationen.

3.3 Overvaganden kring teknik

Anvindarupplevelsen har stor betydelse for hur en 16sning tas emot av en organisation.
Samtidigt ska underliggande teknik ge stod f6r organisationens behov nu och framat,
t.ex. antal anvindare, behov av externt samarbete och mobilitet. Datfor har
utvirderingen av tekniska funktioner och f6rmagor varit en viktig del i bedomningen av
l6sningarna.

Kravspecifikationen aterspeglar delvis de tekniska bedomningarna i de kategorier av
16sningar som 4r analyserade. Det ger en bild av hur vil en 16sning tillimpar olika
tekniska funktioner, f6rmagor och komponenter. Eftersom fokus varit att hitta I6sningar
for den breda massan av offentliga organisationer, har vi valt att fokusera pa
gemensamma niamnare snarare an specifika tekniska tillimpningar som ett fatal
myndigheter har behov av. Arbetsgruppen har diskuterat en miangd olika fragor vid
utformning av kraven. Eftersom det inte gér att aterge alla resonemang 1 sin helhet, listas
foljande exempel pa tekniska fragor som varit f6remal for vara 6verviganden.

. Vilka komponenter ingar i l0sningen?
. Hur anpassningsbar dr 16sningen?
. Hur skalar l6sningen?

. Ar l6sningen plattformsoberoende?



. Finns stéd for mobilitet, dvs. kan medarbetare anvinda olika enheter f6r att

konsumera och producera information?

. Vilka sakerhetskomponenter och mekanismer tillimpas 1 16sningen?

. Hur ser stod f6r extern samverkan(federation) ut?

. Vilket stod finns for tvafaktorsautentisering?

. Hur tillimpas l6sningen pa klienter? Krivs anpassningar? Vilka plattformar
stods?

. Finns stod for tredjepartslosningar?

. Ar 16sningens tillimpning av tekniken en nisch eller kan den skapa virde i

bredare anvindningsomraden?
. Finns inlasningseffekter som behover beaktas?

. Specifikt f6r videomotestjanster, finns stod for traditionell telefoni?
Att bygga ihop en 16sning av flera 16sningar (best of breed)

Arbetsgruppen har tagit hiansyn till att flera organisationer redan har existerande
l6sningar som behoéver anvindas under obestimd tid men dir det dnda finns ett behov
av att komplettera 16sningen med ytterligare funktionalitet.

Ett flertal 16sningar erbjuder moijligheten att koppla thop samarbetslésningar fran olika
leverantorer genom programmeringsgranssnitt (APlL:er), federation, bryggteknik eller
inbyggd systemintegration. Oppen killkod har ett férsteg inom omradet att stédja andra
konkurrerande 16sningar genom 6ppna APL:er. Som framgar av avsnitt 2 har vi valt att
redovisa helhets-, fristiende- och sammansatta 16sningar.

Overviganden kring samverkan mellan organisationer

Ytterligare en aspekt i 6vervigandena, ir 16sningens mojlighet att kunna koppla samman
med andra organisationers l6sningar. Grundnivan ir att 16sningen ska erbjuda
mojligheten att bjuda in gister, bedémningen dr dock att detta skapar tydliga
begrinsningar.

Minga anvindare har en férvintan pa att samarbetslosningar ska erbjuda smidiga
metoder for att samverka med andra organisationer. Ett exempel dr att manga anvindare
av Skype dr vana vid att kunna s6ka upp personer pa andra myndigheter for att kunna
skicka snabbmeddelanden via chatt eller skapa videomoéte. Bedomningen ar att
anvindare dven fortsittningsvis forvantar sig dessa mojligheter av kommande 16sningar,
vilket vi tagit med 1 vara 6verviganden.

Foljande tillimpningar har analyserats 1 16sningarna:

. Gastatkomst — t.ex. skicka en link till ett dokument, eller bjuda in en extern
anvindare i ett chattrum.
. Bryggning — t.ex. gora det mojligt att etablera ett chattrum dven dar

organisationer anvinder olika chattlésningar.
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. Federation — t.ex. gora det mojligt att s6ka upp och chatta, skapa rum och ha
videométen med andra organisationer som anvander samma 16sning eller

protokoll. Detta édr en funktion Skype erbjuder idag.

Vira 6verviganden beskrivs mer ingdende i bilagan Samwerkan.

3.4 Overvaganden kring beroende- och inlasningseffekter
samt digital suveranitet

3.4.1 Beroende och inlasningseffekter

Arbetsgruppens bild ér att offentlig sektor dr och har varit, beroende av Microsoft som
leverantor av verktyg for kontorsstod och digital samarbetsplattform under en lingre tid.
Skilen till det 4r manga och har delvis historiska férklaringar. En forklaring dr det sa
kallade volymavtalet som Kammarkollegiet, Adda och Microsoft férhandlat fram, vilket
underlittat for offentlig sektor och samtidigt forstirkt beroendet. Manga organisationer
har under lang tid f6rlingt, utékat och uppgraderat sina licenser fran Microsoft och
incitamenten att gora konkurrensutsatta upphandlingar har varit smd. Detta har lett till
att inlasningseffekterna, t.ex. for teknik, dataformat, utbildning och vana, ir stora.

Utover inlasningseffekterna, skapas ytterligare beroenden genom att programvaror for
lokal installation upphor att levereras till f6rman f6r molntjanster. Molntjinsterna kan
offentlig sektor i méanga fall inte anvinda pa grund av t.ex. juridiska hinder. Med andra
ord befinner sig minga organisationer bade i en beroendestillning till Microsoft,
samtidigt som Microsoft limnar lokalt installerade programvaror till f6rman f6r
molntjinster.

Vid utvirderingen av 16sningar har fokus varit att framtida 16sningar ska praglas av
oppenhet med moijlighet f6r den egna organisationen att fritt valja lokal installation,
tjansteleverans, hybridlosning, drift hos en partner som ger uppgifterna adekvat skydd
eller drift hos en annan myndighet. Att i storre utstrickning anvinda 6ppen killkod kan
vara en vag att 4stadkomma detta men det vasentliga ar att 16sningen ska géra det moijligt
att samverka internt och externt och ge moijligheter till anpassning samt integration med
andra l9sningar baserat pa organisationens behov.

3.4.2 Digital suveranitet

Trots att arbetet har avgrinsats till frigor om 16sningar som faller under
sikerhetsskyddslagens tillimpningsomrade, aktualiserar fragan om beroende och
inlasningseffekter ett viktigt perspektiv pa 6vergripande niva.

I rapporten Cybersikerhet i Sverige — Hot, metoder, brister och beroenden, utgiven 2020 av
Forsvarets radioanstalt, Forsvarsmakten, Myndigheten f6r samhaillsskydd och beredskap,
Polismyndigheten och Sikerhetspolisen, beskrivs bl.a. foljande:

”Utkontraktering av it-infrastruktur innebér dven att det skapas ett beroende av
tjansteleverantoren. Nir it-tjanster utkontrakteras sker det inte sillan till globala
tjansteleverantorer, vilket innebir att det beroende som uppstar dr internationellt. Detta



uttrycks ibland som en risk for férlust av digital suveranitet, ett begrepp som anvints i
EU-sammanhang och innebir att en stat forlorar delar av sin kontroll 6ver sitt
oberoende, sjilvstindighet och handlingsfrihet pa det digitala omradet.”

Nir myndigheter gor en egen bedomning av vilken typ av information de kommer att
lagra och bearbeta i en publik molntjinst idag, tas normalt hiansyn endast till den egna
organisationens information. Molntjinstleverantorer lagrar och bearbetar dock manga
myndigheters information, vilket innebér bade aggregering och ackumulering av
information hos en aktér. Vi gér bedomningen att konsekvenserna for Sverige pa
samhillsniva dr svara att 6verblicka om t.ex. en viss molntjanst blir oatkomlig 6ver tid
men det ligger nara till hands att géra bedomningen att ett bortfall av, eller en svar
storning i flera offentliga verksamheter, pa kort tid kan leda till att en allvarlig kris kan
intraffa i samhallet. Andra exempel pa konsekvenser ir omfattande kostnader och
merarbete, reducerad verksamhetsf6rmaga, reducerat fortroende f6r organisationen eller
sambhillet i stort.

Mot den hir bakgrunden har vi i arbetet férutsatt att en molntjanstleverantér ocksa ska
vara beredd pa att genomféra en egen bedémning av aggregerad och ackumulerad
information 1 sin 16sning, t.ex. i form av en sidkerhetsskyddsanalys. Att offentlig sektor
staller denna typ av krav pa sina leverantorer skapar mojligheter f6r Sverige att pa sikt
uppna en hégre grad av digital suverinitet.

“
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4 Arbetsmetodik

4.1 Allmant

Arbetet med att identifiera och utvirdera l6sningar har skett utifran de overvaganden
som framgar av kapitel 3 och fir genomslag i urvalsregler och kravspecifikation som
gruppen har tagit fram. I det hir perspektivet ar det viktigt understryka att kraven har
tagits fram for en fiktiv leverans.

Fragor om informationssiakerhet dr beaktade i arbetet men kravlistan har inte foregatts av
en regelritt informationsklassning och riskbedémning som redan beskrivits i avsnitt 3.2.
Utgangspunkten har dock varit att det ska vara friga om en 16sning som ska kunna
hantera savil myndighetsintern som extern kommunikation, dar dven
arendehandliggning ar inbegripet. Det ligger 1 sakens natur att vissa myndigheter vars
verksambhet i stora delar omfattas av bestimmelserna i sikerhetsskyddslagen, kan stilla
hégre krav dn vad arbetsgruppen har gjort. Behov av sadana mer kvalificerade
sikerhetslosningar har fallit utanfor vart uppdrag.

Ytterligare en aspekt som bor nimnas ar att i méanga fall, men inte alla, har vi utgatt ifran
inkomna beskrivningar av 16sningar. Det kan dirfor finnas fall dir en beskrivning i
realiteten inte lever upp till vad som utlovats. Det bor da nimnas att de 16sningar som
granskats dr under stindig utveckling. Funktionalitet som saknas i vissa 16sningar kan
komma att lanseras inom en nira framtid och pa samma sitt kan befintlig funktionalitet
utgd vid framtida lanseringar. Av det skilet har arbetsgruppen 1 huvudsak fors6kt bilda
oss en uppfattning baserad pa befintlig information och har inte heller lagt nagon vikt
vid leverantorers 16fte om kommande funktioner.

Forslag pa 16sningar har inkommit genom uppslag fran referensgruppen, genom det egna
arbetet och fran leverantérer som sjalvmant hort av sig till oss. De 16sningar som har
anmilts till oss efter 6 september 2021 har endast analyserats i man av tid.

Det har genomférts flera demonstrationer av 16sningar for referensgruppen, som
gruppen har ansett intressanta. De offentliga organisationer som har erfarenhet och
tillganglig testmiljo, har medverkat vid flertalet demonstrationer.

4.2 Urval av l6sningar pa 6vergripande niva

Vi har som ett forsta steg tagit fram regler for urval av 16sningar. Syftet med
urvalsreglerna har varit att kunna gora en forsta sortering bland de forslag pa l6sningar
som presenterats for oss. De leverantorer som efter utvirdering mot urvalsreglerna
sedan har exkluderats, har dérefter inte genomgitt nagon férdjupad granskning.

Enligt de 6verviganden som framgar av avsnitt 3.1 har alla 16sningar som levereras som
tjanst och dar det pa grund av dominerande dgarintressen har funnits risk for
extraterritoriell tillimpning av utlindsk lagstiftning, sorterats bort. Detsamma giller alla
16sningar som direkt eller indirekt kan komma att dverféra personuppgifter till linder
utanfér EU/EES, med undantag av linder som enligt EU-kommissionen har en adekvat
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skyddsniva. Det betyder att gruppen gor skillnad pa programvaror som kan koras i egen
it-milj6, och programvaror som levereras som en tjanst frin nagon annans infrastruktur.

De l6sningar som inte dr firdigutvecklade dr bortsorterade. Det kan vara 19sningar som
ar pa prototypniva, saknar grundliggande funktioner, 16sningar som inte dr méjliga att
upphandla, eller 16sningar med extremt lig kundbas. Till denna kategori hor ocksa
16sningar som saknar viktiga funktioner for att tjansten ska kunna anvindas pa ett
adekvat sitt, exempelvis en métestjanst utan mojlighet till chatt.

4.3 Kravspecifikation och utvardering av krav

En viktig del av arbetet har varit att ta fram en Kravspecifikation som ir bilaga till
rapporten och som l6sningar har utvirderats mot. Kraven har tagits fram i samverkan
med referensgruppen och konkretiserar, vid sidan av urvalsreglerna, de tekniska, juridiska
och sikerhetsmissiga 6verviganden som ar gjorda. Kravspecifikationen publicerades den
28 september 2021 pa esamverka.se.

Losningar som utvirderats mot kravspecifikationen och i huvudsak lever upp till den,
presenteras under mojliga 16sningar. Observera att utviarderingsarbetet i vissa fall har
utgitt fran vad leverantoren beskrivit. I nagra fall har vi haft tillgang till sa kallade
demomiljéer och sjalv haft mojlighet att utvirdera den faktiska 16sningen.


https://www.esamverka.se/download/18.361cfdb517c0c1bd7cc22ebd/1632829697852/Kravspec%20digital%20samarbetsplattform%20f%20offentlig%20sektor%201.3.xlsx
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5 Konsekvensanalys

Konsekvensanalysen dr gjord med perspektivet att en organisation viljer nagon av de
l6sningar som beskrivs 1 rapporten. Beakta sirskilt féljande konsekvenser:

. Minga offentliga verksamheter anvinder Skype idag. Genom denna 16sning har
myndigheterna riktade federationer med andra verksamheter som ocksa
anvinder Skype. Vissa har en 6ppen federation, som blivit en typ av standard
tor samarbete mellan myndigheter. Ytterligare en aspekt med Skype som
etablerad 16sning for extern samverkan, dr att manga organisationer nu har
justerat sina brandviggs- och siakerhetsinstallningar for Skype-federationer, 1
synnerhet under pandemin. En trolig konsekvens om flera offentliga
verksamheter i stillet gar Gver till olika I6sningar f6r digitalt samarbete, ar att
denna standard bryts ned 6ver tid.

. En samarbetsplattform som dagligen anvinds for intern och extern
kommunikation blir en verksamhetskritisk funktion, i synnerhet nir dven
kanslig och skyddsvird information finns tillgdnglig i en sadan tjanst. Utrymmet
for storningar eller otillganglighet i en sadan funktion kan fa stora konsekvenser
for den egna organisationen och stiller krav pa gedigna kontinuitetsplaner.

. Att byta ut etablerade 16sningar dr férenat med kostnader, i vissa fall dubbla
kostnader f6r kompletterande 16sningar. Andra utmaningar ar
kompetensforsorjning och férindringsledning. En konsekvens kan ocksa bli att
verksamheten maste arbeta med parallella verktyg vilket medf6r svarigheter
med en korrekt informationshantering. Enligt var erfarenhet tar det ofta en
lingre period att helt limna etablerade 16sningar. Det krivs darfor ett
stillningstagande om det ska finnas parallella strukturer f6r dokumentlagring
eller en handlingsplan fér avveckling av redan existerande 16sningar. Aven
implementeringsarbetet kommer att krava sirskild kompetens och det finns
risker med brist pa kompetens och resurser, sirskilt om det uppstar konkurrens
mellan myndigheter kring upphandling av konsulter och anstillning av personal.

. Nir allt fler 16sningar levereras som tjanst och dirigenom blir tillgidngliga pa
vilken klient som helst, sker savil en teknisk som mental forflyttning av sittet
att arbeta. Att som anstilld i offentlig sektor forhalla sig till 16sningar som
somlost ar tillgangliga utanfor arbetet, stiller hogre krav pa saval myndigheten
som pa den enskilde individen. Tydligare uttryckt innebir tillgangligheten till
digital information, som tidigare varit tillganglig i myndighetens sfir,
utmaningar i friga om hur information far anvindas, lagras och gallras. I det
hir perspektivet bér man sirskilt nimna dels utmaningarna med korrekt

hantering av information nir uppgifter och handlingar flédar 6ver



organisationsgrinser och anses vara expedierade, dels allmdnna handlingar
enligt bestimmelserna i tryckfrihetsférordningen.

Om flera stora statliga myndigheter stéller likvirdiga krav pa samarbetslosning
kommer det sannolikt att paverka marknaden och det finns skal att anta, att
kravspecifikationen som hor till rapporten, kan komma att paverka
utformningen av framtida 16sningar.

Ett viktigt férhallningssitt till 16sningarna ar, att det dr en langsiktig forflyttning
som kommer att ske. I det fall en organisation gor en jamfoérelse i syfte att pa
kort tid ersitta en befintlig modern digital samarbetsplattform, kommer
sannolikt vissa funktioner att saknas. Av det skilet dr det viktigt att perspektivet
bor vara att offentlig sektor tillsammans med it-branschen, 6ver tid ska forflytta
offentlig sektor bort fran inlasta I6sningar och mot 6ppna anpassningsbara
16sningar.

Marknaden bestar idag av ett fatal mycket stora leverantérer och ett storre antal
mindre leverantorer. En risk dr att en offentlig organisation tar i bruk en 16sning
fran en mindre leverantér och denna kan komma att kopas upp av en storre
leverantér med drift i t.ex. USA. Denna typ av risk foreligger alltid, precis som
att leverantorer ligger ner eller kraftigt férdndrar 16sningar. Ett sitt att
motverka denna risk dr att anvinda l6sningar baserade pa 6ppen killkod.

En forflyttning till moderna samarbetslosningar ger avslutningsvis offentlig
sektor mojlighet att i storre grad dn tidigare ocksa etablera 16sningar f6r kontakt
och interaktion med enskilda. Exempelvis kan videokonferenslésningar med
totalstrackskryptering vara ett alternativ till kundméten som i nu sker genom

tysiska besok i receptioner.
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6 Fortsatt arbete

Redan tidigt 1 projektet framkom en efterfragan pa en fortsittning av arbetet. Det finns
mycket information, tankar och idéer som inte kunnat tas omhand i det forsta skedet
men som ér av stor vikt for att offentlig sektor ska fa andamalsenliga verktyg f6r digitalt
samarbete.

Utgangspunkten for det fortsatta arbetet ar att arbeta vidare med resultatet 1 enlighet
med denna rapport. Efterfoljande steg ska visa att alternativen fungerar, ar limpliga och
kan tas 1 bruk inom offentlig sektor. Samverkan inom och mellan myndigheter ska
fungera pa minst den niva Skype erbjuder idag men malbilden ar att hela offentlig sektor
pa sikt ska kunna samverka fullt ut.

Foljande arbetsomraden dr darfor intressanta att driva inom eSam:

1) Ta fram en specifikation f6r federering mellan olika tjanster och 16sningar
tor videométen och chatt.

2) Vidareutveckla kravspecifikationen till de tekniska, funktionella och
regulatoriska delarna av ett upphandlingsunderlag.

3) Skapa ett kunskapscentrum dir offentlig sektor kan maotas, utbyta

erfarenheter, dela upphandlingsunderlag och testa olika 16sningar m.m. Aven
gemensamma pilotprojekt skulle kunna hanteras.

De tre arbetsomridena bor bedrivas som projekt inom eSam och styras av eSams
styrgrupp. For arbetet beh6vs en projektledare som pa heltid kan arbeta med projektet.
Projektledaren bor tillhéra nigon av eSams medlemsorganisationer. Beslut om fortsatt
arbete dr foremal for beredning.
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